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Keyloggers

Key = tecla, logger = “gravar”.

Cria logs com todas as teclas digitadas pelo
usudrio.

Monitora todos os procedimentos realizados
pelo usudrio.

Senha digitadas em sites, comandos
executados em um servidor.

Uso de Keylogger

* Descobrir login e senha
* Descobrir procedimentos “metddicos”

* Monitorar as a¢des de um usudrio para
determinar o perfil de conhecimento do
mesmo

Demonstracao de Keylogger

Sera carregado na memoria o keylogger

Serdo realizadas algumas operag¢des no
sistema operacional

Sera realizada um consulta no log gerado

Network Scanner

« Utilizado para verificar se determinado
endereco ou faixa de enderecos estd com
suas portas abertas.

 Caso esteja, alguns scanners permitem fazer

uso de brechas comuns para explorar falhas
gerais.

Network Scanner

Tais scanners mostram também as portas
abertas de cada endereco da rede, bem
como quais sdo 0s possiveis servicos que
estdo rodando nessas portas

Exemplo:

— Host: 192.168.0.3

— Porta Aberta: 80

— Servigo Padrdo: Servidor HTTP
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* Alguns servigos abertos comumente
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o Porta 22 Telnet IP inicial: 192.168.0.1
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e Porta 23: FTP
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Porta 443: SSL
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110-Envio de Mensagens
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445-Microsoft Ds
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Nesse segundo exemplo,
dois hosts foram
detectados pela software.

¢ Podem também permitir a quebra de senhas

* Podem utilizar mecanismos de forga bruta
ou ainda ataque por diciondrio

Ready 2 Computer(s) found.




Bibliografia

* Softwares de Apoio




