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1 ENUM簡介

本節首先對ENUM背景做一概略介紹，並簡述ENUM的架構與運作原理，最後列出ENUM相關資源以供參考。

1.1 ENUM背景介紹

ENUM是架構在網際網路上既有之DNS機制上，將一個傳統E.164電話號碼，對映成一個網際網路上的domain name（網域名稱），由此domain name向具有ENUM資料的DNS伺服器查詢，得到該電話號碼相關的服務。
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圖 1‑1  ENUM DNS架構圖

圖 1‑1 為ENUM DNS架構圖，其中Tier 0是由RIPE NCC（Reseaux Internet Protocol Europeans, Network Coordination Centre）所管理，Tier 1內含經該國政府審核通過之Tier 2代理註冊廠商的資訊，而Tier 2包含使用者之服務資料。

1.2 ENUM運作原理
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圖 1‑2  ENUM服務運作流程

圖 1‑2 為ENUM服務運作流程。在此例中，User 1使用傳統電話號碼（E.164號碼）撥給User 2（電話號碼為+886-3-5914495）。User 1透過SIP Proxy查詢到該E.164網域名稱之聯絡方式後，視聯絡方式之不同，提供不同處理。最常見的聯絡方式為一SIP URL，表示該E.164網域名稱註冊者可以藉由SIP話機（SIP User Agent）與之聯繫。SIP Proxy在查詢ENUM Server之前，必須先將E.164號碼轉換為網域名稱，其轉換程序如下：

1. 欲轉換之號碼為+886-3-5914495。其中「886」代表國碼（country code），此例中為台灣。「3-5914495」為區碼（area code）、局碼（office code）與用戶碼（subscriber number），根據台灣編碼規則所定。「+」代表該號碼是完整的E.164號碼。

2. 將所有非數字字元移除，得到「88635914495」。

3. 將所有數字反轉，得到「59441953688」。

4. 以「.」將數字相隔，得到「5.9.4.4.1.9.5.3.6.8.8」。
5. 加上「e164.arpa」網域名稱，得到「5.9.4.4.1.9.5.3.6.8.8.e164.arpa」。

SIP Proxy以此網域名稱「5.9.4.4.1.9.5.3.6.8.8.e164.arpa」，向ENUM伺服器（即DNS伺服器）查詢，取得該網域名稱（E.164電話號碼）聯絡的方式。如果此網域名稱註冊者可使用SIP話機聯繫，查詢結果類似「sip:name@domain.com」格式。此後SIP Proxy依照SIP協定規定，建立通話。

NAPTR（Naming Authority Pointer Records）為ENUM服務中一項重要功能，其定義在IETF RFC 2915中。NAPTR定義電話號碼與服務選項之間的對映關係，一個電話號碼可對映到多個服務項目，服務項目都具有權值已決定優先順序。底下為一個NAPTR資料的例子：

$ORIGIN 6.1.6.5.1.9.5.3.6.8.8.e164.arpa.

IN NAPTR 100 10
"u"
"sip+E2U" "!^.*$!sip:slchou@itri-sip-proxy.org.tw!".

IN NAPTR 102 10
"u"
"el+E2U"
"!^.*$!tel:+886910961527!"
.

IN NAPTR 102 10
"u"
"mailto+E2U"
"!^.*$!mailto:slchou@itri.org.tw!"
.

此例中，+886-3-5915616所對映到的服務型態有三種：一為SIP URI，一為傳統電話號碼，一為語音信箱（email）的位址。

1.3 ENUM相關國際組織

國際網路標準組織IETF於2000年制定ENUM (RFC 2916) 做為電話號碼與網際網路電信服務間的轉換標準後，就受到世界各國的矚目。IETF本身也成立了ENUM WG (Working Group) 在討論ENUM的後續發展及相關的議題。2000年10月，ITU-T 與IETF於德國柏林舉行合作會議 (IETF RFC 3026)，達成一致的共識，共同認可ENUM的架構與標準。其中，ITU-T會負責審核國碼的使用權，一經核定後，就可註冊於IANA (Internet Assigned Numbers Authority) 管理的DNS中。與ENUM相關的「e164.arpa」網域是由RIPE NCC負責管控。

1.4 ENUM相關資源

IETF所訂定ENUM相關的RFC：

· RFC 2915為「The Naming Authority Pointer (NAPTR) DNS Resource Record」

· RFC 2916為「E.164 number and DNS」

IETF相關網站，包括ENUM相關標準介紹與討論：

· IETF網站：http://www.ietf.org
· IETF working group charter網址：http://www.ietf.org/html.charters/enum-charter.html
VPIM working group charter：http://www.ietf.org/html.charters/vpim-charter.html
SIP working group charter：http://www.ietf.org/html.charters/sip-charter.html
ITU相關網站：

· ITU網站：http://www.itu.int
· ITU ENUM網站：http://www.itu.int/osg/spu/enum/index.html
IANA網站：http://www.iana.org。
ICANN網站：http://www.icann.org。
RIRs（Regional Internet Registries）相關網站：
· ARIN：http://www.arin.net
· APINC：http://www.apnic.net
LACNIC：http://lacnic.net
· RIPE NCC網站：http://www.ripe.net
· RIPE ENUM網站：http://www.ripe.net/enum
ENUM Forum（北美ENUM促進會）網站：http://www.enum.org。

GlobalENUM.com：http://www.enum.info。

台灣ENUM促進會：http://www.enum.org.tw。

2 全球ENUM發展現況

本章節將簡述目前世界各國在ENUM的發展情形，及各國所提出的ENUM架構，以做為台灣發展ENUM時的參考依據。

2.1 美國

2001年6月，美國ITAC (International Telecommunications Advisory Council)轄下的ENUM Ad Hoc WG向美國政府提出一份關於ENUM的研究報告，報告中陳述了一些ENUM的技術性問題並建議美國政府應儘速展開ENUM的研究與Trial。自此，美國在ENUM的發展就進展的相當快速。目前美國有許多民間單位正積極從事與Trial相關的研究，這些成員共同組成了ENUM Forum這組織，其中由ENUM Forum建議的ENUM 架構如圖2-1所示。
[image: image3.png]



圖 2‑1  ENUM Forum提議的ENUM架構圖 [1]

在此架構圖中，ENUM Forum已經有考慮到資訊安全的問題，因此，欲註冊ENUM服務的使用者需透過安全的通訊協定(HTTPS)與Registrar進行連線，以確保個人資料不被竊取；此外，Registrar欲藉由認証機構(Validation Entity)確認使用者身份時，二者間的連線亦需透過HTTPS，保障使用者認証資料的私密性。當使用者通過身份認証後，Registrar便會將使用者申請的資料轉送至Tier 1及Tier 2的業者，其中，Registrar與Tier 1及Tier 2業者間需透過EPP這安全的通訊協定來進行連線。至於Tier 2 master及secondary二台nameserver間的溝通方式，ENUM Forum則建議使用TSIG這協定。而當使用者在查詢ENUM的資料時，ENUM Forum亦建議採用DNSSec這協定來查詢資料，以確保資料的完整性。

2.2 英國

英國對於ENUM的發展也十分積極，於2001年9月成立UK ENUM Group (UKEG)，並於2002年3月著手規劃ENUM Trial事宜。英國的ENUM Trial分成5個階段：

· Phase 1：訂定business plan及work plan (2002.03 ~ 2002.09)。

· Phase 2：遴選參與夥伴 (為期60天) 。

· Phase 3：建構ENUM網路 (為期60天) 。

· Phase 4：實際Trial (為期180天) 。

· Phase 5：評估 (為期45天) 。

目前進行至Phase 2，並已選定NeuStar為其DNS供應商。其ENUM運作架構如圖 2‑2，圖中用虛線框起來的部份代表這些單位允許合作關係，或者可由同一家業者提供服務。在此架構下，ENUM各個角色間運作時的相互關係便如圖 2‑3，圖中的實線代表二端點間可進行溝通。例如，申請ENUM服務的使用者 (Applicant) 與ENUM DNS 業者、Registrar及認証機構間 (Application Agency) 便有資料的往來，詳細的運作流程請參考UKEG的報告書[2]或UKEG的網站 http://www.dti.gov.uk/cii/regulatory/enum/index.shtml。
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圖 2‑2  英國的ENUM運作模式[2]
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圖 2‑3  各個角色間的相互關係[2]

2.3 奧地利

除了美國跟英國之外，奧地利對ENUM的推動也不遺餘力，在2001年9月時，由RTR主辦了第一次的ENUM諮商會議，同時間，Telekom Austria 和 ÖFEG也成立了奧地利國內的ENUM專案小組，正式開始規劃奧地利的ENUM服務。在2002年2月時，RTR和一些對ENUM服務有興趣的業者組成了一半正式的ENUM工作小組，參與的成員包括RTR, NIC.AT, TA, Infonova, Siemens, Kapsch, Alcatel 及ÖFEG。

此工作小組在2002年5月時做出決定，希望能在2002年年底到2003年年初這段時間內，進行第一階段的ENUM Trial。此階段的測試主要是找大約500個使用者來進行ENUM 可行性的評估，同時也測試DNS 的架構、使用者端的軟體及基本的註冊流程是否有問題，並藉由這些使用者的回饋意見進行調整，做為將來運行ENUM時的參考依據。

在2002年6月時，NIC.AT完成了Tier1 Registry的建制，並得到來自於RIPE-NCC的授權，申請到3.4.e164.arpa這個ENUM domain；同時，VISIONng這個非營利組織亦於2002年5月得到ITU-T批准使用+878 10國碼以便進行ENUM Trial，VISIONng除了與+43 (奧地利國碼)進行測試外，亦計劃與其他國家進行互測。

2002年7月時，RTR主持了第二次的ENUM諮商會議，草訂出ENUM Trial的架構。同年9月，由參與奧地利ENUM Trial的業者共同完成了第一階段的測試平台，同時也為ENUM Trial設立了一個網站(網址是http://enum.nic.at/ )，裡面含有關於ENUM Trial的各項訊息。

奧地利的ENUM Trial架構如圖 2‑4所示。
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圖 2‑4  奧地利的ENUM Trial架構圖 [3]

在奧地利的ENUM Trial架構中，使用者有權挑選適合自己的ENUM Registrar及Tier2 Provider 業者，要註冊ENUM服務時，便可透過Registrar代為將資料轉送到Tier2 Provider及Tier 1 Registry中，此與一般的流程大致相同。較值得一提的是，使用者欲修改NAPTR的資料時，是直接透過Tier2 Provider 業者，而不是透過ENUM Registrar去修改。這有可能是因為使用者可自行挑選ENUM Registrar及Tier2 Provider 業者的關係，因此Registrar與Register之間不需有直接的合作關係。其實，奧地利的架構主要是依循ETSI 的規格書「ENUM Administration in Europe」 [4] QUOTE  \* Arabic  \* MERGEFORMAT ，有興趣者可自行參考。

2.4 瑞典

瑞典的ENUM建置計劃起始於2001年，由瑞典政府發起，並委託PTS (Post and Telestyrelsen) 進行相關的研究，其ENUM domain是 .6.4.e164.arpa。PTS將整個計劃分成三個工作群組，分別列舉如下：

· ENUM1 – Application：此小組主要負責研究有那些應用及服務適合在ENUM環境中進行及其商業模式。

· ENUM2 – ENUM domain names and customer process：此小組主要負責研究ENUM運作的整個流程，規範各角色的需求，並評估適合成為ENUM Registrar跟nameserver的業者。

· ENUM4 – Infrastructure and ITU TSB delegation：此工作小組主要是討論ENUM整體的架構。 

其國內性的ENUM Trial計劃預計於2003年5月結束，並於2003年7月底向瑞典政府做完整的報告。圖 2‑5便是經由ENUM2這工作群組討論出來的ENUM架構，詳細資料可參考ENUM2的報告書 [5]。
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圖 2‑5  瑞典的ENUM架構圖 [5]

在此架構下，使用者申請ENUM服務時的流程如圖 2‑6所示，此流程與之前提過的幾個國家之流程不大相同，ENUM Registrar只負責將使用者申請註冊的資料轉送至Tier 1 Registry，再由Tier 1 Registry去向CRefDB及TSP做驗証的動作，待驗証成功之後，Tier 1 Registry 會將資料轉送至Tier2 Provider業者。在此架構下，Tier 1 Registry將在註冊的過程中扮演非常重要的角色，而不僅只是將資料寫入Tier 1 的DNS而已。
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圖 2‑6  使用者註冊ENUM服務時的流程 [5]

2.5 全球主要業者

雖然各國都有一些當地的業者在推動ENUM服務，但在主要在國際上推動ENUM 服務的業者有下列幾家：

· Telcordia/Verisign
Telcordia主要為美國區域電話公司提供routing與管理服務，而Verisign為美國政府核准的網路DNS註冊與監督企業。這兩家公司於2000年12月展開為期6個月的ENUM Trial，稱之為TeleDNS service。它可讓一般使用者註冊其電話號碼及對應的IP或URL。為最早投入ENUM Trial的公司，目前Trial仍在進行中。詳細資料可參見 www.enumworld.com。
· NeuStar
NeuStar於1997年取得美國政府一個為期5年的合約，成為NANPA (North American Numbering Plan Administrator)。NeuStar所管理的北美電話號碼紀錄超過10億筆，因此，它在資料庫的管理與營運上有非常好的技術與經驗。同時，藉由在電話號碼管理上的既有基礎，NeuStar也非常積極想成為ENUM DNS的供應商，與各國ENUM組織都有密切的合作關係。NeuStar 於2002年2月得到ITU-T批准使用+991 001國碼以進行為期一年的ENUM Trial，對象鎖定為電信業者、設備製造商與服務供應商。目前Trial仍在進行中，詳細資料可參見 www.enum.org。
· NetNumber
NetNumber是一家提供directory services的公司，它在2001年10月籌組ENUM Alliance，似乎要與NeuStar互別苗頭。ENUM Alliance 目前有10家公司加入，主要是著重在ENUM與SIP技術來達到IP與PSTN的界接，詳細資料請參考 www.netnumber.com。
2.6 各國ENUM架構之比較

本節將根據各國所提之ENUM架構，分析架構中Tier 1及Tier 2參與的業者數及其功能，並比較其特點及適用性，以供制定台灣ENUM架構之參考。圖 2‑7分析了各國ENUM架構之階層關係，及可經營Tier 1， Tier 2業者的數量。從圖中，我們可以發現這幾個國家都建議將ENUM架構分成Tier 1及Tier 2二層，這樣的架構除了有較佳的彈性外，也提供了業者競爭的機會，避免單一業者壟斷ENUM服務。在Tier 1的業者數量方面，美國因為國家地理面積大及考慮提供Tier 1業者公平競爭的機會，所以可能採用1個或多個Tier 1業者運行的解決方案，然而，至今尚未決定要採行那個方案。當有多個Tier 1業者時，各業者會以"國碼+區碼(Numbering Plan Area)"來區分所管轄的zone。除了美國之外，其它三個國家經過評估國情及使用者人數後，則建議只有一個Tier 1業者。  

在Tier 2業者的數量方面，這幾個國家都建議讓多個Tier 2業者並存，主要的考量是藉由各業者的參與及公平的競爭，刺激ENUM服務市場的興起。

	
	Tier  層數
	Tier 1 數量
	Tier 2 Provider數量

	美國
	2
	1個或多個
	多個

	英國
	2
	1
	多個

	奧地利
	2
	1
	多個

	瑞典
	2
	1
	多個


圖 2‑7  各國ENUM架構比較

從各角色的功能面來看，這幾個國家都強調使用者可以自由地選擇適合的ENUM Registrar業者及Tier2 Provider，也提供彈性讓使用者可直接透過Tier2 Provider修改NAPTR資料，此舉的好處是提供使用者更多的便利性，但壞處是增加Tier2 Provider的複雜度，例如，Tier2 Provider可能要提供檢驗使用者的身份的機制。另外，值得一提的是，瑞典的ENUM架構主要是以Tier1 Registry為中心，與其它三個國家有明顯的不同，ENUM Registrar在瑞典的架構中，角色相當薄弱，只負責轉送使用者的註冊要求到Tier 1 Registry，並回報處理結果給使用者，並不與Tier 2 Provider直接溝通，此為與其它三個國家最大之不同，其它三個國家是透過ENUM Registrar與Tier 2 Provider溝通。在瑞典建議的架構中，Tier 1 Registry的複雜度會相對提高；但好處是，Tier 2 Provider 只需與單一的Tier 1 Registry進行溝通即可，不需與多個Registrar連線，對Tier 2 Provider而言，複雜度較低。但在這種架構中，Tier 2 Provider須提供介面供使用者修改NAPTR資料。

2.7 其它

除了上述所提的幾個國家之外，目前世界上有許多國家亦開始與ENUM相關的研究，以下僅列舉部份國家及其相關的網站以供參考。

· 中國 (CNNIC): http://www.cnnic.cn/
日本 (JPNIC): http://www.nic.ad.jp/ja/enum/
· 韓國 (KRNIC): http://www.enum.or.kr/en/index.html
· 德國 (DENIC): http://www.denic.de/enum/index.html
法國 (NUMEROBIS): http://www.numerobis.prd.fr/welcome.shtm
3 台灣ENUM架構

本章討論各種ENUM架構的適當性，並介紹台灣ENUM架構，因為架構的本身直接影響了註冊的流程、註冊的政策以及私密性（Privacy）的考量，因此本章節亦為其後章節參考的依據。
3.1 ENUM DNS架構的適當性

由第二章的討論我們可以發現，世界各國的ENUM架構因為各國的地域大小、人口與商業模式不同而有不同的考量，主要的考量有二：

· Tier 1 Registry的個數

· Tier的層數

考量台灣的人口與土地面積，我們沒有設置多個Tier 1 Registries的需求，因此本節我們以Tier的層數為考量提出幾種ENUM的DNS架構加以比較，以求瞭解各種架構的適當性。

第一種為One-Tier架構，如下圖 3‑1。
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圖 3‑1  One-Tier架構

這種架構只有一個Tier，由Tier 1 Registry記錄所有E.164號碼所對應的NAPTR，其優點是架構比較單純，所有ENUM的DNS相關資料只由單一個單位(Tier 1 Registry)來管理，實作上比較容易管理也比較方便；此外也沒有號碼可攜性的問題發生，因為只有單一家Registry，消費者無法選擇其他的Registry。主要的缺點是單一個Tier所造成的市場壟斷，其他的廠商有機會經營Registrar但無法經營Tier 2 DNS Provider的業務；另外也缺乏對企業相關的考量，企業內部將無法架設自己的ENUM DNS。

第二種為Two-Tier架構，如下圖 3‑2。
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圖 3‑2  Two-Tier架構

這種架構有鑑於One-Tier架構的問題，將第一種架構中的Tier 1一分為二，成為Two-Tier架構，Tier 2開放由民間業者來經營稱為Tier 2 Provider，Tier 2 Provider所架設的DNS以區碼來區分負責儲存NAPTR，Tier 1亦只需記錄各個區碼所對應的Tier 2位址。其優點是開放了業者經營Tier 2 Provider的商機，業者相互競爭的結果可以使價格較為合理化，服務的品質提升；企業方面也可以比照Tier 2 Provider架設內部服務的ENUM DNS伺服器。但是，這個架構產生了號碼可攜性的問題，ENUM使用者被其所使用的號碼所限制必須使用特定Tier 2 Provider的服務，如上圖 3‑2中，+886-937-123456這個號碼的使用者只能使用Organization A這個Tier 2 Provider的服務，如果使用者想要換到Organization B，則必須更換E.164號碼為+886-922開頭的號碼。

第三種為Two-Tier且考量號碼可攜性架構，如下圖 3‑3。
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圖 3‑3  Two-Tier且考量號碼可攜性架構

第三種架構為第二種架構的延伸，把區碼分工的部分放到Tier 1 Registry中，但是Tier 1 Registry需記錄所有的E.164號碼所對應的Tier 2 Provider位址，這麼做的話，Tier 1 Registry就可設定E.164號碼個別的Tier 2 Provider，不會被區碼所限制；Tier 2不需以區碼分工，只要記錄個別E.164號碼使用者的NAPTR。這種架構保留了第二種架構的優點，提供廠商經營Tier 2 Provider的商機與企業的需求，更重要的它還解決了第二種架構裏會發生的號碼可攜性的問題。主要的缺點是架構中的Tier 1 Registry較為複雜，Tier 1 Registry的需記錄所有的E.164號碼使其營運的困難度增高，可能成為效能的瓶頸；要營運此架構中的Tier 1 Registry且兼具穩定與效能需要豐富的經驗與較高的技術水準。

從以上的討論我們可以知道，ENUM DNS架構的演進過程與各自的優缺點，參照第二章2世界各國所訂定ENUM架構的研究與討論過程，我們也可以發現各國最後均慢慢傾向第三種Two-Tier且考量號碼可攜性架構，容忍其複雜度而取其提供的商業機會與號碼可攜性。雖然最終ENUM營運時的架構模式還有討論的空間，以下章節以滿足最多需求的第三種架構為基礎討論台灣ENUM架構與註冊政策。
3.2 架構

台灣ENUM DNS架構參考世界各國架構所訂定，為階層式(Tiered)架構，Tier 0為RIPE-NCC所管理的e164.arpa Zone，Tier 1於我國則為6.8.8.e164.arpa Zone，Tier 1 DNS必須所有E.164號碼（本國國碼886所轄之號碼）記錄其所屬的Tier 2 DNS；Tier 2以組織區分，為實際上NAPTR所儲存的DNS，如下圖 3‑4所示。
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圖 3‑4  ENUM DNS架構

然而，以功能面區分，整體的ENUM架構則如下圖所示：
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圖 3‑5  整體的ENUM架構

整個架構中有以下角色： 

Tier1 Registry：


Tier1提供與其他角色間的介面與DNS資料庫，負責記錄E.164號碼所對應的Tier2 DNS 伺服器位置。

Tier2 Provider：

Tier2 Provider提供DNS伺服器，負責記錄ENUM相關的DNS資料 (NAPTR)；並具有介面與Tier 1 Registry、Registrar溝通。
Registrar：

Registrar為Registrant面對ENUM服務的窗口，它提供Registrant註冊ENUM的服務；並具有介面與Tier1 Registry、Tier2 Provider、Authentication & Validation Entity溝通。

Registrant： 

ENUM服務的使用者。

Authentication & Validation Entity：

Authentication & Validation Entity 提供認證Registrant的功能，Registrar向Authentication & Validation Entity尋求協助以認證Registrant的身份。

ASP ( Application Service Provider )：

ASP則為應用服務的提供者(如：Email, Voice-Mail…)，當Registrant向它申請服務時，ASP則會向Registrar提供Registrant認證資料，並以Registrant授權的身份去修改Registrant所使用的Tier2 Provider。

E.164 Number Assignment Entity：

E.164 Number Assignment Entity經由政府授權，合法配發號碼給使用者。
3.3 各角色之功能

本章詳述圖 3‑5 整體的ENUM架構中所定義的各角色之功能。

3.3.1 Tier 1 Registry

Tier 1 Registry在台灣建議由TWNIC提供服務，它提供國內最上層的DNS Server，主要的功能是記錄每個E.164號碼所對應的Tier2 Provider。在DNS解析(Resolving)的過程中，Tier 1實際上回應給使用者Tier 2 DNS Server所在的位址。
Tier 1 Registry 須與 Tier 0 互動，使Tier 0將以我國國碼(886)開頭之電話號碼轉接到我國的Tier 1 Registry，這中間的介面目前沒有規範，由Tier 1與Tier 0自行處理。Tier 1 Registry還必須接受與處理由Registrar來的使用者註冊或異動訊息。此外，為兼顧公平與避免獨占，Tier 1 Registry不應同時兼營其他的ENUM角色。
3.3.2  Tier2 Provider

Tier2 Provider可以由業者獨力經營或與其他角色兼營，主要的功能是提供DNS伺服器以記錄ENUM相關的資訊；記錄使用者的NAPTR並且管理這些記錄的順序以符合使用者的需求，在DNS解析(Resolving)個過程中，它則將所記錄的NAPTR傳回給查詢的使用者。

因考量號碼可攜性的問題，Tier 2不適合以區碼來分割其所管轄的ENUM Zone；因為當使用者欲更換為其服務的Tier2 Provider時，以區碼分割的方式將使號碼可攜性的實際運作變的非常困難。故所有的電話號碼對應的Tier2 Provider均需記錄在Tier 1 Registry中。

3.3.3  Registry
Registry可以由業者獨力經營或與其他角色兼營。主要的工作是接受使用者要求的ENUM註冊或異動，此外Registrar必須讓使用者選擇他希望使用的Tier2 Provider。 Registrar必須跟使用者要求認證身份所需的資料，並以之向Authentication & Validation Entity認證使用者的身份。認證完使用者的身份後，Registrar即可將使用者的NAPTR寫到Tier2 Provider。並通知Tier 1 Registry更改使用者電話號碼所對應的Tier2 Provider。

3.3.4  ASP

ASP可以由業者獨力經營或與其他角色兼營，提供使用者ENUM的應用服務。使用者可以向ASP註冊ENUM應用服務；註冊時使用者需提供ASP認證其身份所需的資訊，與其註冊ENUM所使用使用的Registrar；ASP需向此Registrar要求認證使用者，得到使用者的授權後才可向使用者註冊的Tier2 Provider要求修改或增加使用者的NAPTR；但Tier2 Provider也必須認證此ASP所提供之使用者授權資料是否為合法，才允許ASP修改NAPTR。

3.3.5  ENUM使用者 (Registrant)

ENUM使用者(Registrant，以下簡稱使用者)，在註冊時可以選擇他所希望使用的Registrar、ASP或Tier2 Provider。然使用者所會面對的介面只有Registrar與ASP，選擇Tier2 Provider的動作則透過Registrar來完成。此外，使用者必須負責在不繼續使用ENUM的服務時告知Registrar，由Registrar通知Registry取消其服務。

使用者本身若是一法人組織，則可以兼營ENUM DNS伺服器，這是為了企業所做的考量，然當它兼營ENUM DNS伺服器時，則視為Tier2 Provider，必須滿足Tier2 Provider 的運作需求，詳見4.2節。

3.3.6  Authentication & Validation Entity

Authentication & Validation Entity主要的功能是提供使用者認證的功能，以認證使用者是否為合法的使用者，以及使用者所提供的資料是否正確無誤；例如，當使用者提供一信用卡卡號作為收費的依據時，Registrar則向信用卡認證中心確認此使用者的身份與此卡片是否合法，在這個例子中信用卡認證中心即為一Authentication & Validation Entity。又例如，當使用者宣稱某一號碼為他所有，欲用以申請ENUM服務時，Registrar需向Authentication & Validation Entity查詢此號碼是否確實配發給此使用者？此Authentication & Validation Entity則向E.164 Number Assignment Entity查詢號碼配發之狀況，並據以回答Registrar。

在以上提到的第二個例子中，考量實際配發號碼者為電信業者(PSTN號碼)或ISP業者（網路電話號碼），Authentication & Validation Entity需為一公正客觀的第三方組織，不應與其他角色兼營以保持公平性，業者方可放心開放介面給Authentication & Validation Entity查詢。

Authentication & Validation Entity與Registrar間的介面並沒有規範，由兩者溝通並訂定之，然必須符合Registrar的運作需求，詳見4.3節。

3.3.7  E.164 Number Assignment Entity

ENUM所使用之號碼依照傳統的E.164號碼的配發程序，也就是說，當使用者申請一傳統的電話號碼或是網路電話的號碼時，即同時取得以此號碼申請ENUM服務的權利，他人不可以此號碼申請ENUM服務。ENUM並不配發號碼與使用者，其號碼的配發與取得，相依於電信業者或配發網路電話號碼的ISP業者，本架構中所指E.164 Number Assignment Entity即為這類配發E.164號碼的業者。因此，ENUM所使用的號碼無須配置額外的E.164號碼區間，不會與原有的E.164號碼衝突，也沒有號碼不敷使用的問題。

3.4 企業相關考量

以目前國內企業內部運作的電話網路來看，企業會有自行管理電話號碼與服務的需求，我們將之列入架構的考量，如下圖所示：
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圖 3‑6  企業架設內部ENUM DNS Server 時之架構

在ENUM架構之下，企業用戶可以向Registrar申請架設內部的ENUM DNS伺服器以服務其企業內部使用者，Tier 1 Registry 在收到這樣的註冊要求時，則將企業所申請的所有E.164號碼均指向企業內部的DNS伺服器。在這樣的狀況下，企業所架設之ENUM DNS伺服器必須滿足ENUM對Tier2 Provider的需求規範（可參照4.2節）。

4 ENUM運作需求

ENUM中的各個角色因為功能的不同，具有獨佔或仲裁性質者需加以規範以維持公正性，開放給民間經營者也必須加以規範以利公平競爭。本章節定義ENUM架構中的各個角色運作時必須支援的功能與需求。
4.1 Tier 1 Registry運作需求

Tier 1 Registry的運作需求如下：

· Tier 1 Registry必須為政府授權之組織，不得兼營ENUM其他ENUM角色之業務，以求其客觀、公平並避免獨佔。

· Tier 1 Registry 須與 Tier 0溝通，使Tier 0將我國國碼(886)開頭之ENUM電話號碼相關的DNS查詢轉接到我國的Tier 1 DNS，這中間的介面目前沒有規範，由Tier 1與Tier 0自行處理。

· Tier 1 Registry還必須接受與處理由Registrar來的使用者註冊或異動訊息，Tier 1與Registrar的介面可使用EPP(Extensible Provisioning Protocol)通訊協定。

· Tier 1 Registry需可將查詢ENUM NAPTR的要求委派給Tier2 Provider去處理。

· Tier 1 Registry需提供介面以與E.164 Number Assignment Entity業者溝通，紀錄ENUM號碼所配發的E.164 Number Assignment Entity。
· Tier 1 Registry對因作業需求所收集之使用者資訊負有保密的義務。
4.2 Tier2 Provider運作需求
Tier 2 Provider的運作需求如下：

· Tier2 Provider需儲存ENUM號碼的NAPTR與DNS的其他資料。

· Tier2 Provider需可將NAPTR回應給DNS查詢的要求者。

· Tier2 Provider應有便利且安全的介面與Registrar溝通，以利使用者透過Registrar來註冊或修改其NAPTR。此介面不在此文件規範，建議使用EPP通訊協定。

· Tier 2 Provider對因作業需求所收集之使用者資訊負有保密的義務。
4.3 Registrar運作需求
Registrar的運作需求如下：

· Registrar必須支援與Tier 1 Registry的介面所用的通訊協定（如: EPP)，Registrar利用此介面通知Tier 1 Registry所要新增或修改的電話號碼與其NAPTR實際儲存的Tier2 Provider DNS伺服器位址。

· Registrar需支援與Tier2 Provider間的介面以將使用者的NAPTR資料寫入Tier2 Provider，此介面建議使用EPP通訊協定，並非強制規範，可由Registrar與Tier 2自行訂定之，然必須符合安全性的需求。

Registrar亦可同時經營Tier2 Provider業務，然此時亦需符合3.3.2節所訂的Tier2 Provider需求。

· Registrar需提供使用者新增、修改、續約(renew)、刪除ENUM服務紀錄的運作流程，以符合使用者使用ENUM服務的需求，詳細運作的流程請參照下一章節。

· 為了註冊與認證使用者，Registrar需向使用者索取使用者資料，然Registrar需負保密的義務，不得在沒有使用者授權的情形下將使用者資料洩漏與第三方。

· Registrar需認證使用者身份方可接受其使用ENUM服務的申請，Registrar與Authentication & Validation Entity間的介面則不在本文件所規範。

· Registrar在接受使用者的註冊或修改等要求後，應當在一個工作天內處理此要求，並回覆使用者處理結果。

4.4 ASP運作需求
ASP的運作需求如下：

· ASP業者需提供ENUM相關應用服務。

· ASP業者在提供使用者服務前，需認證使用者的身份與其所使用的ENUM號碼的合法性，之後才可同意提供服務。
· ASP唯有在經使用者授權的情況下方可透過Registrar修改使用者的NAPTR。
· ASP與Registrar間需有介面，用以認證使用者授權或修改NAPTR，此介面由ASP與Registrar訂定之不在本文件中規範。
4.5 使用者(Registrant)需求
使用者的運作需求如下：

· 使用者必須為合法的ENUM使用者，才可向E.164 Number Assignment Entity申請ENUM號碼。

· 使用者只能註冊已由E.164 Number Assignment Entity分配給他的ENUM號碼。

· 當使用者不再使用ENUM號碼時，有義務通知為他服務的Registrar。

若使用者為財團法人或企業且營運自己的Tier2 Provider(DNS)，則使用者需滿足4.2所規範的Tier2 Provider需求。

使用者擁有下列權力：

· 使用者有權選擇為他服務的Tier2 Provider，無論其號碼是跟哪一家E.164 Number Assignment Entity業者所申請。

· 使用者有權選擇為他服務的Registrar，無論其號碼是跟哪一家E.164 Number Assignment Entity業者所申請或使用的哪家Tier2 Provider的服務。

· 使用者有權選擇為他服務的ASP。

· 使用者有權更換為他服務的Registrar、ASP或Tier2 Provider，而不需要更換他的E.164號碼。

· 使用者擁有其NAPTR完整的控制權。

4.6  E.164 Number Assignment Entity需求
E.164 Number Assignment Entity運作需求如下：
· E.164 Number Assignment Entity需管理E.164號碼，並配發ENUM號碼給使用者。當號碼配發給使用者時需通知Tier 1 Registry此號碼由那個E.164 Number Assignment Entity所配發。

· E.164 Number Assignment Entity必須提供認證ENUM號碼的方法，以讓Registrar查詢此號碼是否確實屬於使用者。

· 當使用者取消號碼的使用時，E.164 Number Assignment Entity亦需通知Tier 1 Registry此號碼已不再屬於其/管轄。

4.7  研討各TSP、ISP、固網業者間推動ENUM合作之架構模式

為考量市場的多面性，提供競爭以使服務更完善，並且降低價格。TSP、ISP、固網業者等財團法人或企業可以單獨經營或兼營經營ENUM架構中的各種角色，但須滿足本章所述之各種角色的需求規範。

可能的組合有下列幾種，如下圖 4‑1所示。

· 單獨經營Registrar、ASP或Tier2 Provider。

· 同時經營Registrar與Tier2 Provider。

· 同時經營Registrar與ASP。

· 同時經營ASP與Tier2 Provider。

· 同時經營Registrar、ASP與Tier2 Provider。
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圖 4‑1  業者間的合作模式

業者若原本即為E.164 Number Assignment Entity，仍可經營以上所說各種組合的ENUM業務，唯不可以同時經營Tier 1 Registry，以避免不公平競爭與獨佔事業。另外，假設『甲業者』若原本即為E.164 Number Assignment Entity且兼營Tier2 Provider、Registrar、ASP等業務，當使用者向『甲業者』申請E.164號碼後，仍然可以向其他業者所經營的Registrar或Tier2 Provider註冊ENUM服務，不需受到『甲業者』的限制。也就是說使用者向哪家業者申請E.164號碼並不影響其選擇使用其他業者所經營的Registrar、Tier2 Provider或ASP的權利，因為E.164號碼的發放是獨立運作於ENUM之外的，並不影響ENUM註冊時的流程。

5 ENUM運作流程

本章節將介紹ENUM服務的運作流程，包含使用者註冊ENUM服務、修改註冊資料、續約及終止服務，以及變更號碼時整個架構的運作流程。

5.1 初始註冊

這章節將介紹使用者在註冊ENUM服務時的流程。我國的架構允許使用者可以自由選擇適當的Tier2 Provider及 ENUM Registrar業者，接下來我們將詳細介紹其註冊流程，圖 5‑1為整個註冊的流程。
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圖 5‑1  註冊流程圖
步驟1: 使用者選擇適當的ENUM Registrar業者，並提供註冊相關資訊給Registrar以便註冊ENUM服務，以下列舉一些使用者可能需要提供的資訊。

· 欲註冊ENUM服務的電話號碼

· 註冊的有效期限(例如，一年)

· 使用者基本資料

· 認証時所需資料

步驟2: Registrar 透過公正的第三驗証機構確認登記此電話號碼的人即為欲申請ENUM服務的使用者，並檢查使用者相關資料的正確性。

步驟3: 使用者通過驗証後，便能透過ENUM Registrar業者選擇適合的Tier2 Provider業者。一旦使用者決定Tier2 Provider業者後，Registrar便將註冊所需的資料轉送給此業者，以下列舉一些可能需要轉送的資訊。

· 使用者基本資料

· NAPTR的資料

· 註冊的有效期限(例如，一年)

· 認証時所需資料

Tier2 Provider業者在建立使用者的帳號資料後，會告知ENUM Registrar業者提供此使用者ENUM服務的主機名稱。ENUM Registrar業者再將此訊息告知使用者。

步驟4: Registrar 向Tier 1 Registry要求要註冊一個新號碼，此時Registrar至少需提供下列資訊給Tier 1 Registry。

· 此號碼的ENUM domain name

· Tier2 Provider的domain name

· 註冊的有效期限(例如，一年)

Tier 1 Registry在收到來自於可信任的Registrar之註冊要求時，必需先檢查此ENUM domain name 之前是否曾被註冊過。若之前已曾被註冊過，則Tier 1 Registry必需通知Registrar此號碼之前已被登記過，並依據Tier 1 訂定的程序進行處理。若此號碼為第一次註冊，則Tier 1 Registry會將此ENUM domain name及其對應的Tier2 Provider之 domain name加至Tier 1的DNS中。

步驟5: Registrar在收到Tier 1 Registry的回應後，需告知使用者此次註冊的結果。如果是註冊成功的回應，則Registrar必需記錄此使用者已經成功註冊了，並記錄此ENUM domain name的註冊期限；若是註冊失敗的回應，則Registrar必需告訴使用者原因為何，並依相關的規範重新或終止註冊程序。

5.2 更改註冊資料
本章節將介紹使用者更改註冊資料的流程。使用者主要有可能更改的資料有二種，分別是存放於Registrar上的個人資料，及存放於Tier2 Provider裡的NAPTR資料。首先介紹的是使用者欲查詢或更改存放於Registrar上的個人資料之流程，整個運作的流程如圖 5‑2。
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圖 5‑2  查詢或更改Registrar資料時的流程圖
步驟1: 使用者向ENUM Registrar提出欲查詢或更改個人資料的要求，並提供Registrar認証所需的資訊。使用者提出的要求型態可概分為下列幾種。

查詢資料

使用者可向ENUM Registrar查詢一些關於自身ENUM服務的資訊，以下列舉一些可能的查詢內容。

· ENUM domain name的註冊期限

· 個人的註冊資訊

· Tier2 Provider的主機名稱

· ENUM Registrar的連絡方式

· Tier2 Provider的連絡方式

修改資料

使用者可修改一些存放於ENUM Registrar上的資料，以下列舉一些可能修改的內容。

· 個人的註冊資訊

· Tier2 Provider的主機名稱

· ENUM Registrar的連絡方式

· Tier2 Provider的連絡方式

· 步驟2: ENUM Registrar驗証使用者的身份。ENUM Registrar 會依據使用者提供的認証資訊來驗証使用者的身份，如果使用者無法通過身份驗証，則停止以下步驟。

步驟3: ENUM Registrar檢查使用者提出的要求是否合理，若使用者的要求合理，則Registrar進行相關的處理程序。使用者通過身份驗証後，ENUM Registrar需檢查使用者提出的要求是否合理，如果使用者提出不合理的要求，則Registrar停止後續的步驟。此處所謂不合理的要求是指ENUM Registrar不提供的服務，例如：使用者要更改ENUM Registrar不允許使用者更改的資訊。

步驟4: ENUM Registrar視使用者的要求決定是否需通知Tier 1 Registry。若ENUM Registrar發現使用者的資料異動後需通知Tier 1 Registry，則Registrar 繼續進行步驟5及步驟6。例如，使用者更改Tier2 Provider的主機時，ENUM Registrar便需要通知Tier 1 Registry。否則ENUM Registrar會回覆使用者處理的結果，並結束整個查詢或更改資料的流程。

步驟5: Tier 1 Registry驗証提出要求的ENUM Registrar是否為可信任的Registrar。若是合法的Registrar，則Tier 1 Registry會進行後續步驟，若不是合法的Registrar，則Tier 1 Registry會拒絕其要求。

步驟6: Tier 1 Registry進行相關的處理程序，並回覆處理的結果給Registrar。

接下來，將介紹使用者欲查詢或更改存放於Tier2 Provider上的資料之流程，整個運作的流程如圖 5‑3。
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圖 5‑3  查詢或更改Tier2 Provider資料時的流程圖
步驟1: 使用者向ENUM Registrar提出欲查詢或更改Tier2 Provider資料的要求，並提供Registrar認証所需的資訊。使用者提出的要求型態可概分為下列幾種。
· 查詢資料

使用者可向Tier2 Provider查詢一些資訊，以下列舉可能的查詢內容。

· NAPTR RR的資料

· 個人的註冊資訊

· Tier2 Provider的主機名稱

· Tier2 Provider的連絡方式

· 新增資料

使用者可新增NAPTR RR的資訊至Tier2 Provider中。

· 刪除資料

使用者可刪除Tier2 Provider中的NAPTR RR資訊。

· 修改資料

使用者可修改一些存放於Tier2 Provider上的資料，以下列舉一些可能修改的內容。

· 個人的註冊資訊

· NAPTR RR的資料

步驟2: Registrar 驗証使用者的身份。Registrar會依據使用者提供的認証資訊來驗証使用者的身份，如果使用者無法通過身份驗証，則停止以下步驟。

步驟3: ENUM Registrar將使用者的要求轉送至對應的Tier2 Provider。Tier2 Provider檢查使用者提出的要求是否合理，若使用者的要求合理，則Tier2 Provider 進行相關的處理後將處理結果回報給ENUM Registrar，Registrar再將之轉送給使用者。如果使用者提出不合理的要求，則Tier2 Provider會拒絕此要求。此處所謂不合理的要求是指Tier2 Provider不提供的服務，例如：使用者新增的NAPTR RR資料數超過Tier2 Provider所允許的筆數。

5.3 更新註冊(續約)

在ENUM domain name的註冊期限到期前，使用者得以向Registrar提出續約的要求，若ENUM domain name的註冊期限到期後，使用者未向Registrar提出續約要求，則Registrar有權終止此ENUM domain name的使用。此處我們不打算討論使用者的繳費流程，由Registrar業者自行訂之。申請續約的程序如圖 5‑4：
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圖 5‑4  申請續約的流程
步驟1: 使用者向ENUM Registrar申請欲延長某一ENUM domain name的使用期限，並提供Registrar續約及認証所需的資訊。

步驟2: ENUM Registrar驗証使用者的身份。ENUM Registrar 會依據使用者提供的認証資訊來驗証使用者的身份，如果使用者無法通過身份驗証，則告知使用者認証失敗，並停止處理程序。

步驟3: ENUM Registrar檢查使用者提出的要求是否合理，若使用者的要求合理，則Registrar進行相關的處理程序。使用者通過身份驗証後，ENUM Registrar需檢查使用者提出的要求是否合理，如果使用者提出不合理的要求，則Registrar拒絕此要求，並停止後續的步驟。此處所謂不合理的要求是指ENUM Registrar不提供的服務，例如：使用者欲續約的時限不在Registrar規範的範圍內。

步驟4: ENUM Registrar更改此ENUM domain name的註冊期限，並通知Tier 1 Registry要更改此ENUM domain name的註冊期限。

步驟5: Tier 1 Registry更改此ENUM domain name的註冊期限，並回報處理結果給Registrar。

步驟6: Registrar將處理的結果回覆給使用者。

5.4 終止註冊
本章節將介紹使用者終止ENUM服務的流程。使用者可在ENUM domain name註冊的期間，申請終止ENUM服務，其終止ENUM服務的程序如圖 5‑5：
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圖 5‑5  使用者終止ENUM服務的流程圖
步驟1: 使用者向ENUM Registrar申請要終止ENUM domain name的服務，並提供下列相關的資訊給ENUM Registrar。

· 欲停止的ENUM domain name

· 要停止ENUM服務的申請書

· ENUM Registrar認証所需相關資訊

步驟2: ENUM Registrar驗証使用者的身份，並檢查申請書是否為合法的授權者所填。ENUM Registrar 會依據使用者提供的認証資訊來驗証使用者的身份，如果使用者無法通過身份驗証，則告知使用者認証失敗，並停止處理程序。若檢查後，發現申請書並非為合法的授權者所填，則ENUM Registrar會告知申請人此申請書無效，並停止處理程序。

步驟3: ENUM Registrar通知Tier 1 Registry此ENUM domain name要停止ENUM服務。ENUM Registrar至少需提供以下資訊給Tier 1 Registry。

· ENUM domain name

· Tier 1 Registry認証所需相關資訊

步驟4: Tier 1 Registry驗証提出申請的是否來自可信任的ENUM Registrar。若是合法的Registrar，則Tier 1 Registry會進行後續步驟，若不是合法的Registrar，則Tier 1 Registry會拒絕其要求。

步驟5: Tier 1 Registry將此ENUM domain name 自nameserver中移除，並進行註銷ENUM 服務的相關程序，同時回覆ENUM Registrar已完成註銷此ENUM domain name服務的程序。
步驟6:移除Tier2 Provider中的NAPTR資料。ENUM Registrar需負責進行相關程序通知提供服務的Tier2 Provider要註銷使用者的ENUM 服務，並要求Tier2 Provider移除相關的NAPTR 資料。
步驟7: ENUM Registrar告知使用者已經完成Tier 1 Registry及Tier2 Provider的註銷程序。

步驟8: 使用者必需告知相關的ASP此ENUM domain name 已經註銷服務。

除了使用者可終止ENUM服務之外，業者在某些特定情況下亦可終止使用者的ENUM服務。例如：

· ENUM domain name的使用者已不再是對應的電話號碼之合法擁有者。

ENUM Registrar因為商業利益或契約因素終止ENUM的服務。

Tier 1 Registry 終止ENUM的服務。

· 由於ENUM Registrar沒繳費給Tier 1 Registry。

5.5 更改區碼

由於在台灣更改區碼時亦會變更號碼，所以更改區碼時的流程與更改號碼時相同。

5.6 更改號碼

本章節將介紹使用者欲更換ENUM服務號碼的流程，其情況可分為二種，第一種情況是使用者只更換號碼，但不更換ENUM Registrar，第二種情況是使用者不但更換號碼，同時也更換ENUM Registrar。

倘若使用者只是想更換ENUM服務的號碼，而不更換ENUM Registrar時，更改號碼的流程如圖 5‑6：
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圖 5‑6  使用者更改號碼的流程圖

步驟1: 使用者向ENUM Registrar申請要更改ENUM 號碼的服務，並提供下列相關的資訊給ENUM Registrar。

· 原來的ENUM domain name

新的ENUM domain name

· 要更改ENUM號碼的申請書
· ENUM Registrar認証所需相關資訊
步驟2: ENUM Registrar 會依據使用者提供的認証資訊，透過公正的第三驗証機構來驗証使用者的身份，並確認擁有新的電話號碼的人即為申請書上的申請人，同時也檢查使用者相關資料的正確性。如果使用者無法通過身份驗証，則告知使用者認証失敗，並停止處理程序。 

步驟3: ENUM Registrar將使用者原先的ENUM domain name改為新的ENUM domain name，並通知Tier 1 Registry要更改ENUM domain name。

步驟4: Tier 1 Registry驗証提出申請的是否來自可信任的ENUM Registrar。若是合法的Registrar，則Tier 1 Registry會進行後續步驟，若不是合法的Registrar，則Tier 1 Registry會拒絕其要求。

步驟5: Tier 1 Registry將原先的ENUM domain name更改為新的ENUM domain name，並回報處理結果給Registrar。Tier 1 Registry在收到來自於可信任的Registrar之註冊要求時，必需先檢查新的ENUM domain name 之前是否曾被註冊過。若之前已曾被註冊過，則Tier 1 Registry必需通知Registrar此號碼之前已被登記過，並依據Tier 1 訂定的程序進行處理。

步驟6: Registrar將處理的結果回覆給使用者。

倘若使用者在更換號碼的同時，也想更換ENUM Registrar，則更換號碼的流程如下：

步驟1: 使用者向原先註冊的ENUM Registrar申請要終止ENUM domain name的服務，請參考「終止註冊」之章節。

步驟2: 使用者向新的ENUM Registrar申請註冊ENUM 服務，請參考「初始註冊」之章節。

5.7 更換Tier2 Provider

本章節將介紹使用者更換Tier2 Provider的流程，其情況可分為二種，第一種情況是使用者只更換Tier2 Provider，但不更換Registrar，第二種情況是使用者不但更換Tier2 Provider，同時也更換Registrar。
倘若使用者只是想更換Tier2 Provider，而不更換ENUM Registrar時，更改Tier2 Provider的流程如圖 5‑7：
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圖 5‑7  使用者更換Tier2 Provider的流程圖

步驟1: 使用者向Registrar申請要更換Tier2 Provider，並提供下列相關資訊給Registrar。

· 欲更換Tier2 Provider的ENUM號碼

· 更換Tier2 Provider的申請書

· Registrar認証時所需之資料

步驟2: ENUM Registrar 會依據使用者提供的認証資訊，透過公正的第三驗証機構來驗証使用者的身份，並確認擁有此ENUM號碼的人即為申請書上的申請人，同時也檢查使用者相關資料的正確性。如果使用者無法通過身份驗証，則告知使用者認証失敗，並停止處理程序。 

步驟3: 使用者通過驗証後， Registrar便會通知原先的Tier2 Provider終止對此ENUM 號碼的服務。同時，Registrar也會將註冊所需的資料轉送給新的Tier2 Provider，以下列舉一些可能需要轉送的資訊。

· 使用者基本資料

· NAPTR的資料

· 註冊的有效期限(例如，一年)

· 認証時所需資料

新的Tier2 Provider業者在建立使用者的帳號資料後，會告知ENUM Registrar業者提供此使用者ENUM服務的主機名稱。ENUM Registrar業者再將此訊息告知使用者。

步驟4: Registrar 向Tier 1 Registry要求要更改此ENUM號碼的Tier2 Provider，此時Registrar至少需提供下列資訊給Tier 1 Registry。

· 此ENUM號碼

· Tier2 Provider的domain name

· 註冊的有效期限(例如，一年)

Tier 1 Registry在收到來自於可信任的Registrar之註冊要求時，會更新DNS中此ENUM domain name對應的Tier2 Provider之 domain name，並回覆處理結果給Registrar。

步驟5: Registrar回覆處理結果給使用者。 

倘若使用者不但更換Tier2 Provider，同時亦更換ENUM Registrar時，則更改Tier2 Provider的流程如下：

步驟1: 使用者向原先註冊的ENUM Registrar申請要終止ENUM domain name的服務，請參考「終止註冊」之章節。

步驟2: 使用者以原先的ENUM號碼向新的ENUM Registrar申請註冊ENUM 服務，並選擇新的Tier2 Provider，請參考「初始註冊」之章節。
6 ENUM註冊政策及門號配發
本章主要在說明取得ENUM服務的方式，以及系統業者在提供服務時必須注意到關於使用者的隱私權及其他相關權益。

6.1 現況分析

目前各國對於ENUM註冊政策及門號配發方面，並沒有很深的著墨，但是並非這一部分相比之下較不重要，而是必須考慮到的情況更多。因為這是ENUM服務與現實世界的接軌之處，必須要妥善的規定好這一部分的服務流程，才能夠提供更便利的服務給有需求的使用者。

參考目前我國正在運作的電信服務，以GSM的系統為例，均是由目前的系統業者先行向主管機關（電信總局）申請號碼，接著有需要的使用者決定自己最合適的系統業者後，再向其提出申請號碼的要求。在提出申請號碼的要求時，使用者需要準備相關文件來證明自己的身分，並且提供一部分的個人資訊，例如帳單地址等等。透過申請程序，就會為使用者配發合適的GSM號碼，接著使用者便可以透過此號碼使用GSM系統所提供的服務。

以ENUM服務的觀點來看，在使用此項服務時，不應佔用已日趨減少的號碼資源，並且也不應影響現存的服務架構。鑒於此兩點考量以及參考各國的相關討論，ENUM服務中所使用到的ENUM號碼應為目前已經分配出去的E.164號碼，透過Registrar的協助在Internet的環境下進行ENUM服務。

6.2 註冊面面觀

在設計ENUM架構的時候，原本有考慮到兩種不同的註冊政策，一種是切割出一塊特定的號碼範圍，提供給ENUM服務使用。一種方式是利用現有的E.164號碼，但是透過啟動的程序將ENUM的服務和此號碼結合在一起。但是經過考量之後，發現第一種方法會有幾個缺點：第一點是會有一塊不相干的號碼範圍去提供服務，如果分配的號碼太多而使用者數目太少，會造成資源的浪費。但是如果分配的號碼太少而使用者數目太多，又會造成管理上的困難。第二個缺點是會造成使用者的負擔，因為必須再去申請一個新的號碼來提供ENUM服務，如此一來會使得使用者必須記憶許多個號碼，這會降低使用者申請的意願。有鑑於這兩個原因，所以決定採用利用現有e.164號碼的方式來進行註冊的動作。

在註冊這一方面可以分成幾個方向去討論，一個是配發號碼的主管機關應該具有的性質以及對其應該要有的需求。一個是使用者申請的時候應該要有的註冊流程。

在主管機關方面，以現行的服務方式來考慮，一般均是以電信總局為主管機關。以本文所提及的ENUM服務來看，雖然ENUM服務的主要架構（DNS）與網際網路有極密切的關係，可是其所仰仗的號碼其實都是以已配發的e.164號碼為依據，所以主管機關仍以電信總局為主。另外，有一些對於此主管機關的要求，是必須遵守的，如此才能避免弊端發生並維持好的效率。

立場公正: 此主管機關必須與其他提供服務的業者有所區隔，不能有交叉持股或是集團等關係。如此才能避免不公平的競爭，使得所有的服務提供者均在一公平的基礎上。

著重效率: 由於ENUM服務在進行的時候可能會有極大的使用量，所以主管機關在配發號碼的時候，要能注意時效，這樣子才能讓服務提供者有更良善的運作環境。

使用者申請的註冊流程在下一節中會有更詳細的探討。

6.3 註冊流程分析

註冊流程方面可以分成兩部分來討論。首先是使用者申請可使用的E.164號碼的註冊流程。另外是使用者向Registrar申請啟用E.164號碼相關ENUM服務的註冊流程。

使用者申請E.164號碼的流程，依據現行的E.164號碼配發方式，由各負責機構進行配發。

使用者向Registrar申請啟用E.164號碼相關ENUM服務的流程之必備文件及手續，依照各經營者之需求而有所不同，但是大體上應檢附：

· 使用者基本資料，以確認其為合格之申請者並為合法之號碼擁有者

· 對ENUM服務需透露之使用者資訊同意書

· 其他相關文件或資料

向其提出申請之後，即針對使用者申請的E.164號碼啟動其相關之ENUM服務。

6.4 技術性問題之探討

目前可能會遇到的技術性問題是號碼可攜性的考量。在ENUM的服務中使用者可能在申請到ENUM的號碼之後，由於某些因素，而導致有更換Tier 2 Provider的需求，但是又不希望已申請到的ENUM號碼必須作變更。此時使用者會要求能夠以最簡單的步驟就將自己的Tier 2 Provider進行轉換。因此，Tier 1 Registry需分別記錄各個號碼所使用的Tier 2 Provider，以滿足號碼可攜性的需求。

6.5 官方認可之權利與義務

此部分應分成兩個方向去討論，一個是關於ENUM使用者，一個是E.164 Number Assignment Entity。
關於ENUM使用者之權利：

· 日後需更換服務廠商時應由目前服務廠商給予足夠的協助。
· 所檢附之個人資料應被妥善管理，不被用於其他用途。

· 如因申請服務造成損失者，具有向提供服務廠商要求補償之權力。
關於ENUM使用者之義務：

· 廠商所提供之同意書應確實閱讀並了解其內容。
· 個人所提供之使用服務必備資料應確實維護並注意以避免自身的權益遭致傷害。

關於E.164 Number Assignment Entity的義務有：
· 對於使用者日後需更換服務廠商時需給予足夠的協助。

· 維護使用者申請號碼所檢附之個人資料之保密性。

6.6 政策與法令之配合

為促使ENUM之營運監督管理具有法律依據，需要針對 ENUM 制訂服務經營規範，至少應考慮規範以下事項：

1. 經營者資格條件：需先確定業務屬性：從事業務者需要何種執照，負責不同角色者因為任務需求不同，須符合不同之要求。

2. 認證與安全機制：各角色應具有的基本認證功能，技術上並需達成某些最低要求。

3. 除必要之資格條件外，開放業者自由競爭。

4. 消費者保護： 主要為隱私權之保護，收費政策與經營者所訂之契約上權益，修訂法規制度，健全交易環境。另外為保護隱私權，考慮制訂 NAPTR Resource Records 使用及管理規則。

5. 禁止不正競爭、聯合獨佔、哄抬價格：各經營者不得有濫用市場地位、妨礙公平競爭之行為。

6. 法規內容需與國外條約相配合，並與現有相關國際法規不相牴觸。

7. 爭議處理之程序：可先由公正第三人處理，但選擇此種模式並不影響固有之訴訟之權利。

上述所說事項為一般性的準則。以更符合現實面的做法來看，應將6.8節中所提到的ENUM註冊規範法案加以修訂並予以立法，使得ENUM服務的使用者可以得到法律的保障。另外關於隱私權的部分，由於ENUM的服務中可能會導致使用者的資料外洩，造成使用者的困擾。所以一方面要主動防止資料的外洩，一方面必須制定更多的保護方案，以被動的方式來保護使用者。像是禁止垃圾郵件、廣告電話、廣告簡訊的法案，透過法案的協助使得使用者資料無法被不肖業者用於大規模的濫用。另外由於ENUM是新興的服務，可能必須透過政府機關或是社會團體大規模的試用，才能夠更快的將此服務推廣到社會大眾。
6.7 客戶之隱私權

電話與網路之隱私權保護截然不同。網路上一直維持自由、開放之傳統，網址可以公開查閱；而電話號碼之開放則受到管制。未經過用戶之同意，電話號碼原本無須公開，可以避免受到騷擾。但是在使用 ENUM 後，情況改變，ENUM相關的DNS資料（主要為NAPTR）係置放於DNS系統中，任何人均可隨時查詢，因此除了網址以外，電話號碼以及傳真、電子信箱亦可能公開，增加使用者隱私曝光之風險。目前大眾最詬病者為大量之商業廣告郵件、手機簡訊，以及因私人資訊曝光而予詐騙者可乘之機；在開放 ENUM 之後，取得私人通訊資料更為方便，前述弊病勢必更為嚴重。各國對於此部分並沒有很深的著墨，但是均提出以下幾點議題：
完善的通知: 當使用者的資訊被需要的人員以直接或間接的方法收集時，使用者要能收到正確的通知。通知的時候必須要包含有哪些資訊被收集、以及是透過何種方式收集、收集者計畫如何使用這些資訊、這些收集到的資訊是否會再透露給其他收集者以及其他收集者是否會透過這些第一手的收集者進行收集資訊的行為。

選擇的機會: ENUM服務的提供者必須給使用者適當的選擇機會去決定可以對她們進行收集的資訊種類有哪些，因為有某些資訊是一定要使用者提供的才能正確使用ENUM服務。另外，選擇的項目或許也會包含資訊的使用方式，例如是否會用於ENUM服務提供者內部其他的行銷活動或是會提供給公司以外的合作夥伴使用。

存取的權利: ENUM服務提供者應該要給予使用者可以任意存取自己資訊的權利。但是在此同時最好不要給雙方太大的負擔，利用一些比較簡單的機制，像是透過簡單的密碼保護機制，就可以進行的存取限制。

安全的保障: 服務提供者收集來的資訊必須要被完善的保護好，這是服務提供者有義務去負起的責任。避免因為保護資料的不當，而造成使用者的困擾。

收集到的資料品質: 這和之前所提到的存取權利有某種程度的相關性，透過方便以及有權限管理的存取機制，就可以讓使用者即時的去修改自己的個人資訊，使得所收集的個人資訊具有最高的時效性。
參酌以上幾點以及我國的情形，訂出較為符合我國的保護、管理措施，詳述如下：

1.確保存放Tier 2 Provider中的個人資料、Registrar註冊登記的個人資料受到一般及電信法規保護。現有電信法規包括「電腦處理個人資料保護法」、「電腦處理個人資料保護法施行細則」及「電信業電腦處理個人資料管理辦法」。

關於單純之電話號碼、電子郵件地址，由於資訊有限尚不足以識別個人，因此法務部曾於相關協調聯繫會議中，認為不屬於受保護之個人資料。但是由於ENUM作業中揭露之個人資訊相當多面，並非單純之電話或電子郵件地址，各資料相互連結後，往往成為足以識別特定個人之資料（例如電子郵件之地址中可能有本人姓名），將可適用個人資料保護法。

2.保護程度：Tier 2 Provider應該努力做到足以保護資訊之安全，但是實際上，也不可能超過目前之技術可能達到之程度。例如使用者之NAPTR資料，如果不存放於公開之DNS，ENUM將無法運作。使用者如欲享受ENUM之便利，勢必要犧牲某些隱私權之保護。
鑑於有些使用者對於隱私權的要求甚高，目前ENUM對於用戶隱私權保障之技術尚不完備，可能影響到參與之意願。為提高此類客戶加入之意願，可以考慮針對此類顧客設計一套特殊之隱私權保障機制，成本固然因此提高，但也可收取較高之費用來彌補。具體方法為，除網址外，並不將可足以識別個人之特定資料（例如使用者之NAPTR 資料）存放於DNS，至於哪些資料可以公開，由使用者自行決定，藉此可以避免違反使用者之意願而公開私人資訊。此一機制需藉助 Proxy Server或SIP Server之協助，在DNS 中，僅表明承辦業務之Proxy/SIP Server，而將個人通訊資料存放於一般人無法查詢之 Proxy/SIP Server，由Proxy Server遵循使用者所制訂之原則過濾，由使用者決定是否將通訊方法提供給發話者。例如使用者可以限定，私人電話僅限於提供給特定範圍之人員（參見圖 6‑1）。
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圖 6‑1  以SIP Proxy Server保護隱私權之架構

3.具體管理措施：最重要前提為獲得使用者之同意。宜採用保護隱私權所國際通認的opt-in模式，也就是在存放、運用資料前，應先取得資料所有人即ENUM使用者同意。國際間包括美國、歐盟在內所提出之營運模式建議，均認為以獲得使用者同意為先決條件，包括以下內容：

· 存放之內容，應由使用者決定。

· 使用者有權知悉被存放之資訊內容、存放現況。Tier 2 Provider應完整、持續告知存放之所有相關資訊。

· 使用者有權可以更改、刪除現有之資訊。若非經使用者同意或授權，第三人不得擅自更改、刪除現有之資訊。

· Tier 2 Provider運用資訊時，不得超過當初存放之目的。

· Tier 2 Provider僅在必要之時間範圍內得保存資料。
4.與運作ENUM 有關之資訊，例如NAPTR，可能無法拒絕公開。因此必須明確告知風險，由使用者決定，如有保密之特別需求，應與ISP 業者說明，採行特殊之措施（例如anonymous URI）

5.註冊登記時之個人資訊，與NAPTR不同，無須在網路上公開，技術上應可嚴格保密，因此保存資料者Registrar應善盡保密之責，需經過使用者同意方能作任何型態之利用。

6. 資訊傳遞之限制未經過使用者之同意，資訊不得提供給第三人，不得提供給關係企業使用，ENUM服務的提供者如兼營其他角色，各資料應分別存放，非有業務需要也不得將各角色服務所得資料相互提供，作有利於企業之商業用途。

以上所述為保護個人資訊之基本措施，不過即使採取嚴格的opt-in模式，在實際上有可能未必對於使用者提供保障。目前ENUM尚在推廣階段，使用者固然可以決定是否加入。但是一旦ENUM被廣泛接受，則使用ENUM已成為社會上普遍現象，個人為配合社會趨勢與潮流，很難拒絕使用這一機制；縱使在程序上還有加入與否的決定權，不過是徒具形式而已。所以opt-in的保護有其限制性，仍要考慮搭配其他的措施。例如前述之透過Proxy/SIP Server，協助處理個人重要通訊資料，避免在ENUM作業中外洩。

另外NAPTR資訊固然存放於公開的DNS中，任何人均可查詢，但是如果基於營利意圖大量查詢個人資訊，仍應加以限制。可以考慮以立法禁止惡意之查詢，並授權Tier 2 Provider業者對於此種大量查詢，在技術上予以拒絕、阻擋。

6.8 一套建議之ENUM註冊規範草案
目前尚無一套完整的規範草案，但是綜合各國所提出的意見，以及參考我國在電信法規上所制定的辦法，我們提出下列的規範草案。
	第一條
	本草案依電信法第二十條之一規定訂定之。

	第二條
	本草案用詞定義如下：
一、ENUM服務號碼（ENUM Number）：指為供辨識ENUM服務中使用者身分之用，其編碼方式以我國目前電信編碼之規範為依據。
二、Tier 2 Provider資料管理業務：管理ENUM服務中的Tier 2 Provider資料使其可以指向正確的DNS伺服器以達成ENUM服務之正常運作。
三、ENUM服務號碼資料管理業務：指具有管理ENUM服務號碼資料（NAPTR），並提供ENUM服務號碼查詢系統正常運作及相關註冊管理之服務事項。
四、ENUM服務號碼註冊業務：指具有合法授權之存取介面，以提供ENUM服務號碼註冊之服務事項。
五、第一層號碼管理機構（Tier 1 Registry）：指從事ENUM服務Tier 2 Provider管理業務之非營利法人組織。
六、第二層名稱伺服器管理機構（Tier 2 Provider）：指從事ENUM服務號碼管理業務之法人組織。
七、號碼註冊機構（Registrar）：指取得第二層名稱伺服器管理機構之授權，從事受理ENUM服務號碼註冊業務之法人組織。
八、註冊人（Registrant）：指與號碼註冊機構訂定契約，透過該號碼註冊機構啟動ENUM服務者。

	第三條
	監督與輔導從事ENUM服務及號碼管理與啟用業務之主管機關為交通部電信總局（以下簡稱電信總局）。

	第四條
	未取得電信總局認可具有第二層名稱伺服器管理機構資格者，不得從事ENUM服務號碼資料管理業務。

	第五條
	第一層號碼管理機構應由電信總局指派一能提供公正、獨立並穩定之非營利法人組織從事之。

	第六條
	第二層名稱伺服器管理機構應於提供服務前一個月檢具業務計畫書及載明下列各款事項之文件，報請電信總局備查：
一、申請人之名稱、代表人之姓名及主事務所。
二、社團法人或財團法人之相關證照影本及代表人身分證明文件影本。
　　前項業務計畫書，應載明下列事項：
一、業務類別及說明。
二、系統及網路設備概況（含各地點建設之系統及網路設備架構圖及其設備明細表），應載明下列系統之安全及備援措施：
（一）號碼資料管理或註冊業務系統。
（二）ENUM服務號碼查詢系統。
三、可提供全球ENUM服務網路互連運作之說明。
第二層名稱伺服器管理機構未依第一項規定備齊報備資料者，電信總局得限期命其補正，逾期不補正者，不予備查。
第一項備查文件於備查後如有變更者，第二層名稱伺服器管理機構應於變更後十五日內報請電信總局備查。

	第七條
	第二層名稱伺服器管理機構從事ENUM服務號碼資料管理或註冊業務，不得有下列行為：
一、違反法律或依法律授權之法規。
二、危害網際網路之互連或運作。
三、危害國家安全或妨害治安。
四、妨害公共秩序或善良風俗。
第二層名稱伺服器管理機構從事ENUM服務號碼資料管理或註冊業務未能確保通信秘密或提供公平服務者，電信總局得限期命其改善之。

	第八條
	第二層名稱伺服器管理機構應就ENUM服務號碼資料管理或註冊業務，訂定業務規章。並應於提供服務前十四日報請電信總局備查；變更時亦同。
業務規章應備置於網站及業務場所供消費者審閱；其有損害消費者權益或顯失公平之情事，電信總局得限期命第二層名稱伺服器管理機構變更之。
第一項業務規章應訂定公平合理之服務條件，並載明下列事項：
一、提供服務內容。
二、各項服務收費標準。
三、註冊人基本資料利用之限制及條件。
四、消費者申訴之處理。
五、ENUM服務號碼爭議處理機制。
六、其他與消費者權益有關之事項。

	第九條
	第二層名稱伺服器管理機構提供ENUM服務號碼資料管理或註冊業務之服務收費標準，應以維持收支平衡為原則。
第二層名稱伺服器管理機構應邀請專家、學者等組成費率委員會決定服務費率，報請電信總局備查後實施。

	第十條
	第二層名稱伺服器管理機構對於ENUM服務號碼註冊業務，得委託號碼註冊機構執行。
第二層名稱伺服器管理機構應於委託生效次日起十日內，將號碼註冊機構名單公告並報請電信總局備查。

	第十一條
	號碼註冊機構於執行號碼註冊業務時，應等同於對第二層名稱伺服器管理機構的要求，提供消費者妥善的個人資料保護措施，以確保其個人資料安全。

	第十二條
	為處理第三人對ENUM服務號碼使用或歸屬之爭議，第一層號碼管理機構應就ENUM服務號碼爭議事項，訂定ENUM服務號碼爭議處理程序，並應於實施前報請電信總局備查；變更時亦同。
前項ENUM服務號碼爭議處理程序，第一層號碼管理機構應委由專業機構處理ENUM服務號碼爭議事項。
ENUM服務號碼爭議處理之決定，不影響註冊人或第三人之訴訟權利。

	第十三條
	第二層名稱伺服器管理機構為維持服務之持續性、申請資料之正確性、完整性、穩定性及正常運作，應訂定作業規範，報請電信總局備查後實施。
第二層名稱伺服器管理機構應將每季業務執行成果，報請電信總局備查。
電信總局得隨時派員持證明文件查核第二層名稱伺服器管理機構所建置之相關設備及其業務運作相關文件，必要時得命其提供相關資料，第二層名稱伺服器管理機構不得拒絕。

	第十四條
	第二層名稱伺服器管理機構預定終止其業務時，應於預定終止日六個月前報請電信總局備查，並應於預定終止日三個月前通知註冊人。
第二層名稱伺服器管理機構終止其業務時，應保持申請資料之正確及完整，並無償移轉相關申請資料予新第二層名稱伺服器管理機構，以維持服務提供之持續性；必要時，電信總局得為適當之處置。

	第十五條
	電信總局得輔導協助第二層名稱伺服器管理機構從事下列事項：
一、ENUM服務號碼相關政策、技術之研究。
二、ENUM服務號碼運作安全與效能提升之促進。
三、ENUM服務號碼相關技術之人才培訓。
四、ENUM服務號碼相關技術發展及業務規劃與推廣。
五、ENUM服務號碼相關國際會議及活動之規劃參與。

	第十六條
	本辦法發布施行前，已從事ENUM服務號碼資料管理或註冊業務之第二層名稱伺服器管理機構，應於本辦法發布施行日起二個月內依第五條規定檢具相關文件報請電信總局備查，並於三個月內將第七條所定業務規章及第十條所定ENUM服務號碼爭議處理程序報請電信總局備查。

	第十七條
	受理ENUM業務之各機構，應以善良管理人之注意義務，妥善保管註冊人之相關資訊；受理ENUM業務的機構如兼營一種以上業務，各資料應分別存放，未經過使用者之同意，資訊不得提供給第三人，亦不得提供給機構之關係企業使用。

	第十八條
	違反本辦法規定者，依電信法規定處罰。


7 ENUM服務模式

7.1 現況分析

在目前的環境中，每一位使用者可能會有多個通訊設備，例如一般的家用電話、手機、電腦以及Email的帳號等等。可是這些設備之間並沒有關聯性，當使用者之間欲透過這些設備互相聯絡的時候，由於不知道對方在哪裡，所以必須一個接一個去撥打每個設備所具有的識別號碼或字串，才能夠去試過每個可能可以聯絡上對方的設備。這種的使用方式是非常不方便的，因為必須去記憶多種不同的識別號碼並且採用對應的設備才能達到聯絡的目的。現在透過ENUM所提供的服務，只要撥打一個唯一的識別字串，就可以跟所有的設備進行溝通，以達到所需要的要求。

7.2 服務面面觀

在ENUM的眾多服務中，最基本的就是透過ENUM號碼去查詢到對應的真實位置，然後進行撥打電話的動作。在撥打電話的同時，可能由於使用者的回應不一樣，而有一些不同的行為。例如電話的轉接或是轉到語音信箱。除此之外，有的服務是透過查詢之後，將原本的ENUM號碼轉換成Email在使用的address，接著透過相關元件的協助，就可以將傳送Email的功能整合進ENUM的系統中。有的服務是可以透過即時的註冊，讓號碼具有可攜性，不論使用者如何移動，都可以透過查詢得到最新的使用者資訊，進而跟使用者達到聯繫的目的。簡而言之，最基本的ENUM服務所提供的就是號碼的查詢，透過查詢得到正確的資訊後，能進行的相關服務就非常的多樣化了。但是再提供多樣化服務的同時，必須考慮到收費上的問題，因為透過一個統一化的號碼，使用者並不知道它所撥出的電話是區域性或是長途電話，那這段長途電話的收費應該如何進行，就是ENUM服務的提供者必須要注意到的問題。

7.3 服務模式與分析

本節透過一個服務模式說明在ENUM環境中如何進行相關的服務。
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圖 7‑1  語音留言流程

本服務代表的是當使用者撥出一個ENUM的電話號碼後，系統內會進行的相關動作。

步驟1: 使用者撥出一個帶有ENUM號碼的電話，透過整個架構內部的元件協助，會轉換成對應的SIP message送到SIP Proxy的手上。

步驟2: SIP Proxy收到此訊息後，由於是ENUM號碼，無法直接對應到實際的位置，所以將此訊息轉送給ENUM Server作一個查詢的動作。查詢之後此ENUM號碼在系統的資料庫中，總共存有三筆的URI資訊。這三筆資訊可能分別會是

IN NAPTR 100 10
"u"
"sip+E2U" "!^.*$!sip:slchou@itri-sip-proxy.org.tw!" .

IN NAPTR 102 10
"u"
"tel+E2U"
"!^.*$!tel:+886910961527!" .

IN NAPTR 102 10
"u"
"mailto+E2U"
"!^.*$!mailto:slchou@itri.org.tw!" .

步驟3: 由於得到三筆性質不同的URI，SIP Proxy便會開始進行不同的動作，首先是將訊息轉送給SIP Phone，但是此時得到的回應是無人接聽。
步驟4: SIP Proxy在得到無人接聽的回應後，由於查詢得到的第二筆資訊是行動電話號碼，於是開始進行撥打的動作，但是得到的結果卻是撥號失敗，可能是使用者目前所在位置收訊不良的因素，或是其他的狀況導致失敗的結果。

步驟5: 檢視最後一個URI資訊，是連接到Media Server的位置，於是SIP Proxy將訊息導引至Media Server，接下來可能進行的是語音留言等相關的動作。

7.4 審核制度 (Application Service Provider)

在台灣的ENUM架構中的ASP是沒有任何可以直接修改到NAPTR資料的介面，所以，每個有需要的使用者都可以建立自己的ASP，或是向一些3rd Party的ASP去申請服務。但是，雖說沒有直接修改的介面，可是藉由使用者所提供的識別資料，仍是可以透過Registrar的幫助去做修改的動作。所以，Registrar在與ASP合作的過程中，必須去確認是否這是一個真正經過使用者授權的ASP，以避免對使用者的權益造成侵害。另外當ASP在管理使用者所提供之識別資料時也必須注意要確保資料的安全性，避免無意或有意的外洩，導致使用者的不便。更詳細的審核制度應由Registrar針對自己的需求提出以規範與自己合作的ASP。

8 ENUM測試環境
本章介紹台灣SIP/ENUM測試計畫架構及目前執行狀況。台灣SIP/ENUM測試計畫主要目的在推動台灣ENUM產業的發展，尋求、驗證一套適合國情的ENUM運行機制。在設計測試架構時，亦參考了之前章節中所提到的各國測試、運行狀況。並考量國內目前運行架構，建置一個測試環境，驗證ENUM的運行機制及所能提供的服務。但因為受限於時間及經費的考量，整個SIP/ENUM 測試計畫在某些步驟上會用簡化的方式來進行。但在未來的計畫中，會將整個流程做更完整的考量。

8.1  Taiwan SIP/ENUM Trial 架構及提供服務

台灣SIP/ENUM測試計畫架構及提供的服務如圖表8-1所示。
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圖 8‑1  Taiwan SIP/ENUM Trial架構及提供的服務

實驗系統主要的架設在NBEN（國家高速實驗網路）上。區分為幾個區塊，有學術單位台大、交大、清大等學校架設的網路交換機系統，及工研院的網路交換機系統，另有與ISP業者的IPv6網路做介接，提供 IPv6 的IP Phone能夠進行互通測試。傳統PSTN 網路也進行互通測試，藉助於Signaling GW及 Trunk GW來與傳統電信SS7網路介接測試。將於下列章節分別敘述各部分的內容。

可簡單區分為四種類型的服務：

6. Softphone 撥打Softphone:
Softphone所指的使用者為IP Domain中的使用者，可以透過軟體電話程式或者SIP 話機介接到網路上，Softphone與Softphone的撥打介接為使用者輸入一串目的地的電話號碼，將此信令傳送到SIP Proxy Server中，Proxy Server會到ENUM Server中做位址轉換及查詢的工作，再決定往下一個端點傳送出去，下一個端點可能是SIP Server，會將此訊息傳送至使用者的最後位址，達到建立通話管道的要求。

7. 傳統PSTN話機與Softphone互連:
傳統PSTN話機撥打一個ENUM號碼時，會透過Softswitch從傳統電信網路介接到IP網路中，透過ENUM的機制，尋求目標端所在位置，這個例子就是目標端在IP網路中的狀況。反之亦然，從Sofephone撥打一個ENUM號碼時會透過ENUM機制尋找目的地，有可能介接到傳統PSTN網路中。

8. 傳統PSTN話機透過ENUM機制撥打至傳統PSTN話機
傳統PSTN話機撥打一個ENUM號碼時，會透過Softswitch從傳統電信網路介接到IP網路中，透過ENUM的機制，尋求目標端所在位置，這個例子就是目標端在傳統PSTN電信網路中的狀況，會透過Softswitch介接到傳統PSTN電信網路。

9. 語音信箱功能(Unified Message):
當ENUM機制啟動時，使用者設定的多個目的地都無法順利建立通話時，會將這電話轉接到語音信箱中，透過Media Server將留言語音傳送到使用者登錄的電子信箱中。

10. ENUM-Enabled email: 
這是規劃提供的加值服務，可與目前的email位址部分整合。這樣使用者就不用辛苦的記住對方的email 位址，只需記住對方的ENUM number即可。此一功能在測試計畫中列為option項目。

8.2  SIP/ENUM Trial中ENUM Server架構及服務模式
ENUM 使用架構如圖 8‑2所示。在本實驗計畫中，將ENUM Server區分為兩層式架構，Tier 1由TWNIC所管控，Tier2部分由ISP業者管控。
[image: image26.emf]Web Portal

ENUM 

Tier 1

Subscriber 

Database

ENUM 

TIER 2 

NS

ENUM 

TIER 2 

Registry

Registrar

驗證中心

ENUM Tier 1 

Registry

1

2

3

4

5

6

7


圖 8‑2  Taiwan SIP/ENUM Trial使用模式架構圖

以下說明圖中各個步驟所代表的意義：

步驟一、使用者透過Tier2 Provider登記使用：使用者必須先透過Registrar來進行使用者申請服務的第一步驟。
步驟二、使用者經驗證確認可使用：當使用者提出申請時，必須確認使用者的身份及權限範圍。

步驟三、Tier2 Provider向Tier 1要求配發號碼：確認使用者後，配發一組新的號碼給使用者。

步驟四、Tier 1發放號碼並於Tier 1 Registry中新增一筆紀錄對應至Tier 2：在Tier1的資料中新增加一筆資料對應到Tier 2的ENUM Server中，這裡只是一個指向，轉換到新的目標。

步驟五、使用者透過驗證程序登入Tier2 Provider：當使用者獲得新的授權後，可以更改使用者的ENUM 服務項目及順序。

步驟六、透過Tier 2 web 介面更改使用者設定資訊：將使用者的更新資料轉換至資料庫中存檔。

步驟七、Tier2 Provider update Tier 2 NAPTR record：更新使用者設定資訊，讓新的服務能夠發揮功能。

8.3 SIP/ENUM Trial中系統規模

如下表所示，表列出所有的裝置設備。

	工作項目
	技術/品質目標

	SIP/ENUM 網路建置 
(參見圖8.1)

	建置一套Tier 1 及兩套Tier 2 之ENUM nameserver 包含ENUM Register

建置一套SIP Proxy Server

建置兩套Softswitch、兩套SS7 over IP Signaling Gateway及Trunking Gateway，連接固網業者。

建置一套Media Server，做為Voice mail之用途

建置1000部SIP UA，提供給參與者使用

與台大、清大及交大現有的IP-PBX互聯

Softswitch與IP-PBX間透過SIP-based 協定互聯

	SIP/ENUM 服務建置


	提供ENUM query及resolve服務

ENUM註冊政策與服務模式將參考ENUM註冊政策與服務模式研究計畫成果

提供SIP-based 之make call服務

提供IP to IP, IP to PSTN, PSTN to IP, PSTN to PSTN 之話務服務

提供Unified Messaging Service (UMS)


8.4 台灣SIP/ENUM Trial中的號碼規劃

在進行ENUM Trial 的國家中，日本有行政法規將0500-xxxx-yyyy規劃為網路電話的使用者。而在Taiwan SIP/ENUM Trial 計畫中，電信總局亦支持這個計畫利用一組號碼進行測試。目前正透過程序向電信總局申請一組號碼進行測試實驗。當實驗網路中有了這麼一組號碼之後，接下來的配發機制就會考慮目前各國的狀況決定如何配發？是如同目前機制：向各個提供通訊業務的業者要求配發呢？還是由獨立第三者管理？在測試網路中會保留彈性設計配發的機制。也會配合之前章節中的結論，找出適合國內推行的機制。

9 總結
ENUM是一新興的服務，它將傳統電話網路所使用的E.164電話號碼整合進IP網路的世界裡，讓ENUM使用者得以用電話號碼這種大家已經習慣的方式來撥打電話，又得到運用IP網路上各種新興服務的可能性。

本規劃書參考目前世界上熱衷於ENUM技術的各個國家所訂定的架構，配合我國的國情，認為我國的ENUM架構應有單一個Tier1 Registry，由公正具政府授權的單位來擔任，Tier2 Provider、Registry與ASP則開放給民間在法規的規範下來經營，以利開創商機與公平競爭。此外，對於ENUM實際服務的流程，與業者經營ENUM時所可能引發的問題亦有詳盡的探討。

由於各國ENUM Trial均還在進行中，尚未有正式營運的先例，如何讓ENUM能夠在我國順利推動，則有賴政府與業界各方的合作，研究實際營運時可能發生的問題與解決的辦法，集思廣益以利我國ENUM註冊政策及服務模式的制訂更加完備。
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