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INTRODUÇÃO ÀS REDES DE COMPUTADORES

CAMADA DE ENLACE DE DADOS

· As principais funções são:

· Fornecer uma interface à camada de rede

· Lidar com erros de transmissão

· Regular o fluxo de dados

· A camada recebe os pacotes da camada de rede e os encapsula em quadros para transmissão.

· A camada de enlace de dados oferece três possibilidades de serviços:

· Serviço sem conexão e sem confirmação

· Serviço sem conexão com confirmação

· Serviço orientado a conexões com confirmação

· Serviço sem conexão e sem confirmação

Consiste em fazer a máquina origem enviar quadros independentes à máquina de destino, sem necessidade de confirmação do recebimento desses quadros. Este serviço é apropriado quando as taxas de erros é muito baixa e a recuperação fica a cargo de camadas mais altas. A maior parte das LANs utiliza este serviço na camada de enlace de dados.

· Serviço sem conexão com confirmação

Não há conexões lógicas sendo usadas, mas cada quadro enviado é individualmente confirmado pela máquina destino. Esse serviço é útil em canais não-confiáveis, como os sistemas sem fio.

· Serviço orientado a conexões

As máquinas de origem e destino estabelecem uma conexão antes de os dados serem transmitidos. Cada quadro enviado é numerado e a camada de enlace de dados garante que cada quadro será recebido. Além disso, essa camada garante que todos os quadros serão recebidos uma única vez e na ordem correta.

Enquadramento

· A camada de enlace de dados divide o fluxo de bits em quadros e calcula o total de verificação (checksum) de cada quadro. Quando um quadro chega ao seu destino, o total de verificação é recalculado checado com o valor contido no quadro recebido. Se o valor for diferente do calculado, a camada saberá que houve um erro e tomará as providências.

· Métodos de enquadramento:

· Contagem de caracteres

· Bytes de flags com inserção de bytes

· Flags iniciais e finais, com inserção de bits

· Contagem de caracteres

· Utiliza um campo no cabeçalho para especificar o número de caracteres do quadro.

· O problema deste método está na perda do sincronismo, onde o receptor não saberá localizar o início do quadro seguinte.

· Bytes de Flags

· Cada quadro começa e termina com bytes especiais chamados de “byte de flag”

· Caso tenha um byte de dados com o mesmo valor do byte de flag, será inserido automaticamente pela camada de enlace um caracter ESC antes do byte de dados. No destino, a exclusão do byte ESC será retirado automaticamente também.

· Este método pode ser adotado quando utilizamos caracteres de 8 bits, caso contrário se mostrará indeficiente.

· Flags iniciais e finais

· Cada quadro começa e termina com um padrão de bits, 01111110. Sempre que se encontra  cinco bits 1 consecutivos nos dados, será inserido um bit 0 no fluxo de bits (na máquina destino ocorrerá o processo inverso)

· Problema ???  só se aplica a redes nas quais a decodificação contém algum tipo de redundância.

Controle de Erros

Os métodos mais comuns são:

· envio de pacotes de confirmação

· temporização

· sequenciamento dos pacotes

· Pacotes de confirmação

A forma mais comum de garantir uma entrega confiável é dar ao transmissor algum tipo de feedback sobre o que está acontecendo no outro extremo da linha.

· Temporização

A introdução de timers é necessária para complementar o controle dos pacotes de confirmação, pois caso ocorra a perda de um pacote o transmissor não receberá este pacote. Sendo assim, ele deve realizar uma temporização para considerar que ocorreu um erro na transmissão do pacote e, então, tomar as devidas providências.

· Sequenciamento

Caso ocorra uma perda no pacote de confirmação, a máquina origem poderá enviar mais de uma vez o mesmo pacote. Para evitar que ocorra a recepção do mesmo pacote mais de uma vez, foi necessário realizar o sequenciamento do pacotes, onde o receptor poderá descartar os pacotes repetidos.

Controle de Fluxo

· Impede que o transmissor envie quadros mais rapidamente que o receptor pode tratar.

· Protocolo de Janela Deslizante

· Piggybacking (superposição): quando um quadro de dados chega a seu destino, em vez de enviar imediatamente um quadro de controle separado, o receptor se contém e espera até a camada de rede enviar o próximo quadro.

· Em todos os protocolos de janela deslizante, o transmissor mantém um conjunto de números de sequência correspondentes a quadros que ele pode enviar. Dizemos que esses quadros estão na janela de transmissão. Da mesma forma, o receptor mantém uma janela de recepção correspondente ao conjunto de quadros que está apto a aceitar. 

· O tamanho da janela receptora corresponde aos quadros que ela é capaz de aceitar. Qualquer quadro que ficar fora da janela será descartado.
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· Há 2 estratégias básicas para lidar com erros:

· go back n: o receptor descarta todos os quadros subsequentes e não envia qualquer confirmação. Consequentemente, o transmissor interromperá a transmissão e retransmitirá todos os quadros não-confirmados em ordem

· retransmissão seletiva: quando um quadro é recebido com erro, ele é descartado, porém os quadros sem defeito e recebidos depois dele são inseridos no buffer. Geralmente, a retransmissão seletiva é combinada com a ação de fazer o receptor enviar uma confirmação negativa (NAK – Negative Acknowledgement) ao detectar um erro.

Protocolos de Enlace de dados

HDLC

· Os protocolos baseados no HDLC são orientados a bit e todos utilizam a técnica de inserção de bits para transparência de dados.
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· Campos do quadro HDLC

· Endereço: utilizado para identificar um dos terminais

· Controle: usado para números de sequência, confirmações e outras finalidades

· Dados: contém qualquer informação

· Total de verificação: cálculo do CRC

· O quadro é delimitado por uma sequência de flag no início e no fim (01111110)

PPP (Point-to-Point Protocol)

· Tanto para a conexão de linha privada entre os roteadores quanto para a conexão com acesso remoto por discagem entre o host e o roteador, é necessário o uso de um protocolo de enlace de dados ponto a ponto para cuidar do enquadramento, do controle de erros e de outras funções da camada de enlace de dados. O protocolo utilizado na Internet é o PPP.

· O PPP dispõe de 3 recursos:

· Um método de enquadramento que delimita o fim de um quadro e o início do quadro seguinte.

· Um protocolo de enlace para controle das linhas (ativação, teste, desativação, etc.): o protocolo LCP (Link Control Protocol).

· um forma para negociar as opções da camada de rede independentemente do protocolo da camada de rede a ser utilizado. A forma escolhida deve ter um NCP (Network Control Protocol) diferente para cada camada de rede aceita.

· Inicialmente, o PC chama o roteador do provedor por meio do modem. Depois o envia ao roteador uma série de pacotes LCP no campo de dados de um ou mais quadros PPP. Esses pacotes e suas respostas selecionam os parâmetros PPP a serem utilizados. Após o estabelecimento desses parâmetros, são enviados pacotes NCP para configurar a camada de rede. Em geral, o PC executa uma pilha de protocolos TCP/IP, e assim necessita de um endereço IP atribuído dinamicamente pelo provedor. O NCP para o IP atribui os endereços IP.
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· Quadro PPP:

· Flag: flag padrão do HDLC

· Endereço: o valor binário 11111111 indicando que todas as estações devem aceitar o quadro.

· Controle: o valor 00000011 indica um quadro não-numerado. Logo, o PPP não oferece uma transmissão confiável com o uso de números de sequência e confirmações padrão.

· Protocolo: informa o tipo de pacote que se encontra no campo “carga útil”: protocolos LCP, NCP, IP, IPX e outros.

· Carga útil: dados

· Total de verificação

· Em suma, o PPP é um mecanismo de enquadramento multiprotocolo, adequado para a utilização em modems, em linhas seriais de bits HDLC e em outras camadas físicas. Ele aceita detecção de erros, a negociação de opções, a compactação de cabeçalhos e, opcionalmente, a transmissão confiável com o uso de um formato de quadro do tipo HDLC.

ALOCAÇÃO DE CANAIS – Protocolos de Acesso Múltiplo

· Aloha puro

A idéia básica de um sistema ALOHA é simples: permitir que os usuários transmitam sempre que tiverem dados a serem enviados. Quando ocorrerem colisões, devido à propriedade de feedback da difusão, um transmissor consegue detectar se o seu quadro foi destruído ou não. Se o quadro foi destruído, o transmissor apenas espera um período de tempo aleatório e o envia novamente.

· Slotted Aloha

A proposta do Slotted Aloha era dividir o tempo em intervalos discretos, com cada intervalo correspondendo a um quadro. Quando um computador quisesse transmitir, ele deveria aguardar o início do próximo slot para enviar os seus dados.

· CSMA (Carrier Sense Multiple Access)

Os protocolos com detecção de portadora (carrier sense protocols) são protocolos que escutam uma portadora (isto é, uma transmissão) e funcionam de acordo com ela.

· CSMA com detecção de colisão

No protocolo conhecido como CSMA/CD (CSMA with Colision Deteccion), se duas estações perceberem que o canal está desocupado e começarem a transmitir simultaneamente, ambas detectarão a colisão quase de imediato. Após detectar a colisão, um estação cancela sua transmissão, espera um intervalo de tempo aleatório e, em seguida, tenta novamente.

Este protocolo é amplamente usado na subcamada MAC (controle de acesso ao meio) de LANs. Ele é base da LAN Ethernet. 

· Protocolos WDMA

O protocolo WDMA (Wavelength Division Multiple Access) permite várias transmissões ao mesmo tempo, onde o espectro é dividido em canais (bandas de comprimento de onda). Nesse protocolo são atribuídos dois canais a cada estação:

· um canal estreito para canal de controle e transmitir sinais à estação

· um canal largo para que a estação possa transmitir quadros de dados

Os dois canais são divididos em grupos de slots de tempo
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Protocolos de LANs sem fio

Uma configuração comum para uma LAN sem fio é um edifício comercial com estações-base (também chamados de pontos de acesso) estrategicamente posicionadas no edifício. Todas as estações-base são interconectadas com o uso de cobre ou fibra. Cada estação-base só tem um canal que cobre todas a largura de banda disponível e todas as estações de sua área. Em geral atinge de 11 a 54 Mbps.

Protocolos para LANs sem fio: MACA e MACAW

Protocolo MACA (Multiple Access with Collision Avoidance – acesso múltiplo com abstenção de colisão)

A idéia básica consiste em fazer com que as estações vizinhas detectem a transmissão de um quadro curto e evitem transmitir enquanto um quadro de dados estiver sendo recebido.
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Quando A inicia a transmissão, envia um quadro RTS (Request to Send) para B. B responde com um quadro CTS (Clear to Send). Após o recebimento do quadro CTS, A inicia a transmissão.

Qualquer estação que esteja ouvindo o quadro RTS  (próxima a A) deve permanecer inativo até que o quadro CTS seja transmitido de volta. Qualquer estação que esteja ouvindo o quadro CTS (próximo a B) deve permanecer inativa durante a transmissão dos dados.

Caso ocorra colisões no momento que 2 estações forem enviar o quadro RTS, as estações devem aguardar um intervalo de tempo aleatório e depois tentar novamente.

Protocolo MACAW (MACA for Wireless)

Otimização do protocolo MACA:

· introdução do quadro ACK para confirmar a recepção de dados bem sucedidos

· detecção de portadora antes de iniciar uma transmissão

· mecanismo de troca de informações sobre o congestionamento

Protocolo da subcamada MAC Ethernet
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· Preâmbulo: cada quadro começa com um preâmbulo de 8 bytes, contendo o padrão de bits 10101010 para sincronismo dos bits

· Endereços destino e origem: o padrão permite endereços de 2 a 6 bytes (todos os bits = 1 significa que todas as estações devem receber o quadro – quadro de difusão)

· Tipo: informa ao receptor o que fazer com o quadro

· Dados: bytes dos dados com até 1500 bytes

· Preenchimento: o padrão Ethernet exige que os quadros válidos tenham pelo menos 64 bytes de extensão. Caso o quadro possua menos que 64 bytes, o campo preenchimento será usado para preencher o quadro com o tamanho mínimo.

· Total de verificação: código hash de 32 bits dos dados (CRC).

Protocolo da subcamada MAC de LANs sem Fio (802.11)
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O 802.11 admite 2 modos de operação:

· DCF (Distributed Coordination Function – função de coordenação distribuída): não usa nenhma espécie de controle central.

· PCF (Point Coordination Function – função de coordenação de ponto): utiliza uma estação-base para controlar toda a atividade em sua célula.

No modo DCF, o 802.11 utiliza o protocolo CSMA/CA (CSMA with Collision Avoidance – CSMA com abstenção de colisão). Neste protocolo, são usadas tanto a detecção do meio físico quanto a do canal virtual. Ele admite 2 métodos de operação:

· Quando uma estação quer transmitir, ela escuta o canal e se estiver ocioso ela começará a transmitir. Caso o canal esteja ocupado ou ocorra colisão durante a transmissão, a estação aguardará um período de tempo aleatório e tentará novamente;

· O outro método se baseia no MACAW e emprega a detecção do canal virtual. Quando A quer transmitir para B, A envia um quadro de RTS para B solicitando a permissão de transmissão. B envia de volta um quadro CTS, concedendo a permissão. A envia seus dados e inicia um timer ACK. Ao receber os dados corretamente de A, B envia um quadro ACK confirmando a recepção. Se o timer ACK de A expirar, o protocolo inteiro será executado novamente. 

Analisando sob o ponto de vista das estações C e D, C está ao alcance de A, logo pode receber o quadro RTS e desiste de transmitir até a finalização da transmissão de A, D não escuta o RTS, mas escuta o CTS e, assim aguarda a recepção dos dados por B.

As redes sem fio são ruidosas e pouco confiáveis. Para lidar com o problema de canais ruidosos, o 802.11 permite que os quadros sejam fragmentados em partes menores, cada uma com seu próprio total de verificação. Os fragmentos são numerados individualmente e confirmados com o uso de um protocolo stop-and-wait (o transmissor só pode enviar o próximo pacote após a confirmação do pacote anterior).

No modo PCF, a estação-base efetua o polling das outras estações, perguntando se elas têm algum quadro para enviar. Como a ordem de transmissão é controlada pela estação-base não ocorre nenhuma colisão. O mecanismo básico para o envio do polling consiste na difusão periódica pela estação-base de um quadro de baliza (de 10 a 100 vezes por segundo). 

O PCF e o DCF podem coexistir dentro de uma única célula, pois o 802.11 funciona definindo com cuidado o intervalo de tempo entre quadros.

COMUTAÇÃO NA CAMADA DE ENLACE DE DADOS
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A figura ilustra um ponte simples de 2 portas. O host A de uma LAN sem fio (802.11) tem um pacote a ser enviado a um host B situado em uma rede Ethernet (802.3) interligada por uma ponte (bridge). O pacote desce até a camada de enlace (LLC) e adquire um cabeçalho LLC. Em seguida desce até a camada MAC e recebe um cabeçalho 802.11. Quando o pacote chega à ponte, ele começa na camada física  e segue seu caminho ascendente. Na subcamada MAC, o cabeçalho 802.11 é retirado. Em seguida, o pacote é levado até a subcamada de LLC da ponte e, então o pacote é encaminhado para a LAN 802.3, prosseguindo na rede Ethernet. 

É importante observar que uma ponte que conecta k LANs diferentes terá k subcamadas MAC diferentes e k camadas físicas diferentes, uma para cada tipo.

Problemas que devem ser solucionados pela ponte:

· Formatação de quadros: ocupa tempo de CPU e possibilidade de erros na memória

· Taxa de dados: as LANs interconectadas não possuem a mesma taxa de dados, tendo que armazenar os dados no buffer

· Tamanho máximo do pacote: todas as LANs 802 têm um tamanho máximo de quadro diferente e dividir os quadros em fragmentos não é possível. Quadros muito longos devem ser descartados para manter a transparência

· Segurança: tanto o 802.11 quanto o 802.16 admitem criptografia na camada de enlace. A Ethernet não admite criptografia. Nessas condições, as camadas superiores devem criptografar os dados.

· Qualidade de serviço: tanto o 802.11 quanto o 802.16 oferecem esse recurso. O padrão Ethernet não tem nenhum conceito de qualidade de serviço.
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