II. Consideraciones legales de la informatica

Capitulo 5

El Derecho Informatico

En este capitulo se aborda

al Derecho Informéatico y sus generalidades,
las consideraciones juridicas, la politica

y legislacién Informatica.

la regularizacién juridica del bien informético,
organismos federales, no gubernamentales,
la proteccién de datos personales y la
proteccién de programas de computo.

Por ultimo el régimen juridico aplicable.

Introduccion

El Derecho Informatico no puede, aunque deseara, formar parte de los
departamentos juridicos o de normatividad tradicionales, debido a las
destacadas diferencias que a continuacién se describen como particularidades
de la materia, para realmente ser eficaz:

Su cronologia de accion actua antes de que ocurra el derecho vigente,
en la presente etapa, su campo de investigacién es internacional en la
busqueda de consensos aplicables en interaccion con otros paises y
respetuoso, también, de leyes nacionales.

Su herramienta principal es el estudio de Derecho Comparado, sus
fuentes de informacion generalmente no pueden ser los libros, porque su
investigacién se sitla antes de que estos sean publicados. La mayoria de las
veces seran sus fuentes de informacion las revistas especializadas o los
documentos y memorias de los congresos en materia de Derecho Informético.

Por lo anterior, es importante revisar consideraciones juridicas, asi como
politica y legislacidn informatica.
I.5.1 Generalidades
Fuente: Dra. Luz Ma. del Pozo y Contreras, “Prospectiva del derecho informatico”

Asociacion latinoamericana de profesionales en seguridad informatica, A. C.
Guadalajara, Jal. Septiembre de 1996

Informatica de la Empresa I 103 Facultad de Informatica U.V.



II.5 El derecho informético

Lo que busca el Derecho Informatico es el disefio y justificacion de
estructuras nuevas o corregir las ya existentes sobre los principios particulares
de la constitucion del pais que se trate.

Sus metas se encausaran, ademas de hacer que se expresen en un
dinamismo juridico posible, también a provocar FIABILIDAD en la estructura
gue se proponga o se corrija.

Sus fines seran siempre de orden publico y de interés social, sus
realizaciones deberan probar efectividad encaminada hacia lo siguiente:

¢ Respetar y hacer respetar al ser humano como sujeto de derecho.

0 Respetar y hacer respetar, también, a las personas morales de las
empresas, como otro sujeto de derecho.

¢ Promover la demanda de bienes y servicios informaticos.

¢ Apoyar y propulsar, con las estructuras juridicas que sugiera, a la
industria nacional de bienes y/o servicios informaticos.

¢ Procurar primordialmente el allanar la interaccién con otros paises en
el comercio de los bienes y/o servicios informaticos.

¢ Tender, por medio de las estructuras que proponga, a evitar el
desempleo y también a promover la capacitacion constante de los
elementos activos en la comunidad informatica.

¢ Buscar estructuras legales que eviten la fuga de divisas.

¢ Incidir, con la herramienta juridica posible, para que se definan
estructuras a fin de evitar la dependencia informatica del exterior.

0 Evitar transgresiones a la Constitucién del pais al modelar las
estructuras que proponga.

0  Sostener el principio de JURIDICIDAD. 8

Lo anotado anteriormente comprende los fundamentos y principios en los
que basa su accién el Derecho Informatico. Enseguida se vera lo que puede
aportar el area de Derecho Informético a la creacion y difusién de la politica
informatica, como un mecanismo de servicio y apoyo en la toma de decisiones,
para determinar el rumbo de esa misma politica, apoyandose en la factibilidad
legal:

%3 Este elemento encierra la norma juridica de ser respetado en Derecho
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0 Sentar las bases para crear estructuras nuevas o corregidas que
sean sanas en la practica informatica.

¢ Hacer posible proyecciones sensatas, basadas en consenso
internacional y nacional.

0 Apoyar legal y certeramente a las actividades programadas dentro
de las estructuras propuestas.

0 Del Derecho Informético se ampararan y a su vez formaran sub-
areas del mismo:

- La Informatica Juridica.

- La Informatica Médica.

- La Informatica Legislativa.

- La Informatica Parlamentaria.
- Etc.

Cuando la estructura en derecho informatico, este vigente:

0 La Ley enmarcando a la informatica dentro de un estado de
Derecho, provocaria aumento en la demanda interna de servicios
informéaticos, disminuyendo la fuga de divisas y el desempleo.

¢ El Derecho enmarcando a la informatica agilizaria la capacidad en
la toma de decisiones, al basarse en el criterio juridico adecuado y
permanente en su estructura.

¢ Para la desarticulacion provocada en los varios campos de trabajo
en todos los érdenes existentes, por la Informatica y aun dentro de
ella misma, el Unico balancin posible resulta ser el Derecho.

¢ La infraestructura juridica para la informatica se ofrece como
propulsora para el desarrollo.

0 Propiciar agilidad operacional en un marco juridico esclarecerd la
comprensién de manifestaciones y efectos en informatica y en la
sociedad, ya que el consumidor de informacion posiblemente querra
derechos mas explicitos para poder exigir responsabilidades.

0 Se hace patente la necesidad de un rengldn para la investigacion
juridica e informatica, con incidencia nacional, pero abocado para
interactuar dentro de los organismos internacionales y con el
enfoque juridico necesario.
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¢ Habria de ser factible el identificar varios centros de excelencia de
investigacibn en los paises sobre Derecho Informatico,
primordialmente, en aquellos que buscan el desarrollo.

0 El objetivo en el apartado anterior, solamente se alcanzara con
investigaciéon juridica, la que haria también posible el establecer
medidas preventivas y correctivas tanto como el poder asegurarse de
qgue la inversidon extranjera, efectivamente, se realiza en beneficio del
pais y dentro de la ley.

0 El programa de fomento a la industria nacional de informatica se
prevé relacionado con los lineamientos juridicos, para lograr el que la
independencia del exterior, y aun de las empresas transnacionales
sea menor cada vez.

¢ La coordinacién de soluciones en Derecho e Informatica, y
orientadas hacia el bien comun, indudablemente beneficiaria al
sector productivo, incluyendo un ensanchamiento en las tareas de
investigacién en la interdisciplina de ambas materias y también en la
promocion industrial doméstica basada sobre principios descubiertos
en esa investigacion y con éptima posibilidad exitosa.

¢ El manejo eficiente del producto informatico, su promocién,
aceptacion, comercializaciéon y fomento, tratandose de producto
nacional para uso doméstico, pero también proyectado al tapete
internacional, solamente podrd realizarse dentro de un marco juridico
y con los resultados de estudios en Derecho Comparado con otras
naciones para alcanzar la certeza de mercado.

0 El periodo de gestaciéon de soluciones indica que la busqueda
juridica apremia, en referencia con diversas esferas implicadas en el
proceso integral de la informatica y para conservarse los paises
como una célula social con cultura y proyecciones propias, ademas
de un comercio posible y depurado, dentro del marco internacional.

¢ Tarea juridica entrelazada tendra que efectuarse para actualizar
tratados internacionales en vigor y también para la creaciéon de
algunos inminentes en informatica, como resulta ser:

e [nformatica por medio de satélites

e Propiedad industrial

e Patentes y marcas

e Derechos de autor

e Organismos internacionales

¢ Conflictos de leyes entre paises

e [nteraccion comercial internacional

e Importacion, exportacion, reexportacion
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¢ Leyes antimonopolio

e Criterios y practicas sobre antimonopolio

¢ Flujo de datos transfronteras

e Privacidad

¢ Delito informéatico

e Normas para seguridad de los centros de computo

e Posible integracién de la Informatica Juridica

¢ Interrelaciones de las funciones publicas con efectos juridicos
respecto de la informacion

¢ Clasificacion de datos por su grado de peligrosidad para el pais, al
convertirse en datos transfronterizos

I1.L5.2 Consideraciones Juridicas
Fuente: Dra. Luz Ma. del Pozo y Contreras, “Prospectiva del derecho informatico”

Asociacion latinoamericana de profesionales en seguridad informatica, A. C.
Guadalajara, Jal. Septiembre de 1996

El estudio del sujeto universal en Derecho, el ser humano, confrontado
con los distintos sistemas juridicos internacionales presenta amplias perspectiva
para extraer el rico contenido del Derecho, en lo que a informacién se refiere y
enriguecer también al ser humanao.

Parece necesario plantearse cual sera la perspectiva publica de la
informética en todos sus detalles, para seguir su flujo y acceso, basandose en
una realidad propuesta y no, por el contrario, impuesta.

La creacibn de un centro, con la debida personalidad juridico-
administrativa en Derecho Informatico, seria deseable para enfocar y abarcar
todas las articulaciones interrelacionadas de la informatica y el Derecho en su
contexto de problematica internacional, para ser posible el impulso a
exportacion de bienes y/o servicios informaticos.

La propiedad de la informacion mas y mas esté significandose en el area
internacional, como la pertenencia el poder, el Unico mejoramiento posible a
este hecho resulta ser el Derecho, por lo que este reclama apoyo para la
investigacién, ya que permitird una mayor correlacion entre legislacion vy
sucedidos comerciales.

Hasta la fecha se ha preferido estudiar la vertiente de las relaciones
juridicas privadas, tales como el derecho del individuo, el de los profesionales
de la informacion, el de las empresas informativas.

No cabe duda que sera necesario un planteamiento de la perspectiva
para la funcién publica juridico informatica y, desde luego, sin obviar las
relaciones privadas.
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La transferencia de lo personal a lo publico y viceversa, tiene un interés
comunitario y una finalidad para que la sociedad en su conjunto se vitalice y
perviva dentro del vinculo social de intercomunicacién. Para hacer sana esta
interaccién es necesario cruzar el puente del derecho.

Se prevén las normas juridicas en su caracterizacion 6ptima para hacer
funcional al Derecho Informético: como aquella observancia ineludible general y
de ese modo obtener el principio normativo-juridico que pueda ser pivote no tan
solo a la internacionalizacion, también para favorecer la posibilidad de integrar a
la industria nacional de los Estados.

El pensamiento juridico es por esencia un sistema evidencial por lo que
tendra que concluirse: que el problema juridico a resolver, y con el objeto de
crear una nueva rama del Derecho, habra de basarse en la ordenacion de un
conjunto de evidencias en lo informatico, para que el pensar juridico
fundamentado de esas evidencias informéticas de repercusion legal conduzcan
al descubrimiento del Derecho Informético en una legislacién especifica que lo
haga vigente.

I.5.3 Politica y legislacion Informatica.

Fuente: Téllez Valdés Julio, “Derecho en Informatica”,
Ed. UNAM, México, 1991.

Politica Informatica

Para un desarrollo Informético adecuado es necesaria una planificacion a
través de normas que a su vez conforman una politica diferente de una
legislacién en cuanto que esta Ultima se refiere a aspectos mas especificos, asi
tenemos que dentro de esta politica informética algunos de los principales
puntos contemplados son el desarrollo adecuado de la industria de construccion
de equipos de computo y de programacion.

Por otra parte, la planeacién, difusién y aplicacién del fenémeno
informatico, la contratacién gubernamental de bienes y servicios informaticos,
formulacion de normas y estandares en materia informatica, control de
importaciones y exportaciones sobre equipos, accesorios y programas de
computadoras. Sin embargo, esto no es suficiente para mantener a la
Informéatica en los términos de crecimiento idoneos.

Legislacion Informatica

A diferencia de la politica informatica se tiene a la legislacién informatica
como un conjunto de reglas juridicas de caracter preventivo y correctivo
derivadas del uso (fundamentalmente inadecuado) de la informatica, es decir,
que se trata de una reglamentacién de puntos especificos, pero esta
circunstancia necesariamente implica las siguientes consideraciones:
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a) Recurrir a un cuestionamiento de las reglas existentes para
determinar si es posible su aplicacion analoga frente al problema
o si fuese necesaria una ampliacién en cuanto a su ambito de
cobertura.

b) Esperar la evolucién de la jurisprudencia dada la creciente
presentacién de casos ante los érganos jurisdiccionales en los
que se fijen pautas resolutorias o, al menos, conciliatorias.

c) Crear un cuerpo de nuevas reglas integrandolas a ordenamientos
ya existentes, o en su caso dando lugar a una nueva ley de
caracter especifico. A nuestro parecer esta Ultima es la mejor
opcién.

Por otra parte, sea bajo las consideraciones que fuere el caso, dicha
reglamentacion debera contemplar las siguiente problematica debidamente
identificada:

1. Regulacion de los bienes informacionales. Ya que la informacion
como producto informatico requiere de un tratamiento juridico en
funcién de su innegable caracter econémico.

2. Proteccion de los datos personales. Es decir, el atentado a los
derechos fundamentales de las personas provocado por el manejo
inapropiado de informaciones nominativas.

3. Flujos de datos transfronterizos. Con el favorecimiento o restriccidén
en la circulacion de datos a través de las fronteras nacionales.

4. Proteccion de los programas. Como resolucién a los problemas
provocados por la llamada “pirateria” o pillaje de programas de
cémputo.

5. Delitos informaticos. Como la comision de verdaderos actos ilicitos
en los que se tengan a las computadoras como instrumento o fin.

6. Contratos informaticos. En funcién de esta categoria contractual sui
generis con evidentes repercusiones fundamentalmente econdémicas.

7. Ergonomia informatica. Como aquellos problemas Ilaborales
suscitados por la informatizacion de actividades.

8. Valor probatorio de los soportes modernos de informacion,
provocado por la dificultad en la aceptacién y apreciacién de
elementos de prueba derivados de estos soportes entre los érganos
jurisdiccionales.
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I.5.4 Regularizacién juridica del bien informatico, organismos federales,
no gubernamentales

Fuente: Mtz Osio Gigliola Ivonne, “Proteccion Juridica y Derecho
Informatico”, Trabajo recepcional, Facultad de Informatica U.V. 1999.

Diversas disposiciones juridicas rigen a la Informética en sus diferentes
aspectos, entre ellas destacan:

La Ley Federal de Derechos de Autor

La Ley de Informacion Estadistica y Geografica

La Ley Orgénica de la Administracion Publica Federal

El Decreto de Creaciéon del Consejo Nacional de Ciencia y Tecnologia
La Ley de Adquisiciones y Obras Publicas

La Ley de Proteccion de la Propiedad Industrial

La Ley de Presupuesto, Contabilidad y Gasto Publico Federal.

En términos generales, estas disposiciones juridicas otorgan un marco
relativamente estable para la actividad informéatica, en algunos casos como en
la Ley Federal de Derechos de Autor y la Legislacion sobre telecomunicaciones,
se han visto modificaciones recientes y sustanciales muy positivas, aunque
dado el cambiante contexto tecnolégico y econdmico, es imprescindible una
revisién frecuente; las otras disposiciones son satisfactorias, pero subsisten
también algunas lagunas que requieren atencién.

En particular el Grupo Consultivo de politica Informatica® ha detectado
un vacio de legislacion preocupante en materia de utilizacién de la informacién,
en forma recurrente desde hace por lo menos veinte arnos, el tema del Derecho
a la informacion ha sido discutido como una prioridad de la agenda nacional. No
obstante, la mayor parte de dichas discusiones se han centrado en el papel de
los medios masivos de comunicacion y la libertad de expresién, mientras que la
confidencialidad de la informacién, aunque presente en el debate, no ha
merecido la importancia que requiere.

Si por un lado es fundamental la identificacién de las personas en los
ambitos electorales, fiscal, de seguridad publica y de seguridad social, en
contrapartida es necesario asegurar tanto el respeto de los derechos humanos
en la privacia de dicha informacion, como reglamentar la comercializacién de
datos personales, que ya ha comenzado a hacerse evidente en el pais.

Los integrantes del Grupo Consultivo de Politica Informatica opinan que
tiene sentido que el Estado regule cuando hay inversiones cuantiosas muy
concentradas y la busqueda del éptimo individual puede alejar a la sociedad del

8 Constituido en Julio de 1993, para llevar a cabo parte de las acciones en Politica Informatica,
desarrolladas por el Instituto Nacional de Estadistica, Geografia e Informatica (INEGI).
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optimo global, como en el caso de las telecomunicaciones; o, cuando existan
derechos individuales basicos que el Estado debe garantizar, como en el caso
de la confidencialidad de la informacion.

Las regulaciones deben, por tanto, orientarse al establecimiento de una
infraestructura que se traduzca en competitividad de las empresas, eficiencia
del gobierno y bienestar de la sociedad y los individuos. La citada
infraestructura tiene que ver con informacién, estandares, recursos financieros,
telecomunicaciones y condiciones legales y macroecondmicas tales que
estimulen al capital privado a contribuir a la creacién de esa infraestructura.®

Con el fin de precisar responsabilidades y atribuciones a las autoridades
competentes, y de dotar a la sociedad de un marco claro y estable que permita
armonizar los intereses de sus miembros, el Programa propone la revision del
marco normativo e identifica los aspectos prioritarios deben ser revisados:

@ El establecimiento de condiciones adecuadas de servicio y
competencia entre los prestadores -publicos y privados- de
servicios informaticos.

La garantia de informacién veraz, accesible y oportuna.

La preservacion de la seguridad y confiabilidad de los
sistemas de informacion publicos y en los que existan datos de
los particulares.

I.5.5 Proteccion de datos personales.

Fuente: Mtz Osio Gigliola Ivonne, “Proteccion Juridica y Derecho
Informatico”, Trabajo recepcional, Facultad de Informatica U.V. 1999.

Entre algunos de los crecientes problemas a los que debe dar respuesta
el Derecho Informatico, se encuentran:

@ La proteccidon contra la manipulacién de los datos personales,
la transferencia internacional de estos datos y las violaciones
de los derechos a la honra y al buen nombre.

La guarda de la intimidad personal y familiar.

La defensa de la propiedad intelectual principalmente sobre el
soporte légico, pero también sobre las creaciones del intelecto
que pueden ser fijadas y transmitidas por medios informaticos
tales como textos, imagenes y sonidos.

% Hittp ://www.inegi.gob.mx.html Programa de Desarrollo Informatico
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@ El resguardo de los secretos profesionales, industriales y
comerciales, y en general de la informacién confidencial, frente
el acceso no autorizado.

@ La proteccion de la correspondencia o las comunicaciones
interpersonales como el correo electrénico, la conversacién en
linea con otro u otros, en grupos de acceso limitado.

@ La defensa contra la discriminacion y las publicaciones que
resultan ofensivas de determinados grupos sociales : tales
como los negros, los gitanos, los latinos, los judios.

@ La compraventa de bienes y servicios y en general los
contratos a través de INTERNET.

#  Los delitos por computadora. &

La Informética no es sélo es un fendmeno tecnolégico con implicaciones
estrictamente positivas. Las computadoras, al permitir un manejo rapido y
eficiente de grandes volumenes de informacion, facilitan la concentracion
automatica de datos referidos a las personas, constituyéndose asi en un
verdadero factor de poder.

Recopilacion de Datos Personales

Hasta la década de los setenta es cuando comienzan a surgir
numerosos archivos con informaciones de tipo personal, con un conjunto
minimo de datos como filiacion, fecha y lugar de nacimiento, domicilio, estado
civil, etc., hasta otro tipo de datos con caracteres aun mas distintivos como
raza, religion, inclinaciones politicas, ingresos, cuentas bancarias, historia
clinica, etcétera.

Dichos datos, al ser recopilados en diferentes centros de cémputo ¥/, ya
no por medios exclusivamente manuales, sino con el apoyo de medios
automatizados, provocan wuna gran concentracién, sistematizacion y
disponibilidad instantanea de ese tipo de informacién para diferentes fines.

% Entre otros podriamos citar a las injurias, estafas, fraudes, falsedad de documentos, dafios contra
equipos informaticos, destruccion y modificacion de datos, ver el capitulo VII “Delitos Informaticos” , de
la Antologia I.

87 Como lo son los registros censales, civiles, parroquiales, médicos, académicos, deportivos, culturales,
administrativos, fiscales, bancarios y laborales, entre otros.
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Destinaciones e Implicaciones

Esta informaciéon es vulnerables, segun su destino de que pueda ser
objeto, dicha informacion puede ser empleada para fines publicitarios,
comerciales, fiscales, policiacos, etc., convirtiéndose de esta manera en un
instrumento de opresion y mercantilismo, provoca que los individuos estén a
merced de un sinnumero de situaciones que alteren sus derechos
fundamentales en la sociedad, provocados por discriminaciones,
manipulaciones, persecuciones, presiones, asedios, etc., todo ello al margen de
un control juridico adecuado.

Los problemas surgidos con instrumentos informaticos no requieren
necesariamente de nuevas normas, sino de la adecuacién del derecho vigente,
como por ejemplo:

@ La responsabilidad del fabricante por los dafos causados por
los equipos que fabrica, podria ser predicada de los
responsables de sistemas de computo, equipos y programas,
con desperfectos.

@ La responsabilidad del editor de un diario o una revista por
emision de informaciones falsas o injuriosas se predica en
Alemania y otros estados europeos.

Desde hace algin tiempo ® se muestra una honda preocupacién por la
manera en la que la Ciencia y la Tecnologia podrian alterar los derechos del
individuo, empezando a denotar la necesaria emanacion de un régimen juridico
que pudiera afrontar de manera cabal este género de situaciones.

Si nuestro desarrollo tecnoldgico depende de los avances producidos en
las naciones industrializadas y en ellas son mas comunes los conflictos que
representa el uso de la tecnologia informéatica, la elaboracién entre nosotros de
un derecho que dé respuesta a esos problemas, también recibe una enorme
influencia del derecho extranjero, cuyas disposiciones Yy practicas es
conveniente revisar en cada caso.

Figuras Juridicas Aplicables

Son variadas las figuras de indole juridico bajo las cuales se ha
estudiado e intentado regular dicha cuestién, tenemos algunas figuras como:

e Los derechos humanos
¢ Los derechos personales
e Los derechos patrimoniales

% Desde 1968, en el seno de la Asamblea de los Derechos Humanos auspiciada por la ONU.
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Las libertades publicas y privadas en el caso de Francia

El derecho de la privacidad en el caso de los paises anglosajones

El derecho a la intimidad y al honor de las personas como en Esparia
Las garantias individuales y sociales como pudieran ser el caso en
nuestro pais.

Todas ellas, como proteccion eventual, han tendido hacia una sujecién
apropiada en cuanto a la concentracién y destinacion de los datos de caracter
personal.

Tipos de Archivos
Los diversos tipos de archivos, deben ser dependiendo de su contenido:

Archivos publicos (aquellos manejados por el Estado)

Manuales (si son procesados en forma manual)

Automaticos (si son procesados por computadora)

Sobre personas fisicas (sean residentes o0 no de un determinado pais)
Personas morales.

Cabe mencionar que a nivel positivo no todos estos archivos estan
sujetos a una regulacion juridica.

Principales Derechos

Es evidente que si se habla de una regulacién juridica, ésta engendra a
su vez determinados derechos y excepciones. Este problema, por misma
singularidad, motiva asimismo derechos muy especiales entre los que se puede
mencionar:

Derecho de acceso
Es aquel que permite a los interesados conocer las instituciones y el tipo
de informacidén que disponga sobre su persona.

Derecho de rectificacion

Se complementa con el anterior, dicho derecho permite solicitar al
interesado una modificacion en los términos de alteracién o ampliacién, o una
supresiéon o cancelacion de aquellos datos que, referidos a su persona,
considere como inexactos o irrelevantes.

Derecho de uso conforme al fin

Este consiste en que el interesado pueda exigir que su informacion
nominativa sea destinada para los objetivos por lo cuales se proveyo, es decir,
si era de indole administrativo, que no trasciende a niveles mas alla de los
planteados en un principio.
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Derecho para la prohibicion de interconexion de archivos

Consiste en que una base de datos administrativos no podra ser objeto
de consulta por otra instancia (fiscal, policial) que no sea aquella a la cual se le
administraron los datos o informacién.

Ahora bien, cabe sefnalar que el incumplimiento a estos derechos puede
generar diferentes sanciones de indole civil, administrativa o incluso penal,
dependiendo de las circunstancias, por cuanto concierne a la excepciones a
dichos derechos fundamentadas en el equilibrio del Estado y su poder coercitivo
y los integrantes de la sociedad, tenemos a aquellas derivadas con motivo de la
seguridad del Estado, tanto en lo interno como en lo externo, asi como las
relativas a intereses monetarios, persecucion de delitos, motivos de salud.

Derecho a la Privacidad

Contenido negativo inicial: Rechazo a la intromisién de los otros en la
vida privada, a impedir la difusion de informaciones por otros y renunciar a la
vida social. EI empleo de la computadora permite apoderarse de las
informaciones referentes al individuo y someterlo a un nuevo dominio social: El
poder Informatico

El derecho a la privacidad actualmente representa, en sentido positivo, la
afirmacién de la propia libertad y dignidad personal, control individual activo
sobre los medios y fines de ese poder. El derecho a la privacidad adquiere la
caracteristica de reconocer al ciudadano el derecho al ejercer un control sobre
el uso de los datos personales insertados en un archivo electrénico.

Ante el riesgo de que el poder informatico afecte los derechos de los
individuos, se ha hecho necesario que el derecho entre a regular el uso de las
técnicas e instrumentos que utiliza.

1.5.6 Proteccion de programas de computo.

Fuente: Mtz Osio Gigliola Ivonne, “Proteccion Juridica y Derecho
Informatico”, Trabajo recepcional, Facultad de Informatica U.V. 1999.

La proteccion legal del soporte logico (software) se ha intentado
mediante las instituciones tradicionales del Derecho de autor (Copyright) o de
las patentes industriales (Propiedad Industrial).

Patentes Derecho de autor (Copyright)
Propiedad Industrial Propiedad Intelectual
Protege el hallazgo técnico en que se  Protege, aunque no exclusivamente la
funda la invencion — procesos forma en que las ideas se expresan.
industriales Obras literarias,

Programas de computo.
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Los derechos de autor recaen sobre todas las creaciones del espiritu en
el campo cientifico, literario y artistico, cualquiera que sea el modo o forma de
expresion y cualquiera que sea su destinacién, que puedan reproducirse o
difundirse por cualquier forma de impresion o reproduccion, fotografia, radio,
telefonia o cualquier otro medio conocido o por conocer.

Desde mediados de los anos ochenta y dada la importancia por la
industria audiovisual: producciones para el cine, la television, y los
reproductores domésticos de cintas de audio y video y el crecimiento de la
produccién de programas de computacién; la proteccién de estas obras se
volvié tema obligado en la negociacion de créditos bilaterales y multilaterales,
en los que estuviera involucrado el gobierno de los EE.UU. de América.

Se deben registrar ¥ los programas de computadora con el fin brindar a
los autores y productores un eficaz instrumento de prueba, para facilitar el
desarrollo de los procesos judiciales relacionados con controversias sobre
derechos de autor. *° Es conveniente sefialar que el problema de la proteccién
de los programas no es estrictamente juridico, sino que denota la presencia de
dos elementos fundamentales como lo son el técnico y el econémico.

Aspecto Técnico.

Los programas de coémputo se pueden considerar como el conjunto de
procedimientos o reglas que integran el soporte l6gico de las maquinas y que
permiten la consecucion del proceso de tratamiento de la informacién.

En la practica se pueden distinguir dos tipos de programas:

e Los operativos
e Los aplicativos

Los programas operativos se encuentran ligados al funcionamiento
mismo de la maquina, guardando una estrecha relacién con las memorias
centrales y auxiliares de la computadora, a través de dispositivos como los
compiladores, traductores, intérpretes y editores, que permiten el adecuado
enlace entre la maquina y los trabajos del usuario.

Por otra parte, se tiene a los programas aplicativos, que son aquellos que
se realizan para satisfacer las necesidades mas variadas de los usuarios, y que
permiten el tratamiento de datos definidos concretamente, siendo disociables de
la maquina. En este tipo de programas tenemos los que resuelven las
necesidades de un numero elevado de usuarios y aquellos que “sobre medida”
responden a necesidades especificas de determinados usuarios.

¥ Ante la Oficina de Registro de la Direccion Nacional de Derechos de Autor, en los formatos
establecidos por el Decreto 1360 de 1989, conforme al articulo 193 de la Ley de Derechos de Autor.
% La falta del registro no significa la desproteccion de la obra intelectual.
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Es evidente que los programas estan relacionados de manera estrecha
con los llamados lenguajes de programacion, los cuales, sea del nivel de que se
traten, fungen como medio de enlace entre el lenguaje natural y el lenguaje de
la maquina.

Aspecto Econémico

Los programas de computo se considera como una de las maximas
manifestaciones del producto-informacidén han provocado un apuntalamiento de
la industria de programacioén, lo cual ha traido consigo que los problemas en
torno al software rebasen la esfera puramente técnica, para alcanzar niveles
econémicos y, por ende, juridicos.®!

Objeto de la Proteccion

El derecho de autor protege la expresion literaria (algoritmo) no la idea.
Las ideas o contenido conceptual de las obras literarias, artisticas o cientificas,
no son objeto de apropiacion.

Esta ley protege exclusivamente la forma literaria, plastica o sonora,
como las ideas del autor son descritas, explicadas, ilustradas o incorporadas en
las obras literarias cientificas y artisticas.

Tratandose de soporte logico, la proteccién recae sobre:

J El programa de computadora
Conjunto organizado de instrucciones en lenguaje natural o codificado,
almacenado en cualquier medio cuyo fin es el de hacer que una maquina
capaz de procesar informacion, realice una labor.

o La descripcion del programa
Una presentacion completa de procedimientos en forma idénea, lo
suficientemente detallada para determinar un conjunto de instrucciones
que constituya el programa de computadora correspondiente.

. El material auxiliar
Todo material distinto del programa o la descripcion del mismo, creado
para facilitar su aplicacion como por ejemplo, descripcion de problemas e
instrucciones para el usuario.

°! Es conveniente recordar que la nocion de bien remite a lo econdmico y éste a su vez a lo juridico.
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Copias

“Es licita la reproduccion, por cualquier medio de una obra literaria o
cientifica, ordenada u obtenida por el interesado en un sélo ejemplar para su

uso privado y sin fines de lucro”. %2

El propietario de un programa de computadora de circulacion licita puede
realizar una copia para seguridad del mismo o cuando le es indispensable para
utilizarlo. No constituye reproduccion ilegal del programa, la introduccion del
mismo en la memoria interna del aparato, para su exclusiva utilizacion.

Licencias

j Atencion !  La utilizacion de este programa esta sujeta al
acuerdo de licencia, que acompara este producto. No debera usar esta
aplicacion hasta que haya leido y manifestado su aprobacion al acuerdo de
licencia...

( Advertencia anexa a programas de computadora)

Las licencias son las autorizaciones para utilizar un programa de la
computadora, expedidas por el titular de los derechos sobre el mismo, en las
qgue estan contenidos los términos en que ese uso es licito.

Con relacion a su distribucion y las restricciones para su utilizacion,
puede hablarse de programas de computadora de tres clases:

4 De distribucion convencional: los cuales se obtienen en
disquetes o discos compactos, por el pago de un precio.

v A prueba: Programas respecto de los cuales el fabricante
permite su uso temporal en forma gratuita con la finalidad de
que el usuario lo evalle: si pasado este tiempo desea
conservarlo debe pagar un precio.

Este tipo de programas generalmente se dispone en sitios 0
servidores para ser distribuido a través de INTERNET, y el
precio debe ser pagado utilizando la misma via, mediante
tarjeta o por la forma, cada dia mas en desuso, del correo
tradicional.

v De uso libre (Freeware): El productor dispone la utilizacién de
sus programas sin ningun costo por quien quiera utilizarlo o
por determinada clase de usuarios: por ejemplo, instituciones
educativas.

%2 Ley Federal del Derecho de Autor articulo 27
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Derechos de Autor y Nuevas Tecnologias

lgual que los programas de computadora, los textos, sonidos, pinturas,
fotografias, animaciones y videos como obras intelectuales que son; también
estan protegidos por los derechos de autor, aunque circulen en formato
magnético o en redes de computo.

Ante esa proteccion, es necesario consultar la legislacién autoral y si es
necesario adquirir los derechos de reproduccidon de pinturas, fotografias, textos
y demas obras, antes de utilizarlas o incorporarlas a una obra personal, lo
mismo si se digitalizaron o “escanearon”, o se encontraron en un CD, disquete,
o servidor remoto al que se accedi6 a través de una red de computo.

Debe tenerse en cuenta que al editar o publicar una obra ajena, deben
respetarse los términos de la autorizacion del autor. INTERNET también
aumenta las posibilidades de aprovecharse en forma ilicita de las obras
literarias y artisticas de otros.

Proteccion Penal de los Derechos de Autor

La copia no autorizada de programas es contraria al derecho, por la cual
se modifica y se adiciona a la Ley. Articulo 51.- Incurrird en prision de dos (2) a
cinco (5) afos y multa de cinco (5) a veinte (20) salarios legales minimos
mensuales:

= Quien publique una obra literaria artistica o inédita, o parte de ella, por
cualquier medio, sin la autorizacion previa y expresa del titular del derecho.

= Quien inscriba en el registro de autor una obra literaria, cientifica o artistica a
nombre de una persona distinta del autor verdadero, o con titulo cambiado o
suprimido, o con el texto alterado, deformado, modificado o mutilado, o
mencionado falsamente el nombre del editor, productor, fonografico,
cinematografico, videografico de soporte l6gico.

= Quien de cualquier modo o por cualquier medio reproduzca, enajene, mutile
o transforme una obra literaria, cientifica o artistica, sin autorizacion previa y
expresa de sus titulares.

= Quien reproduzca fonogramas, videogramas, soporte logico u obras
cinematograficas, sin autorizacion previa y expresa del titular, o transporte,
almacene, conserve, distribuya, importe, venda, ofrezca, adquiera para la
venta o distribuciéon o suministre a cualquier titulo dichas reproducciones.
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I.L5.7 Régimen juridico aplicable

Fuente: Mtz Osio Gigliola Ivonne, “Proteccion Juridica y Derecho
Informatico”, Trabajo recepcional, Facultad de Informatica U.V. 1999.

A continuacién se mencionaran algunas de las figuras mas significativas
de aquello que bien se puede conceptuar como un derecho clasico, como es el
caso de la via civil, o penal frente al problema de la proteccion juridica de los
programas, incursionando posteriormente en las figuras derivadas del llamado
Derecho de la propiedad intelectual, como es el caso de la propiedad industrial
y la propiedad literaria y artistica, para finalizar con una institucién juridica sui
generis acorde a las circunstancias.

Via Civil

En primer término, bajo la égida de esta via tenemos a los contratos, es
decir, al conjunto de clausulas introducidas en el contrato y alusivas a la
seguridad y protecciéon de los programas, consignando el eventual acceso a los
mismos por personas no autorizadas, uso inadecuado, modificaciones no
pactadas, destruccion de informacion. Todo ello implica un régimen de
confidencialidad y resguardo bajo secreto.

En la actualidad ya son varios los proveedores de software que han
recurrido a este curso contractual, sin embargo, huelga decir que por
circunstancias tales como la alta tecnicidad, desequilibrio entre las partes,
problemas en la prueba, etc, esta figura se presenta como insuficiente frente al
problema.®

Via Penal

Se ha llegado a considerar que figuras como el robo, fraude, abuso de
confianza o los llamados secretos comerciales y secretos de fabricacion, se
presentan como medios de solucidn frente al problema; sin embargo, dichas
instancias parecen no estar integradas por elementos tales que permitan una
cabal asimilacion.

Asi, por ejemplo, en el robo se requiere del apoderamiento fisico de una
cosa mueble, la cual, en los términos de la informacion como un “algo”
indiscutiblemente intangible o inmaterial, no configura de manera convincente el
supuesto. Por otra parte, en el abuso de confianza se requiere de la disposicion
de una cosa ajena mueble, lo cual representa igualmente problemas a nivel de
la carga de la prueba.

En el fraude se requiere un engafno o aprovechamiento de un error que
permitia hacerse de manera ilicita de alguna cosa (no se especifica de qué tipo)
o alcanzar un lucro indebido, lo cual, si bien pudiera ser aplicable a final de
cuentas, por su misma abstraccidbn frente al problema, ofrece serias
inconveniencias en la practica.

% «Contratos Informaticos”, Julio Téllez, UNAM, 1989, 1a. edicion, México pp.26
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Via Patentaria

De entre el lamado Derecho de la propiedad industrial resalta la figura de
las patentes, la cual, surgida a raiz de la Revolucién Industrial y por tanto méas
reciente que las analizadas antes, se le ha considerado como uno de los
métodos mas apropiados para resolver el problema.

Sabemos que toda invencién, para ser susceptible de atribuirle una
patente, requiere denotar una novedosidad, actividad inventiva, asi como una
aplicacién industrial.

En el caso de los programas de computo se discute en torno a estos
asuntos y se evidencia en los términos de que no presentan caracteres
suficientes como para atribuirle una patente.

Via Autoral

Sin lugar a dudas, el derecho de la propiedad literaria y artistica y, mas
especificamente, los derechos de autor, se presentan como la figura mas
aplicable frente al problema de la proteccion de los programas, los criterios de
seleccion del género, de la forma de expresion, del mérito, la destinacién, y aun
el principio de exclusién de las ideas a proteger, no representan mucha
dificultad.

La situacién no es la misma en lo que toca al principio de la originalidad,
la cual, diferente a la novedosidad en las patentes en cuanto que la una se
aprecia en atencién a un criterio subjetivo y la otra con base en un criterio
objetivo, da lugar a pensar que la mencionada originalidad podria sustentarse
en la existencia de un esfuerzo intelectual personalizado® por parte del creador
del programa que le permite diferenciar su programa de entre los demas, aun si
éstos estan destinados a la resolucién de un mismo problema.

Via Particular

En el debate en torno al problema de la proteccién juridica de los
programas, algunos autores se han manifestado en el sentido de que debido a
la complejidad de los programas y de una necesaria regulacién bajo las
consideraciones de una “reserva privativa”, ésta puede llegar a darse, tomando
los elementos mas significativos por parte de las instituciones juridicas ya
expresadas, y en especial en materia de patentes y derechos de autor, a fin de
integrarlos en una estructura nueva y especifica que constituya un derecho sui
generis o particular, acorde a las condiciones especificas de los programas.

% Ese esfuerzo intelectual personalizado es externado, entre otros autores, por Christian Le Stanc en sus
obras en torno a la proteccion juridica de los programas.
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