I La organizacion y los Sistemas de Informacion

Capitulo 1

Controles estratégicos

Esta primera parte asume una orientacion

de gerencia general, enfoca los controles administrativos

desde un punto de vista de la alta gerencia,

se revisan a la planeacion para la organizacion y

para los sistemas de informacion que incluye una propuesta de
planeacidn estratégica de los recursos informaticos,

se revisa la importancia de los elementos de la planeacion,

las responsabilidades organizacionales y administracion de personal
informatico, el control de calidad en los sistemas de informacién

y las funciones de Auditoria.

Introduccion

La gente directiva de informatica siente que pierde si no esta cerca del
equipo de cémputo, en la planeacién para la organizacién' y para los sistemas
de cdmputo, se usa mucho el hardware y el software y se deja pendiente el
pensamiento (analisis y creatividad) ya que se piensa en funcién de los
sistemas y no en la empresa como un sistema y sus objetivos.

La informatica no debe ser compulsiva y para ello se requiere una
innovacion en la cultura organizacional, es decir, pensar antes de actuar,
normalmente el usuario nos quiere ver operar o teclear, siente que no estamos
haciendo nada si invertimos tiempo para planear.

El cambio en la cultura organizacional dentro de los centros de
procesamiento de datos® nos permitira ver el trabajo como un negocio dentro
del negocio, es decir, alcanzar la maxima productividad y para ello se debe
procurar el consenso de la alta direccion, invertir mas en la participacion de los
usuarios y mejorar nuestros procesos de trabajo.

" A largo de esta antologia, con el término organizacion se hace referencia a cualquier entidad, ya sea
lucrativa o no lucrativa, es decir, significa cualquier tipo de empresa e institucion.

? Con el término Centro de procesamiento de datos o Centro de computo, nos referiremos a cualquier area
que cuente con recursos de computo, que va desde los grandes centros de coémputo con
supercomputadoras, hasta el escritorio con una computadora personal.
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I.1. Controles Estratégicos

Debemos saber administrar la crisis del cambio y el recurso escaso,
desarrollando una mentalidad para que cada uno de los integrantes de la
organizacion vea, piense y realice su trabajo de una forma racional, aunque
somos gente con tecnologia, debemos saber establecer la diferencia entre el
procesador técnico y el procesador mental, pues en la administracién hay
procesos que no los suple la maquina Unicamente los apoya.

La planeacion es un proceso intelectual que requiere ser reforzada
continuamente por un sistema de retroalimentacion que evalle el avance y sus
resultados.

I.1.1. Planeacion para la organizacion y para los sistemas de informacion

Fuente: David H. Li, “Auditoria en centros de computo: Objetivos,
lineamientos y procedimientos”, 1* Ed. Trillas, México, 1992

> Planeacién a largo plazo para los centros informaticos.

> Comité de planeacién - vigilancia para los sistemas de informacién.
> Planeacién de sistemas de informacién a largo plazo.

> Planeacién a corto plazo para los sistemas de informacién.

> Revisién de la planeacion para los sistemas de informacion.

Fuente: Aguilar Castillo Gildardo, “Apuntes para la materia Administracion
de Recursos Informaticos”, Facultad de Estadistica e Informatica,
Universidad Veracruzana. México, 1998

Consideraciones para la Normatividad

i

T : . .
Eanlias Algunas consideraciones en la planeacion
- para la organizacibn y para los sistemas de
29— informacion.

e Los planes deberan ser de tal modo que sus objetivos a largo plazo y
corto plazo sean consistentes con las metas de la organizacion.

e Se debe integrar un comité de planeacion - vigilancia para los sistemas
de informacién, que supervise el nivel de experiencia de los
departamentos usuarios, participe en la evaluacién de los proyectos a
desarrollar y en la toma de decisiones en la adquisicion de recursos.

e La planeacién de sistemas de informacion a largo plazo debe considerar
a los objetivos de la empresa, reconocer las metas y las politicas en la
organizaciéon, los avances tecnolégicos y los requerimientos
gubernamentales.
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I La organizacion y los Sistemas de Informacion

e La planeacion a corto plazo para los sistemas de informacién deberan
ser consistentes con los planes a largo plazo de la organizacion y deben
considerar a los programas de trabajo y presupuestos.

e Se debe disefar un sistema de informacidén que permita el control de las
funciones e incidencias que se presenten en el centro de procesamiento
de datos

e Se deben definir los reportes gerenciales que permitan conocer el
avance del logro de las metas, gastos actuales contra presupuesto,
valoracion de méritos, productividad, etc.

e El alcance de la planeacién contra desastres, debe abarcar al personal,
instalaciones, equipos, aplicaciones en proceso de desarrollo asi como
las ya implantadas.

e Se debe considerar en la planeacién para los sistemas de informacion:
la documentacion de los sistemas, la programacion y la operacion asi
como los equipos, instalaciones, datos, archivos y papeleria.

1.1.2 Planeacion Estratégica de los Recursos Informaticos

Fuente: http://venezuela.mit.edu/listas/atarrava-
anteriores/atarraya960706/0029.html, ago/2000

La planeacién estratégica es el proceso en el
cual el area de sistemas ve la organizacién en el
futuro y desarrolla los procedimientos de operacion
necesarios para alcanzar el futuro deseado. Trata
de anticipar nuevas tendencias y proveer los
mecanismos que ayuden a alcanzar los
objetivos previamente fijados.

La planeacién estratégica estd enfocada a cambiar la direccién y el
impacto de las practicas organizacionales, es decir, ayuda a los organizadores
a asegurarse que las metas y objetivos propuestos no solo sean una vision,
sino que sean alcanzables, y para ser alcanzables se deben poseer los
recursos necesarios. °

Las etapas propuestas para el desarrollo de una correcta planeacion
estratégica de los recursos informaticos de una empresa son:

3 Entiéndase como recursos aquellos necesarios para operar un centro de computo, tales como hardware,
software, gente, técnicos, materiales y econdémicos.

Administracion de Recursos Informaticos 3 Facultad de Informatica U.V.



I.1. Controles Estratégicos

1. Desarrollar un resumen de la empresa:

Mision, Vision y Negocio de la empresa.
Posicionamiento en el mercado.
Disciplina de valor que aplica.
Establecer mega procesos.

Identificar plan estratégico global*

2. Analizar el ambiente de la empresa: interno y externo:

Factores Externos: Clientes, Necesidades, Satisfaccion, Cultura,
Competencia, Expectativas, Analisis de Fortalezas, Oportunidades,
Debilidades y Amenazas, Tendencias.

Factores Internos: Clientes Internos, Usuarios, Analisis problema — causa —
efecto, Analisis de los Recursos de Informdtica, Analisis Fortalezas,
Oportunidades, Debilidades y Amenazas, Cultura Informatica y Servicio al
Cliente.

3. Fijar el Entorno Estratégico:

Definicion de objetivos medibles.

Definicion de opciones, politicas y procedimientos.
Definicién de planes y programas.

Definicién de linea base de comparacién de proyectos.
Definicién de responsables por area informatica.

4. Plan de Ejecucién:

Proyectos y programas.
Fases, actividades.
Recursos y resultados.

5. Analisis de resultados:

Aseguramiento de calidad.

Evaluacién sistematica de resultados por proyecto.

Tiempos, costos.

Implantar mecanismos de seguimiento y monitoreo del cumplimiento de
objetivos.

Para que el cumplimiento de las cinco etapas de la planeacién
estratégica de los recursos de informatica se lleve a cabo de manera exitosa
debemos:

Comprender el negocio en el cual estamos involucrados.

Comprension del flujo de procesos.

Comprension de necesidades de clientes internos y externos.

Definir claramente las prioridades de informacién en vista a la toma de
decisiones.

Poseer excelente comunicacién entre todos los niveles de la empresa.

e Poseer capacidad proactiva

e (Capacidad de administracion de recursos.

* El plan estratégico de recursos informaticos debe estar integrado con el plan estratégico global de la

empresa.
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I.1.3 La Planeacion y sus elementos.

Fuente: Harold, Koontz y Heinz Weihrich,
“Elementos de administracion”, 5* Ed. McGraw Hill, México, 1996.

Planeacion

Existen muchos tipos de planes, como son los propésitos y las misiones,
los objetivos o metas, las estrategias, politicas, procedimientos, reglas,
programas y presupuestos. Una vez consciente de una oportunidad, el gerente
planea racionalmente mediante el establecimiento de objetivos, haciendo
suposiciones sobre el ambiente presente y futuro, encontrando y evaluando
cursos de accion alternativos y seleccionando el curso a seguir. Después, el
gerente tiene que preparar planes de respaldo y desarrollar un presupuesto.
Estas actividades se tienen que llevar a cabo teniendo en cuenta el ambiente
total.

Objetivos

Los objetivos son los puntos finales hacia los cuales se encaminan las
actividades. Si es posible, los objetivos seran verificables al final del periodo
para determinar si se han alcanzado o no. Los objetivos de la empresa
determinan la direccién de los planes principales.

Politicas

Son declaraciones generales o interpretaciones que guian el
pensamiento de los gerentes en la toma de decisiones. Aseguran que las
decisiones se encuentren dentro de ciertos limites. Por lo general, no requieren
de accidén, sino que su intencién es guiar a los gerentes en su compromiso con
la decisién que tomen en definitiva.

Procedimientos

Son guias para la accibn mas que para el
pensamiento y detallan la forma exacta en que se
den llevar a cabo ciertas actividades. Son
sucesiones cronoldgicas de acciones requeridas.
Cruzan las lineas de los departamentos.

Programas

Son un conjunto de metas, procedimientos, politicas, reglas,
asignaciones de tareas, para llevar a cabo un determinado fin. Estos estan
respaldados por los presupuestos.
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Presupuestos

Es una declaracién de los resultados esperados, expresados en el
término numérico. Se pueden considerar como un programa “llevado a
nameros”. El presupuesto financiero de operaciones se conoce como un plan
de utilidades. Es evidente que la preparacion de un presupuesto dependen de
la planeacion. El presupuesto es el instrumento de planeacién fundamental de
las companias. El presupuesto obliga a la organizacién a realizar por anticipado
una recopilacion numérica del flujo de efectivo, gastos e ingresos, desembolsos
de capital, utilizacion de trabajo o de horas — maquina esperado.

Planeacion de presupuestos

Fuente: Hernandez Raymundo, Tesis de “Planeacion y presupuestacion
Informatica”, Facultad de Estadistica e Informatica,
Universidad Veracruzana. México, 1998

La actividad presupuestal necesariamente debe realizarse a través del
analisis y justificacion de los departamentos en base a sus requerimientos en
sus diversas areas de control. Para ello es indispensable cumplir con cada uno
de los lineamientos que se detallan a continuacién:

v Determinar los costos por cada concepto de gasto, como son: adquisicion y
mantenimiento de hardware, suministro de insumos Yy materiales,
refacciones, adquisicion y mantenimiento de software, gastos de servicios
de personal, capacitacion, etc.

Programar el ejercicio mensual de cada uno de los conceptos.

Indicar en que proyectos se utilizardn dichos recursos, estableciendo la

prioridad e importancia.

v' Presentar el presupuesto anual a las instancias superiores con el objetivo de
autorizar la partida presupuestal o bien llevar a cabo los ajustes necesarios
segun lo indiquen.

v Contabilizar el ejercicio anual de los recursos informaticos de la empresa
con el fin de utilizarlo como base para programar el presupuesto del arno
proximo.

v" Administrar el suministro de recursos informaticos considerando el
presupuesto programado por area.

AN

Fuente: Aguilar Castillo Gildardo, “Apuntes para la materia Administracion
de Recursos Informaticos”, Facultad de Estadistica e Informatica,
Universidad Veracruzana. México, 1998

Estandares

Son modelos o pautas a seguir para normalizar los procedimientos y
poder crear un control sobre las funciones. Estandarizar los procedimientos de
trabajo para:
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La adquisiciéon de equipos

Elaboracién de presupuestos y control de insumos
El ciclo de vida de desarrollo de sistemas
Modificacion e implantacidn del software operativo
Operacién de los sistemas de informacién

Enlace con los usuarios

Normas

La norma es una regla o medida establecida a
la que se tienen que sujetar los involucrados para el
cumplimiento del objetivo, prescribe los limites
generales dentro de los cuales han de realizarse las
actividades que regula.

Se tiene la necesidad de crear un manual de
normas y procedimientos para los centros de cémputo que regulen el -cémo-
administrar los recursos y servicios, se deben crear, modificar y suprimir segun
la dinamica administrativa lo requiera.

Debe existir una difusion permanente con el fin de que los involucrados
se mantengan informados de sus derechos y responsabilidades, que conozcan
las actividades y funciones delegadas a las areas involucradas en sistemas e
informéatica.

Fuente: Arechiga, G. Rafael. “Cddigo de Sistemas de Informatica”
Edit. LIMUSA, 1989

A continuacidon cinco normas basicas para los servicios informaticos

1 « Es obligacion de todas las areas que integran la organizacion conocer los
Manuales de Normas y Procedimientos para utilizar los servicios informaticos.

2. Es obligacion del personal que integra la organizacion dar cumplimiento a

las normas y procedimientos descritos en el Manual de Normas y
Procedimientos.

3. Es obligacion del centro de cémputo documentar los procedimientos y
normatividad.

4. ks obligacion del centro de computo obtener la oficializacion de dichas
normas y procedimientos.

5. Se debe contar con una guia estandarizada que permita al usuario proponer
adiciones, bajas y modificaciones a las normas y procedimientos para
adecuarlas a la realidad.
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Consideraciones para la normatividad

Fuente: Aguilar Castillo Gildardo, “Apuntes para la materia Administracion
de Recursos Informaticos”, Facultad de Estadistica e Informatica,
Universidad Veracruzana. México, 1998

Debe existir un solo original del Manual de Normas y Procedimientos
bajo la custodia del centro de cémputo, el cudl se encargara de su difusion a
todas las areas de la organizacion que utilicen los servicios informaticos, asi
como de su actualizacion en caso de modificaciones.

El éxito o fracaso de este manual depende en gran medida de la difusion
que se haga del mismo, su desconocimiento provoca que no se cumpla la
normatividad y por consecuencia un mal servicio informatico, permanentemente
se deben programar acciones como:

e Preparar presentaciones o0 juntas de coordinacién con los
usuarios.

e Hacerlo del conocimiento al personal de nuevo ingreso.

e Actualizarlo con la adicion, supresién y modificacién de normas y
procedimientos.

Todo el personal usuario a los servicios informaticos que considere que
las normas y procedimientos no cumplen con sus expectativas debera:

Determinar que norma o procedimiento no cumple su cometido.
Proponer una nueva norma.

Obtener el visto bueno de su jefe.

Elaborar una propuesta de modificacion.

Presentar la propuesta al Centro de computo para su
consideracion.

Los encargados de la normatividad del area de Informatica deberan:

¢ Recibir la propuesta de actualizacion.

e Analizar y evaluar la propuesta recibida.

e Considerar que la norma propuesta no afecte actividades vy
funciones de otras areas usuarias.

e En caso de proceder, obtener la autorizacion para la integracién al
manual de normas y procedimientos.

e Actualizar los manuales que se encuentran en todas las areas
usuarias.

e Difundir a los involucrados de la nueva normatividad.

e En caso que no proceda, describir las razones por las cuales no
procede y devolver al usuario solicitante su propuesta.
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I.1.4 Responsabilidades organizacionales y administracion de personal.

Fuente: David H. Li, “Auditoria en centros de computo:
Objetivos, lineamientos y procedimientos”, 1* Ed. Trillas, México, 1992

> Ubicacién organizacional del centro de cémputo

> Descripcién y responsabilidad del centro de cémputo
> Delimitacion de tareas

I > Descripcién de puestos del centro de cémputo

[ [ > Seleccion de personal
> Capacitacién de personal
> Desarrollo de personal

> Evaluacion del desempenio de los empleados

> Aseguramiento del personal
> Terminacién de la relacién laboral

Consideraciones para la Normatividad

Fuente: Aguilar Castillo Gildardo, “Apuntes para la materia Administracion
de Recursos Informaticos”, Facultad de Estadistica e Informatica,
Universidad Veracruzana. México, 1998

Para las responsabilidades organizacionales y de administracion de
personal, se debe considerar primeramente la ubicacién del centro de computo
dentro de la estructura organica de la empresa, ésta debe ser a un nivel
suficientemente alto que permita la coordinacién con los usuarios, ademas del
separar las funciones informaticas de las funciones de los usuarios.

Las tareas deben ser delimitadas, las unidades organizacionales se
deben separar de acuerdo a las funciones y / o servicios del centro de computo.
(Desarrollo de sistemas, operacion, soporte técnico, control de datos, etc. ).

Se deben describir las funciones y responsabilidades para cada una de
las unidades organizacionales que integran el centro de cdémputo, asi como
jerarquizar las funciones informaticas en base a su nivel de responsabilidad.®

> Existen un sinnamero de estructuras diferentes que consideran la optimizacién del recurso ante diferentes
necesidades, ambientes y recursos de coOmputo, generalmente obedecen a los principios basico de la
administracion division del trabajo, unidad de mando y unidad de direccion,

% Informacion al respecto consultar la Antologia de la materia Informatica de la Empresa I, tema 1.1.3
Responsabilidades organizacionales / funcionales.
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Maxima autoridad v
responsabilidad
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Descripcion de puestos del centro de coOmputo.

Para estar en posibilidades de describir los puestos que conforman la
estructura organica, es necesario primeramente realizar un analisis de puestos
‘que es la técnica que sirve para delimitar la objetividad del trabajo y las
caracteristicas que debe satisfacer el individuo que vaya a realizarlo” ”. Definir
el perfil necesario para cada puesto que integran el area de Informatica.

Como finalidades de la descripcidn de puestos podemos sefalar:

El mejoramiento de los sistemas de trabajo.

La definicion del perfil del personal que lo ocupa.

Sirve como base para la seleccién y colocacién de personal.

La planeaciéon de programas de capacitacion y desarrollo.

La definicion del parametro de productividad para la valoraciéon de
méritos.

AN N N NN

7 Rivera Soler Ricardo, “Estructura y elaboracion de pruebas para seleccion de personal”, Ed. Limusa.
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La descripcion de los puestos debe ser clara, precisa y por escrito,
contiene dos partes fundamentales: la descripcién y la especificacion

Descripcidén

Identificacion: Nombre, clave, categoria, sueldo, horario, ubicacion,
jefe inmediato, de quién depende, a quién supervisa,
delinear autoridad y responsabilidad, etc.

Descripcion genérica:  En forma somera se da una explicacion de las
actividades que se llevan a cabo, debe dar una idea
general de lo que se hace en el puesto.

Descripcion especifica: Debe ampliarse la descripcion genérica, se hara una
explicacion detallada, describir las relaciones
funcionales y de responsabilidad.

La especificacion: Escolaridad y conocimientos, experiencia, requisitos,
condiciones de trabajo, responsabilidad, etc.

La Seleccién de personal

Se debe basar en el reclutamiento y promocién del personal bajo criterios
objetivos que se definieron en el andlisis de puestos.

Es necesario que las decisiones estén fundamentadas sobre técnicas
l6gicamente  estructuradas y siguiendo un procedimiento cientifico,
generalmente el proceso selectivo consta de las siguientes etapas:

Vacante

Requisicion al area de personal
Analisis y valuacion de puestos
Inventario de recursos humanos
Fuentes de reclutamiento
Solicitud de empleo (curriculum vite)
Entrevista inicial o preliminar
Prueba psicoldgica

Pruebas de trabajo

10. Examen médico de admision
11.  Estudio socioeconémico

12.  Decision final

©CoNOoORLON A

Un centro de computo que funciona, demanda y utiliza una gran
diversidad de talentos, los programas de seleccidon y colocacion de las
personas, son solo esfuerzos sistematicos para dar sentido a las necesidades
de las organizaciones en relacion a la diversidad de talentos disponibles.
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Capacitacion
La capacitacion es una actividad planeada y basada en las necesidades

reales de una organizacién, esta orientada hacia un cambio de los
conocimientos, habilidades y actitudes del colaborador. Se debe considerar la
capacitacion a los usuarios y a los operadores en el uso y administracion de los
nuevos sistemas implantados.

La experiencia ha demostrado que los cursos de capacitacién por su
sentido humano, técnico y por el ambiente que promueven contribuyen a disipar
conflictos, el entrenamiento continuo genera destreza y habilidad, los cursos de
superaciéon personal promueven buenas actitudes en el personal y los cursos
técnicos apoyan al conocimiento. Dentro de toda organizacion el maximo
desempefio del personal depende en gran medida de la adecuada
capacitacién, asi como de la formacion profesional y técnica que la persona
tenga.

La importancia de estos aspectos no radica solamente en el hecho de la
productividad (donde con frecuencia tiene mayor impacto), sino en otras cosas
como estabilidad en el trabajo, motivacion personal, pues entre mejor se sepa
hacer un trabajo mas satisfaccién se tiene, ademas de que si se capacita de
forma continua al personal, se podrian ahorrar muchos recursos por la falta de
calidad en el servicio ademas de eliminar la excesiva rotacion en los puestos y
la optimizacién de recursos.

La capacitacion no se debe tomar como un gasto, sino como una
inversién para aumentar la productividad, en el entendido de que ésta debe ser
planeada pues de otra manera si traeria gastos y complicaciones.

Si se pudiera

representar graficamente
las responsabilidades
organizacionales

y de administracion de
personal,

se colocaria a la
capacitacion y formacion,

Future
Resultades

Organizar

Coordinar Planear
Dirigir  Controlar

Establecer objetivos D
ezarralle
como un engrane Lecidir evaluar
sobre el cual descansa todo Reunie infermaeisn Hotas

el proceso

de administrar el centro
de computo

y que le permite el
movimiento

y la dinamica

de su desarrollo

hacia el futuro.

edir resultados Logros

Capacitacion ‘_||".
Farmacién

Administracion de Recursos Informaticos 12 Facultad de Informatica U.V.



I La organizacion y los Sistemas de Informacion

Estrateqgias de capacitacion, formacién y contratacion de personal técnico

Fuente: Hernandez Jiménez Ricardo, ""Administracion de Centros de
Computo", Primera Edicion, Editorial Trillas

Los empiricos aprenden sobre la marcha, de una manera circunstancial
y sin planes de capacitacién previamente definidos. Muchos de ellos por
iniciativa propia se inscriben en escuelas técnicas, costeando sus propios
estudios. Este fenbmeno se presenta en muchas instalaciones, aunque en
muchas otras si se siguen planes de capacitacion; sin embargo, en algunas de
éstas, tales planes no son congruentes con las necesidades técnicas que
existen. En otras palabras, existe la capacitacion por el sélo hecho de
capacitar.

Son pocos los jefes que comprenden que en un centro de cémputo las
actividades no deben ser empiricas, sino que dado el tipo de trabajo, se
requiere de especialistas bien capacitados y experimentados, que aporten un
nivel de servicio elevado.

Es necesario que los directivos se concienticen de que la inversién de un
centro de cdmputo no esta Unicamente en la adquisicion del equipo, sino que
aun habra de invertir cantidades quizd mayores todavia en capacitacion, y que
ésta debera ser permanente.

No basta con la contratacién de personal preparado, pues si éste no es
capacitado permanentemente, con el paso del tiempo se volvera obsoleto.
Algunos problemas que se originan de la falta de capacitacién se describen a
continuacién:

En primer lugar, los técnicos quedan estancados en cuanto a sus
conocimientos. Al existir este estancamiento la explotacién de los recursos de
coémputo es totalmente deficiente, pues en la mayoria de estos casos las
labores de analisis y disefio, programacion, operacién y mantenimiento de
software estan tan obsoletas que impiden realizar trabajos de buena calidad,
dando como resultado un mal servicio para los usuarios; pero la consecuencia
mas grave es el distorcionamiento de las funciones del centro de cémputo.

Asi, al no haber capacitacion permanente, el personal puede decidir
abandonar la compafia en busca de nuevos horizontes y mayor oportunidad de
desarrollo, originando esto una mayor rotacion de personal, inflacién de
sueldos, escasez de personal calificado y peor aun, el desquiciamiento de la
estructura organizacional y de servicio del centro de computo.

A continuaciébn se dan algunas recomendaciones para elaborar las
estrategias de capacitacion:
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1. Al establecer los planes de capacitacion, éstos deben tener un objetivo
concreto y costeable, es decir, los cursos que se programen deben estar
orientados a fortalecer proyectos en desarrollo y a futuro, pues la capacitacion
no solo debe capacitar, sino ser plenamente justificada.

2. Cuando se tenga la oportunidad de capacitacion fuera de la organizacién, es
recomendable seleccionar al personal adecuado y con los méritos suficientes a
fin de garantizar el maximo aprovechamiento a la capacitaciéon y que sirva como
estimulo al personal destacado, posteriormente ellos seran quienes capaciten
al personal restante. Con esta estrategia se pretende lo siguiente:

Una inversion moderada.

Difusién de conocimientos y desarrollo general.

Creacion de instructores propios de la compaiia.

Capacitacion permanente y motivacion general del personal.

Personal motivado, reconocido y comprometido moralmente

con la compania, al impartir los cursos.

e Al existir estos cursos intemos se crea un ambiente de trabajo
sano y por consecuencia atractivo para el personal de nuevo
ingreso.

e Con esto se eliminan envidias y competencias internas

malintencionadas, lo cual permite que se trabaje en confianza

dentro de un ambiente de comparnerismo y colaboracién mutua.

3. La capacitacion técnica para el personal del centro de computo debe ser
obligatoria. Los planes de capacitacion seran congruentes con la filosofia de los
proyectos de la instalacién, es decir, la capacitacion debera ser un objetivo.

Evaluacion del desempeno de los empleados.

Cuando se han tomado las decisiones y se le han comunicado al
personal de la organizacion, es necesario hacer un analisis subsiguiente para
ver si las cosas marchan bien. Este método de control sirve para comparar el
desempeno individual con los resultados esperados, y se conoce como el
proceso de evaluacién del desempefio o rendimiento. ®

La calificacion de méritos es una técnica util para optimizar los recursos
humanos en la organizacién, pues ayuda a determinar el momento oportuno
para efectuar promociones, ascensos y otorgar aumentos de sueldo, lo cual ,
aunado a los resultados obtenidos en los analisis de puestos, puede servir para
confirmar las necesidades de capacitacion y desarrollo. °

¥ Richard M.Hodgetts y Steven Altman, “Comportamiento en las Organizaciones”, Ed. McGraw-Hill.
? A.Grados Jaime et all, “Calificacion de méritos, Evaluacion de la conducta laboral”, Ed. Trillas
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Algunos de los propoésitos especificos para los que se utiliza la
evaluaciéon del desempefio incluyen los siguientes:

Para la organizacion:
e Decisiones de promocién, cese y transferencia
e Decisiones de recompensa, incluyendo aumentos por meéritos,
promociones y otros incentivos.
e Diagnostico de las necesidades de capacitaciéon y desarrollo de los
empleados en lo individual y grupal.
e Atender a los principios basicos de equidad y justicia.

Para el trabajador:
¢ Retroalimentacién para el empleado respecto a como conceptua la
organizacion su desempefio.
e Para que sepan que aspectos deben corregir o perfeccionar.
e Como medio para lograr incentivos que redunden en progreso,
mayores beneficios, etc.

El Desarrollo Organizacional como estrategia para la efectividad en los Centros
de procesamiento de datos.

Concepto:
...el desarrollo organizacional es un esfuerzo
7 de gran alcance para mejorar los procesos de
; resolucion de problemas y renovacién de la
empresa, sobre todo por medio de una cultura
organizacional mas eficaz y con mayor grado de
colaboracion..

El meollo del desarrollo organizacional es vitalizar, activar y renovar los
recursos técnicos y humanos de la organizacion.

Fuente: Idalberto Chiavenato, “Administracion de Recursos Humanos”
2* Ed. McGraw-Hill, México 1996.

Objetivo:

El desarrollo organizacional busca transformar las empresas
mecanicistas en empresas organicas, mediante el cambio organizacional, para
modificar la cultura empresarial y hacer compatible los objetivos empresariales
con los objetivos individuales de los empleados.
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Fuente: Idalberto Chiavenato, “Introduccion a la teoria general de la
Administracion” 4* Ed. McGraw-Hill, México 1996.

Supuestos basicos:

La mayoria de los autores especialistas en
desarrollo organizacional, a pesar de que tienen
ideas y enfoques bastante diversificados, presentan
puntos comunes, principalmente en lo que se refiere
a los supuestos basicos que lo fundamentan. Dentro
de una multiplicidad de dichos supuestos, se han
seleccionado aquellos que se consideran los mas
importantes.

1. Variacion rapida y constante del ambiente. EI mundo moderno se
caracteriza por cambios rapidos, constantes y en una progresion
explosiva. Hay cambios cientificos, tecnoldgicos, econdmicos, sociales,
politicos, etc., que actuan e influyen en el desarrollo y el éxito de las
organizaciones.

2. Necesidad de continua adaptacion. El individuo, el grupo, la organizacion
y la comunidad son sistemas dinamicos y vivos de adaptacién, ajuste y
reorganizacion, como condicion bésica de supervivencia en un ambiente
en continuo cambio.

3. Interaccion entre la organizacion y el
ambiente. Una organizacion sensible y
flexible tiene capacidad y versatilidad
para  redistribuir  rapidamente  sus
recursos de tal manera que pueda
maximizar su aplicacion, mejorar su
rendimiento y alcanzar sus objetivos
dentro de un ambiente inestable.

4. Interaccion entre el individuo y la organizacion.
Toda organizacion es un sistema social, el ser
humano tiene aptitudes para la productividad
que pueden permanecer inactivas si el
ambiente en el que vive y trabaja es restrictivo,
hostil o le impide el crecimiento y la expansion
de sus potencialidades.

Administracion de Recursos Informaticos 16 Facultad de Informatica U.V.



I La organizacion y los Sistemas de Informacion

5. Objetivos individuales y objetivos organizacionales. Es posible el integrar
las metas de los individuos con los objetivos de la organizacién, en un
plan en el que el significado del trabajo sea realmente estimulante y
gratificante y aporte posibilidades de desarrollo personal.

6. Cambio organizacional planeado. ElI cambio
planeado es un proceso continuo, que
necesita tiempo y que no se resuelve en unos
pocos instantes. Existen algunas condiciones
que, si son cumplidas en mayor o menor
grado, aumentan la probabilidad de éxito en el
cambio, a saber:

7. “Para cambiar una empresa, es necesario
cambiar toda la empresa”.

a) “Para cambiar una empresa, es necesario que aquellos que la
dirigen, lideren el cambio”.

b) “Para cambiar una empresa, el cambio debe ser un compromiso
personal de todos los que son responsables por los resultados de
la empresa’”;

c) “Para cambiar una empresa es necesario imponer formas
sistematicas de pensamiento y analisis para lograr el modelo
empresarial de excelencia que se desea alcanzar”.

8. Necesidad de patrticipacion y de compromiso. El
cambio planeado es una conquista colectiva y
no el resultado del trabajo de pocas personas.
La manera correcta de hacer desarrollo
organizacional es lograr la participacion activa,
abierta y no manipulada de todos los elementos
gue entran en el proceso.

9. El incremento de la eficacia
organizacional y del bienestar
de la organizacion dependen de
una correcta comprension y
aplicacién de los conocimientos
acerca de la naturaleza
humana.
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El procedimiento para el aseguramiento del personal, implica evitar que
el personal de informatica solicite cambiar de area o renunciar por causa de una
insatisfaccion en el trabajo, por lo que se deben implementar estrategias, tales
como:

e Revisar que el proceso selectivo se base en el reclutamiento y
promocion del personal bajo los criterios objetivos definidos en la
descripcién de puestos.

e Revisar que la contratacién del personal esté de acuerdo a
politicas y estandares de la empresa

e Disenar planes y programas de desarrollo de personal.

e Establecer estrategias de motivacion e incentivos.

El procedimiento para la terminacion de la relacién laboral debe estar
encaminado a proteger los recursos informaticos de la empresa, para evitar
algun atentado que se pueda presentar por parte del empleado que ha sido
separado de sus funciones, se deben seguir las siguientes recomendaciones:

e No prevenir al empleado de su separacién del puesto.

e No permitirle acceso al area de trabajo.

e Solo permitirle acceso al area de trabajo en caso necesario y con
escolta.

e Eliminar sus cuentas (login:) de los equipos al que tiene acceso.

e Auditar el estado que guardan sus proyectos y programas de
trabajo.

e Requisar su lugar de trabajo separando los enseres personales de
los de la empresa.

e Comunicar al personal relacionado con sus funciones del la
situacién que guarda el empleado en cuestién.....

Una reflexién final '°

La complejidad de los tiempos actuales; las exigencias de una mejor
calidad de vida; la busqueda del bienestar laboral y personal, nos plantea la
nueva responsabilidad de cuidar el espiritu y alimentar el &nimo de las personas
gue nos rodean: nuestra familia, nuestros amigos, nuestros equipos de trabajo.
Pero debemos recordar que nuestra primera responsabilidad, es comenzar
por nuestro propio ser, nuestro propio animo, nuestro propio aprendizaje y
deseo de superacion.

Para poder dedicarnos a "cambiar" a los otros, hacerlos mas
responsables, motivados y contentos con su trabajo, llenos de confianza vy
dispuestos a dar mas alla de lo exigido; debemos dedicarnos a "cambiar" a
nosotros mismos.

1% Club de la efectividad, El club del aprendizaje continuo y participativo http://www.efectividad.net

Administracion de Recursos Informaticos 18 Facultad de Informatica U.V.



I La organizacion y los Sistemas de Informacion

.1.5 Control de calidad para la organizacion y para los sistemas de
informacion.

La calidad persigue y debe conseguir hacer de una forma mas sencilla lo
complejo. Esto sblo puede lograrse proponiéndose mejorar lo conseguido a
cada momento. Y para ello hay que medir, sefialar estandares'’ y tratar de
superarlos.

Creer, querer, saber, poder y hacer.'?

Existe un conjunto de conceptualizaciones y de premisas, sin las cuales
se hace muy dificil “llevar a la practica” lo que queremos significar como calidad
en informatica:

1. Calidad como filosofia, como reto a cero errores. No basta con lanzar
proclamas ni deseos, se debe actuar inconscientemente.

2. Establecimiento de una politica de calidad. Llevar consigo metodologias y
procesos de trabajo que faciliten los servicios y coadyuven a la solucién de
problemas que se puedan presentar.

3. Adecuacion de la politica del personal. Venderles la idea, con frecuencia nos
encontramos con escepticismos y defensas ante el reto de la calidad,
reflejado en preguntas como: La calidad ¢ Para qué? ;Por qué? ;y en que
me va a beneficiar?

4. Participacion de la alta direccion en el proyecto de calidad. La alta direccion
tiene que comprometerse a participar activamente y de manera continuada
durante todo el proyecto.

5. La calidad, responsabilidad de todos. Cada empleado en su puesto de
trabajo, es responsable del trabajo que corresponde a su tarea, tanto desde
el punto de vista cuantitativo como cualitativo y de las personas que
dependen de él.

6. Enfoque de “Informatica hacia el usuario”. El usuario es nuestra razon de ser
como productores de servicios. El usuario finalmente es quien administra los
sistemas de informacién y es libre de elegir, rechazar o reclamar, lo mas
importante no es nuestro servicio, sino “su” satisfaccion.

7. Actitud proactiva. No se trata de corregir errores que se hayan presentado y
disefar controles minuciosos para corregirlos; es necesario cambiar nuestra
concepcion de la tarea, lo que significa hacerlo bien desde la primera vez.

8. Rentabilidad de la calidad para la empresa y para cada persona. La calidad
siempre es rentable para la empresa, aunque se tenga que invertir, equivale
a la satisfaccion de usuarios internos y clientes externos, y para el personal
que actua con calidad, por su satisfaccién intima y por los beneficios
tangibles que pueda representar trabajar bien.

9. La calidad inmersa en un proceso de mejora y aprendizaje continuo. Es un
proceso dinamico y continuo en donde esta inmersa la organizacién, el area
de informatica y los usuarios. Exige nuevos retos, una mejora continua a los
sistemas y procesos, un aprendizaje y tecnologia de punta, asi como
aportacion de nuevas ideas.

" Como las mundialmente utilizadas normas ISO 9000
12 Gasalla José Maria, “La nueva direccion de personas, marco paradéjico del talento directivo”, Ed. Sicco
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Fuente: David H. Li, “Auditoria en centros de computo:
Objetivos, lineamientos y procedimientos”, 1* Ed. Trillas, México, 1992

: La responsabilidad del control de calidad

> Aspectos organizacionales de la funcién de control de calidad

> Requisitos que debe cubrir el personal de control de calidad

> Revisién del logro de los objetivos de los sistemas de informacién
> Revisidn de otros aspectos del la funcion de sistemas

> Revision de la planeacién

> Estandares de calidad

Consideraciones para la Normatividad

Fuente: Aguilar Castillo Gildardo, “Apuntes para la materia Administracion
de Recursos Informaticos”, Facultad de Estadistica e Informatica,
Universidad Veracruzana. México, 1998

La responsabilidad del control de calidad debe existir en cualquier centro
de procesamiento de datos integrado de la siguiente manera:

e Entidad administrativa
e Comité o un grupo de control

a) Entidad administrativa Incluida en la estructura organica e independiente
de cualquier funcion operativa y dedicada a realizar evaluaciones
operativas.

v' Se debe contar con un organigrama claramente establecido

v Sus funciones deben ser soportadas tanto por el usuario como por
el centro de cémputo

v No debe tener asignada ninguna responsabilidad operativa

v" Su nivel debe ser igual al de los otros departamentos

b) Comité o un grupo de control, formandose para objetivos especificos que
revisen la problematica que se pueda presentar en los sistemas vy
servicios requeridos.

El perfil esperado para el personal de control de calidad es; contar con el
suficiente conocimiento, experiencia y actitud en relacién con los procesos de
trabajo, controles y procedimientos normativos de los servicios informaticos.
Deben conocer los sistemas de informacion, lenguajes de programacion, asi
como los sistemas aplicativos, operativos y de comunicaciones.
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Las funciones de control de calidad se basan en la evaluacién operativa,
que implica revisar y dar recomendaciones a las actividades relacionadas con
los servicios informaticos, entre otras se podrian citar las siguientes:

El logro de los objetivos de los sistemas de informacion que se
definieron al solicitarlos por parte del usuario.

Si los estandares y procedimientos para los sistemas de
informacién son congruentes con la realidad del centro de
cémputo y la actual tecnologia Informatica.

Si los controles establecidos cumplen con la funcién del disefio
original.

El Costo - beneficio, riesgo de pérdida, requerimientos legales,
calidad del disefio de sistemas, programacién y operacion,
suficiencia de las pruebas de programas y sistemas.

Habilidad del personal, participaciéon del usuario, documentacion,
calidad de datos e informacion.

Oportunidad y cumplimiento de los calendarios para los procesos
de los diferentes sistemas de informacién.

El grado de cumplimiento de los proyectos, programas de trabajo y
presupuestos.

Los planes de contingencia para desastres.

Las normas y procedimientos obedezcan a la realidad del centro
de cémputo.

Los estandares de calidad son fundamentales, dentro del marco del
desarrollo de sistemas, cierto numero de aspectos deben contar con un
seguimiento de rutina que se deben incluir dentro de los estandares de calidad

tales como:

Seguridad del equipo y los programas. En el proyecto los objetivos
de seguridad deben estar definidos con claridad y deben incluir a
los datos en su registro, procesamiento, almacenamiento y
resultados, en el acceso a la informacion, en el medio ambiente de
instalacién, etc.

Controles de la aplicacion. Se deben establecer los criterios de
control y puntos de reinicio para el usuario, para los operadores y
para el procesamiento.

Supervision y métodos de trabajo. Incluye los procedimientos de
enlace con los usuarios en los sistemas en produccion, asesoria a
fallas de software y hardware y desarrollo de nuevas aplicaciones.

Documentacion. Incluye toda la informacién documental que se
debe generar al aplicar los sistemas de informacién del centro de
cdmputo, incluye desde reportes de actuacién, registro de
actividades e incidencias hasta manuales de organizacion,
procedimientos, operacion y de sistemas.
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Las supervisiones y evaluaciones operativas por parte de Control de
calidad reporta sus hallazgos y recomendaciones a los responsables de cada
funcién.

Fuente: Aguilar Castillo Gildardo, “Apuntes para la
materia Administracion de Recursos Informaiticos”,
Facultad de Estadistica e Informatica,

Universidad Veracruzana. México, 1998

Auditoria externa.- Las responsabilidades de los auditores externos se
refieren de manera fundamental a estatutos legales, sus responsabilidades
estan claramente definidas por la ley,” su funcién principal es revisar las
funciones de un centro de cébmputo y expresar su opinion acerca de la
actuacion que tienen cada una de las areas con respecto a la normatividad
gubernamental.™

Auditoria interna.- Las responsabilidades de los auditores internos varian
de una empresa a otra, pues sus funcion es realizar evaluaciones operativas
cuyos hallazgos y recomendaciones se reportan a la gerencia sin que
trascienda de la institucion.”™ Dentro de la estructura organizacional, el area de
Auditoria interna regularmente se encuentra a nivel staff, dependiendo
directamente de la alta gerencia, este grupo realizard supervisiones
independientes y reporta sus hallazgos y recomendaciones a la alta gerencia.

Las funciones y responsabilidades de la Auditoria interna deben estar
claramente definidas y diferenciadas con respecto a las funciones de control de
calidad, debe establecerse por escrito, el alcance, el programa de trabajo y las
recomendaciones de las revisiones que se realicen, ademas de establecerse un
procedimiento para el seguimiento y atencion a las recomendaciones que se
presenten.

La funcién de auditoria interna en los sistemas debe ser muy activa, en el
proceso de desarrollo, su disefio debe garantizar la incorporacion de medidas
adecuadas de seguridad y puntos de verificacion. En los sistemas ya
implantados, debe revisar que en las areas usuarias y en el centro de cémputo
existan controles de proceso y de seguridad para las aplicaciones.

13 Entiéndase a las instituciones gubernamentales tales como la Secretaria de Hacienda, Comercio, Salud...
4 Es importante no confundir a los auditores externos contratados para las revisiones de auditoria, se
llaman externos porque no pertenecen a la organizacion, sin embargo sus funciones corresponden a las de
auditoria interna.

'> En Instituciones Gubernamentales trascienden los hallazgos a otras instituciones normativas tales como
la Contraloria de la Federacion, Programacion y Presupuesto etc.
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Otras funciones consisten en la revision de las politicas y procedimientos
de seguridad para con los datos, equipo y gente. Revisar las pruebas y
simulacros a los procedimientos de seguridad, respaldos y recuperaciones, las
instalaciones eléctricas y de acondicionamiento, los mantenimientos preventivos
y correctivos de los equipos de coOmputo y auxiliares.

La funcién de auditoria interna en la administracién incluye evaluar la
estructura organica y la descripcion de los puestos con respecto a la realidad,
revisar los programas de trabajo y la aplicacion del presupuesto de operacién
asignado, evaluar los procedimientos establecidos en cuanto al enlace con los
usuarios para los sistemas en produccién, asesoria y atencion a fallas de
software y hardware, solicitud de mantenimiento a sistemas implantados,
desarrollo de nuevas aplicaciones. Evaluar las estrategias de administracion de
los recursos de personal, técnicos y materiales.

Informe final

La funciéon de la Auditoria se materializa exclusivamente por escrito,
resulta evidente la necesidad de redactar borradores e informes parciales
previos al informe final, los que son elementos de contraste entre opinién entre
auditor y auditado y que pueden descubrir fallos de apreciacion en el auditor.

El informe comienza con la fecha de inicio de la Auditoria y la fecha de
redaccion del mismo, se incluyen los nombres del equipo auditor y los nombres
de todas las personas entrevistadas, con indicacibn de la jefatura,
responsabilidad y puesto de trabajo que ostente. Se debe incluir la definicion de
objetivos y alcance de la Auditoria, se enumeran los temas objeto de la
auditoria lo mas exhaustivamente posible. En el cuerpo expositivo, para cada
tema, se seguira el siguiente orden a saber:

a. Situacién actual. Cuando se trate de una revisiéon periédica, en la que
se analiza no solamente una situacién sino ademas su evolucion en
el tiempo, se expondra la situacién prevista y la situacion real.

b. Tendencias. Se trataran de hallar parametros que permitan establecer
tendencias futuras.

c. Puntos débiles y amenazas.

d. Recomendaciones y planes de accién. Constituyen junto con la
exposiciéon de puntos débiles, el verdadero objetivo de la Auditoria
interna.

La carta de introduccién, tiene especial importancia porque en ella ha de
resumirse la Auditoria realizada. Se destina exclusivamente al responsable
maximo de la empresa, o a la persona concreta que encargd o contratd la
Auditoria, proporcionara una conclusién general, presentara las debilidades en
orden de importancia y gravedad, en la carta de Introducciéon no se escribiran
nunca recomendaciones.
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1.1.7 Requerimientos externos.

Los requisitos legales relacionados con practicas y controles contables
deben ser considerados, la gerencia los debe tomar en cuenta en la planeacioén
para la organizacién y para los sistemas de informacion.

Los aspectos de transferencia tecnoldgica y datos deben ser revisados.

Deben considerarse las Leyes sobre
confidencialidad y privacia en un ambiente de
cémputo. Deben conocerse las leyes relevantes que
afecten la funcién sobre los sistemas de informacién
para determinar su cumplimiento.

Deben conocerse las leyes sobre derechos de
autor en la utilizacion del software e implementar
controles.
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