Per cinque anni
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La nuova disciplina sulla conservazione dei dati del traffico telefonico e su Internet è stato commentato in modo molto critico da Garante della privacy e mi piace a questo proposito segnalare l’indirizzo http://www.cnil.fr/ (Commission National Informatique Libertés) dove si scopre in modo facile e talmente evidente da generare sconcerto anche nei più distratti come si viene spiati durante la navigazione sulla rete. 
In quattro passi ecco davanti ai nostri occhi le informazioni che il sito sta raccogliend: 
- la configurazione del computer utilizzato: l’indirizzo IP con il suo bel numero, l’indirizzo DNS che contiene il nome del provider, il nostro sistema operativo, il software di navigazione e da quale pagina proveniamo;
- i cookies che stiamo inviando e che permettono al sito di riconoscerci la prossima volta che visiteremo quelle pagine;
- le pagine visitate durante il girovagare nel sito sono rilevate ed organizzate ordinatamente secondo i vari clic del nostro mouse: ogni server conserva cioè richieste di accesso, data ora e minuto dell’accesso, indirizzo IP del richiedente e file inviati, e ciò avviene ogni volta che si visita un sito, si utilizza la posta elettronica, si partecipa ad un forum;
- la memoria cache, molto utile perché permette di navigare più velocemente ma che salva sul computer traccia di ogni nostra navigazione, le immagini, i frame, i testi.
E tutta questa roba sarà conservata da ogni provider per cinque anni, a disposizione della magistratura e comunque pronta a diventare merce da vendere alle ditte che si occupano di raccogliere informazioni organizzate su utenti da bombardare di offerte di consumo mirate.

Qualcuna delle precedenti informazioni potrebbe essere sfuggita al server e sarà a questo punto utile ed istruttivo consultare le pagine del CNIL che ci spiegano perché: qualche protezione volontaria o involontaria forse l’abbiamo.
La sensazione di perfetto anonimato: l’assenza di un intermediario visibile rafforza il sentimento di assenza di sorveglianza, ma ci facciamo troppo spesso distrarre da virtuale e cyber, mentre la rete è popolata di persone reali.
Una sezione del sito è appositamente dedicata ai ragazzi e può essere utilizzata in modo didattico per far constatare che alcune delle tecniche di controllo sono state concepite non con lo scopo primario di interferire nella privacy ma hanno anche una loro utilità e giustificazione, per indicare che ciascuna tecnica ha i suoi limiti e mostrare anche altre modalità di tracciamento che possono essere ugualmente utilizzate, per rammentare l’atteggiamento da utilizzare quando si lavora su Internet: più si è coscienti dei rischi che si corrono, meglio si può agire di conseguenza.

