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Lakes that endlessly outspread
Their lone waters — lone and dead, —
Their still waters — still and chilly
With the snows of the lolling lily.

Trecho de “Dreamland ”, Edgar Alan Poe - 1844.
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Capitulo 3: Camada de Transporte
Curso de
Metas do capitulo: O que veremos:
Redes de Com pUtadoreS 0 Compreender os [ Servigos da camada de transporte.
principios por tras dos O Multiplexacao/desmultiplexagéo.
A . servicos da camada de 0 Transporte sem conexdo: UDP.
Adriano Mauro Cansian transporte: 0 Principios de transferéncia confiavel de
- s Multiplexagéo/ dados.
adriano @ leee.org desmultiplexagéo. 0 Transporte orientado a conex&o: TCP
Transferéncia confiavel 0 Transferéncia confiavel
de dados. 0 Controle de fluxo
Controle de fluxo. 0 Gerenciamento de conexdes
C ap |’tu | 0 3 | Controle de O Principios de controle de

o

o

o

o

0 Instanciagdo e 0 Controle de congestionamento em TCP.
implementagéo na
Internet.

congestionamento. congestionamento.
Camada de Transporte

1
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Com paragéo entre as camadas Camada de Transporte X Camada de Rede (1)
" Camada de transporte repousa exatamente 0 Considere 12 irmdos numa casa em S&o Paulo.
a camada de rede. O E outros 12 irm&os em outra casa em Boa Vista
no Acre.
0 Protocolo da Camada de Transporte . . .
fornece comunicagéo légica entre 0 Os de SP séo primos daqueles em Boa Vista, e
processos, rodando em hosts diferentes escrevem uns para 0s outros semanalmente.

0 Em Sé&o Paul ao recolh
0 Protocolo da Camada de Rede fornece irmﬁiasoe a?sue(r?tr\‘]eozoaoeggrr;:s cartas dos
comunicacéo légica entre hosts. 9 )

- . . 0 No Acre, Maria recolhe as cartas dos irmaos, e
. . ) ( ,
Esta distincao é sutil, mas MUITO importante! as entrega ao Correio.

0 Ambos também fazem a distribuicéo local do que chega.

3 4
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Camada de Transporte X Camada de Rede (2) Servigos e protocolos de TRANSPORTE (1)
_ 0 Prové comunicagao légica T3
Hosts (end systems) = Casas. entre processos de aplicagéo eds !
Processos = 0s primos que trocam mensagens. z%‘fecuuindo em hospedeiros ke N £
) ~ Iterentes. @ o
Mensagens da aplicacéo = cartas em envelopes. O Protocolos de transporte y
Protocolo da camada de rede = servigo postal executam em sistemas finais. % :
(correio). 0 Servigos das camadas de ii” 3
5 transporte versus rede: = o R
Protocolo da Camada de Transporte = Jo&o e 0 Camada de rede: dados i
Maria. transferidos entre it -
- sistemas. " - s
0 Camada de transporte:

o o o o

O

dados transferidos entre
processos.

5
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]
Servicos e protocolos de TRANSPORTE (2)

0 Do ponto de vista da APLICACAO a camada de
transporte permite enxergar os sistemas como se eles
estivessem fisicamente conectados.

0 Mesmo que existam varios roteadores, links e outros
equipamentos no caminho.

0 A Camada de Aplicacdo ndo tem que se preocupar com
os detalhes fisicos da infra-estrutura de interligagéo,
usada para carregar as mensagens.
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Protocolos da camada de transporte (1)

Como jé foi dito:

0 Prot_ocolos de transporte
sdo implementados nos 5, T
sistemas de extremidade B <N
(end systems) e ndo nos
roteadores intermediarios.

0 TRANSPORTE: Camada
4, superior a camada de
rede.
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Protocolos da camada de transporte (2)

Servigos de transporte na Internet:

O Entrega confidvel, ordenada, | ore
ponto a ponto (TCP)

0 Congestionamento.

o Controle de fluxo.

0 Estabelecimento de conexao
(setup).

0 Entrega nédo confiavel,
(“melhor esforgo™), ndo
ordenada, ponto a ponto ou

| multiponto: UDP.
O Servigos ndo disponiveis:
O Tempo-real.
0 Garantias de banda.
O Multiponto confiavel.
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Multiplexag&o/desmultiplexacao (1)

0 MULTIPLEXAGCAO: Juntar dados de maltiplos
processos de aplica¢6es, envelopando dados com
cabecalho (usado depois para desmultiplexagao).

0 DESMULTIPLEXACAOQ: entrega de segmentos
recebidos para os processos da camada de
aplicacdo corretos.

receptor
P3
dados da camada c
de aplicagédo
cabecalho P1
de segriento =
segmentoy [ M ] ;

[Hufsegment
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.1
Multiplexagao/desmultiplexacao (2)

Segmento - Unidade de dados trocada entre entidades da
camada de transporte.
0 Chamado de TPDU: (Transport protocol Data Unit)
ou 4-PDU (PDU da camada 4)

receptor

P3
dados da camada c

de apficacédo

Prof. Dr. Adriano Mauro Cansian
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Multiplexagéo/desmultiplexacao (3)

Multiplexacéo/desmultiplexagéo:

O Baseadas em nimeros de porta
e enderecos IP de remetente e
receptor:

0 Nameros de porta de
remetente/receptor sédo
enviados em cada segmento.
Numero de porta sé&o bem

32 bits

porta remetentel porta receptor

outros campos
do cabecalho

[m]

N L dados da
conhecido para aplicagdes aplicacio
especificas (WKS): E-mail (mZnsagem)

na porta 25, telnet na porta
23, http na porta 80, e
assim por diante.

formato de segmento
TCP/UDP
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UDP: User Datagram Protocol [RFC 768]
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Multiplexac@o/desmultiplexac¢é@o: exemplos
esta(;ao portaorig: x | servidor Web client O Protocolo de transporte da Por qué existe um UDP?
N B ini “ L. .
N host C ;?tem(:t’[n!r_umo, sem 0 Elimina estabelecimento de
@ esc_u a“ ) . conex&o (o que pode causar
< porta orig:23 |— ) 0 Servigo “melhor esforgo”, retardo).
porta dest: oo e — res(;JIta que segmentos UDP 0 Simples: ndo se mantém
'Ptde—St_iB po im Ze(; “estado” da conex&o no
porta orig: y 0 Perdidos.
uso de portas poorta dest. 804 : 0 Entregues a aplicagéo fora remetentelreceptor
apl. simples de telnet d 3 d apicag 0 Pequeno cabegalho de
7 e ordem de envio. segmento. Mais simples.
T 0 Sem conex&o: 0 Sem controle de |
IP dest: B i 0 N&o ha “setup” UDP entre congestionamento: UDP
Cliente WWW porta orig: x remetente e receptor. pode transmitir 0 mais
estagao A orta dest: 80 0 Tratamento independente rapido possivel.
Uso de portas : de cada segmento UDP.
servidor WWW
13
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Mais sobre UDP  comprimento em Checksum UDP

bytes do
segmento UDP,

O Muito utilizado para aplicacdes de incluindo Meta: detectar “erro” (e.g., bits invertidos) no segmento
meios continuos (voz, video) cabecalho t—ransmiti do

0 SAo tolerantes a perdas. 32 bits
0 S&o sensiveis a taxa de pofta origem | porta dest. Remetente:
transmisséo. comprimento checksum 0 Trata contetido do segmento
O Outros usos de UDP (?): como sequéncia de inteiros .
de 16-bits. 0 Verifica se checksum
0 DNS (servidor de nomes). computado é zero:
0 SNMP (gerenciamento). 0 NAO - erro detectado.
0 Transferéncia confiavel com UDP: Dados de
deve incluir confiabilidade na aplicagao
camada de aplicag&o. (mensagem)
0 Recuperagdo de erro especifica
a aplicagéo!

Receptor:

0 Computa checksum do
segmento recebido

0 Campo checksum zerado.
0 Checksum: soma (adicéo
usando complemento de 1) 0 SIM - nenhum erro

do contetido do segmento. detectado. Mai ainda
0 Remetente coloca pode ter erros? diant
complemento do valor da (Veremos mais adiante

soma no campo checksum de o)
Formato de um sgmento U UDP

15 16

unesp - IBILCE - SJIRP unesp - IBILCE - SIRP
Exemplo de célculo do checksum (1) Exemplo de célculo do checksum (2)
- Ver RFC-1071!

Considere 3 palavras de 16 bits sendo transmitidas: Assim o complemento de 1's da soma 1100101011001010
0110011001100110 ¢ 0011010100110101
0101010101010101
0000111100001111 O Este valor se torna o checksum.

A das d ! -

S;Tlaooiio;ffozr:ms palavras &: 0 No receptor, todas as palavras de 16 bits sdo somadas,
0101010101010101 incluindo o checksum.
1011101110111011 0 Se néo foram introduzidos erros no pacote, a soma no

Adicionando a terceira palavra, a soma acima fica: receptor certamente deverd resultar em 1111111111111111.

1011101110111011
0000111100001111
1100101011001010

0 Se um dos bits for zero, entdo algum erro foi introduzido no
pacote.

Pergunta para casa: Por que o UDP usa checksum, se a maioria
dos protocolos data-link (inferiores), incluindo o popular
Ethernet, também fornece verificagéo de erro ??

1 Os complementos de 1 sdo obtidos convertendo
todos os O's para 1's , e todos os 1's para 0's.

Prof. Dr. Adriano Mauro Cansian 3
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Principios de Transferéncia confiavel de dados
Reliable Data Transfer (RDT)

Transferéncia confiavel de dados (RDT): como comegar

O Importante nas camadas de transporte, enlace
0 No topo da lista dos 10 tépicos mais importantes em redes!

deli ver_data(): chamada
por rdt para entregar dados
para camada superior.

\dt_send ()

application
layer

receiver
process deliver data()
: send [relicble data relicble data receive

= (Jehcble channal)yl  “zienad) deliver data( side [fansfer protocal fransfer protocol id
8 ) \l;ellcbfle duftu | ;relictf:le dmtq | (sending side) receiving side side
B > rans! gr pI'O [elele] ‘anst el’ pro. 'ocol
é ko] (sending side) (receiving side) udt_send( )t I:Ip“ke' Irdt_rcv (
g

udt_send 0} trat_rov()

k
(Junreliable channel J

/ L{ Eunreliable channel )J B

i i b) service implementation
(a) provided service ®) P udt_send(): chamada por ambos rdt_rcv(): chamada quand
0 Caracteristicas do canal ndo confiavel determinam a complexidade de 0s I:dols pa'l';‘_rtmca de Pfc"tes de pacote chega no lado receptor
um protocolo de transferéncia confiavel de dados (RDT). controle. representa um canal.
unreliable data transfer.
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Transferéncia confiavel de dados (rdt): como comegar Rdt1.0: transferéncia confiavel usando um canal confiavel

Iremos:
0 Desenvolver incrementalmente os lados remetente e receptor do
protocolo confiavel RDT.
0 Considerar apenas fluxo unidirecional de dados
0 Mas a informagéo de controle flui em ambos sentidos!
8 O Usar maquinas de estados finitos (FSM - Finite State Machine) para
especificar remetente e receptor.

0 Suposigdo: Canal subjacente perfeitamente confiavel.
0 Né&o apresenta erros de bits.
0 Né&o apresenta perda de pacotes.
0 FSMs separadas, para remetente e receptor:
0 Remetente envia dados pelo canal subjacente.
0 Receptor recebe dados do canal subjacente.

N\
wﬁ " o, rdt_send(data) wﬁi : o8 rdt_rev(packet)
Cor o) Jmake_pki(packet,data)  \C2l o extract(packet,data)
aboved_/ a sena(packen belowy_/ deliver_data(data)

(a) rdt1.0: sending side (b) rdt1.0: receiving side

event causing state transition
actions taken on state transition

ESTADO: neste
“estado”, o préximo
estado é determinado
unicamente pelo
préximo evento.
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rdt2.0 - Modelo um pouco mais realista: Rdt2.0: canal com erros de bits

[0 Canal subjacente pode inverter bits no pacote
0 Lembre-se: checksum UDP pode detectar erros de
bits.
0 A questdo é: como recuperar dos erros?
0 Confirmagéo (ACKSs): receptor avisa explicitamente
ao remetente que pacote chegou bem
0 Confirmacao negativos (NAKSs): receptor avisa
explicitamente ao remetente que pacote tinha erros.
« Remetente retransmite pacote ao receber um NAK
(> Cenérios humanos usando ACKs, NAKs ? <)

0 Bits num pacote podem ser corrompidos.

0 Danos podem ocorrer nos componentes
fisicos da rede, quando um pacote é
transmitido, propagado ou “buferizado”.

' Entretanto, continuamos supondo que todos
0s pacotes transmitidos sdo recebidos na
ordem em que séo enviados (ainda que
seus bits possam estar corrompidos).

Prof. Dr. Adriano Mauro Cansian 4
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Mensagens de controle

0 Permitem o receptor informar ao emissor o
gue foi recebido corretamente e o que foi
recebido com erro, exigindo repeti¢éo.

0 Em redes de computadores, protocolo
RDT baseados em retransmisséo sédo
chamados de Protocolos ARQ (Automatic
Repeat reQuest).

unesp - IBILCE - SIRP

Novas capacidades em rdt2.0
[ Trés capacidades adicionais sdo exigidas em
protocolos de ARQ para lidar com a presenga de
erros de bits:
0 Detecgdo de erros: mecanismo para permitir que o
receptor identifique quando erros de bit ocorreram.
0 Realimentagéo (feedback) pelo receptor:
mensagens de controle (ACK, NAK) trocadas entre
receptor — remetente.
0 Retransmiss&o: para corrigir os erros detectados.
Estes novos mecanismos estao presentes em
rdt 2.0 (alémdordt 1. 0)
26
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rdt2.0: especificagdo da FSM - Emissor

Possui 2 estados: Em um estado
aguarda dados da camada superior.
Em outro estado, aguarda ACK ou
NACK do receptor

Aguarda dados da
aplicagéo

unesp - IBILCE - SIRP

rdt2.0: especificacdo da FSM - Receptor

Possui apenas 1 estado: ao receber

Aguarda ACK ou
NACK do receptor

rdt_send(data)

Se recebe um NACK, re-envia o
(itimo pacote atual, e retorna a

rat_rev(revpkt) &&
corrupt(revpkt)

udt_send(NACK) \ a
Pacote recebido apresenta

wait for
call from

below

um pacote, responde com ACK ou
NACK, dependendo se o pacote esta

ou ndo corrompido.

erro. Emite um NACK, e
retorna ao estado de
aguardar.

compute checksum
make_pki(sndpkt, data, checksum]
udt_send(sndpkt)

wait for wait for
call from ACK or
above,

rat rciv[rcvp[k?\]/ ‘kﬂ\

rd1 _rcv(revpkt)
&8& isNACK(rcvpkt)

udt_send(sndpkt)

camada superior

aguardar um ACK ou NACK.
Nao pode aceitar dados da
camada superior (stop-and-wait)

Se recebe um ACK confirmando que o
dado atual foi recebido, retorna ao
estado de aguardar um pacote da

bido esta
rat_rev(reviokt) && I,n':':co'e recel
gro. Emite um ACK,
Mpkﬂ / confirmando e retorna ao
extract(rcvpkt,data) estado de aguardar.
deliver_data(data)
uadt_send(ACK)

unesp - IBILCE - SIRP

rdt2.0: em acao (sem erros)

rdf_rev(revpkt) &&
corupt(rcvpkt)

w udt_send(NACK)

compute checksum -

make _pki(sndpkt, data, checksum)

[o) alisna ! K1

wait for wait for
call from, ACK or
above, NAK

wait for

\[dt_rcv(revpk)

call from,
below.

udt_semrsigndpkt)

'\

FSM do remetente

rdf fCV(fCVka] rat_rev(revpkt) &&

notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(datay)
udt send(ACK)

FSM do receptor

29
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rdt2.0: em agéo (cenario de erro)

rdt_rcv(revpkt) &&
corupt({revpkt)

rdt_send(data) udt_send(NACK)

compute checksum
make pk’r[sndpkt data,
dt 3 P

&8 isSNACK(rcvpkt)
uat_send(sndpkt)

rat_rev(revpkt) &&

notcorupt(revpkt)
extract(rcvpkt,data)
deliver_data(data)
udt send(ACK)

FSM do remetente FSM do receptor

30
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rdt2.0 tem uma falha fatal!

O que acontece se
ACK/NAK comerro ?
0 Remetente ndo sabe o que
aconteceu no receptor!
[ Né&o se pode apenas retransmitir:
possibilidade de pacotes

Lidando c/ duplicacéo:

0 Emissor inclui nimero de
sequéncia p/ cada pacote.

O Remetente retransmite pacote
atual se ACK/NAK recebido
com erro.

duplicados.
0 Receptor descarta (ndo
O que fazer? entrega) pacote duplicado.
O Remetente usa ACKs/NAKSs p/
ACK/NAK do receptor? E se

Stop and wait————|
Remetente envia um pacote
e entdo aguarda resposta
do receptor.

perder ACK/NAK do remetente?

0 Retransmitir, mas pode causar
retransmissao de pacote recebido
certo!

rdt_send(data)

rdt_rev(reviokt)
&& notcorupt(rcvipkt)
&& isACK(revipk)

rdt_rev(revpkt) &&
(‘comuptircvpkt) | |
isNAK(rcvpkt) )

udt_send(sndpkt)

rdt send(data)

compute chksum
make_pkt(sndpkt, 1,data,chksum)
udt_send(sndpkt)

Insere No. de
nCi

compute chksum sequeél
make_pkt(sndpkt,0,data,chksum)
udt_send(sndpkf)

unesp - IBILCE - SIRP

rdt2.1: EMISSOR, trata ACK/NAKs com erro

rat_rev(revpkt) &&
("coruptircvpkt) | |
isNAK(rcvpkt) )

udt_send(sndipkf)

rdt_rev(revpkt)
&& notcomypt{rcvipkt)
&8& isACK(rcypki)

Deve verificar
se ACK/NAK
recebido tinha

erro

unesp - IBILCE - SIRP

rdt2.1: receptor, trata ACK/NAKs com erro

Deve checar se pacote
recebido é duplicado. Estado
indica se No. de seqiiéncia
esperado é 0 ou 1

rdt_rev(revipkt)
8&& notcorruptircvikt)
&& has_seqO(rcvpkt)

extract(rcvpkt, data)
deliver_data(data)

compute chksum
make_pkt(sendpkt, ACK,chksum)
udt_send(sndpki)

dt_rev(revpkt)

rdt_rev(revpki) %& corrupt(rcvpkt)

&& cormupt(revpkt)

ompute chksum
imake_pki(sndpkt, NAK,chks

hksum
kt(sndokt, NAK,chksum)
udh_sendiisndiok 4

(sndlpkt)

rdt_rev(revpkt)

oK)
&& notcormupticvpkl) Spt(revokt)

rdt2.1: discusséo (1)

Emissor:
0 Insere No. de sequéncia no pacote.
0 Bastam dois Nos. de seqiiéncia (0,1).

erro.

unesp - IBILCE - SIRP

0 Deve verificar se ACK/NAK recebido tinha

&& has_seq] (rcvpkt)

compute chksum
make_pkt(sndpkt, ACK,chksum)
udlt_send(sndlpkf)

rdt_rev(revpkt)
&& notcoruptirevpkt)
&& has seq (revpkd
extract(revpkt,data)

&& has_seqO(rcvpkt)

compute chksum
make_pki(sndpkh, ACK,chksum|
udlt_send(sndpkf)

0 Duplicou o No. de estados

0 Estado deve “lembrar” se o pacote “corrente” tem

deliver_data(data)

compute chksum
make_pkt(sendpkt ACK,chksum)
udt_send(sndpkt)

No. de seqtiéncia 0 ou 1.

unesp - IBILCE - SIRP

rdt2.1: discusséo (2)

Receptor:
00 Deve checar se pacote recebido é duplicado
0 Estado indica se No. de sequéncia esperado é 0 ou 1.

0 Receptor ndo tem como saber se ultimo
ACKI/NAK foi recebido bem pelo emissor.

Prof. Dr. Adriano Mauro Cansian

0 Mesma funcionalidade que
rdt2.1, apenas com ACKs.

0 Ao invés de NAK, receptor
envia ACK para o Gltimo
pacote recebido bem.

0 Receptor deve incluir
explicitamente o No. de
sequiéncia do pacote
reconhecido.

0 ACK duplicado no remetente
resulta na mesma agéo que o
NAK: retransmite pacote
atual.

rdt_send(data)

compute chksum

udt_send(sndpki)
‘wait for

call from
above

unesp - IBILCE - SIRP

rdt2.2: um protocolo sem NAKs

FSM do

make_pkt(sndpkt,0,data,chksum)

ot reviicvpkl)

remetente

& roleompicyok)
8.8 SACKHeR,0)
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rdt3.0: canais com erros e perdas (1) rdt3.0: canais com erros e perdas (2)

Nova suposicéo: além de corromper, o canal
subjacente também pode perder pacotes (sejam
dados ou ACKs).

Como lidar com perdas?

0 Principalmente: Como detectar perda de pacotes ?
0 O que fazer quando pacotes sdo perdidos?

Abordagem: remetente aguarda um tempo
“razoavel” pelo ACK.
0 Retransmite se nenhum ACK recebido neste intervalo
0 Se pacote (ou ACK) apenas atrasado (e ndo perdido):
0 A retransmisséo seré duplicada, mas uso de nimero
de seqiéncia ja cuida disto.
0 Receptor deve especificar nimero de seqiiéncia do
pacote sendo reconhecido (confirmado).

Checksum, No. de sequéncia, ACKs, ou O Exige uso de temporizadores.

retransmissdes podem ajudar, mas ndo serdo
suficientes.
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rdt3.0: remetente

rdt_send(data)
compute chksu

rdt3.0 em agéao

rdit_rev(revpkt) &

m
(Gorupf(revpkh 11 sender eceiver
?é’.;?‘e‘é’&?n'fp% QUGN eACKtcupid ) sender receiver ' pkt oo
starl_timer send pki0 0
o rov(revpkt) end pkio PKig P \ fev pkio
1Cv pkiQ ACK send ACK!
tmeout ACK send ACKO ACKO
cv
e anandipid) rcv ACKO send pkil \%
send pktl Kty (loss)
rcv pkil
'%:a'cv(vmwmv( & rdt_rov(revpkt) rcvACK1 = send ACK1
nofcoruptcys o
88 BACKIVKTY> fa gﬁ@%@%ﬂ%’ o send pkio “ :gs];?gpkﬂ R
SoAeedl B3 AT ovpkiD) ACK rcv pki0 \ rcv pkH
send ACKO ACK send ACK1
1CVACK1 &
timeout . . send pkiO
i revtenpkh (a) operation with no loss ACK eV gkAﬂcm
et rovirovokD) sen

udit_send(sndp}
stari_timer

rdit_revirevpk) &&

Conupfovek || rdt_send(data)

BACKcvE D) ‘Sompute chksum
make_pki(sndipkt,1 data,chksum)
udf_send(sndpkh)

starf timer

(b) lost packet
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rdt3.0 em agao Desempenho de rdt3.0

sender feceiver sender receiver 0 rdt3.0 funciona, porém seu desempenho é muito ruim
send pki0 Pk g send pki0 Ko . + +
K0 K10 00 Exemplo: enlace de 1 Gbps, retardo fim a fim de 15 ms,
?b SonG ACKO \A‘;\f ongacko | tpd 1KB: °
rcx;écpm " eV QCIE?W pacote de :
\K‘ rcv pktl senap rcv pktl
ACK send ACK1 send ACK1
(loss) X/

8kb/pacote

timeout i =8 microse!
timeout Pkt resend pkt1 Ttransmmr 10**9 b/seg 9
resend pkil \bEg\éfgkg duplicate) ACK] [gvtp h;d licat
Ul rcv/ letect duplicate] = .
ACK send ACK] send pkio send ACK1 Utilizacio = U = fragdo do tempo _ 8 microseg _ 0.00015
k0 Kt oV pkia ¢ remetente ocupado ~ 30.016 mseg |

send ACKO

ACK rcv pkO ACK o
send ACKO -
Pacote de 1KB a cada 30 mseg — vazdo de
1
(©) lost ACK (dl) premature timeout 33kB/ Seg num enlace de 1 Gbps’ S
Protocolo limita uso dos recursos fisicos!

42
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Protocolos “dutados” (pipelined)
Dutagem (pipelining): remetente admite maltiplos
pacotes “em transito”, ainda néo reconhecidos.
0 Faixa de nimeros de sequiéncia deve ser aumentada.
0 Buffers no remetente e/ou no receptor.
data packet—s 2
(@ pr
0 Duas formas genéricas de protocolos “dutados”:
volta-N, retransmisséo seletiva.

unesp - IBILCE - SIRP

GBN - Go Back N (1)

0 Emissor: pode enviar multiplos pacotes sem
aguardar ACK do receptor.

0 Entretanto, restringe-se a ter ndo mais do que
um valor maximo N de pacotes ndo confirmados
no duto.

44
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GBN - Go Back N (2)

send_base = Seq. # do pacote mais velho ndo confirmado no duto.
nextsegnum = Menor Seq. # ndo usado (Seq.# do préximo a enviar).

send_ bcrse nexfseqnum
ack’ed yet sent

|||||| IIIIIIHI][II]I]I][I @ [ ot

wmdow size—4

dready I usable, not

[0, send_base - 1] = Pacotes transmitidos e confirmados

[send_base, nextseqnum -1] = Pacotes enviados mas néo confirmados
[nextseqn, send_base + N - 1] = Disponiveis para serem usados
imediatamente, assim que dados chegarem da camada superior. B

Sequence number 2 (base + N) : ndo podem ser usados até que um
pacote ndo confirmado que esteja atualmente no duto tenha sido
confirmado.
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GBN - Go Back N (3)

0 Emissor: O intervalo de nimeros de sequiéncia para pacotes
transmitidos mas ainda néo confirmados poder ser visto como uma
janela (window) de tamanho N sobre o intervalo de nimeros de
sequéncia.

0 A medida que o protocolo opera, a janela se desloca sobre o espago
de nameros de seqiiéncia: sliding-window protocol

Pergunta: por que limitar o nimero de pacotes néo
confirmados ?

send. base nexfseqnum

IIIIII IIIIII[II]I]HHHH

wmdow size—2

46
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GBN: FSM estendida do emissor

Chamada superior:
ACK(): confitna e hea e né st orma
ACK(n): confirma que o] pac;)te e envia ée esta
todos pacotes, até - e A 3
. . ! rdt_send(data)
inclusive - o No. de cheia, recusa.

seqiiéncia n foram if (nextsegnum < base+N) {
! compute chisur
recebidos no receptor: make. pw(sndpkt(nexiseqnum]),nexrseqnum,dcm,chkzum)
“ACK cumulativo” pode udt_send(sndpki(nextsegnum))
if (ase == nextseqnum) - .
receber ACKs start_timer Existe um temporizador para cada
duplicados. nextsegnum = nextsegnum + 1 pacote em transito.
\ Timeout(n): retransmite pacote n e
else
refuse_data(data) todoios pacotes com No. de
seqiéncia maiores na janela.

rdf_rcv(rev_pkt) && nofcorrupt(revpkt) < ) timeout /
ase = getacknum(rvepkh+1 start_timer
5 udt_send(sndpki(base))
e udt_send(sndpki(base+1)

else
start_timer udt_send(sndpkt(nextseanum-1

Prof. Dr. Adriano Mauro Cansian
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GBN: FSM estendida do receptor

rdt_rev(revpkt) &&
notcorrupt(revpkt) &&

default hassegnum(rcvpkt,expectedsegnum)
udt_send(sndpkt) extract(revpkt data)

deliver_data(data)
make_pkt(sndpkt ACK expectedsegnum
udt_send(sndpkt)

Receptor é muito simples:
0 Usa apenas ACK: sempre envia ACK para pacote
recebido 0.k. com o maior No. de seq. em ordem
0 Pode gerar ACKs duplicados
0 SO precisa se lembrar do expect edseqnum
0 Pacote fora de ordem:
0 Descarta (ndo armazena) — receptor nao usa buffers !
0 Manda ACK de pacote com maior No. de seqiiéncia em ordem.

48
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F sender receiver "
G B N — —_— Confirma os
sondpidd —___
a rev pkio I
€M atao  songpun sond ACKD

rev pkil
send ACK1

unesp - IBILCE - SIRP

GBN nédoéo  TCP

0 GBN incorpora quase todas as técnicas que serdo
encontradas nos componentes do TCP (visto mais adiante):

0 Numero de sequéncia;

v
Janela = 4. send pki2 (loss
| EnviadeOa3e [~ \K
0 2 se perde send pkf3
(waif)

rcv pkt3, discard

send ACK1 0 Checksum;
Pacote 2 T .
p:ﬁjoez_ Dseescana ~—fcv ACKO 0 ACK cumulativos;
03epedeo?2 send pkt4 ' 0 Timeouts;
(confirma o 1) rcv ACK1 rcv pkf4, discard ‘
- d A 0 Operacéo de retransmisséo

send pkf5 \ sen CK1
rcv pktb, discard

0 Entretanto existem diferengas entre o TCP e o GBN.

Descarta 0 4 € o pii2fimeout " / send ACKI |
| 5, e continua zgggptg \ 2. doli ] 0 Por exemplo: muitas implementagdes TCP fazem buffering
pedindo 02, send gkm \ gg‘ég ’ CKQe ver de segmentos recebidos corretamente, mas fora de ordem.
send pkfs \ ;g\r/wgk/l%%ehver 0 TCP é um hibrido de GBN e Repeticdo Seletiva (a seguir).
Timeout do ack de 2.
Retransmite o 2.
49 50
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Problemas do GBN Repeticéo seletiva
] GBN tem problemas de performance O Evita retransmissdes desnecessarias.
] : 0 O emissor retransmite apenas os pacotes que ele suspeita
0 Se o tamanho da janela é grande e o atraso ] terem sido recebidos com erro pelo receptor.
da rede também é grande, muitos pacotes 0 Receptor confirma individualmente todos os pacotes
podem estar no duto. recebidos corretamente.
0 Um Gnico erro em um segmento resulta na 0 Armazena pacotes no buffer, conforme necessério, para
retransmissdo de um grande nimero de posterior entrega em ordem a camada superior.
segmentos, a maioria desnecessarios. 0 Emissor apenas re-envia pacotes para 0s quais 0 ACK
N . - ndo foi recebido.
] . i E
0 A medida em que a proba_bllldade de erro 0 Temporizador de remetente para cada pacote sem ACK.
do canal cresce, 0 duto fica !o_tado de 0 Janela do emissor
retransmissdes desnecessarias. 0 N numeros de sequiéncia consecutivos.
0 Outra vez limita nos. de seqiiéncia de pacotes enviados, mas
51 ainda néo reconhecidos. 52
unesp - IBILCE - SJIRP unesp - IBILCE - SIRP
Repetigéo seletiva: janelas de remetente e receptor Re petlgao seletiva no emissor

send_base nextsegnum ) ) _ B N
l g'gﬁf“e“g I ;*;?‘;';if”‘” 1 Dados recebidos de acima. O emissor verifica o préximo nimero

M de sequéncia disponivel para o pacote.
|]|][|[||] H H I I H I I H I I I I I I |]|]|]|][||]|] H \S/eerfﬂégged I] not usable = 1 o Se o numero de sequéncia estiver dentro da janela do emissor, os
f . dados s&o empacotados e enviados; caso contrario séo bufferizados
H dow size—4 ou devolvidos a camada superior para transmiss&o posterior.
PN 0 Timeout. Temporizadores sdo usados para proteger contra perda
O emissor ja tera i (a) sender view of sequence numbers de pacotes.

recebido confirmagéo | | - . » .
para alguns pacotes | } 0O Somente um Unico pacote sera transmitido no caso de timeout.

da janela. N . .
out of order acceptable 0 ACK recebido. Se um ACK for recebido, o emissor marca o

i (buffered) but I (ithin window) pacote como recebido.
! already ack’ed

0 Se o nimero de seqiiéncia do pacote for igual a send-base, entdo a
I””””””] [| [| I I I I I I " I I I I I I [I [“] I Expected, not not usable i base da janela avanga até o pacote com o menor namero de
{ yetreceived seqiiéncia ndo-confirmado. Se houver pacotes n&o transmitidos, com
4+ window size —4 numeros de sequéncia que caem agora dentro da janela, estes pacotes
séo transmitidos.
rcv_base
(b) receiver view of sequence numbers
53 54

Prof. Dr. Adriano Mauro Cansian 9
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Repeticdo seletiva no receptor (1)

0 Pacote com nimero de seqiiéncia no intervalo [ rcv_base, rev_base+N-1]
é recebido corretamente:
Neste caso, 0 pacote recebido cai dentro da janela do receptor e um
pacote seletivo de ACK é retornado ao remetente. Se o pacote ndo
foi recebido previamente, ele € armazenado. Se este pacote tiver
um namero de seqiiéncia igual a base da janela da recepgéo
(rcv_base), entdo este pacote, e os quaisquer pacotes previamente
armazenados e numerados em sequiéncia (comegando com o
rcv_base) sé@o entregues a camada superior. A janela de recepgao é
movida entdo para a frente pelo nimero total dos pacotes entregues
a camada superior.

0 Pacote com nimero de seqiiéncia é recebido dentro de

[ rcv_base-N, rcv_base-1]: Neste caso, um ACK deve ser
gerado, mesmo que este seja um pacote que o receptor ja
tenha confirmado previamente.

0 Se ndo: Ignora o pacote.

unesp - IBILCE - SIRP

Repeticéo seletiva no receptor (2)

Pacote com niimero de sequiéncia é recebido dentro de

[ rcv_base-N, rcv_base-1]: Neste caso, um ACK deve ser gerado,
mesmo que este seja um pacote que o receptor ja tenha confirmado
previamente.

pacotes ja confirmados anteriormente

[ rcv_base-N, rcv_base-1]:

Intervalo dentro da janela

[rev_base, rcv_base+N-1]
§ out of order acceptable
i (buffered) but | (wjifhin windlow)
: dlready ack’ed

JOOTDRADITHFFRINIEERNIOND  [sgeossner [rese |
yet received
 window size—4
t N
rev_base

(b) receiver view of sequence numbers

unesp - IBILCE - SIRP

Repeticéo seletiva - resumo

emissor ——m8 — —receptor
Dados de cima: « Pacote n dentro de

0 Se préximo No. de seqiiéncia [rovbase, revbase+N-1]

na janela, envia pacote. Envia ACK(n)
! ! P : Fora de ordem: buffer

Timeout(n): Em ordem: entrega (tb. entrega
O Reenvia pacote n, reiniciar pacotes em ordem do buffer),

temporizador avanca janela p/ proximo pacote
ACK(n) em ainda néo recebido.

[sendbase,sendbase+N]: * Pacote nem
0 Marca pacote n “recebido” lrevbase-Nyrevbase-1] |
P o ACK(n), mesmo que jatenha
O Se N for menor pacote néo enviado antes.
reconhecido, avanca base da « Sendo:
janela ao préximo No. de Ignora ’
sequiéncia néo reconhecido )
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Retransmissao seletiva em agao

pkt0 sent
0123456789

pkt1 sent
01231456789

pki2 sent
[O235l456789—y

pkt3 sent, window full

01231456789
pPkt3 revd, buffered, ACK3 sent

ACKO revd, pktd sent 0 ]- 6789
01234156789

pki0 revd, delivered, ACKO sent

pki4 revd, buffered, ACK4 sent

pki2 fimeout, pki2 resent 01123456789

0[1234]56789 oki2 revd, deliver pkis 2, 3,4
ACK2 sent

ACK1 revd, pkis sent

0125456789 01234567¢9

pkt5 revd, delivered, ACK5 sent
012345)67 89

unesp - IBILCE - SIRP

Retransmisséo seletiva em agao

pkt0 sent
0123]456789
pkt1 sent

pki0 revd, delivered, ACKO sent

Quando um pacote com um
nimero de seqiiéncia de
rcv_base=2 é recebido, entdo
ele e os pacotes rcv_base+1 e
rcv_base+2 podem ser
entregues a camada superior.

123456789

Pkt3 revd, buffered, ACK3 sent
01234856789

pkt4 revd uffered, ACKA sent

pki2 timeout, pki2 resent 01 6789

0[1234]56789 pki2 revd, deliver pkis 2, 3, 4
ACK2 sent

ACK]1 rcvd, pktb sent

o1f254a5l6789 01234506749

pkt5 revd, delivered, ACKS sent

Prof. Dr. Adriano Mauro Cansian
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sender window

Repeticéo st
seletiva: dilema

receiver window

(after receipt)

Exemplo:

0 Nos. de seqiéncia: 0,1, 2,3
0 Tamanho de janela =3

0 Receptor néo vé diferenca

———p receive packet
with seq number O

entre os dois cenarios (a) e (@
(b) ! sender window re'cewer window
fte t e 19
O Incorretamente passa dados et (after receipl
Eizo:

duplicados como novos em i
301
@ kt2

Q: Qual a relagdo entre tamanho
de No. de seqiiéncia e o iE50) 4 receive packet
tamanho de janela?

(®)

10
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TCP: Viséo geral (1)

RFCs: 793, 1122, 1323, 2018, 2581

0 Peet-to-Peer (P2P):

0 Unico emissor transmite para um Ginico receptor.
0 Fluxo de bytes, ordenados, confiavel:
0 Néo estruturado em mensagens.

0 Dutado (pipelined):

0 Tamanho da janela ajustado por controle de fluxo e
congestionamento do TCP.

0 Buffers de envio e recepgao, e variaveis de
estado para cada conexao.

socket

__ socket
door door

TCP TCP
send buffer receive buffer
®) Egmen O

unesp - IBILCE - SIRP

TCP: Viséo geral (2)

RFCs: 793, 1122, 1323, 2018, 2581

C 1500 bytes, 536 bytes
O Transmissédo Full Duplex: ou 512 bytes

0 Fluxo de dados bi-direcional na mesma conexao, 1
0 MSS: tamanho méaximo de segmento de dados.
O Orientado a conexé&o:

0 Handshaking de 3 vias (troca de MSGs de controle)
inicia estado de remetente, receptor antes de trocar
dados.

0 Fluxo controlado: Receptor ndo sera afogado.

ACK: No. ACK é valido
|

ﬁ gestdo de conexao

unesp - IBILCE - SIRP

TCP: estrutura do segmento

PSH = push: envia
dados ja (pouco

32 bits usado)
URG: dados urgentes " ; Conta
. gem
(pouco usado) |- | No. porta origem | No. por’t.a dest de dadoe
__namero de segiiéricia por bytes
niimero de confifmagao (ACK) (ndo segmentos!)

Tamanho do header
em palavras de 32 bits

tcaars iiJHHTiLLF janela receptor

c/ckbum ptr dados urg.
3+ Op(;é;((tamanho variavel)

No. bytes receptor
quer aceitar:
Controle de

RST, SYN, FIN:

(comandos de
estabelecimento, dados da

liberag&o) aplicagéo
(tamanho variavel)

checksum
Internet
(como UDP)

unesp - IBILCE - SIRP

Numeracao de segmentos

Transmissao de um arquivo de 500.000 bytes,
com MSS = 1.000 bytes
9 L] al
il 1 1000 n (e . e

e Dot Fra o Lr:l:u:u u

I g me/

Gltimo segmento
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TCP: Numeros de seqliéncia e ACKs
0 Nos. de seqiéncia:

“ndmero” dentro do @ Estacdo A Estacédo B @

fluxo de bytes do Usuario g,

primeiro byte de dados  tecla 20292 ACk<rg p
do segmento. c 2 data =,
B reconhece

0 ACKs: No. de chegada de

sequéncia do préximo @z C. ecoa
(=83.92 o
byte esperado do outro 79, AC) C' de volta
lado. sed”
0 ACK cumulativo.
A reconhece

chegada Se

P: Como receptor trata doC’ 943, ACk=gg B
segmentos fora da ordem? ecoado
0 R: especificagédo do tem|

TCP é omissa -
deixado ao
implementador.

cenario simples de telnet

65
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!_L from application above

bvent: ACK received Chegada de um segmento
with ACK # y ’ / de reconhecimento (ACK)

unesp - IBILCE - SIRP

TCP: transferéncia confiavel de dados

Passagem dos dados da aplicagao ao

TCP e o subseqiiente enquadramento e
event: data received / transmissao de um segmento.

create, send segment

Cada vez que o TCP entrega um

segmento ao IP, ele inicia um
/ temporizador para aquele segmento.
event: timer timeout for Se este temporizador expirar, um
segment with seq # y evento de interrupgéo € gerado no host.
—_— O TCP responde ao evento de timeout,
retransmit segment re-enviando 0 segmento que causou o
timeout.

vindo do receptor.

ACK processing

Capitulo 3

11
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event: data received
from application above
reate, send segment

event: timer timeout for
segment with seq #y

retransmit segment

svent: ACK received,
with ACK #y

ACK processing

unesp - IBILCE - SIRP

TCP: transferéncia confiavel de dados

0 Chegada de um segmento de
reconhecimento (ACK) do receptor
(mais especificamente, um segmento
que contem um valor valido do campo
do ACK). Aqui, 0 remetente TCP deve
determinar se 0 ACK é um “first-time
ACK” para um segmento o qual o
remetente ainda esta para receber um
reconhecimento, ou uma “duplicata de
ACK" que re-reconhega um segmento
para qual o remetente ja tenha recebido
um reconhecimento anteriormente.

No exemplo da chegada de um ACK
first-time, o emissor sabe agora que
todos os dados até o byte que esta
sendo reconhecido foram recebidos
corretamente no receptor. O emissor
pode assim atualizar sua variavel do
estado do TCP que segue o numero de
seqiiéncia do Ultimo byte que tenha
sido recebido corretamente, e em
ordem, no receptor.
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Emissor TCP simplificado

00 sendbase = nimero de seqiéncia inicial
01 = namero de éncia inicial

03 loop (forever) {
04 switch(event)
05 event: dados recebidos da aplicagdo acima

06 cria segmento TCP com nimero de seqiiéncia nextsegnum

07 inicia i para

08 passa segmento para IP

09 q = + compri )

10 event: expirado temporizador de segmento ¢/ No. de sequénciay
11 retransmite segmento com nimero de seqiiéncia y

12 calcula novo intervalo de temporizag&o para segmento y

13 reinicia temporizador para nimero de seqiéncia y

14 event: ACK recebido, com valor de campo ACK de y

15 se (y > sendbase) { /* ACK cumulativo de todos dados atéy */
16 cancela i p/ c/ Nos. de éncia <y
17 sendbase =y

18 }

19 sendo { /* &€ ACK dupli para jar ido */
20 incrementa nimero de ACKs duplicados recebidos para y

21 if (nimero de ACKs duplicados recebidos para y == 3) {

22 [* TCP: retransmissao rapida */

23 reenvia segmento com ndmero de sequiéncia y

24 reinicia temporizador para niimero de sequéncia y

26 } /* fim de loop forever */

um ACK em duplicata para) o dl
ele recebeu.
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Retransmisséao rapida

;' Quando um receptor TCP recebe um segmento com um nimero
de sequiéncia que seja maior do que préximo nimero de
seqiiéncia em-ordem esperado, ele detecta uma falha no fluxo de
dados - isto é, um segmento faltante.

;' Uma vez que o TCP ndo usa reconhecimentos negativos, o
receptor ndo pode emitir uma negativa de ACK explicita de volta ao
emissor. Ao invés disso, re-reconhece simplesmente (isto é, gera

timo byte em-ordem dos dados que

] Se oemissor receber trés ACKs duplicados para 0o mesmo dado
(segmento), ele assume como uma indicagéo que foi perdido o
segmento que vem em seguida ao segmento que foi confirmado
("ACKado") trés vezes . Neste caso, o TCP executa uma
retransmissao rapida [ REC 2581 ], re-enviando o segmento
faltante antes que o temporizador do segmento expire.
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Geracado de ACKs no TCP [rrcs 1122, 2581]

Evento

Acéo do receptor TCP

Chegada de segmento em ordem
sem lacunas,
todos anteriores j& reconhecidos.

ACK retardado. Espera até 500ms
pelo prox. segmento. Se ndo chegar
segmento, envia ACK

Chegada de segmento em ordem
sem lacunas,
um ACK retardado pendente.

Envia imediatamente um tnico
ACK cumulativo.

Chegada de segmento fora de
ordem, com No. de seq. maior
que esperado - lacuna.

Envia ACK duplicado, indicando No.
de seq. do préximo byte esperado.

Chegada de segmento que
preenche a lacuna parcial ou

ACK imediato se segmento no
inicio da lacuna.

completamente.

Evento
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Geracdo de ACKs no TCP [rrcs 1122, 2581]

Agdo do receptor TCP

Chegada do segmento em ordem, com
ndmero de sequéncia previsto. Todos
os dados até o num. de seq. previsto
ja reconhecidos. Nenhum gap nos
dados recebidos.

ACK atrasado. Espera até 500ms pela chegada
de um outro segmento em ordem. Se o
préximo segmento  nao chegar em ordem
neste intervalo, emita um ACK do anterior.

Chegada de um segmento em ordem
com nimero de seqiiéncia previsto. Um
outro segmento em ordem aguardando
transmissdo de ACK. Nenhum gap nos
dados recebidos.

Emita imediatamente a nico ACK cumulativo.
Confirmando ambos os segmentos em-
ordem.

Chegada do segmento fora de ordem
com nimero de seqiiéncia mais alto
do que esperado. Detectado gap.

Emita imediatamente o ACK duplicado,
indicando o nimero de seqiiéncia do préximo
byte esperado.

Chegada de segmento que completa
parcial ou completamente um gap nos
dados recebidos.

Emita imediatamente o ACK, contanto que o
segmento comece no fim mais baixo da gap.

Prof. Dr. Adriano Mauro Cansian
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@ Estacdo A Estacédo Bﬂ

Seq=
=05
2 8 byteg de dagp,
S

AC\(:’LD“

X
perda

< temporizacdo —»

Segeg,
2 8 bytes g da
os

AC\(;‘LOO

cenério do
# ACK perdido

TCP: cenarios de retransmissao (1)
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Capitulo 3

TCP: cenarios de retransmissao (2)

Hai th ww i
u F
‘ﬂﬂrll ! o
Frinn
: ¥ " O gy,
Timeout antes o A
da chegada do T ;_ B b 3
ack do primeiro 2 w il Cs)e/;&}](doo
segmento. Re- = -
’ envia g B P 3 e segmento chega
H e on-time
BN o e
=z L g
Recebe 0 ACK - \j-:? -
do primeiro e o oy
host A “acha’ que \I‘ L. Fa
é do re-enviado 1 - — - oo _ACK dore.
envio do 1o.
D Segmento é
' T - desconsiderado
.
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Envia dois
segmentos de

umavez e I F

aguarda

O ACK do

segmento se
perde

(i) Recebe a indicagao
que B recebeu tudo
certo, até o 100 e ndo
re-envia nada

TCP: cenarios de retransmisséo (3)

rimeiro ~~o
P! S

Hu B
"ﬂ;r- |
[
=

L

e 3
IRRRE (i) Indica que B

~~~-__| recebeu tudo
certo, até o 100
(aguarda o 120)
"y
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TCP: Controle de Fluxo (1)
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Para emissor ndo esgotar os

buffers do receptor

TCP: Controle de Fluxo (2)
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RECEPTOR: explicitamente avisa o emissor da quantidade

por transmitir demais, ou muito rapidamente.

RcvBuffer = tamanho do Buffer de recepcéo.

RcvWindow = informa ao emissor quantidade de espago vazio no
buffer. Este valor é mantido como variavel em cada emissor (Lembrar Full Duplex).

f— ReviWindow —

de espago livre disponivel (muda dinamicamente).
0 Campo RcvWindow no segmento TCP .

EMISSOR: mantém a quantidade de dados transmitidos,

porém ainda néo reconhecidos, MENOR que o valor
mais recente de RcvWindow.

(para cada lado da conex&o)

data from
P

application
process

//: 7 7///
)

-+

R

buffering pelo receptor

data from
P

}— RevWindow —f

f——— RovBuffer ———#

Z//Z//Z//
e application
7 process
i
%

f (1) Aplicagdo
envia 2 Kb

Application
does a 2K
write

(3) Aplicagio
envia 3 Kb, mas

o Yebs [N

pode enviar 2 kb | Agpicsen

toes a 3K ——=
write

(.. Emissor
arda.

Sender may
send up to 2k—

Sender is

| (6) Receptor agora
pode enviar até 2

Kb; envia o 1 Kb que
falta.

Troca de informag6es sobre controle de fluxo TCP
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Sender Recelver Receiver's
buffer

(2) Receptor
confirma e avisa que
pode enviar mais 2
Kb.

“
BTy

(4) Receptor

confirma e pede
para aguardar
(butfer cheio) win

2
(5) Aplicagao lé 2 Kb
do TCP ; Receptor

TCP avisa que pode
enviar mais 2 Kb

(reconfirma o ltimo
recebido e envia

janela de 2048)
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P: Como escolher valor
do temporizador
TCP?

O Deve ser maior que 0
RTT.

0 Note que o RTT pode
variar.

0 Muito curto:
temporizagéo prematura.

 Retransmissdes séo
desnecessarias.
0 Muito longo: reagéo
demorada a perda de
segmentos.

TCP: Tempo de Resposta (RTT) e temporizagao

P: Como estimar RTT?

unesp - IBILCE - SIRP

0 RTTanost r a: tempo medido
entre a transmisséo do segmento e
o recebimento do ACK
correspondente.

0 Ignora retransmissoes, e
segmentos com ACKs
cumulativos

0 RTTanostr a vai variar,
queremos “ponderador” de RTT
estimado.

0 Usa varias medicdes recentes,
né&o apenas o valor corrente
(RTTanost r a)

13
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TCP: Tempo de Resposta (RTT) e Temporizacéo (1) TCP: Tempo de Resposta (RTT) e Temporizacéo (2)

Escolhendo o intervalo de temporizagao:

0 RTT_esti mado mais uma “margem de seguranca™
0 Se havariagdo grande em RTT_est i mado, exi ge margem de
seguranga maior

0 Trata-se de uma Média corrente exponencialmente ponderada.

0 Influéncia de cada amostra diminui exponencialmente com o
tempo

0 Valor tipico de x = 0.125 (1/8)

Temporizacdo = RTT_estimado + 4*Desvio

RTT_estimado = 0.875 RTT_estimado + 0.125 « RTT_amostra.

Desvio = (1-x)* Desvio +
X * | RTT_anpbstra - RTT_estinado |

Exemplos interativos:
http://www.ce.chalmers.se/~fcela/tcp-tour.html
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TCP: Iniciando Conexéo (1)

Inicializac@o em 3 passos (3-way handshake):

TCP: Gerenciamento de Conexdes (1)

Lembrete: Remetente e receptor TCP estabelecem “conex&o” antes
de trocar segmentos de dados. Fluxo de dados vai nos dois sentidos.

O Inicializam variaveis TCP:
0 Numeros de seqiiéncia.

0 Buffers, informacdes de controle de fluxo (por
exemplo RcvW ndow).

Cliente: é aquele que inicia a conexdo

Socket clientSocket = newSocket ("host nane", " port
nunber");

0 Servidor: é aquele contatado pelo cliente

Socket connectionSocket = wel coneSocket.accept();

(1): Cliente envia segmento de controle SYN do TCP ao servidor.
0 Bit SYN do TCP é ajustado como 1. (SYN=1; ACK=0)
0 Cliente especifica No. de Sequiéncia inicial.
(2): Servidor recebe SYN, responde com segmento de controle SYN-
ACK
0 Ajusta SYN=1 E ACK=1 (SYN=1; ACK=1)
0 Confirma SYN recebido.
0 Aloca buffers, especifica No. seq. inicial de servidor para o
receptor.
(3): Cliente recebe SYN=1; ACK=1, e responde com segmento de
controle ACK e comeca a enviar dados. (SYN=0; ACK=1)

O

unesp - IBILCE - SIRP
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TCP: Iniciando Conexéo (2)

TCP: Fechando uma Conexao (1)

Encerrando uma conexdo: @ cliente  servicor J@h

cliente fecha soquete: fechar

3 FIN
clientSocket.close();

Servidor confirma o

e Y S No. seq. do cliente,
e X1 ) een’:‘l::lzzuszaopﬂﬂ Passo 1: cliente envia pCK fech
: ! segmento de controle FIN ao o eerer
servidor.

Passo 2: servidor recebe FIN,
responde com ACK. Encerra
a conex&o, enviando FIN.

ACk
—

Cliente confirma o T
No. seq. do server,
e comega a enviar
dados seguindo
seu No. de seq.

espera
S temporizada

(Segue.... — ) fecha

Prof. Dr. Adriano Mauro Cansian 14
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TCP: Fechando uma Conexéo (2)

Passo 3: cliente recebe FIN, @ciiente servidor @

responde com ACK. fechando
« Fin
O Entre em “espera

temporizada” -
responderad com ACK a ACK
FINs recebidos on
Step 4: servidor, recebe ACK.

Conexao encerrada. Ack

espera
S temporizada

Note: com pequena
modificagdo, consegue tratar
FINs simultaneos. fecha

fechando

fechada
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TCP: Ciclo de vida (1)

‘ Ciclo de vida do servidor TCP

| — vt B et
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TCP: Ciclo de vida (2)

s " L

s s P

Ciclo de vida do cliente TCP
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Principios de Controle de Congestionamento (1)

Congestionamento:

0 Informalmente: “trata-se de muitas fontes enviando
muitos dados mais rapidamente do que a REDE

pode tratar.”
Diferente de controle de fluxo!

Retransmisséo de pacotes trata o sintoma do

congestionamento da rede (perda de

segmentos da camada de transporte) mas nao
trata a causa do congestionamento: muitas
origens tentando enviar dados numa taxa muito

alta.
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Principios de Controle de Congestionamento (2)

0 Como se manifesta:

0 Perda (drop) de pacotes (esgotamento de
buffers em roteadores).

0 Retransmisséo de pacotes (devido aos drops).

0 Longos atrasos (grande enfileiramento nos
buffers dos roteadores).

0 Um dos 10 problemas mais importantes em redes!
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Causas e custos de congestionamento: cenario 1

Oo0o oo

Dois emissores A e B e dois receptores.

Um roteador, com buffers infinitos.

Sem nenhum tipo retransmissé&o (sem controle de erros).
Aplicagao entrega dados para a camada de transporte a uma
taxa A, .

Capacidade do link é R bps

Hur 5
o b gl ot ¥ -

(11 _a_-l.-'.'hn-'\-cl'w-r | =
| —t B
1= - _"::-1'-"'\. r T 11
| o
P ot

Prof. Dr. Adriano Mauro Cansian
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Tudo que é enviado
pelo emissor &
recebido no receptor
a uma taxa finita.

Quando a taxa de
emisséo é ACIMA de
RI2, a recepcdo &
sempre R/2.

"
Lo
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Causas e custos de congestionamento: cenario 1 (1)

X, e

L]

i

throughput por conexao

(numero de bytes/seg no
receptor) em fungéo da taxa

de emissao da conexao

A medida que a taxa de
emissdo se aproxima de
R/2 o atraso em para
cada emissor se
aproxima de infinito
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Causas e custos de congestionamento: cenario 1 (2)

0 O link ndo consegue enviar pacotes a uma taxa estacionaria que

ultrapasse R/2.

0 N&o importa quéo alta seja a taxa que A e B ajustem para emisséo,
eles nunca obterdo um throughput superior a R/2

0 Existem grandes retardos quando a rede esta congestionada.
0 Mesmo neste cenario irreal, existe uma vazdo maxima atingivel.
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Causas e custos de congestionamento: cenario 2

0 Um roteador, com buffers finitos.
0 Conexao confiavel: retransmisséo pelo emissor de

pacotes perdidos.

Host A ‘
in’

Host B refrans.

P ’kin‘ = original +

]

[
NSNS

router with
finite buffers
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Causas e custos de congestionamento: cenario 2

0 (a) Considere que o host A s6 envia quando buffer do router
esté livre. Neste caso A , = A", = throughput da conexao.

0 (b) Considere agora que A';,=0,5R e que apenas 0,333 R

chega ao receptor.

0 Isso significa que 0,333 R bytes/seg é a carga original e 0,266 R

bytes/seg sédo retransmissdes.

A taxa de transmiss&o
/ nunca podera
©

ultrapassar R/2

Imagine que cada
pacote tem de ser
enviado 2 vezes
devido a atrasos
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Causas e custos de congestionamento: cenario 2

0 Sempre:\. = )\out(Denominado de “carga disponivel™ ou “goodput™)
in

O Retransmissdo “perfeito” apenas quando perda: )\_' > )\out
in
. [ e
i ch3
3 3
< <
c 5C .6C 5C
Ap= ;\'\n X ?\'\n
@ ®) ©

Prof. Dr. Adriano Mauro Cansian
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Causas e custos de congestionamento: cenario 2

Outros “Custos” de congestionamento:
0 Mais trabalho (retransmissao) para

determinado “goodput”.

0 Retransmissdes desnecessarias:
0 Sé&o enviadas multiplas cépias do pacote.

Capitulo 3

16
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Causas e custos de congestionamento: cenario 3 Causas e custos de congestionamento: cenario 3
. Host A Host B
0 Quatro emissores. P
0 Caminhos com multiplos enlaces. %
0 Temporizagao/retransmisséo. 3 r—HHHG
<< Host D ) R1
Host A Host B % : 2
:§R4
E: R3
. , O
}’in

Host C

Host D [ U-[%-I]-LU Outro “custo” de congestionamento:
<=) RQE 0 Quando pacote é descartado, qualquer capacidade
E% R4 de transmisséo ja usada (antes do descarte) para
F R3 1 esse pacote foi desperdicada!

S

situag&o da rede. Y
O Congestionamento o Por exemplo Bit Gnico 0O TCP tenta alcangcar esse objetivo
inferido das perdas, e do indicando . . .
retardo observados pelo congestionamento no link manlpulando dinamicamente o tamanho da
sistema final. (§NA, DEChbit, TCP/IP ECN. Jane|a.
- E usado pelo ATM).
0 E aabordagem usada T licita fixad
peIo TCP. 0 Taxa explicita fixada

para envio pelo emissor.

99 100
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TCP: Controle de Congestionamento TCP: Controle de Congestionamento
0 Antes de discutirmos como o TCP reage aos - SOIEfaO Imer?ete.e.nFender qgegxﬁtem SOIS
congestionamentos: pro e_mas potencials: capam_ ade da rede e a
0 - Oque ele faz para tentar evitar sua ocorréncia ? CapaC|dade do receptor — lidar com cada um
0 Quando uma conex&o é estabelecida, deve-se escolher em separado.
um tamanho de janela adequado. O Para isso, cada transmissor mantém duas
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Abordagens de controle de congestionamento TCP: Controle de Congestionamento
Duas abordagens amplas para controle de congestionamento: . . i
0 Verdadeira solugdo para o congestionamento
Controle de Controle de é diminuir a taxa de transmisséo de dados.
congestionamento congestionamento idéia é ndo inclui
ﬁm_g_ﬁm : com apoio da rede: O A,IdEIa é ndo |_ncIU|r um novos pacotes na rede
: | O Roteadores realimentam os até que os antigos tenham deixado a rede (ou
0 N&o possui realimentagao emissores a respeito da : 4 : :
explicita pela rede. p seja, até que os antigos tenham sido entregues).

0 O receptor pode especificar uma janela a partir do janelas: a janela fornecida pelo receptor e a
tamanho de seu buffer. janela de congestionamento congestion
0 Se o transmissor se mantiver dentro do tamanho da window (ou congwin).
janela, ndo havera problemas causados pela ,
00 Cada uma mostra 0 nimero de bytes que o

sobrecarga dos buffers no receptor. ! - -
0 Mas eles ainda podem ocorrer devido a congestionamentos transmissor pode enviar — pode enviar o valor
minimo das janelas.

internos na rede.

101 102
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TCP: Controle de Congestionamento TCP: Controle de Congestionamento
0 Controle fim a fim (sem apoio da rede).
0 Taxa de transmissdo limitada pela tamanho da janela de 0 Portanto, a janela efetiva é o minimo do que o
. congestionamento Congwi n: . transmissor e o receptor consideram viavel.
send_base  nextseqnum I dreacy I wsable. not 0 Seo re_ceptor disser: “envie 8KB » mas 0
v { ock’ed yet sent transmissor souber que qualquer rajada com
||||||H\ SCRRTTELTRA0m gttty || notusasie mais de 4 KB poderé congestionar a rede, ele
4
E i

[congui n | enviara apenas 4 KB.
| O w segmentos, cada um com MSS bytes, enviados a cada RTT: 0 Seo re_ceptor disser: M ! e,O
transmissor souber que rajadas de até 32 KB
passam pela rede sem problemas, ele enviara os
8 KB solicitados.

w* MSS

throughput =
9P RTT

Bytes/sec

103
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TCP: Controle de Congestionamento Partida lenta e sondagem do congestionamento (1)
o “Sondagem” parabanda 0 Duas “fases” [0 Conexdo é estabelecida - transmissor ajusta
utilizavel: . bartida lenta. a janela (Ee congestionamento ao MSS em uso
| 0 ldealmente: transmitir o 0 Evitar congestionamento. | na conexao.
mais rapido possivel (ou O Variaveis importantes: 0 Em sgguida, ele envia e_ste segmento maximo
seja, Congwi n ajustado ao - Congwi n (Maximum Segment Size - MSS).
maximo possivel) sem X
perder pacotes. 0 threshol d: define
Aumentar Congwi n até limiar entre fases de 0 Se esse segmento for confirmado antes de ocorrer
. i

104

o

perder pacotes = partida lenta e controle de um timeout, o transmissor adicionara o namero de
i congestionamento. congestianamento. bytes de um segmento na janela de
Sitr's?:gi f&'r‘]’;wer:dzsefpois Vejamos... congestionamento de modo que elatenha
' capacidade equivalente a dois segmento maximos,

volta a a sondagem L .
(aumentando) novamente. e enviard os dois segmentos.

[m]

105 106
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Partida lenta e sondagem do congestionamento (2) TCP: Partida lenta

Algoritmo Partida Lenta @ Estacdo A Estacdo B

0 A medida que cada um desses segmentos for

confirmado, a janela de congestionamento é Lo A 4
inicializa: Congwin =1 E

aurngntada em um tamanho destes segmento for (cada segnento ¢/ ACK) ;

maximo, de tal forma que - quando ambos forem Congwi n++

confirmados - a janela tera 4 vezes o valor inicial. until (evento de perda OR

CongWn > threshol d)

) Quando a janela de congestionamento chegar a n
segmentos, e se todos os n segmentos forem

. . . 0 Aumento exponencial (a
confirmados a tempo, a janela de congestionamento

cada RTT) no tamanho da

serd aumentada pelo nimero de bytes | . ~ .
i i janela (ndo muito lenta!).
correspondentes aos n segmentos. .
L . . . ) 0 Evento de perda: temporizador
0 Na pratica, cada rajada confirmada duplica a janela (Tahoe TCP) efou trés ACKs
de congestionamento. duplicados (Reno TCP).

107
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.1
Threshold (1)
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00 Algoritmo de controle de congestionamento
da Internet - utiliza um terceiro parametro,
limitante (threshold).

0 threshold (limitante) — em principio é 64 KB.

[0 Quando ha um timeout, o threshold é atribuido
a metade da janela de congestionamento

atual, e a janela de congestionamento é

reinicializada para um tamanho de segmento

maximo.
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.1
Threshold (2)

0 Em seguida, a inicializacdo lenta é usada para
determinar o que a rede é capaz de gerenciar, s6 que
agora o crescimento exponencial é interrompido
quando o limite é alcangado.

O A partir dai, as transmissdes bem-sucedidas
proporcionam um crescimento linear a janela de
congestionamento (0 aumento é de um segmento
méaximo para cada rajada) em vez de um para cada

| segmento. Na prética, esse algoritmo diminui o |
tamanho da janela de congestionamento a metade, e
depois retoma seu crescimento a partir dai.

110

TCP: Evitar Congestionamento (1)

unesp - IBILCE - SIRP

Evitar congestionamento

Until (event de perda) {
cada w segnent os
reconheci dos:

Congwi n++

}
threshold = Congw n/ 2
Congwin = 1
faca partida lenta

/* partida | enta acabou */
/* Congwi n > threshold */ 12

B

11
10
9

threshold

threshol

Congestion window (in segrments)

8
5
6
5
4
3
2
1

S

I I
01234567 891011121314

Mumber of

1: TCP Reno pula partida lenta (recuperacéo
réapida) depois de trés ACKs duplicados

m
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TCP: Evitar Congestionamento (2)

Quando atinge o
threshold o
crescimento passa a

ser linear

Quando ha timeout,

"] congwin volta para 1
s /| MSS, e threshold cai
/ pela metade

Congestion window (in segmen

T Y T A A
01234567 891011121314

Nurmber of transmissions

Quando atinge o threshold o aumento é de um segmento méaximo para cada
rajada em vez de um para cada segmento.
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AADM / Additive-Increase, Multiplicative-Decrease

(AIMD)

0 AADM: Aumento
Aditivo,
Decremento
Multiplicativo
0 Aumenta janela

em 1acada
RTT.

0 Diminui janela
] por fator de 2
num evento de
perda.
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Justeza do TCP

Meta de justeza: se N sessdes
TCP compartilham o
mesmo enlace de gargalo,
cada uma deve ganhar 1/N
da capacidade do enlace.

TCP conexao 1

Roteador
gargalo
capacidade R

TCP@

conexéo 2
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Por qué TCP é justo?
Duas sess0es concorrentes:

0 Aumento aditivo dé gradiente de 1, enquanto vazao aumenta.
. 0 Decremento multiplicativa diminui vazéo proporcionalmente.

R compartilhamento igual da banda
~
3 perda: diminui janela por fator de 2
5 evitar congestionamento: aumento aditivo
z perda: diminui janela por fator de 2
I kel evitar congestionamento: aumento aditivo -
8
N
<
>

Vaz&o da conexdo 1 R
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Capitulo 3: Sumario

0 Principios por tras dos servigos
da camada de transporte:
0 Multiplexacéo /
desmultiplexacéo
0 transferéncia confidvel de dados
0 controle de fluxo ;
. 0 Saimos da “borda” da rede
0 controle de congestionamento (camadas de aplicagio e
0 Instanciagéo e implementagéo na transporte)

_: Internet, 0 Entramos no “nicleo”da
o UbP rede.

o TCP

Préximo capitulo:
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