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Introducao

O objetivo deste trabalho é dar uma idéia geral sobre criptografia e sua
utilizagao, mostrando que ela é uma aplicacao da matemdtica, em parti-
cular da dlgebra. Tentaremos também motivar e dar fundamentos para os
interessados em estudos posteriores. Mostraremos a diferencga entre codificar
e criptografar dando exemplos de sistemas criptograficos simples e codigos.
Faremos uma breve introdugao a sistemas criptograficos, sobretudo a block
ciphers e stream ciphers, dando exemplo de um sistema utilizando atual-

mente.

1. INTRODUCAO A SISTEMAS
CRIPTOGRAFICOS

A necessidade de manter algumas mensagens secretas existe a milhares de
anos. Porém a sociedade moderna vem se tornando cada vez mais dependente
de meios seguros e precisos para transmissao e armazenamento de dados.

Usualmente, o principal objetivo é transmitir dados de forma répida e
barata, contudo, existem situagoes onde as informagoes sao condidenciais;
nestes casos os comunicantes devem ocultar e proteger o contetido de suas
mensagens. O objetivo dos sistemas criptogréaficos é ocultar o conteido da
mensagem, transformando-o antes de transmiti-lo, para garantir que somente
o destinatdrio seja capaz de entender a mensagem.

Estabeleceremos a seguir a terminologia necessdria.



2. TERMINOLOGIA

Citaremos alguns termos técnicos que devem ser conhecidos antes de se

iniciar uma leitura sobre sistemas criptogréficos:

Texto em claro: Informacao a ser ocultada.

Cifrar: Operacao feita afim de ocultar a mensagem.
Criptograma: Mensagem depois de cifrada.

Emissor: Pessoa que envia a mensagem cifrada.

Algoritmo: Conjunto de regras usadas para cifrar a mensagem.

Chave: Parametro do qual o algoritmo depende. O objetivo do sistema
criptogréfico é nao permitir que, sem o conhecimento desse dado, alguém
consiga obter o texto em claro a partir do criptograma, ou seja, a seguranca

do sistema depende dela.
Decifrar: Processo de obter o texto em claro a partir do texto cifrado.

Receptor: Pessoa que recebe o criptograma, e a qual com o uso da chave

val decifra-lo.

Cédigo: Em sentido mais geral refere-se a qualquer transformacao de infor-

magao de uma forma para outra.

Interceptor: Qualquer pessoa que consiga interceptar a mensagem que esté

sendo transmitida do emissor para o receptor.

Criptografia: E a ciéncia de se projetar sistemas criptograficos.



Criptégrafo: Pessoa que projeta sistema criptogréficos.

Criptanalise: E o processo de se deduzir a mensagem a partir do crip-

tograma sem conhecer a chave.

Criptanalista: Pessoa que tem como objetivo quebrar o sistema criptogra-

fico, ou seja, fazer a criptanadlise.

Canal seguro: Meio de comunicagao utilizado para enviar a chave, sem que

a mesma seja interceptada.

Criptologia: E a ciéncia que engloba a criptografia e a criptanélise.

Definicao 1: Codificar ¢ a arte de transformar mensagem escrita em outra

mensagem sem o objetivo de dificultar o entendimento da mesma.

Ezs: cédigo morse, taquigrafia, idioma, cédigos bindrios, etc.

Definicao 2: Criptografar ¢ a arte de transformar mensagem escrita, clara,
em outra também escrita mas cifrada, ou seja, inintelegivel para outrem que

nao o destinatério, conhecedor da convencao empregada na cifragem.

Exs: Cifra de CESAR, DES, IDEA.

3. SISTEMAS CRIPTOGRAFICOS

Sistemas criptograficos se dividem em siméticos (chave secreta) e as-

simétricos (chave publica).



SISTEMAS CRIPTOGRAFICOS

CHAVE SECRETA CHAVE PUBLICA

A seguranca depende do A seguranca depende do
emissor e receptor emissor e receptor
possuir algum segredo possuir algumas

comum desconhecido do informag¢des comuns,
inimigo criptanalista. onde uma delas pode ser

de conhecimento do
inimigo criptanalista

Nesse trabalho abordaremos os sistemas de chave secreta, que podem ser

representados pelo seguinte diagrama.

Inimigo Criptanalista

A

X Y X ,
Mensagem H Cifrador } ” Decifrador Destino
X

K

K Canal

Seguro
Chave

A chave secreta depois de gerada deve ser enviada ao receptor sem que o

inimigo criptanalista, tome conhecimento dela. O emissor fornece a sequéncia



input (texto em claro) X = Xi, Xy, ..., X,, ao cifrador, o qual fazendo uso
da chave K = K;, K, ..., K,, gera o criptograma Y = Y1,Y5, ..., Y, que serd

enviado ao decifrador, que fornecerd o texto em claro ao receptor.
Citaremos alguns exemplos de sistemas criptograficos simples.

3.1 - Sistemas de substituicao monoalfabética

Sao aqueles onde cada letra do texto em claro é substituida, sempre, por
uma mesma letra de um Alfabeto Cifra, segundo uma chave bem definida.

O exemplo mais antigo de que se tem noticia é conhecido como “Caesar
Cipher” (CIFRA DE CESAR), usado pelo general e estadista Romano Julio
Cesar (49 - 44 a.c) em sua campanha pela Gélia e nas correspondéncias com
seus amigos. Neste sistema, cada letra de a a w é representada pela terceira

letra apds, no alfabeto e x,y, z por A, B, C, respectivamente.

Alfabeto em claro: abcdefghjklmnopgrstuvwzyz
Alfabeto cifrado: DEFGHIJKLMNOPQRSTUVWXYZA
B C.

Ezx: Decifrar a seguinte mensagem, sabendo que ela foi criptografada usando

a Cifra de Cesar.

Texto cifrado: D FULSWRORJLD VH GLYLGH HP FULSWRJUDILD
H FULSWDQDOLVH.

Texto claro: “A criptologia se divide em criptografia e criptandlise”.
3.1.1 Sistemas monoalfabéticos aditivos

O algoritimo do sistema monoalfabético aditivo consiste em adicionar ao
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valor que representa a letra no alfabeto o valor da chave, indicando a posicao

da letra Cifra. Considerando o nosso alfabeto, o valor da chave pode variar

de 0 a 25.

Definicao 3: Sejam a,b € Z. Chamaremos adicao de a e b mdédulo 26
o inteiro 7, que seja o resto da divisao de (a + b) por 26. Denotaremos

y=a®b.

Definicao 4: Seja a € Z. O inteiro b, tal que a® b = 0 é denotado o oposto

de a.

Se fizermos corresponder a cada letra do alfabeto um nimero de 0 a
25, podemos representar o algoritmo usado nos sistemas aditivos, usando a
adicao médulo 26, da seguinte forma x — x & k = y, onde x representa o
texto em claro, k a chave e y o criptograma.

Por exemplo:

a b cdef g hi j k I m n o p ¢
12 3 4 5 6 78 9 10 11 12 13 14 15 16 17

r s t u v w X Yy %

18 19 20 21 22 23 24 25 O

Logo, para decifrar um criptograma, o receptor, deverd usar a chave in-
versa, ou seja, o oposto de k.
Como existem apenas 26 chaves, concluimos que o sistema é inseguro e

serviu apenas como ponto de partida para a criptografia por substituicao.



Ez.1: Cifra de Cezar, onde a chave é 3.

Ex.2: Decifrar o criptograma abaixo, sabendo apenas que foi utilizado o

sistema monoalfabético aditivo e o texto claro estd em portugués.

Criptograma: D FLIUD GH FHCDU H R PDLV DQWLJR VLVWHPD
FULSWRJUDILFR.

Analisando o criptograma notamos que as letras D,H e R aparecem iso-

ladas, logo, em portugués temos apenas trés possibilidades:

o—Doua«~ Doue— D.

Se 0 <~ D entao, 4 =15& k = k = 15. Logo, H corresponde a s e R a c.

Sea<« D entao, 4 =1® k = k = 3. Logo, H corresponde a ¢ e R a o.

Se e <~ D entao, 4 = 5& k = k = 25. Logo, H corresponde ai e R a s.
Portanto, conclufmos que na lingua portuguesa sé tem sentido se a chave

usada for k = 3 e obtemos o seguinte texto em claro:

“A cifra de Cezar é o mais antigo Sistema Criptogréfico”.
3.1.2 Sistemas monoalfabéticos Multiplicativos

Quando estamos trabalhando com sistemas criptograficos devemos sem-
pre tomar o cuidado de que cada criptograma determine um tnico texto em

claro.

Def.5: Sejam a, b € Z. Chamaremos produto de a por b médulo 26, o inteiro

7, que seja o resto da divisao de (a - b) por 26. E denotaremos por v = a ® b.



Def. 6: Seja a € Z. O inteiro b tal que a ® b = 1, é denominado inverso

multiplicativo de a.

Por analogia ao sistema anterior, a operacao soma ¢é substituida pela
multiplicagao médulo 26. O algoritmos deste sistema pode ser representado
da seguinte forma:

r—r®k=y,
onde x representa o texto em claro, k a chave, y criptograma.

Para decifrar o criptograma, o receptor deverd usar a chave inversa, ou
seja o inverso de k. Por exemplo, se usarmos a chave k = 2, entao para

rn=a=>1y=182=2< 08

To=n=>Y=14R2=2< D

Isto é, um tnico caracter do criptograma corresponde a dois cracteres do
texto em claro, logo k£ = 2 nao pode ser chave do sistema multiplicativo.

Consequentemente devemos escolher como chave todos os inteiros de 0 a
25 que sao relativamente primos com 26. Logo k pode assumir os seguinte
valores:

k=1{1,3,5,7,9,11,15,17,19,21, 23,25}

k=1 ={1,9,21,15,3,19,7,23,11,5,17,25}

Portanto, temos somente 12 possibilidades para a chave o que faz com

que este sistema seja fraco como o anterior.

Ezx. Decifrar o seguinte criptograma sabendo que foi usado o sistema
multiplicativo, cuja chave é k = 9, na lingua portuguesa.
Criptograma: MIXSMIXCAI S GMI ACSVACI

Vamos obter a chave inversa de k = 9. Seja x o inverso de 9 mod 26, entao:



9r = 1(mod 26) < Jy € Z tal que 9z — 26y = 1, resolvendo a equagao
diofantina, encontramos a solucao particular x = 3, portanto k! = 3 é a
chave inversa de k = 9, entao:

y =M=12,=13®3=13 «——m

Yo=1=>1=9R3=1—a

Y3=X=2>23=24®3=20«—1

Yyu=S=>1,=19®3=5+—e

Ys =C =25 =303 =9« 1

Yp=A=>1=1®3=3«—c

Yyr=G=>2;,=T®3=21«—u

ys =V =23 =22®3 =14 +—n

Texto em Claro: Matematica é uma Ciéncia.
3.1.3 Sistemas monoalfabéticos Afins

E o sistema obtido usando a adicdo e a multiplicacio médulo 26 si-
multadneamente, cujo algoritmo representamos por:

r— (rQk)®k =y

onde, X representa o texto em claro, k; e ko chaves e y o criptograma.
Este sistema também é representado por: [k, ko).

Logo, o nimero total de chaves é 312.

Ex. Decifrar GLZOXA sabendo que foi usado o sistema afim [7,4].

yi=G=T=(117)e4=3=0,037T=11=19«—s

Vo=L=12=(12R7)P4=8=2207T=15=16«—p

y3=2=0=(2307)B4=>22=0307=>23=18«—r

ya=0=15= (147 ®d=>11=04Q7T=>124=9 i



V5=X =>24=(25Q07)®4=>20=05Q07T=a5=14«—n

Texto em Claro: Spring.
3.1.4 - Sistemas monoalfabéticos Genéricos

Nestes sistemas chave é uma letra ou frase associada a um letra especial.
O alfabeto do texto em claro deverd ser escrito normalmente e a frase chave
serd escrita abaixo do alfabeto do texto em claro, sem repetir letras e depois
o alfabeto de substituicao serd completado escrevendo as letras que faltam
em ordem alfabética.

Portanto o nimero de chaves possiveis é 26! = 4 x 106,

Se considerarmos que um criptanalista usard apenas o método de exaustao
(testar todas as chaves possiveis) e seu computador demora um micro segundo
para testar cada chave, a pesquisa exaustiva de todas as chaves consumiria
1,7 x 10* anos (50.000 vezes a idade estimada da Terra).

Do ponto de vista do niimero de chaves, este sistema é absolutamente
seguro, porém apresenta fraquezas que neutralizam esta vantagem.

Existe um tamanho minimo, acima do qual uma solugao tinica é matemaéti-
camente possivel, este tamanho foi definido por SHANNON em 1948, “Com-
munication Theory of Secrecy Systems” (“Paper” confidencial da Bell Sys-
tem). A esta medida ele chamou de distancia de unicidade.

H(k)

U==1

onde: H(k) é entropia da chave, que é o logaritmo na base 2 de todas as

chaves possiveis
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D é a redundancia da liguagem.

z
>~ Plog Py

D=1+2=

=5 sendo D Espanhol = 0,245 e H(k) = 4 x 10%

Concluimos que: U = log %12(112; = 360.

Isso quer dizer que um texto em espanhol deve ter pelo menos 360 carac-

teres para se obter solucao unica.

Ez. Palavra chave: RELIGIAO
alfabetoclaro: ABCDEFGHIJKLMNOPQRSTUVWXYZ
alfabeto cifra: RELIGAOBCDFHJKMNPQSTUVWXY Z

4. STREAM CIPHERS

Sistemas criptograficos sao usualmente classificados em:

Block Ciphers (sistemas que cifram em blocos)- Neles o texto claro é
dividido em blocos, normalmente de tamanhos fixos, e opera sobre eles com
uma transformacao nao variante e chaves fixas.

Stream Ciphers (sistemas que cifram caracteres)- Nesse tipo de es-
quema o texto claro (mensagem) é transformado em caracteres e operado
com uma transformacgao tempo-variante, governada pelo estado interno do
sistema, ou seja, cada estado depende do estado anterior. Assim duas ocor-
réncias do mesmo caracter no texto em claro normalmente nao resulta em
duas ocorréncias de um mesmo caracter no texto cifrado (criptograma,).

O mais notdvel de todos os sistemas criptogréficos é o “one-time-pad”

(Sistema de chave tnica), pois ele é totalmente seguro. Nele o texto cifrado
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¢ a soma bit a bit médulo 2 da chave secreta, uma sequéncia aleatoria,
usada uma unica vez. Como em GF(2) a adicdo e subtracdo é a mesma,
a decifracao é obtida da mesma forma que a cifracao. O principio béasico do
“one time pad” é a independéncia estatistica entre o texto cifrado e o texto
em claro pelo fato da chave ser uma sequéncia verdadeiramente aleatéria. O
dispositivo que emite tal sequéncia aleatéria, i.6, uma sequéncia onde cada
bit tem igual probabilidade de ser 0 ou 1 independentemente dos digitos
anteriores ¢ chamado de fonte bindria simétrica (FBS).

A figura 4.1 ilustra o “one time pad”.

FBS
kj Canal de transferéncia Kk
da chave secreta j
m; > > > > 7

m; & um bit do texto em claro, kj um bit da chave secreta e C;um bit do texto cifrado.

Fig.4.1

Assumindo o ataque que tem como conhecidos somente textos cifrados,
Shannon (1949) provou que o criptanalista nunca poderd separar o verdadeiro
texto em claro dos outros possivelmente verdadeiros. Um sistema criptogra-
fico é dito completamente seguro se a dependéncia entre o texto cifrado
e em claro é zero, independentemente do tamanho da mensagem. Entao,
interceptando-se o texto cifrado o criptanalista nao consegue obter nenhuma

informacao sobre o texto em claro.
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Um ponto crucial do “one time pad” é que a iinica maneira de reproduzir
a chave secreta utilizada pelo emissor é que ela seja gravada e uma cépia deve
ser enviada ao receptor para decifrar a mensagem. Este sistema geralmente é
impraticdvel devido aos problemas de geragao das chaves (tais como, necessi-
dade de se produzir uma quantidade ilimitada de chaves, necessidade de um
local totalmente seguro para guardar a cépia que serd enviada ao receptor da
mensagemn, etc.) e aos problemas de distribuigdo das mesmas (por exemplo,
grande volume de chaves a serem distribuidas e se a chave for interceptada
nao é possivel decifrar a mensagem). Por esta razao a aplicabilidade dele é
quase que exclusivamente direcionada para fins de espionagens ou situacoes
semelhantes, onde a completa seguranca é exigida.

As desvantagens operacionais do “one time pad” levaram ao desenvolvi-
mento dos stream ciphers sincronos, onde o processo de cifracao do texto
em claro ¢ o mesmo do “one time pad” exceto pela geracao da sequéncia
aleatdria. A seguranca dos stream ciphers depende entao da “aleatoriedade”
da chave.

De um modo geral um stream cipher consiste de um mecanismo chamado
gerador de key streams ( usaremos a abreviatura em inglés KSG), o ger-
ador de chaves, que produz sequéncias pseudo-aleatérias, denominadas “key
streams”, as quais sao operadas caracter a caracter com os caracteres do
texto em claro, resultando na mensagem cifrada.

As sequéncias produzidas pelos geradores de key streams seguem uma
determinada regra; sendo assim elas nao sao verdadeiramente aleatérias. Em
criptografia o que realmente necessitamos, é que estas sequéncias sejam im-

previsiveis (simulem sequéncias aleatérias); ou seja, se o criptanalista inter-
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ceptar parte da sequéncia ele nao tem como completd-la. Estes tipos de
sequéncias sao chamadas de pseudo-aleatorias.

Os projetistas de stream ciphers tém como principal objetivo a producao,
de forma eficiente, de sequéncias pseudo-aleatérias.

Distinguimos quatro métodos principais utilizados na construcao de stream
ciphers, que diferem nas hipéteses da capacidade e oportunidade do criptana-
lista, na definicao de sucesso criptanalistico e na nocao de seguranca.

A construgao de stream ciphers do ponto de vista tedrico tem dois obje-
tivos: um é garantir propriedades que teoricamente sao exigidas tais como:
periodo, complexidade linear e distdncia de estruturas lineares.

O segundo objetivo é estudar os principios criptanalisticos e desenvolver
critérios para tornar ataques baseados nestes principios impossiveis. Por
exemplo:

a) Substituigao e aproximagcao; preferencialmente por componentes lineares.
b) Limitar e controlar o espaco das chaves.
c) Exploracao das deficiéncias estatisticas, tal como dependéncia entre sim-

bolos.

Para prevenir a criptandlise alguns critérios gerais necessarios mas nao

suficientes sao empregados na construcao de geradores de key streams :

1) Longos periodos sem repetigao;

2) Critérios de complexidade linear: Alta complexidade linear (i.é., préxima
do periodo), perfil da complexidade linear, complexidade linear local, etc;
3) Critérios estatisticos. (Por exemplo, em sequéncias bindrias o equilibrio

entre 0’s e 1’s; o equilibrio do nimero de pares ordenados 00, 10,01, 11; etc.)
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4) Confusao: A dependéncia estatistica entre a chave, o texto claro e o texto
cifrado é feita de maneira tao complexa que ela se torna imitil ao criptanalista;
5) Difusao: Cada digito do texto em claro deve influenciar vérios digitos do
texto cifrado e cada digito da chave secreta também deve ter influéncia sobre
varios digitos do texto cifrado;

6) Critérios de nao linearidade de fungdes booleanas, distancia entre as
fungoes lineares, etc.

Todo gerador seguro de chaves deve satisfazer estes critérios, i.e, do ponto
de vista tedrico os sistemas sao projetados satisfazendo estes critérios. O DES
apesar de nao ser um stream cipher ¢ um bom exemplo de projeto do sistema
tedrico, pois, com uma chave finita de 56 bits (a qual é muito menor que o
tamanho necessario das chaves de outros sistemas) resistiu & criptanélise por
mais de 15 anos. (Até que por volta de 1990 quando Adi Shamir e Eli Biham
criaram a criptandlise diferencial, que é uma poderosa técnica de ataque a
sistemas em blocos.)

Na pratica, pode ocorrer que um gerador satisfazendo todos os critérios
tedricos seja inseguro.

Exemplo 1 : Stream cipher bindrio aditivo. (Ilustrado na fig.4.2 abaixo)

15



X, —>{+H—> Y~-x®7z Y—> [P H——>X~Y®z
Z. Z,
K.S.G K.S.G
7 Canal seguro Z

chave

X, ¢ um bit da mensagem, Z;um bitda chavee Y, um bitdo criptograma

Fig.4.2

Nesse exemplo o gerador de chaves produz uma key stream cujos elemen-
tos pertencem ao corpo de Galois GF(2), que é adicionada médulo 2 aos
bits de um texto em claro, obtendo assim o texto cifrado. O processo de
decifracao é idéntico ao processo de cifracao, pois a adicao e subtracao em
GF(2) é a mesma.

Como o processo de cifracao e decifragao ¢ o mesmo, podemos dizer que
o gerador de key streams usado pelo emissor e pelo receptor estao sincroniza-
dos. Assim, sempre que se perder este sincronismo é impossivel decifrar a

mensagem enviada.
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Ex. Cifrar a palavra MATEMATICA, utilizando a chave K=1001110
obtida do Linear Feedback Shift Register (LFSR) < x*+x+1, 3 > com
preenchimento inicial (100).

ABCDEFGHIJKLMNOPQRSTUV
1 234567 89101112131415161718 19 20 2122
WXY Z & ;- . *
23242526 272829303132

Vamos representar o texto em claro no corpo GF( 28

M <13 =(01101)
A<> 1=(00001)
T <320 = ( 10100)
E «<»5=(00101)
19 =(01001)
M <13 =(01101)
C <3 =(00011)

Texto claro : MATEMATICA
Texto claro codificado: 01101 00001 10100 00101 01101 00001
10100 01001 00011 00001

Texto cifrado codificado: 11110 10101 01001 00010 00100 11011
11010 11010 10111 11100

Texto cifrado: -uibd.zzw &

17



5. O SISTEMA EM BLOCOS IDEA

5.1 - INTRODUCAO

O sistema em blocos IDEA (International Data Encryption Algorithm)
foi baseado no sistema em blocos PES (Proposed Encryption Standard). Em
ambos o0s casos o texto em claro e o texto cifrado sao blocos de 64 bits,
enquanto a chave secreta é longa, 128 bits. Ambos os sistemas sao basea-
dos no novo processo de "mistura de diferentes operacoes de grupos”. A
confusao necessdria é obtida pelo uso sucessivo de trés operagoes de grupos
incompativeis em pares de subblocos de 16 bits e a estrutura do sistema se
encarrega de fornecer a difusao necessdria. A estrutura do sistema também
facilita a implementacgao, tanto em software quanto em hardware. O sistema
IDEA ¢é uma versao melhorada do PES e foi desenvolvido para aumentar a

seguranca contra a criptandlise diferencial.

5.2- PROCESSO DE CIFRAR

O IDEA é um sistema iterado que consiste de 8 iteragoes seguidas por
uma transformacao de saida. A primeira iteragao completa e a transformagao

de saida sao mostrados na figura 5.1
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@H}e zo 1° iteragao

M
K

A
N>

mais 7 iteragdes

transformagao
ZP‘—)@ VAS 7,0 7,95 (\? de saida

Y, Y, Y; Y,

figura 5.1

X, : Subbloco do texto em claro com 16 bits

Y, : Subbloco do texto cifrado com 16 bits

Zgr) : Subbloco da chave secreta com 16 bits

@ : Soma bit a bit médulo 2, entre subblocos de 16 bits

[ : Adicao de inteiros médulo 21°

® : Multiplicacao de inteiros médulo 21641, onde o subbloco nulo corresponde

a0 inteiro 216,

No processo de cifracao mostrado na figura 5.1 sao usados trés diferentes
operagoes de grupos entre pares de subblocos de 16 bits:
- Soma bit a bit médulo 2, denotado por @;

- Adicdo de inteiros médulo 26, onde os subblocos de 16 bits sao usadas
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como numeros inteiros e representados na base 2; essa operacao ¢ denotada
por H;

- Multiplicacdo de inteiros médulo 2'¢ + 1, operacao feita de maneira
andloga a adicdo, onde o subbloco nulo serd tratado como o inteiro 216; essa

operacao é denotada por ©.
Exemplificando:

(0,0,...,0)® (0,1,0,...,0) = (1,1,0,...,0, 1), pois
216 . 214 ;mod (216 4 1) = 215 4 214 41

O bloco de texto em claro X de 64 bits é particionado em quatro subblocos
de 16 bits X1, Xo, X3 e Xy, isto &, X = (X3, X, X3, X4). Os quatro subblocos
do texto em claro sao entao transformados em quatro subblocos de 16 bits
Y1, Yo, Y3 e Yy, isto é, o bloco de texto cifrado serd Y = (Y7, Ys,Ys,Ys),
sob o controle de 52 subchaves de 16 bits que sao formadas a partir dos 128
bits da chave secreta; sao usadas 6 subchaves em cada uma das 8 iteragoes.
Para r = 1,2, ..., 8 as seis subchaves usadas na r-ésima iteracao ¢ denotada
0

por Z; ', ..., Zg). Quatro subchaves de 16 bits sao usadas na transformagao

de saida. Estas subchaves serao denotadas por Zgg), Zgg),Zég) e Zflg).

5.3 - PROCESSO DE DECIFRAR

O processo de decifrar ¢ essencialmente o mesmo de cifrar (C/D similar),
(r

com excecao de que as subchaves K; ) usadas para se decifrar nao sao as mes-
mas usadas para cifrar, porém as subchaves KET) podem ser obtidas através

das subchaves de cifrar da seguinte forma:
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(KY)’ Ké”,Ké”,Kf)) _ (Zflofr)*l7 . ?(’104)’ _Zéwfr)’ ZilOfT)’l)
parar =2,3,...,8
(KY)’ Kér)7 K?()'r’)7 ir)) _ (Zflo—r)*l’ _Zélo—r)’ _Zélﬂ—r)’ im—r)*l)
parar=1lour=9 (Kér), Kér)) = (ZéT),ZéT)) parar=1,2,...,8
Aqui Z7! denota o inverso multiplicativo (médulo 2'¢ + 1) de Z, isto é,
Z & Z71 = 1; e -Z denota o inverso aditivo (médulo 2'¢) de Z, ou seja,

-8 7Z=0.

5.4 - PROGRAMAGCAO DAS SUBCHAVES

As 52 subchaves de 16 bits usadas no processo de cifrar sao geradas a
partir da chave de 128 bits selecionada inicialmente, da seguinte forma, os 128
bits da chaves sao usados como as primeiras 8 subchaves, onde a ordenacao
das subchaves sao definidas da seguinte forma:
70z 70 7P 7D 7® 7S 79 79 79 789) As préximas

g o g o

8 subchaves sao construidas de 128 bits, deslocando-se ciclicamente em 25
bits, para a esquerda, os 128 bits da chave secreta. continuamos com este

processo até obtermos todas as 52 subchaves necessérias.

5.5 - OPERACOES DE GRUPOS E SUAS ITERACOES

O sistema IDEA ¢ baseado no processo de mistura de operacoes de dife-
rentes grupos com o mesmo nimero de elementos. Operacoes de grupos
foram escolhidas pelo fato da relacao estatistica de trés varidveis aleatodrias
U,V,W relacionadas por uma operacao de grupo *x, com W = U % V prover
seguranga perfeita, no sentido que, se alguma das trés varidveis é escolhida

independentemente das outras, e ter igual probabilidade em um grupo, en-
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tao as outras duas varidveis sao estatisticamente independentes. A iteragao
de dife-rentes operacoes de grupos contribui para a confusdo necesséria a
seguranca do sistema, como serd explicada nas proximas duas segoes.

A iteracao de diferentes operacoes de grupos sera agora considerada em
termos de isotopismos de quasigrupos e em termos de expressoes polinomiais.
Para generalizar a discussao além do caso de subblocos de 16 bits, seja n um
dos inteiros 1,2,4,8 ou 16. Entao 2" + 1 é um primo. Seja Zsn» 0 anel dos
inteiros médulo 2" e seja (Z3.,,-) o grupo multiplicativo do corpo Zan 1.
Consideremos também (Zan, +), o grupo aditivo do anel Zan e (GF(2)", @),

o grupo de n-uplas sobre GF'(2) com a operacao soma bit a bit médulo 2.

5.5.1 - As Trés Operacoes Como Operacoes de Quasigrupos

Existe incompatibilidade nas propriedades dos trés grupos (GF(2)", @),
(Zgn,+) € (Zanyq,-) onde n > 2. Ou seja, o grupo (GF(2)", &), visto como
um quasigrupo, nao é isotépico a (Zan,+) € nem a (Zgni1,-) e apesar de
existir um isotopismo entre os dois ultimos, este isotopismo é obrigatoria-
mente um logaritmo discreto, isto é, uma funcdo muito complexa para se
estabelecer uma ligacao entre estes grupos. Essa incompatibilidade é muito
importante para a seguranca do sistema IDEA, pois isso dificulta, e muito,
obter informagoes da operacao, que acabou de atuar em um determinado

subbloco, através da outra operacao.
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5.5.2 - Expressoes Polinomiais Para Multiplicacao e Adicao

Uma aplicacao direta d é uma aplicacao de Z3,,,; em Zso» definida por,
d(i) =1isei#2"ed(2") =0.

No processo de cifrar do IDEA, a multiplicacao médulo 2" 4+ 1 e a adicao
maédulo 27 estao relacionadas pela aplicacao direta d e sua inversa d—!. Mais
precisamente, multiplicagao médulo 2" + 1 induz a funcao

g : Zign X Zign — Zign definida por

g(z,y) =d[(d*(z) - d"*(y)) mod(2" + 1)]  para todo z,y € Zan

Note que g(z,y), para n = 16, é a operacao que nés denotamos por ® na
segao 4.2. Similarmente, a adi¢do médulo 2™ (a operacao H) induz a fungao
I Ly X L, — L., definida como

f*(x,y) = d7'(d(z) + d(y)) mod(2" + 1)]  para todo z,y € Zi.,,
podemos estender a funcao f* para a funcao f : Zoniq1 X Zonyy — Zonyq
como

d=[(d(x) + d(y)) mod 27| para todo z,y € Zj. 4
fzy) =
0 caso contrario
Por exemplo, quando n = 1, a funcao f induzida pela adigao médulo 2 é
f(z,y) = 22y mod3 Va,y € Zs.

Andlogamente, a funcao g induzida pela multiplicagao médulo 3 é

g(z,y) =x+y+1 mod2 para todo x,y € Zs

TEOREMA 5.1: Seja n € {2,4,8,16}. Para cada a € Zgny — {0,2"}
a fungao f(a,y) ¢ um polindmio em y sobre o corpo Zanyq de grau 2" — 1.
Analégamente, para cada a € Zgn1—{0,2"}, a funcdo f(z,a) é um polindmio

em x sobre Zan,q de grau 2" — 1.
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Prova:
Seja F =G F(q). Para cada o € F* = GF(q) — {0}.
l,sex=aouz=0

(—a)ll(z — ) =

per*—{a} 0, caso contrario
)

Isso decorre do fato de que o produto de todos os elementos nao nulos de um

corpo finito é -1.

(ma) - (z—p)=15 =-1

per*—{a} BEF*

Assim, cada fungao h(.) de F em T, pode ser escrita como um polindmio

sobre [F de grau no maximo ¢ — 1 como segue:

hw) = S h(a)(a) L (@ =B)+ (@ =13 hl@) = h©)] (1)

Note que f(0,y) = 0 para todo y em F, e que f(a,-) para cada a # 0 é uma
bijecao de F* em F*jentdo >  f(a,a) = > a =0, para todo a # 0 e
F 4 GF(2). = -

Da definigao de f(z,y) a funcao f(a,y) pode ser escrita para cada a # 0

como
a+y,sel <y<2"—a
fla,y) = (2)
at+y+1,se2" —a<y<2"
De (1) e (2) temos,

2n 2™

flag) =3 (a+i(=) T =i+ >, (=) I (y-Jj)

Concluimos entao que f(a,y) é um polinémio em y sobre F com grau menor

-1

ou igual a 2" — 1. Na realidade, o coeficiente de y*"~! em f(a,y) é
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i(a +i)(—i) + ‘27% +1(—2') = —aiz’ — iﬂ i ji +1(_¢) —
i(—l):ilzw#g [

Exemplo: Para n = 2, a funcao

f(x,y) = 3(x3y? + 2%y?) + 3(23y + zy3) + 22%9°* + 4(22y + 23?).

Lema 5.1: Se p(x) é um polindmio sobre Zy» entao, para todo 5 € Zgn,
P(268) mod 2 = P(0) mod 2

Prova:
Seja P(z) = apa® + ax_ 12"t + ... + a1z + ag € Zgn[z].
Entao para todo 3 € Zagn

P(28) = ap(28)*+ar_1(28) 1 +...4a1(28)+ay, portanto, P(23) mod 2 =
apmod 2 = f(0) mod 2 |

Teorema 5.2: Sen € {2,4,8,16} entao, para cada a € Za» —{0, 1}, a fungao
g(a,x) = a®x =x © a ndo pode ser escrita como um polindémio em x sobre

o anel Zgn.

Prova:
Seja n > 1, entao para cada inteiro a, 1 < a < 2", existe um inteiro

xp € {1,2,...,2"} tal que as trés inequagoes sao satisfeitas:

2"+1 < 2azp<2(2"+1) (3)
0 < 2a(zp—1)<2"+1 (4)
0 < 2z < 2" (5)
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(3) & equivalente a 0 < 2axy — (2" + 1) < 2" + 1 com a condigao de
2axg — (2" + 1) ser impar. Usando (5) e a definigdo da funcao g, temos que
g(a,2z9) = a ® (229) = 2axy — (2" + 1). Sejam [, = xg e By = 9 — 1.
Entao,
g(a,28y) = g(a,2x9) mod 2 = (2axe — (2" 4+ 1)) mod 2 = 1.
Por outro lado,
g(a,2p,) = g(a,2(xo— 1)) mod 2 e (4) implica que 2(x¢ — 1) é um inteiro par
em {1,2,...,.2"}.
Logo ¢g(a,285) = 0 mod 2.
Como g(a,26,) # g(a,28,); pelo lema 4.1 concluimos que g(a,z) =a®z

nao é um polindémio sobre Zgn. ]

5.6 - SEGURANCA NO IDEA

Confusao: A confusao necessdria para seguranca no IDEA ¢é feita pela mis-
tura de trés operacoes de grupos incompativeis. No esquema mostrado na
figura 5.1, no processo de cifracao do IDEA, as trés diferentes operagoes de
grupos sao organizadas de modo que o output de uma operagao de um tipo,

nunca ¢ usada como input de uma operacao do mesmo tipo.

As trés operagoes sao incompativeis no sentido de que:
1. Nenhum par obtido das trés operacgoes satisfaz a lei distributiva. Por

exemplo, para as operacoes ® e H, existem a,b e ¢ em F'6, tais que,
aB(boc)# (aBb)® (aBHc).

S6 para ilustrar, quando a = b = ¢ = 1 = (0,0,...,0,1), o lado esquerdo

da desigualdade dd 2 = (0,0,...,0,1,0), enquanto o lado direito é igual a
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4=1(0,..,0,1,0,0).

2. Nenhum par das trés operacoes satisfaz a lei ”associativa generalizada”.

Por exemplo, para as operacoes H e @ existem a, b, ¢ € F1¢, tais que,
aB(bdc)#(aBDb) G e

Tlustrando, para a = b = ¢ = 1 = (0,...,0,1) € F® o lado esquerdo da
desigualdade acima vale 1 = (0,...,0,1), enquanto que o lado direito vale
3 =(0,.,0,1,1). Assim, ndo se pode arbitrariamente mudar a ordem das

operacoes para simplificar a andlise do algoritmo.

3. As trés operagoes estao ligadas pela aplicagao direta d e sua inversa,
que inibe isotopismos. O significado criptogréfico deste fato é que, se ex-
istisse isotopismo entre duas operagoes, uma poderia ser obtida da outra
através de uma aplicacao bijetora. (Z3.,,,®) e (GF(2)", ®) nao sao isot6pi-
cos e (GF(2)",®) e (Zan,H) também nao sao isotépicos. Além disso, todo
isotopismo de (Z3.,,,®) sobre (Zgn,H) é essencialmente um logaritmo dis-
creto. Mais ainda, o logaritmo discreto é geralmente considerada uma funcao

complexa.

4. E possivel considerar que as operacoes @ e H agem no mesmo conjunto
(ou no anel Zyn ou em Zj. ;). Contudo, para isso, deve-se analisar algumas
funcoes altamente nao lineares, no sentido de que a multiplicacao médulo
216+ 1, que é uma funcao bilinear sobre Zgn_ 1, corresponde a uma funcao nao
polinomial sobre Zsis como foi mostrado no teorema 5.2. A adicao médulo
216 que é uma fungao afim em cada argumento sobre Zsyis, corresponde a um
polinémio em duas varigveis sobre em Zgis,; (de grau no méximo 26 — 1 em

cada varigvel).
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Difusao: Uma verificacao direta mostra que a funcao de iteracao é com-
pleta, isto é, que cada bit de saida da primeira iteracao depende de cada bit
do texto claro e de cada bit da chave secreta usada na iteracao. Esta difusao
é produzida no sistema IDEA por uma transformacao chamada estrutura
multiplica¢ao-adi¢ao (M A), mostrada na figura 5.2. A estrutura M A trans-
forma dois subblocos de 16 bits em dois subblocos de 16 bits controlados por
dois subblocos de 16 bits de chave secreta. Esta estrutura tem as seguintes

propriedades

figura 5.2

a) Para toda escolha das subchaves Zs e Zg, M A(-, -, Z5, Zg) € uma transfor-
magao inversivel; para toda escolha de Uy e Uy, MA(U;, Us,-,-) é também
uma transformacao inversivel.

b) Esta estrutura tem uma ”difusdo completa” no sentido que cada subbloco
de saida depende de todos os subblocos de entrada.

c) Esta estrutura usa o menor nmimero de operagoes (quatro) requerida para
realizar tal difusao completa.

Para dar um prova formal destas propriedades, necessitamos das seguintes
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definicoes:

Definigao 5.1: Um grafo orientado (ou digrafo) denotado por D(V,E) é um
conjunto finito ndo vazio V (cujos elementos sao ditos vértices), e um conjunto
E (os elementos de E s@o dito arestas) de pares ordenados de elementos
distintos de V.

Denotamos cada aresta e € E por um par de vértices e = (v,w). Os
vértices v, w sdo os extremos (ou extremidades) da aresta e, sendo v o extremo
de saida e w o extremo de entrada. Num digrafo cada aresta (v,w) possui
uma unica dire¢ao, de v para w. Um mesmo vértice v pode ser extremo de
entrada de uma aresta e; e extremo de saida de uma aresta e,.

Um algoritmo para uma fungao computacional (por exemplo o da fig. 5.1)
determina um grafo orientado, onde os extemos de entradas sao as arestas
de entradas do algoritmo e os extremos de saidas sao as saidas do algoritmo.

Considere a fun¢ao tendo a forma:
V1, Y2) = B(X1, X2, 71, Z2), X;,Yi € GF(2)",Z; e GF(2)*,i=1,2 (6)

e tal que, cada escolha de (Zi, Z»), E(-,-, Z1,Z3) € inversivel. Tal funcao
serd chamada um sistema de 2 blocos. Um sistema de 2 blocos tem difusdo
completa se para cada uma das varidveis de saida depende de cada varidvel

de entrada.

Lema 5.2: Se um sistema de 2 blocos da forma (6) tem difusdo completa,
entao o grafo computacional determinado por qualquer algoritmo que calcula

a funcao que cifra contém no minimo 4 operagoes.

Prova:.

Seja Y1 = El(X17X27ZI7ZQ) (§ Y2 = EQ(Xl,XQ,Zl,ZQ). Como E1 tem
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difusao completa, seu grafo computacional tem pelo menos 3 operacoes por
que esta fungao tem quatro varidveis de entrada. Suponha que E; contém
exatamente 3 operagoes. A inversibilidade do sistema de dois blocos implica
que Ey # F; e a difusao completa requer que Fs nao seja igual a algum resul-
tado intermedidrio que aparece em E;. Assim pelo menos uma operagao que
nao aparece em FE; e requerida no grafo computacional de Fs. Isto demonstra

o lema.

5.6.1 - Seguranca Perfeita do ” One-time key”

A seguranca perfeita no sentido de Shannon é obtida em cada iteracao da
fungao de cifrar se cada chave é usada um tunica vez.(”one-time key”.) Na
realidade, tal seguranca perfeita é alcancada na transformacao de entrada
na primeira iteragao porque cada operacao é uma operacao de grupo. Mais
ainda, para cada escolha (py, pa, p3,p4) € (q1, 2, g3, q2) em GF(2)% existem
exatamente 232 diferentes escolhas para as subchaves (71, ..., Zg) de modo que

a funcdo que cifra na primeira iteracao transforma (pq, ..., ps) em (g1, ..., q4)-

5.6.2 - Implementacao do Sistema IDEA

O sistema IDEA pode ser facilmente implementado em software porque
usa somente operagoes bésicas entre pares de bolcos de 16 bits no processo de
cifrar. O sistema foi implementado na linguagem de programacao TURBO
PASCAL versao 7.0, em um computador pessoal com processador pentium
200, e alguns dados de amostra foram usados para checar a exatidao da
implementacao.

A estrutura regular modular do sistema facilita também a implementacao
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em hardware. A similaridade entre o processo de cifrar e decifrar do IDEA,
mostrado na préxima sec¢ao, torna possivel o uso do mesmo algoritmo em am-
bos os processos de cifrar e decifrar. Um algoritmo para calcular a operagao

® é descrito na secao 5.6.4.

5.6.3 - Similaridade Entre o Processo de Cifrar e Decifrar

O processo para decifrar é essencialmente o mesmo processo de cifrar; ex-
iste somente uma diferenca nos subblocos de chaves secretas usadas; assim, o
mesmo algoritmo pode ser usado em ambos os processos, de cifrar e decifrar.
O tnico trabalho extra estd no processo de criar as subchaves (para cifrar
e decifrar) a partir da chave inicial de 128 bits. A seguir mostraremos que
a fungao de cifrar do IDEA é constituida de um sistema de uma operacao
de grupo, uma involugao e uma permutacao involuntéria que é um automor-
fismo do grupo (GF(2)%,®). O sistema IDEA apresenta similaridade entre
o processo de cifrar e decifrar.

Para o processo de cifrar do IDEA mostrado na figura 5.1, definamos
X®Zy= (X107, XoWB Zy, XsH Z3, X4 © Zy).

Podemos ver facilmente que (GF(2)%, ®) ¢ um grupo.

Seja Pr(X) a permutagdo em X que permuta os subblocos Xy e X3 de
X = (X1, Xy, X3,X4) no fim de cada iteragdo. Entao P; é uma involuncao
e PI(X ®Zy) = P(X)® Pi(Z4), de modo que P; é um automorfismo no
grupo (F3', ®).

Resta mostrar que a funcéo I,(-, Zg), mostrada na figura 5.3, com os 64
bits de entrada (S7, Sa, S3, 54) € 0s 64 bits de saida (11, T, T3, Ty) controlados

pelos 32 bits da chave Zg = (Z5, Zg), ¢ uma involugao. Isto é, para todo

31



Zp fixo, o inverso da fungao I,(-,Zp) é ela mesma. FEsta propriedade é
consequéncia do fato que a soma médulo 2 de (S1,.52) e (S3,S,) € igual a

soma médulo 2 de (11, T3) e (15, Ty).

(S1,S,) (85,54)

—

MA D

7.7
(T17T2) ( : 6) (T39T4)

figura 5.3
5.6.4 - Algoritmo da Multiplicacao

A maior dificuldade para implementagao do sistema IDEA é a implemen-
tagao da multiplicagao médulo (2'¢ +1). Ela pode ser implementada atraveés
da sugestao dada pelo lema 5.3.

Obs.: (ab div 2™) denota o quociente da divisao de ab por 2". Note que
(ab mod 2™) corresponde aos n bits menos significantes de ab e (ab div 2") é

justamente o deslocamento para a direita dos n bits de ab.

Lema 5.3: Sejam a, b dois n-bits nao nulos de inteiros em Zsn ;. Entao
(ab mod 2") — (ab div 2"), se (ab mod 2™) > (ab div 2")
abmod(2"+1) =
(ab mod 2") — (ab div 2™) + 2" 4+ 1, caso contrario
Prova:
Quaisquer que sejam a, b € Z3. ,,, existem inteiros ¢ e r (dnicos) tais que

ab=q(2" +1) +r, 0<r<2"+41, 0<qg<2m.
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Mais ainda, 2" < ¢+ r < 2""1. Observe que r = ab mod (2"!). Temos

q, seq+r<2"

ab div 2" =
qg+1l,seq+r=>2"
e
+7r seq+r <2
ab mod 2" = 1 1
qg+r—2"seq+r>2".
Assim,
(ab mod 2") — (ab div 2"), seq+r<2"
r =

(ab mod 2") — (ab div 2™) + 2" 4+ 1, se ¢+ r > 2"
Mas, ¢+ r < 2" se, e somente se (ab mod 2") > (ab div 2").1H
Exemplo: n =2 = Z5 = {0,1,2,3,4} a,b € Z, paraa = 2 = (1,0) e
b=3=(1,1) = abmod5 = 1, usando o lema 5.3
ab mod 4 =2
abdiv4d =1

= abmodb = (abmod4) — (ab div 4) =1

paraa=1=(1,0,0) eb=4=(1,0,0)
ab mod 5 =14
abdivd=1 = abmodb = (abmod4) — (ab div 4) + 5 = 4.

ab mod 4=0
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