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Resumo

STl - Segao Técnica de Informatica

Esta cartilha destina-se aos usuarios finais com pouco ou nenhum conhecimento a respeito da
utilizagao da Internet e de redes em geral. Como tais usuarios ndo possuem conhecimento dos
termos técnicos normalmente empregados pelos profissionais da area de informatica, usou-se
uma linguagem néo-técnica neste texto.

A idéia desta cartilha é dar ao usuario iniciante uma visdo geral dos conceitos mais basicos de
seguranga.
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1 Introducgao

Sabemos que no mundo real no existem sistemas totalmente seguros e o mundo virtual segue o
mesmo preceito. Por maior que seja a protegdo adotada, estaremos sempre sujeitos a invasdes,
roubos e ataques. Entdo é importante que conhegamos o perigo e saibamos como nos proteger.

Atualmente j& utilizamos a Internet para realizar diversos servigos corriqueiros, como compras,
servicos bancarios, investimentos, além de negdcios ou troca de informagdes confidenciais via e-
mail.

Grande parte dos problemas ocorrem por puro desconhecimento dos procedimentos basicos de
seguranca por parte dos usuarios. Saber como agir em caso de problemas, também podera ajudar,
e muito, nas investigacdes policiais dos crimes virtuais.

Mas, como tudo isso pode ser feito de maneira segura? Para fornecer informagdes de como utilizar
de maneira segura os servigos da Internet e rede é que esta cartilha foi criada.
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2 Senhas

1 Ou muito caro, visto que
a pessoa que possuir a
sua senha podera usar
seu provedor e quem
pagara a conta (horas de
Uuso) sera vocé, ou
mesmo, acessar seus
dados e danifica-los.

2 Cuidado, PeDrO e
pEdRo sdo senhas
diferentes mas faceis de
descobrir.

3 Existem softwares que
tentam descobrir a senha
chutando combinagées de
palavras e testando. Estes
softwares geralmente
possuem listas de
palavras (dicionarios) e
listas de nomes (nomes
proprios, musicas, filmes,
etc.).

4 Esta senha deixou de
ser uma senha boa, pois
todos que lerem esta
cartilha a conhecerdo.

5 Parandicos e militares
costumam troca-la
mensalmente ou
semanalmente.
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Uma senha ou password na Intemet, ou em qualquer sistema computacional, serve para autenticar o
usuario, ou seja, a senha garante que determinado individuo que utiliza um servigo é ele mesmo. Se vocé
fornece sua senha para uma outra pessoa, esta podera utilizar a senha para se passar por vocé na
Internet e, dependendo do caso, o estrago podera ser grande!. Portanto, a senha merece consideragéo
especial, afinal, ela é de sua inteira responsabilidade.

2.1 Como escolher uma boa senha?

Uma boa senha deve ter pelo menos oito caracteres (letras mailsculas e mindsculas, nimeros e
simbolos), deve ser simples de digitar e, 0 mais importante, deve ser facil de lembrar. Normalmente os
sistemas diferenciam letras maitisculas das minisculas2 o que ja ajuda na composigéo da senha. Claro
que o seu sobrenome, nimeros de documentos, placas de carros, nimeros de telefones e datas deverao
estar fora de sua lista de senhas. Pois esses dados sdo muito faceis de se obter e qualquer criminoso
tentaria utilizar este tipo de informagao para se autenticar como vocé. Existem vérias regras de criagdo de
senhas que vocé pode utilizar, uma regra de ouro para a escolha de uma boa senha é: jamais utilize como
senha palavras que fagam parte de dicionarios (de qualquer lingua, deste ou de outros planetas?).

O que fazer entdo? Facil perceber, quanto mais “bagungada” a senha melhor, pois mais dificil sera
descobri-la. Assim tente misturar letras maiusculas, minusculas, nimeros e sinais de pontuagdo. Uma
regra realmente pratica e que gera boas senhas dificeis de serem descobertas é utilizar uma frase
qualquer e pegar a primeira, segunda ou a Ultima letra de cada palavra.

Por exemplo: usando a frase “batatinha quando nasce se esparrama pelo chdo” podemos gerar a
seguinte senha “BgnsepC”. Mas s6 tem 7 caracteres! Precisamos de pelo menos mais um para completar
o minimo de 8 caracteres. Assim a senha gerada fica: “/BqnsepC™. Note que a senha gerada é bem
‘bagungada”, tem 8 caracteres com letras mintsculas e mailsculas e um sinal de pontuagéo colocado
em um lugar pouco convencional. Senhas geradas desta maneira sao faceis de lembrar e so normalmente
dificeis de serem descobertas. Usando a dltima letra de cada palavra da frase da senha anterior, por
exemplo, ndo gera uma senha muito elegante (‘aceeaoo”) e ha repeticdo de caracteres.

2.2 Com que frequéncia devo mudar minha senha?

A regra basica é troca-la pelo menos a cada dois ou trés meses®. Existem paginas nos provedores que
facilitam a troca da senha, e estdo la para serem utilizadas. Trocando-a regularmente vocé garante a
integridade da mesma. Caso ndo encontre o servigo de troca de senha no site de seu provedor, entre em
contato com o servigo de suporte, mas nao aceite que a mudanga da senha seja feita por funcionarios.
A alteragdo da senha sempre deve ser feita pelo proprio dono! Lembrando: a senha é importantissima
e manté-la em segredo é a sua segurangal

2.3 Quantas senhas diferentes devo usar?

Vérias, uma para cada site de e-mail gratuito, uma para seu provedor, uma para o banco, etc. Imagine o
estrago que uma pessoa pode fazer se descobrir uma de suas senhas, e se esta senha que vocé usa é
igual para todo os sites e servicos que vocé utiliza, com certeza o estrago vai ser muito maior. Nao se
esquega das senhas de compartilhamento na rede, pastas e impressoras, elas também s&o importantes
e devem seguir as mesmas regras. Lembre-se, 0 compartilhamento deve durar somente o tempo
necessario.
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3 Problemas Usuais de Seguranga

3.1 Engenharia Social

O termo ¢ utilizado para os métodos de obtengédo de informagdes importantes do usuario, através
de sua ingenuidade ou da confianga. Quem esta mal intencionado geralmente utiliza telefone, e-
mails ou salas de bate-papo para obter as informagdes que necessita.

Por exemplo: Algum desconhecido liga para a sua casa e se diz do suporte técnico do seu provedor.
Nesta ligacao ele te convence de que sua conexdo com a Internet esta problematica e pede sua
senha para corrigir o problema.

Como sempre, 0 bom senso nestes casos € tudo. Duvide desse tipo de abordagem e contate o
provedor/administrador de rede caso algum técnico ligue para sua casa pedindo dados confidenciais
a seu respeito (senhas, nome do computador, rede, nimero de IP, nimeros de cartdes etc.) avisando-
o do ocorrido.

Outro caso tipico sao sites desconhecidos que prometem “horas gratis” em seu provedor caso vocé
passe o0 seu username € a sua senha para eles. E claro que eles utilizardo estes dados para
conseguir “horas gratis”, ndo para vocé mas para eles.

3.2 Cavalos de Troia

Conta a mitologia grega, que ha muito tempo atras, houve uma guerra entre as cidades de Atenas
e de Tréia. Como Tréia era extremamente fortificada, os militares gregos a consideravam
inexpugnavel. Para domina-la os gregos construiram uma enorme estatua de madeira na forma de
um cavalo e deram de presente para os troianos que a aceitaram de bom grado. O problema é que
o cavalo foi recheado com centenas de soldados que, durante a noite, abriram os portdes da
cidade possibilitando a entrada dos soldados gregos e a dominagao de Trdia. Dai surgiram os
termos Presente de Grego e Cavalo de Troia.

Em tempos modernos o cavalo virou um programa e a cidade o seu computador. Conhecidos
como Cavalos de Tréia ou Trojan Horses estes programas sao construidos de tal maneira que, uma
vez instalados nos computadores, abrem portas em seus micros, tornando possivel o roubo de
informagdes (arquivos, senhas etc.).

Normalmente vocé recebera o Cavalo de Troia como presente (de grego). Ele pode ser dado a
vocé de varias maneiras, mas na maioria das vezes ele vem anexado a algum e-mail. Estes e-mails
vém acompanhados de mensagens bonitas que prometem mil maravilhas se o arquivo anexado for
aberto. N&o se deixe enganar. A melhor politica € nunca abrir um arquivo anexado, principalmente
se o remetente for desconhecido.

Programas piratas, adquiridos pela rede, poderdo conter Cavalos de Troia, assim, evite a instalagao
de programas de procedéncia desconhecida ou duvidosa.

3.2.2 O que um Cavalo de Tréia pode fazer em meu computador?

O Cavalo de Troia, na maioria das vezes, vai possibilitar aos hackers o controle total da sua maquina.
Ele podera ver e copiar todos os seus arquivos, descobrir todas as senhas que vocé digitar, formatar
seu disco rigido, ver a sua tela e até mesmo ouvir sua voz se 0 computador tiver um microfone
instalado. Este processo é chamado de invasao.

3.2.1 Como meu computador pode ser infectado por um Cavalo de Tréia?

SEGURANGA BASICA
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3.2.3 O hacker podera me invadir se o computador nao estiver conectado
a Internet?

Néo, o Cavalo de Troia somente podera ser utilizado se o computador estiver conectado a Internet.
Os hackers somente invadem computadores quando eles estdo conectados. No caso de nossa
rede, os computadores estdo constantemente conectados.

3.2.4 O computador pode ser infectado por um Cavalo de Tréia sem que
se perceba?

Sim, com certeza! Essa é a idéia do Cavalo de Tréia, entrar em siléncio para que vocé ndo perceba
e quando vocé descobrir ser tarde demais.

3.2.5 Como posso saber se o computador esta infectado?

Os programas anti-virus normalmente detectam os programas Cavalos de Troia e tratam de elimina-
los como se fossem Virus. As atualizagdes dos Anti-Virus possibilitam a detecgéo dos Cavalos de
Tréia mais recentes.

3.2.6 Como proteger o computador dos Cavalos de Tréia?

A maioria dos bons programas de anti-virus séo capazes de detectar e eliminar estes programas.
Mesmo assim a protecéo é parcial, uma vez que os Cavalos de Troia mais novos poderédo passar
despercebidos. O ideal é nunca abrir documentos anexados aos e-mails, vindos de desconhecidos.

Existem ainda programas de Firewall pessoal que podem ser utilizados para barrar as conexdes
dos hackers com os Cavalos de Troia que possam estar instalados em seu computador. Tais
programas ndo eliminam os Cavalos de Tréia, mas bloqueiam seu funcionamento.

3.3 Backdoors

Existe uma confusdo entre o que é um Backdoor e um Cavalo de Troia, principalmente porque o
estrago provocado por ambos é semelhante. Para deixar claro, um Cavalo de Tréia € um programa
que cria deliberadamente um Backdoor em seu computador. Programas que usam a Internet e que
sdo de uso corriqueiro, como Browsers, programas de e-mail, ICQ ou IRC podem possuir Backdoors.

Os Backdoors sao abertos devido a defeitos de fabricagdo ou falhas no projeto dos programas, isto
pode acontecer tanto acidentalmente ou ser introduzido ao programa propositalmente. Como
exemplo: versdes antigas do /CQ possuem defeito que abre um Backdoor que permite ao hacker
derrubar a conexdo do programa com o servidor, fazendo que ele pare de funcionar.

3.3.1 Como se prevenir dos Backdoors?

A maneira mais correta € sempre atualizar as versdes dos programas instalados em seu computador.
E de responsabilidade do fabricante do software avisar aos usuarios e prover uma nova versao
corrigida do programa quando é descoberto um Backdoor no mesmo.

A dica é sempre visitar os sites dos fabricantes de software e verificar a existéncia de novas versdes
do software ou de pacotes que eliminem os Backdoors (esses pacotes de corre¢do sdo conhecidos
como patches ou service packs.).

Os programas Anti-Virus ndo sdo capazes de descobrir Backdoors, somente a atualizagdo dos
programas é que podem eliminar em definitivo este problema. Programas de Firewall pessoal, no
entanto, podem ser Uteis para amenizar (mas ndo eliminar) este tipo de problema.

SEGURANGA BASICA 8



6 Alguns fabricantes de
Anti-Virus fornecem
versdes gratuitas para uso
pessoal.
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3.4 Virus

Virus de computador sdo programas capazes de se reproduzir. O ato de se reproduzir, no caso
destes Virus, € a capacidade do mesmo de se copiar de um computador a outro utilizando-se de
diversos meios: através dos disquetes, embutindo-se em documentos de texto ou planilhas de
calculo e distribuindo-se por e-mail.

3.4.1 Como o computador é infectado por um Virus?

Seu computador pode ser infectado de diversas maneiras:
- Através de um disquete esquecido no drive A: quando o micro é ligado;

- Executando um programa desconhecido que esteja em um disquete ou, até mesmo, em um
CD-ROM;

- Instalando programas de procedéncia duvidosa;
- Abrindo arquivos do Word, Excel, efc;
- Em alguns casos, abrindo arquivos anexados aos e-mails.

E claro que novas maneiras do computador ser infectado por um Virus podem ser criadas. Neste
caso é sempre bom manter-se informado através de jornais, revistas e dos sites dos fabricantes de
Anti-Virus.

3.4.2 O que os Virus podem fazer no computador?
Infelizmente os Virus podem fazer de tudo, desde mostrar uma mensagem de “feliz aniversario” até
destruir irremediavelmente os programas e arquivos de seu computador. Praticamente o virus

passa a ter controle total sobre o computador.

3.4.3 O computador pode ser infectado por um Virus sem que se
perceba?

Sim, sempre. A idéia do Virus & permanecer escondido (encubado) reproduzindo-se e infectando
outros micros até um evento qualquer acorda-lo. Geralmente os Virus entram em atividade em
alguma data especifica como na sexta-feira, dia 13.

3.4.4 Como posso saber se o computador esta infectado?
Os sistemas operacionais dos computadores (como o Windows ou 0 MacOS) nao detectam Virus,
assim sendo, a melhor maneira de descobrir se um computador esta infectado é através dos
programas Anti-Virus.

3.4.5 Existe alguma maneira de proteger o computador dos Virus?

Sim, instalando e mantendo atualizado um bom programa Anti-Virus® e evitando executar programas
desconhecidos. Varios programas Anti-virus fazem atualizagdes automaticamente.

3.5 Programas de E-Mail

3.5.1 Medidas preventivas no uso dos programas de E-Mail
Existem no entanto medidas preventivas que minimizam os problemas trazidos com os e-mails:

SEGURANGA BASICA 9



7 O Java foi criado para
ser utilizado em aparelhos
eletro-domésticos como
TV, video, etc. Em um
futuro ndo muito distante
serd utilizado em relogios
de pulso e outros
acessorios.

8 S por curiosidade:
existem maquinas virtuais
independentes, assim os
programas Java podem
ser rodados sem a
necessidade do browser.

9 Chamam isso de
Sandbox, ou caixa-de-
areia.
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1. Desligue a opgao de “auto-execucdo” dos programas anexados ao e-mail;
2. Desligue a opcao de “auto-abertura” dos arquivos anexados aos e-mails;
3. Desligue as opg¢des de execucdo de programas Java e do JavaScript.

Todos estes itens evitam a propagagao automatica dos Virus e Cavalos de Troia. Alguns programas
de e-mail ndo possuem estas opgdes, neste caso estas fungdes nao estdo implementadas, ou seja,
0 programa de e-mail ndo realizara estas tarefas porque ndo foi programado para isto.

E claro que se o usuario desligar as opcdes 1 e 2, mas ainda assim abrir 0s arquivos ou rodar
manualmente os programas que vém anexados aos e-mails, sera infectado pelo Virus (ou Cavalo
de Troia).

Portanto, a regra de ouro é: N&o abra arquivos ou programas anexados aos e-mails enviados por
desconhecidos.

3.6 Browsers

Browser é todo e qualquer programa que busca paginas na Internet e as apresentam na tela. Os
mais utilizados sé&o o Netscape Navigator e o Internet Explorer.

3.6.1 Como um Browser pode ser perigoso?

De vérias maneiras:

- Através de programas Java;

- Através de programas JavaScript;

- Através de programas ou controles ActiveX;

- Através de downloads de programas hostis em sites ndo confiaveis.

Nos trés primeiros casos seu browser sai rodando os programas sozinho sem interferéncia do usuario,
no Ultimo caso vocé tem que baixar o programa da Internet em uma pasta e rodar ou instalar o mesmo.

3.6.2 O que é Java?

Java é um jeito de fazer programas, desenvolvido pela empresa Sun Microsystems de modo que o
programa feito possa ser utilizado em diversos tipos diferentes de computadores e aparelhos’.

Na verdade quem “roda” os programas Java é um outro programa chamado Maquina Virtual Java.
Praticamente todos os browsers possuem uma magquina virtual dessas embutida® e como ndo existe
diferenga entre uma maquina virtual de um browser para outro, basta fazer uma unica verséo do
programa em Java.

Estes programas aparecem dentro das paginas da Intemet e podem ser desde simples programinhas
de efeitos especiais como pacotes de escritdrios completos, com editor de texto, planilha de calculo
etc. Claro que quanto mais complexo for o programa em Java, maior é seu tamanho e mais tempo
leva para baixa-lo da rede.

3.6.3 Um programa Java é seguro?

Normalmente sim. As maquinas virtuais dos browsers s&o isoladas do resto do computador, assim
um programa Java néo tem como afeta-lo diretamente®. Mas defeitos nestas maquinas virtuais
podem fazer com que determinados programas em Java (s6 os hostis) possam causar algum
estrago no computador.
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10 Geralmente tem um
botédo que desliga o Java e
0 JavaScript na parte de
Preferéncia, Configuragao
ou Opgéo de seu browser.

11 JavaScript pode ser
encarado como a versao
diet do Java.

12 Algo parecido com o
reconhecimento de firma
nos documentos de
cartorio.
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3.6.4 Como me protejo de um programa Java hostil?

Normalmente as paginas néo tém muitos programas em Java ou estes ndo comprometem a sua
visualizagdo. Assim sendo, pode-se desligar o Java no seu browser'0 evitando-se assim maiores dores
de cabega. Claro que se for absolutamente necessario o Java estar ligado para que as paginas de um
site possam ser vistas (no caso dos sites de Home-Banking, por exemplo), basta liga-lo novamente e
entrar no site. Se vocé mantiver seu browser sempre atualizado néo tera grandes dores de cabega
com o Java e alguns dos anti-virus mais atuais possuem a capacidade de detectar os programas Java
hostis enquanto o browser esta baixando pela Internet.

3.6.5 O que é JavaScript?

Lembra do Java? Agora imagine que vocé quer sé colocar um programinha na pagina para mudar a
cor de um desenho quando a setinha do mouse passar por cima dele. Pensando nisso, foi criado o
JavaScript 1. Curiosidade: o JavaScript acompanha a pagina, ou seja, ele estad misturado com os
codigos da pagina e pode ser visto se vocé pedir para 0 browser mostrar os cadigos. Assim, para usar
0 mesmo programa JavaScript em outras paginas o profissional que faz as paginas tem que reescrever
0 programa em cada uma delas (se usasse Java, neste caso, so teria que escrever uma Unica vez).

3.6.6 Um programa JavaScript é seguro?

Como o JavaScript € uma versdo bem enxuta do Java ele normalmente ndo € capaz de realizar
grandes estragos em seu computador, mas valem para ele as mesmas dicas do Java.

3.6.7 Como me protejo de um programa JavaScript?

JavaScript € muito mais utilizado em paginas do que o Java, assim caso vocé desligue esta opgao
muitas paginas deixardo de funcionar. Assim, o conselho ¢ desligar o JavaScript quando visitar uma
pagina desconhecida e religd-lo depois, caso seja necessario.

3.6.8 O que é ActiveX?

Os programas (ou controles) feitos em ActiveX funcionam de maneira similar aos programas feitos
em Java, mas s6 podem ser rodados em maquinas com Windows. Basicamente estes programas
fazem a mesma coisa que os programas Java fazem.

3.6.9 O ActiveX é seguro?

Diferente dos programas Java, os programas ActiveX podem fazer de tudo em seu computador, desde
enviar um arquivo qualquer pela Internet, até instalar programas em sua maquina. Antes de baixar um
programa ActiveX o seu browser verifica a procedéncia do mesmo através de um esquema de
certificados digitais’2. Se vocé aceitar a certificagéo o programa sera rodado em sua maquina. Se os
programas vierem de um site idoneo e vocé aceitar o certificado do site ndo havera grandes problemas.

3.6.10 Como me protejo de um programa ActiveX?

Vocé pode ndo aceita-los quando entra em um site ou somente aceita-los de sites conhecidos e de
boa reputagdo. Alguns programas de anti-virus sdo capazes de identificar e bloquear programas
ActiveX maliciosos.

3.7 WebChats

WebChats sao conhecidos por varios nomes, vocé ja deve ter visitado alguns ou pelo menos ja ouviu
falar deles. WebChats sao as famosas salas de bate-papo, onde as pessoas entram para jogar
conversa fora.
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13 Toda e qualquer
maquina ligada a Internet,
por modem, cabo, radio,
fibra-6ptica, ou qualquer
outro meio, apresenta um
enderego Unico chamado
de endereco IP. No caso
de provedores, cada vez
que vocé liga para ele, um
IP diferente (de uma lista) é
fornecido para a sua
magquina (IP dindmico). No
caso de servidores, o IP é
fixo. Funciona como
numeros de telefone.

14 Seu programa de troca
de mensagens mantém
normalmente ativa a
conexdo para o servidor e
outra intermitente para o
micro da pessoa para
quem vocé manda as
mensagens ou arquivos.
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3.7.1 Ha perigo em WebChats?

Alguns WebChats usam Java ou JavaScript nas suas paginas, assim, valem as dicas do Java e do
JavaScript. Normalmente o perigo nas salas de bate-papo sdo as conversas mesmo. Vocé pode
passar seu e-mail, endereco, telefone, etc, etc, numa conversa “amigavel” e descobrir depois que
a pessoa do outro lado é um estelionatario. Lembre-se que vocé nao vé nem ouve as pessoas que
estdo nas salas. Portanto, tente ndo se arriscar muito nos bate-papos, evitando passar informagdes
que podem ser utilizadas contra vocé.

3.8 Programas de Troca Instantanea de Mensagens

Sao programas que possibilitam descobrir se uma pessoa esta ligada na Internet e, a0 mesmo
tempo, trocar mensagens, enderecos de sites e arquivos com ela. Alguns programas de troca criam
salas de bate-papo com diversos topicos, ou canais, como normalmente sdo chamados. Os mais
conhecidos séo: ICQ, IRC, AIM, etc. Praticamente cada provedor tem o seu préprio programa para
troca de mensagens.

3.8.1 Como funcionam os programas de Troca Instantanea de
Mensagens?

Basicamente o programa utiliza a Internet para se conectar a um servidor especifico. Quando o
mesmo se conecta ao servidor ele registra vocé no banco de dados e verifica quais dos seus
amigos estdo no ar. A partir dai este programa estara apto a trocar as mensagens. Caso a outra
pessoa esteja fora do ar, a mensagem sera guardada no servidor e enviada tdo logo esta pessoa se
conecte. Normalmente a troca de mensagens e arquivos ndo passa pelo servidor. Toda vez que a
conexdo é feita o servidor passa a conhecer o enderego na Internet (enderego IP) do seu
computador’3. Este IP é enviado para os programas de troca de mensagem de seus amigos, assim,
como cada um conhece o endere¢o do outro, as trocas de mensagem ou arquivos ndo mais
necessitardo do servidor.14

3.8.2 Os programas de Troca Instantdanea de Mensagens sao seguros?

Programas de troca de mensagens ficam sempre conectados a um servidor (sendo néo teriam
como saber quem esta no ar) e, como estdo conectados, podem ser atacados por hackers. Nao se
esquega que os programas que utilizam a Internet para prestar algum servigo (neste caso troca de
mensagens) podem possuir Backdoors e ficarem sujeitos a ataques externos.

3.8.3 Como me proteger nos programas de Troca Instantanea de
Mensagens?

Valem sempre as mesmas regras basicas. Nao aceite arquivos de pessoas desconhecidas,
principalmente programas de computadores. Tente evitar fornecer muita informagéo a pessoas que
vocé acabou de conhecer, como nos WebChats e, principaimente, esconda seu enderego da Internet
(enderego IP) quando estiver utilizando este tipo de programa. Os programas de troca de mensagens
possuem esta opgao em sua configuragdo e quando acionada a troca das mensagens passa a
ocorrer somente pelo servidor (a troca de arquivos normalmente deixa de funcionar neste caso). Os
fornecedores destes programas geralmente mantém paginas na Internet com consideragdes a respeito
de seguranca e o que fazer para se proteger melhor. Vale a pena gastar uns minutinhos de seu tempo
para ler estas paginas ou ler dicas de utilizagdo nas revistas especializadas em informatica. A cada
nova versao destes programas, mais recursos sdo introduzidos, mudando os aspectos de seguranga,
assim, o negacio é ficar sempre de olho nestes sites, nas revistas especializadas e nos cadernos de
informatica dos jornais para verificar se as opgdes de seguranga dos programas foram alteradas,
assim como dicas de utilizagéo.
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O caso do IRC é mais complicado, como o programa & mais complexo, possui um grande nimero de
comandos e tem varias salas de bate-papo (no IRC sdo chamados de canais), fica dificil pensar em
seguranga. Por exemplo: existe a possibilidade de o usuario do IRC, sem querer, tornar disponivel o
acesso ao disco rigido (drive C:) de seu computador, possibilitando aos outros usuarios do /RC roubarem
a sua senha do provedor ou outros dados importantes. O IRC & um programa muito utilizado por
hackers para troca de informagdes e arquivos, por isso, todo cuidado é pouco.

3.9 Programas de Distribui¢do de Arquivos

Arquivos podem ser enviados (upload) ou recebidos (download) por uma infinidade de maneiras
diferentes: através do e-mail, através dos programas de mensagem instantanea e mesmo através dos
browsers. Mas, diferente destes, existem os programas construidos com a Unica finalidade de facilitar
a troca de determinados tipos de arquivos entre os usuarios, como foi 0 caso do Napster (que trocava
arquivos de musica do tipo MP3) elou o Gnutella (que troca todo e qualquer tipo de arquivo).

3.9.1 Como funcionam os programas de Distribuicdo de Arquivos?

Estes programas funcionam da seguinte maneira: quando o programa é conectado ao servidor ele
envia uma lista dos arquivos que estdo em uma pasta especifica (ja pré-configurada na instalagdo do
programa) de seu computador e esta lista fica disponivel para os demais usuarios do programa no
mundo todo. Quando vocé busca por um arquivo (musica por exemplo) o programa pergunta ao
servidor quais computadores possuem aquele arquivo, quando vocé escolhe um dos arquivos o
programa que esta rodando em sua maquina se conectara ao programa da outra pessoa € baixara o
arquivo escolhido para alguma pasta de seu computador (ja pré-configurada e, normalmente, diferente
da pasta anterior). Assim o Unico trabalho do servidor € manter uma lista de quais computadores estéo
no ar (conectados a Internet e rodando o programa de distribuicdo de arquivos) e a lista dos arquivos
disponiveis. O trabalho de baixar e enviar os arquivos é de seu computador.

3.9.2 Os programas de Distribuicao de Arquivos sdao seguros?

Imagine a seguinte situagdo, se vocé sem querer altera a configuragdo de um programa desses e
coloca como pasta de distribuicdo (aquela onde vocé coloca os arquivos para distribuicao) uma pasta
com informagdes confidenciais a seu respeito ou na pasta C:\Windows onde ficam guardadas as
suas senhas, no caso do Gnutella, automaticamente todos os arquivos estardo disponiveis. Dificimente
arquivos de musica, foto ou video apresentardo problemas, a dificuldade maior sera com os arquivos
de programas que poder&o conter Virus ou Cavalo de Troia embutidos. Vale a mesma regra dos casos
anteriores, evite baixar da rede programas de desconhecidos.

3.9.3 Como me proteger usando programas de Distribuicdao de Arquivos?

Valem sempre as mesmas regras: sempre desconfie de programas ou arquivos de desconhecidos,
pois eles podem conter Virus ou Cavalos-de-Troia. Tenha um bom anti-virus em seu computador e
mantenha-o atualizado sempre.
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4 Privacidade

4.1 Privacidade nas visitas aos sites

Vocé ja deve ter percebido que quando entra em determinados sites aparecem na pagina dados de
seu computador que as vezes até assustam. Parecem adivinhar até a cor do papel-de-parede que
vocé esta utilizando em seu computador. Isto ocorre porque existe um bate-papo entre o seu browser
e o site que vocé esta visitando. Entre as informagdes que seu browser entrega de bandeja para o
servidor do site visitado estéo:

- O enderego na Internet de seu computador (enderego IP);

- Nome e verséo do sistema operacional;

- Nome e vers&o do browser,

- Ultima pagina visitada;

- Resolugdo do monitor.

Com estas informagdes os sites conseguem fazer as estatisticas de visitagdo, adequar a pagina do
site ao browser do usuario etc. Seu browser sempre passara estas informagdes aos sites visitados. Se

vocé quer realmente se esconder (ficar andnimo) e ndo passar nenhuma informagéo ao site visitado
devera se utilizar de servigos como o do Anonymizer (http://www.anonymizer.com).

4.1.1 O que sao Cookies?

Cookies sao pequenas informagdes, deixadas pelos sites que vocé visita, em seu browser. Os Cookies
so utilizados pelos sites de diversas formas, eis algumas:

- Para guardar a sua identificagdo e senha quando vocé pula de uma pagina para outra;
- Para manter uma “lista de compras” em sites de comércio eletronico;

- Personalizagéo de sites pessoais ou de noticias, quando vocé escolhe 0 que quer que seja
mostrado nas paginas destes sites;

- Manter alvos de marketing, como quando vocé entra em um site de CDs e pede somente CDs de
MPB, e depois de um tempo vocé percebe que as promogdes que aparecem sdo sempre de CDs de
MPB (as que vocé mais gosta);

- Manter a lista das paginas vistas em um site, para estatistica ou para retirar as paginas que vocé
néo tem interesse dos links.

O problema com relagdo aos Cookies € que eles séo utilizados por empresas que vasculham suas
preferéncias de compras e espalham estas informagdes para outros sites de comércio eletrénico.
Assim vocé sempre terd paginas de promogdes ou publicidade, nos sites de comércio eletronico, dos
produtos de seu interesse. Na verdade ndo se trata de um problema de seguranca, mas alguns
usuérios podem considerar este tipo de atitude uma invasao de privacidade.

Os browsers possuem opgdes que desligam totalmente o recebimento de Cookies, limitam o transito
dos mesmos entre seu browser e 0s sites visitados ou opgdes que fazem com que seu browser pega
uma confirmagdo ao usuario toda vez que recebe um cookie. Alguns browsers possibilitam ver o
contetido dos Cookies.

4.2 Privacidade dos e-mails

Todos os provedores s&o capazes de ler as correspondéncias eletronicas de seus usuarios, sempre.
Esta noticia geralmente cai como uma bomba. Por mais que os provedores possam negar, 0s e-mails
ficam a disposi¢cdo do administrador dos servidores. Existe, no entanto, um consenso ético de o
provedor nunca “olhar” o contetdo das caixas-postais dos usuérios sem o consentimento dos mesmos.
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O sistema de envio e recebimento de e-mails foi criado, na década de 70, visando a troca de mensagens
simples e curtas entre duas pessoas. A partir dai este servi¢o cresceu assustadoramente, mas manteve
a simplicidade original. O problema desse sistema é que foi comparado com o correio terrestre normal
(se bem que um carteiro qualquer poderia ler seus cartées-postais), dando a falsa idéia de que os e-mails
sdo confidenciais.

As mensagens que chegam em sua caixa postal ficam armazenadas em um arquivo no servidor até vocé
se conectar na Internet e baixar os e-mails através do seu programa de e-mails. Portanto, enquanto os e-
mails estiverem no servidor ou em trénsito eles poderao ser lidos pelos administradores dos servidores do
provedor.

Se a informag&o que se deseja enviar por e-mail for confidencial a solugéo ¢ a utilizagdo de programas
de criptografia que “trancam” o e-mail através de chaves (senhas ou frases) e que so podem ser
“destrancados” por quem possuir a chave certa para isso. Alguns programas de criptografia j& podem
estar embutidos nos programas de e-mails ou podem ser adquiridos separadamente e serem anexados
aos programas de e-mails. Prefira no caso os programas de criptografia que trabalham com pares de
chaves, vide se¢éo 5.3.

4.3 SPAM

Muitos de nos ja devem ter recebido pelo menos um SPAM. Estas s&o as famosas mensagens de e-mails
nao solicitadas e que entulham nossas caixas-postais de baboseiras. O SPAM néo é oficialmente proibido,
mas considera-se, na Internet, uma falta de ética descabida. Existem organizagbes ndo governamentais
que mantém listas de dominiosS neste contexto (dominios s&o os nomes que aparecem depois do @ no
endereco de e-mail) que sempre sdo origem de SPAM. Seu provedor pode, ou ndo, dependendo da
politica adotada, configurar o sistema de recebimento de e-mails para bloquear os e-mails vindos dos
dominios destas listas.

4.4 HOAX

Hoaxes'6 sdo comuns na Internet e sdo e-mails que possuem contetidos alarmantes ou falsos, geralmente
apontando como remetentes empresas importantes ou 6rgaos governamentais. Em geral se vocé ler
atentamente estes e-mails notara que seus contetidos s&o absurdos sem sentido. Essas mensagens
podem estar acompanhadas de virus. Dentre os hoaxes tipicos temos as correntes ou pirémides, pessoas
ou criangas que estdo prestes a morrer de cancer, etc. Histdrias deste tipo séo criadas para espalhar
desinformagéo pela Internet. Este tipo de e-mail foi inventado para entupir as caixas postais dos grandes
provedores. Outro objetivo de quem escreve este tipo de mensagem é verificar o quanto ela se espalha
pelo mundo e por quanto tempo ela continua a ser espalhada, mais ou menos os objetivos de quem
programa Virus. Estas mensagens se propagam tanto pela boa vontade e solidariedade de quem as
recebe e, por isso, € praticamente impossivel elimina-las da Intemet.

Quem repassa este tipo de mensagem para os amigos ou conhecidos acaba endossando ou avalizando
indiretamente o que esta escrito, e as pessoas que recebem os e-mails de vocé acabam confiando em
sua pessoa € ndo verificam a procedéncia nem a veracidade da histéria.

Neste enderego, http://HoaxBusters.ciac.org/ vocé encontra uma lista de hoaxes que estdo circulando
pela Internet com seus respectivos textos.

4.5 Seus dados pessoais!

Jamais entregue seus dados pessoais (nome, e-mail, enderego, nimeros de documentos e,
principalmente, nimero de cartdo de crédito) em qualquer site que vocé visita. Nao se esquega que estas
informagdes sdo guardadas em algum banco de dados do site e podem ser vendidas (o que seria anti-
ético) para outras empresas. Seu e-mail pode ser utilizado em alguma lista de distribuicdo de SPAMs.
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4.6 Formularios, Comércio Eletronico e Home-Banking

Sempre que utilizar a Internet para transagdes comerciais envolvendo seu dinheiro, verifique dois
itens importantissimos.

- Se o site visitado pertence a uma instituicio de confianga e tem bom nome no mercado;

. ite utili 5 17
17 No caso, chamado de Se o site utiliza algum esquema de conexdo segura'’.

SSL (Secure Socket

Layer O primeiro item deve ser dbvio ao usuario, sites desconhecidos podem causar mais aborrecimentos

do que solugdes. O segundo item & o0 mais importante no caso, pois garante que os dados digitados
nos formularios (ou na realizagdo das transagdes bancarias, por exemplo) estejam protegidos dos
olhares curiosos dos hackers. Como verificar, entdo, se a conex&o é segura? Existem duas maneiras
diferentes, primeiro através do enderego do site que deve comegar com https:/(diferente de http:/
das conexdes normais), o s antes do sinal de dois-pontos indica que o enderego em questao € de
um site com conexao segura e, portanto, os dados do formulario serdo criptografados (vide segéo
5.3) antes de serem enviados.

Outra indicag&o, € a mais importante, & que o seu browser ira indicar se a conexao esta segura
através de algum sinal. O sinal mais adotado nos browsers € o de um desenho de um cadeadinho
fechado (se o cadeado estiver aberto, a conexdo nédo é segura). Se vocé clicar em cima deste
cadeado vocé obtera informagdes sobre o método de criptografia utilizado para cifrar os dados do
formulario (ou da transagéo), verifique sempre o tamanho da chave utilizada, chaves menores que
40 bits, que sao usadas em browsers mais antigos, sao consideradas inseguras, o ideal é utilizar
browsers que usem chaves de pelo menos 128 bits de tamanho (as versées mais atuais dos
browsers ja utilizam chaves deste tamanho).

As transagdes comerciais via Internet sdo t&o seguras quanto as realizadas “no balcdo”, somente
verifique se a conexao esta segura antes enviar qualquer dado ao site.
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5 Programas para a Protecao do Usuario

5.1 Anti-Virus

Os anti-virus sdo programas que detectam, anulam e eliminam os Virus de computador. Atualmente os
programas anti-virus foram ganhando novas funcionalidades e conseguem eliminar Cavalos de Tréia,
barram programas Java e ActiveX hostis e verificam e-mails.

Um bom anti-virus deve possuir as seguintes funcionalidades:

18 Existem cerca de - ldentificar e eliminar uma boa quantidade'® de Virus;
65.000 tipos de virus

- Analisar os arquivos que estdo sendo baixados pela Internet;
- Verificar continuamente os discos rigidos e flexiveis de forma transparente ao usuario;
- Procurar Virus e Cavalos de Tria em arquivos anexados aos e-mails;

- Criar um disquete de verificagdo (disquete de boot) que pode ser utilizado caso o Virus seja mais
esperto e anule o anti-virus que esta instalado no computador;

- Atualizar os bancos de dados de Virus pela rede.

Alguns anti-virus, além das funcionalidades acima, ainda verificam o funcionamento dos programas de
seu computador, avisando ao usuario; caso algum programa comece a apresentar algum comportamento

19 Isto é feito com técnicas . ; , .
suspeito’® (como por exemplo, o programa de e-mail comegar a mandar e-mails sozinho).

de inteligéncia artificial.
As dicas para 0 uso do anti-virus sdo simples: manté-lo sempre atualizado e criar o disquete de verificagdo
para utiliza-o de vez em quando ou quando seu computador estiver apresentando um comportamento
anormal (mais lento, gravando ou lendo o disco fora de hora, etc.). E importante passar manualmente o
anti-virus em todo e qualquer disquete que esteja no drive.

Algumas versdes de anti-virus séo gratuitas para uso pessoal € podem ser baixadas pela Internet.

5.2 Firewalls

Os Firewalls sao sistemas ou programas que barram conexdes indesejadas na Internet. Assim, se algum
hacker ou programa suspeito tenta fazer uma conexdo ao seu computador o Firewall ira bloquear. Com
um Firewall instalado em seu computador, grande parte dos Cavalos de Tréia serdo barrados mesmo se
ja estiverem instalados em seu computador. Alguns programas de Firewall chegam ao requinte de
analisar continuamente o contetido das conexdes, filtrando os Cavalos de Tréia e os Virus de e-mail
antes mesmo que os anti-virus entrem em agao. Esta analise do contelido da conex&o serve, ainda, para
0s usuarios barrarem o acesso a sites com contetido erético ou ofensivo, por exemplo. Existem, ainda,
pacotes de Firewall que funcionam em conjunto com os anti-virus possibilitando ainda um nivel maior de
seguranga nos computadores que sdo utilizados em conexdes com a Internet. Assim como certos anti-
virus, alguns fabricantes de Firewalls oferecem versdes gratuitas de seus produtos para uso pessoal.
Existem programas e sistemas de Firewall extremamente complexos que fazem uma analise mais
detalhada das conexdes entre os computadores e que s&o utilizados em redes de maior porte e que séo
muito caros para o usuario doméstico. A versdo doméstica deste programa geralmente € chamada de
Firewall pessoal. Normalmente estes programas de Firewall criam arquivos especiais em seu computador
denominados de arquivos de log. Nestes arquivos serdo armazenadas as tentativas de invaséo que o
Firewall conseguiu detectar e que sdo avisadas ao usuario. Caso necessario envie este arquivo de log
para seu provedor, assim o pessoal do provedor poderd comparar 0s seus logs com os do provedor,

20 Os firewalls baseiam-se verificando se a invaséo ocorreu de fato ou foi um alarme falso?.
em regras genéricas de
verificagdo e, infelizmente, . . . A s
B Aelitosavisds 5.3 Criptografia e Assinatura Eletrénica de Documentos
falsos. Por isso a
e Criptografia é a arte e a ciéncia de criar mensagens que possuem combinacdes das seguintes
comparar com os logs do

provedor caracteristicas: ser privada, somente quem enviou e quem recebeu a mensagem podera 1é-la; ser
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21 Qualquer computador
atual quebra esse tipo de
criptografia num piscar de
olhos.

22 Em informatiqués as
“receitas” sdo chamadas
de algoritmos. Um
programa de computador
¢, portanto, um conjunto de
algoritmos que realizam
alguma tarefa.

23 Para o computador um
texto é uma lista de
numeros, claro que cada
numero representa uma
letra ou caracter.

24 Alguns exigem chaves
tdo grandes que
normalmente s&o
chamadas de
passphrases. Os
passwords também podem
ser considerados chaves.

25 Sao conhecidos por
algoritmos de digest o
mais simples conhecido é
somar o valor numérico de
cada letra da sua
mensagem e usar este
numero. Por exemplo:
aqueles 2 digitos (digitos
verificadores) que
aparecem no fim do CIC
sdo gerados por um
digest.

26 Sao usadas chaves de
1024 bits normalmente,
militares usam 2048 e
parandicos utilizam chaves
de 4192 bits.

27Pretty Good Privacy.
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assinada, a pessoa que recebe a mensagem pode verificar se o remetente € mesmo a pessoa que diz
ser e ter a capacidade de repudiar qualquer mensagem que possa ter sido modificada. Os programas
de criptografia disponiveis no mercado, para criptografia de mensagem de e-mails, normalmente
possuem todas estas caracteristicas. Um método de criptografia de texto utilizado por Julio César para
se comunicar com suas tropas é conhecido atualmente por Rot132!, que consistia em trocar as letras
das palavras por outras (13 letras distantes), assim A seria trocado por O, B por P e assim por diante (Z
seria trocado por M). Para obter o texto original basta destrocar as letras. E claro que atualmente
existem “receitas™? de criptografia muito mais complicadas e poderosas do que esta. As “receitas” de
criptografia atuais utilizam o que chamamos de “chave” para cifrar e decifrar uma mensagem. Esta
chave é uma seqliéncia de caracteres, como sua senha, que sdo convertidos em um nlimero?3. Este
numero € utilizado pelos programas de criptografia para cifrar sua mensagem e é medido em bits,
quanto maior o tamanho da chave, mais caracteres (letras, nimeros e sinais) devem ser utilizados
para cria-la2.

5.3.1 Criptografia de Chave Unica

Quando um sistema de criptografia utiliza chave Unica quer dizer que a mesma chave que cifra a
mensagem serve para decifra-la. Isto quer dizer que para vocé e seus amigos poderem trocar
mensagens cifradas todos deverdo utilizar a mesma chave. E claro que se vocé se corresponder
(trocar e-mails) com um grande nimero de pessoas a sua chave perdera a utilidade pois todos a
conhecerdo, portanto, estes métodos sdo mais Uteis para cifrar documentos que estejam em seu
computador do que para enviar mensagens para amigos. Os métodos de criptografia por chave
simples s&o rapidos e dificeis de decifrar. As chaves consideradas seguras para este tipo de método
de criptografia devem ter pelo menos 128 bits de comprimento.

5.3.2 Criptografia de Chaves Publica e Privada e Assinatura Eletronica de
Documentos

Este tipo de método de criptografia utiliza duas chaves diferentes para cifrar e decifrar suas mensagens.
Eis como funciona: com uma chave vocé consegue cifrar e com a outra vocé consegue decifrar a
mensagem. Qual a utilidade de se ter duas chaves entdo? Ora, se vocé distribuir uma delas (a chave
“publica”) para seus amigos eles poderdo cifrar as mensagens com ela, e como somente a sua outra
chave (a chave “privada”) consegue decifrar, somente vocé podera ler a mensagem. Este método
funciona ao contrario também, se vocé usa a sua chave privada para cifrar a mensagem, a chave
publica consegue decifra-la. Parece inutil mas serve para implementar um outro tipo de servigo em
suas mensagens (ou documentos): a Assinatura Eletronica.

A assinatura eletrdnica funciona da seguinte maneira: o texto de sua mensagem é verificado e nesta
verificagdo € gerado um nimero2 (este numero ¢ calculado de tal forma que se apenas uma letra do
texto for mudada, pelo menos 50% dos digitos do nimero mudam também), este nimero sera enviado
junto com a sua mensagem mas sera cifrado com sua chave privada. Quem receber a mensagem e
possuir sua chave publica vai verificar o texto da mensagem novamente e gerar um outro nimero.

Se este niimero for igual ao que acompanha a mensagem, entdo a pessoa que enviou 0 e-mail sera
mesmo quem diz ser. Ainda, se alguém mudar algo na mensagem 0s nUmeros nao Serdo mais iguais
mostrando que a mensagem foi modificada por alguém. Lembre-se que suas mensagens de e-mail
poderdo ser somente cifradas, somente assinadas ou cifradas e assinadas ao mesmo tempo. As duas
operagdes sdo independentes. Estes métodos de criptografia, no entanto, apresentam dois problemas.
Sao muito mais lentos que os métodos de chave Unica e as chaves publica e privadas tém que ser
muito maiores. Uma chave segura neste caso deve medir pelo menos 512 bits?6. O método de chave
publica e privada mais conhecido é o PGP27 (existem verses gratuitas na Internet) que adiciona estas
funcionalidades ao seu programa de e-mail. S6 por curiosidade, a Casa Branca utiliza este tipo de
programa para a troca de mensagens entre 0 presidente e 0s seus assessores.
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28 Isto é igual a
1.099.511.627.776 de
chaves diferentes.

29 Isto é igual a
340.282.366.920 x 107 de
chaves diferentes.
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5.3.3 Quéo segura é a “receita” de criptografia?

Sabemos que por mais poderosa que seja a receita de criptografia ainda assim ela pode ser
decifrada. O importante é saber em quanto tempo isto pode ocorrer, por exemplo, no caso de
métodos de chave Unica, se utilizarmos chaves de 40 bits em alguns dias a mensagem pode ser
decifrada (testando dois elevado a quarenta chaves possiveis?8 ). Se utilizarmos chaves de 128 bits
(dois elevado a cento e vinte e oito chaves possiveis?® ) um super-computador demoraria alguns
milhdes de anos. Este é o caso de se testar todas as chaves possiveis, € claro que podem ter falhas
na receita da criptografia, mas as receitas que estdo no mercado foram bem testadas e a
complexidade de algumas delas garantem a seguranca do método. Normalmente as quebras das
chaves sao realizadas por forga-bruta mesmo, testando uma por uma até descobrir a chave utilizada.
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6 Fui atacado! E agora?

Toda vez que vocé se sentir lesado, seja por ataques, seja por e-mail ndo solicitado, entre em
contato com seu provedor. Todos os bons provedores possuem uma equipe para cuidar da segurancga
de seus usuarios e do proprio provedor. Segundo normas da Internet (RFC2142), todos os provedores

30 Um dominio ou dominios3® devem possuir os seguintes enderecos de e-mails:

normalmente é o que vem

gepois ds; @ no enderego abuse@(seu provedor).com.br - Usado para informar a respeito dos SPAMs ou emails de contetdo
e e-mail.

abusivo ou ofensivo;
noc@(seu provedor).com.br - Utilizado para relatar problemas com a rede;

security@(seu provedor).com.br - Utilizado para relatar problemas envolvendo seguranga, como
invasdes, ataques etc.

Todos os bons provedores costumam auxiliar o usuario quando este é atacado ou invadido por
hackers.
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7 Praticas recomendaveis

7.1 Windows Update

Manter o computador com patches atualizados € muito importante. Portanto, visitas ao site do
Windows Update e do Office devem ser uma pratica regular. As atualizagdes corrigem os problemas
encontrados em versdes anteriores dos softwares (programas).

7.2. Desfragmentador de Disco

Para entender o que o Desfragmentador de Disco faz, é necessario ter uma visdo geral de como
funciona o disco rigido. O disco rigido grava as informagdes em blocos de dados em sua area de
armazenamento. Esses blocos de informagdes sao arquivos do Windows, dos programas e arquivos
de trabalhos. Nem sempre o disco rigido grava esses blocos em sequéncia, 0 que nao significa que
os arquivos sao perdidos. O disco rigido possui um indice de arquivos (a FAT - File Alocation Table,
ou Tabela de Alocagdo de Arquivos) que indica aonde estdo esses blocos.

Selecionar a unidade 2] x|

[lue unidade vocé dezeja desfragmentar?

Copyright € 1381-1933 Microzoft Corporation
Copyright 2 1988-1932 Symantec Corporation

Application Launch Accelerator da Intel

I i :lﬂptirnimrs

k. | S air | Configuractes. ..

A ferramenta Desfragmentador de Disco realoca os blocos de informagdo no disco de forma que
eles fiquem em seqUiéncia, para que o disco rigido ndo tenha tanto trabalho para ler a informag&o.
Assim, quando o computador 1€ o disco rigido, ele 1é na FAT aonde estao esses blocos de informagéo
e faz uma ida s¢ até o local.
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7.3 Scandisk

O disco rigido € a unidade principal de armazenamento de dados do computador. Entéo ele tem
que ser verificado com alguma regularidade. Esta ferramenta existe para isso. Ela verifica o disco
rigido a procura de setores com defeitos e que podem causar perda de dados. Quando isso existe
ou quando esta ferramenta encontra erros em arquivos (chamados de arquivos corrompidos), um
arquivo do tipo CHK é gerado com a informagéo recuperada. Este arquivo é utilizado pelos técnicos
de informatica para recuperar os arquivos, mas em geral nem todos os dados s&o recuperaveis. Por
isso estes arquivos podem ser apagados. Mas, a partir do momento que foram apagados, nao
podem mais ser recuperados.

@ ScanDizk - Hidalgo [C:]

Tipo de teste
" Padrio

[vernifica =2 ha emoz em arguivos e paztas]
* Completo

[executa o teste padrdo e vame o dizco em busca de emroz] Qpgoes...

¥ Cormigir erroz automaticamente

Iniciar

Fechar Avancada...

A ferramenta Scandisk (versdo DOS) ¢ inicializada automaticamente quando o computador néo é
desligado de forma correta (através do menu Iniciar). Se ela encontra erros, pergunta se deve tentar
salvar ou n&o.

A ferramenta também verifica a meméria RAM e o status geral do computador, como a estrutura de
pastas e arquivos.
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7.4 Limpeza do Disco

Esta ferramenta existe para que o usuario ndo tenha problemas de espaco do disco rigido ocupado
por arquivos que podem ser deletados. O ideal é que a limpeza de disco seja feita antes de executar
o Desfragmentador de disco e até mesmo antes do Scandisk.

h— Limpeza de dizsco para HIDALGO [C:]

Limpeza de disco l Mais opges | Configuiagies |

Yoog pode usar a 'Limpeza de disco’ para liberar até 269 MB
=] de espago em disco em HIDALGO [C:].

Argquivos a excluir

ﬂ Temporary Internet Files 0.00 MB

v| [&] Arquivos de programa descanegados 0.00 MB

af Lizeira 234 MB

1?, Argquivos kemporarios 0.34 MB

Total de espaco em dizco obtida: 0.00 MB
Descrigdn

& pazta 'Temporam Internet Files' contém paainas da web, =l
que =30 armazenadas no disco rigida para exibigdo rapida.

Suaz configuragbes personalizadaz para paginas da 'Web

ndo 3o alteradas.

-
Exibir arquivos
(] | Cancelar |

Quando os programas gravam os dados no computador, ou quando a Internet é acessada, séo
gerados arquivos temporérios para 0 Windows trabalhar mais rapidamente. Mas nem todos os
arquivos gerados sé@o apagados, alocando assim um espago do disco rigido que poderia ser
utilizado por arquivos mais Uteis ao usudrio. A Lixeira também armazena arquivos que podem ser
apagados.

Todos esses arquivos podem ser apagados do disco rigido com a ferramenta de Limpeza de disco,

que encontra e apaga esses arquivos. 1sso geralmente libera muito espago para quem trabalha
com arquivos grandes e para quem acessa a Internet com regularidade.
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7.5 Backup

O backup é uma ferramenta que permite a cdpia de mais de um diretdrio ou todo o contelido do
computador para unidades externas de armazenamento. Como um disco rigido possui maior
capacidade de armazenamento do que um disquete, a ferramenta Backup permite a divisdo das
informagdes em mais disquetes, em ordem seqUéncial, que a mesma ferramenta backup é capaz
de copiar de volta ao disco rigido.

& _—
Trabalho Editar  Exibir  Feramentas  Ajuda
; l Restaurar ]

Trabalho de backup

Iriciar

|Sem titulo

Fazer backup de

F L/j &rea de rabalho

=1- 2} Meu computadar
+-[Ji=a C: - [Hidalga)
+-[Ji=n O
+-[] 22 G:

+- 25| Redes

Onde armazenar o backup

* Todos oz arquivos selecionados ¢ Arquivos howos & alterados
MHame Tamanho | Tipo Fodific
B Mey computadar Fazta do zistema
25| Redes Pasta do sisterna
1] ]

Como fazer backup

% |f-‘«rquivo

|E:\M euB ackup.qic

j I__:I I [erificar, Compactar, Avisar

Opgies. .

=]

Para obter &juda, pressione F1
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