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PRACTICA 1

SERVIDOR FTP CON EL SERV-U SOBRE INTERNET

FTP (File Transfer Protocol) es un protocolo de red para la transferencia de archivos entre sistemas conectados a una red TCP, basado en la arquitectura cliente-servidor. El Servicio FTP es ofrecido por la capa de Aplicación del modelo de capas de red TCP/IP al usuario, utilizando normalmente el puerto de red 20 y el 21. Un problema básico de FTP es que está pensado para ofrecer la máxima velocidad en la conexión, pero no la máxima seguridad, ya que todo el intercambio de información, desde el login y password del usuario en el servidor hasta la transferencia de cualquier archivo, se realiza en texto plano sin ningún tipo de cifrado, con lo que un posible atacante puede capturar este tráfico, acceder al servidor, o apropiarse de los archivos transferidos.

Para solucionar este problema son de gran utilidad aplicaciones como scp y sftp, incluidas en el paquete SSH, que permiten transferir archivos pero cifrando todo el tráfico.

En la siguiente imagen se muestra el diagrama del servicio ftp:




PASOS A REALIZAR:

En 1ER lugar debemos configurar el MODEM para que nos asignara una dirección pública y con esto el servidor puede ser accesado desde Internet.

[image: image2.png]F - (SN
Sl
Sistoma  oiniRachs | ooméstca | ot nihios

Reumen | Contase el ema | Gonimuimion e oy vy | Bl #0610 | Ayuda | Hapa de i

Resumen de la red Blogueo de intrusos

Bloqueo de Verresumen del
o intrusos blooueo de irusos:
> 2101HG-T « Cambiar I cortrasefia el Setive
: Programa: 5.29.135.5 | sitems -
EL Cortrasefia  olfca de privacidad
Eevablecida - Ve detalles: Actualizar el sistema
Elprograma cel Veras
sistema esté actuslzaciones v
% Enlace de banda - Montorear s conexttna actuslzado. opciones dsponibies
e Mondorear s conexitn Comprugbe més
anc ernet adelonte i se afrecen
Velocidad de conexio - Ver resunen actuslzaciones

Entrante: 2044 kbps
Selrte: 252 kbps

Configurar
Geoutarel sistete nformacinde
<+ Red doméstica Vo ereddomision de configwaciéndel et
Computadoras: sistema Eiecutar el Asisterte
e confiuracién de
8 server o

8 naguinalz




Seleccionamos el equipo q tendrá la dirección pública y damos clic en la opción DMZ:
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Ya configurado el MODEM procedemos a instalar el software del servidor ftp a emplear

Ejecutamos el archivo susetup.exe.





Nos avisa de que si tenemos un Serv-u más anterior instalado que hagamos copia del serv-u directorio para conservar las configuraciones, pero en principio no hace falta porque serv-u debería conservar todas las configuraciones.
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Le daremos clic en  Next en todas las ventanas anteriores. El programa ya esta instalado y se ha ejecutado automáticamente. Ahora nos aparece un asistente para la configuración básica. Le daremos 3 veces a Next hasta que se pone en marcha el servidor y nos lleva a esta ventana del asistente, donde le introduciremos la dirección IP del PC donde estamos instalando Serv-u.
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Ahora pide el nombre del dominio del FTP, nosotros pondremos el alias de nuestra IP de Internet aunque realmente es para poner un simple nombre.
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Ahora nos pregunta si queremos crear una cuenta de acceso anónimo (Anonymous), esto es, que entre cualquier persona, el primero que llegue, sin que le pida contraseña. Esta cuenta la podremos crear, borrar, configurar mas tarde.
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Nos pide el directorio donde va acceder la cuenta anonymous. Esto es lo primero que hay que señalar al configurar una cuenta nueva.
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Pulsa aquí siempre Yes para que al usuario le muestre "/" como su home directory.
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Contestamos que no porque la vamos a crear manualmente.
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Terminó el asistente. Esta será la visión al arrancar el programa
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Ahora creamos la cuenta stefanny_ico9 que podrá acceder al directorio Mi Música. Users / New User, o la tecla Insert. Aparecen los 4 pasos que nos pedirá siempre que creemos una cuenta. Nombre / Contraseña / Directorio Home / Lock.
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La cuenta ya esta creada y se puede acceder al FTP desde fuera de la LAN de la forma ftp://189.192.125.32. Ahora vamos a ir pasando todas las solapas de configuración de una cuenta de usuario. Acount. Estos son los datos que ya nos ha pedido, user, pass, directory, etc.

Aquí podemos agregar nuevos usuarios
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Dir Acces. Importantísima también. Se indican los directorios con sus correspondientes permisos a los que puede acceder el usuario. Al directorio creado por default es el que hemos señalado antes y le podemos dar permisos de Lectura, escritura, crear o borrar directorios, borrar archivos... La casilla que dice Inherit significa que los subcarpetas de la carpeta a la que le hemos configurado permisos heredaran estos permisos, es decir, tendrán los mismos. Si queremos que un subdirectorio no tenga permiso de escritura, pulsaremos Add, señalaremos ese directorio y le configuraremos permiso únicamente de Read.
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Para descargar archivos nos logeamos en una página de Internet Explorer donde nos pedirá el nombre de usuario y contraseña.
