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VIRUS
Un virus es código informático que se adjunta a sí mismo a un programa o archivo para propagarse de un equipo a otro. Infecta a medida que se transmite. Los virus pueden dañar el software, el hardware y los archivos.

Virus Código escrito con la intención expresa de replicarse. Un virus se adjunta a sí mismo a un programa host y, a continuación, intenta propagarse de un equipo a otro. Puede dañar el hardware, el software o la información. 

VIRUS MÁS COMUNES
W32.HLLP.SPREDA 
· En un virus (no gusano) que se propaga dentro de los archivos .exe que se bajan por el KaZaA. Está escrito en C++. 

· SOLUCIÓN: Mediante un buen antivirus. Si no puede reparar los archivos, eliminarlos a mano.
W32.PINFI 
· Es un virus residente en memoria que infecta .exe y .scr. Es polimórfico, y se expande a través de unidades mapeadas y por las IPs de las LANs. 

· SOLUCIÓN: Remoción manual, con revisión de los posibles daños ocasionados en la registry.

W97M.CHACK.AH.GEN 

· Virus de macro, infecta todas las versiones de Office anteriores al Service Release 1. 

· Muestra una imagen porno al infectar archivos todos los sábados, o al crear nuevos documentos los martes. 

· SOLUCIÓN: Remoción manual o vía antivirus.

W97M.ETHAN.EK.SRC 

· Virus de Macro, infecta .doc de Word y la plantilla normal.dot. 

· Cambia los acentos ortográficos de los documentos. 

· SOLUCIÓN: Manual o por el antivirus.

W97M.MARKER.GEN 

· Virus de Macro. 

· Desactiva los mensajes normales de Word. 

· SOLUCIÓN: Borrado manual o con el antivirus.

W97M.TITCH.D 
· Virus de macro. 
· Cambia las configuraciones de Word (sobre todo en lo que hace a protección de documentos). 

· SOLUCIÓN: Borrado manual o con un antivirus.
Gorgs.A  (Equivalencia: Trj/Gorgs.APeligrosidad)

· Captura las pulsaciones de teclado realizadas en un archivo que es enviado a la dirección de correo electrónico usabunker@yandex.ru cuando alcanza un determinado tamaño.

· Infecta a Windows 2003/XP/2000/NT/ME/98/95

· SOLUCION: El antivirus le dará automáticamente la opción de eliminarlo siguiendo las instrucciones para borrar la entrada que Gorgs.A que se ha creado en el Registro de Windows:

MS05-024 (Equivalencia: MS05-024)  

· Es una vulnerabilidad en ordenadores con Windows 2000, que permite ejecutar remotamente código arbitrario con los mismos privilegios que el usuario que haya iniciado la sesión.

· Infecta a Windows 2000

· SOLUCION: Borrado manual o con el antivirus.
QuickKeylog (Equivalencia:Application/QuickKeyloglog-Quick) 

· Es una herramienta legítima que registra las pulsaciones de teclado y las guarda en un archivo oculto y encriptado.

· Infecta a Windows 2003/XP/2000/NT/ME/98/95

Solucion: Mediante las Tecnologías TruPrevent (Borre todos los archivos creados por QuickKeylog, que aparecen en la sección Método de infección y reiniciar el ordenador”)

Melissa 1999 

·  Abre la agenda de Ouctlook y O. Express 
· Se expande a través de emails.
· SOLUCION: Borrado manual o con el antivirus.
Loveletter 2000

· Se propaga muy rápido. 
· Borra el disco duro y tambien sobreescribe la BIOS.
· SOLUCION: Borrado manual o con el antivirus.
Blaster (2003)
· En pocas horas infectó millones de PCs en todo el mundo

· haciendo que se apagaran un ay otra vez.
· SOLUCION: Borrado manual o con el antivirus.
MyDoom (2004)
· Causó daños de miles de millones de dólares. 
· Colapso las cuentas de correo y espió datos personales. 
· SOLUCION: Borrado manual o con el antivirus.
Sasser (2004)
· Infectó millones de ordenadores a través de pun​tos débiles de Windows
·  hizo que los PCs se paralizaran.
· SOLUCION: Borrado manual o con el antivirus.
Zhelatin (2007)
· El parásito se esconde en los emails 
· hace que los PCs infectados se inte​gren en una red de delincuentes.

· SOLUCION: Borrado manual o con el antivirus.
TROYANOS

Los caballos de Troya o troyanos son programas que se introducen en el ordenador por diversos medios, se instalan de forma permanente y tratan de tomar el control del sistema afectado. Se les llama así porque su forma de actuar recuerda a la treta empleada por los griegos para conquistar Troya: llegan a través de un programa aparentemente inofensivo que al ejecutarse instala el troyano. Aunque no suelen ser virus destructivos, pueden capturar datos personales y enviarlos al atacante o abrir brechas de seguridad para que éste pueda tomar el control de la máquina de forma remota (a los que realizan esta acción se les conoce específicamente como backdoor o 'puerta trasera'). 

TROYANOS MAS COMUNES

DOWNLOAD.TROJAN 
· Caballo de Troya, afecta a NT y 2K. 

· Se conecta con los sitios web y de FTP de su autor. 

· Trae desde allí troyanos, virus, gusanos y los componentes de éstos hacia la máquina infectada. 

· Cada vez que se trae archivos desde Internet, se autoejecuta. 

· SOLUCIÓN: Borrado manual. 
FAKE SERVER TROJAN 
· Afecta sólo archivos .exe. 

· SOLUCIÓN: Borrado manual.
HACK V1.12.TROJAN 
· Afecta sólo archivos .exe. 

· SOLUCIÓN: Borrado manual.
JS.EXITW.TROJAN 
· No afecta NT ni 2K. 

· Hace que Windows arranque y se cierre inmediatamente. 

· SOLUCIÓN: Borrado manual.
JS.FORTNIGHT 
· Afecta a NT y 2K. Híbrido de gusano/troyano. 

· Modifica la configuración del programa Outlook Express y envía un link al sitio del hacker, escondido en la firma del usuario. 

· Configura una página pornográfica como página de inicio del Internet Explorer. 

· SOLUCIÓN: Borrado manual. Luego, corregir a mano la registry.
JS.FORTNIGHT.B 
· Igual al anterior. Además, redirecciona toda URL a la URL que el hacker desea y inhabilita la solapa "Seguridad" del Internet Explorer. 

· SOLUCIÓN: Borrado manual. Luego, corregir a mano la registry.
NETBUS.170.W95.TROJAN 
· Muy peligroso. Afecta NT y 2K. 

· Troyano backdoor. Le da a su creador acceso y permisos FULL CONTROL para atacar el equipo infectado. Estas capacidades incluyen enviar archivos del usuario al sitio del hacker, ejecutar aplicaciones, robar documentos y borrar archivos en forma remota. 

· SOLUCIÓN: Borrado manual. Luego, corregir a mano la registry.
NETBUS.2.TROJAN 
· Este troyano es la aplicación cliente de la herramienta de hackeo Netbus 2.0. Se conecta desde un sistema remoto y gana control de acceso sobre la máquina infectada. 

· SOLUCIÓN: Borrado manual. 
· Funciona en NT y 2K. 

· La función de este troyano es que la máquina de la víctima haga clic permanentemente en las publicidades de las páginas web de las que es dueño su programador. 

· SOLUCIÓN: Borrado manual. Luego, corregir a mano la registry.
TROJAN.DOWNLOAD.CHECKIN 
· Este Caballo de Troya es, aparentemente, parte de una aplicación de adware. 

· Se conecta a varios sitios e IPs diferentes y chequea si hay nuevas versiones de sí mismo. Si la respuesta es afirmativa, las baja en la máquina infectada y las ejecuta. Como no hace chequeo de CRC ni integridad antes de ejecutar, si el troyano bajó corrupto los resultados son imprevisibles. 

· SOLUCIÓN: Borrado manual. Luego, corregir a mano la registry.
W32.GANDA.A@MM 
· Mail masivo, se autoenvía a todos los que están en la libreta de direcciones. 

· Agrega un troyano a muchos ejecutables. 

· Impide que se ejecuten varios productos antivirus. 

· SOLUCIÓN: Borrado manual; luego, verificar la integridad de la registry.
Trojan.BAT.AnitV.c (Equivalencia: Bat/dt66 (NAI),   BAT.Trojan (NAV),   BAT/AntiV.C* (RAV),   BAT/DelTree@troj (FPROT),   BV:Malware (AVAST),   BAT.AnitV.C (BitDef7),   Trojan.Bat.AnitV.C (Clamav),   Trj/HaltWin (Panda),   BAT/AntiV.C (Nod32) )

· Programa troyano que ejecuta acciones destructivas en el ordenador del usuario. El programa es un archivo de paquetes (archivo BAT). Su tamaño es de 2.058 bytes. 
· Al iniciarse el troyano bloquea el funcionamiento del teclado y el ratón.
· El troyano elimina los siguientes catálogos: c:\antiba~1, c:\antiba~2 , c\antiba~1.1 , c:\antivi~1 , c:\avg, c:\avpers~1, c:\comman~1, c:\esafen, etc.
· SOLUCION:  Si su ordenador no contaba con la protección de un antivirus y se contagió lo primero que se debe realizar  es eliminar el archivo original del troyano (su ubicación en el ordenador infectado depende del modo en que el programa haya penetrado en el ordenador).  Hacer un análisis completo del ordenador con ya ayuda del antivirus. 

Trojan.BAT.Uploader (Equivalencia:  Trojan.BAT.Uploader (Kaspersky Lab) También conocido como: Uploader (NAI),   Trojan Horse (NAV),   Troj/Uploader (Sophos),   Trojan:Uploader (RAV),   BAT_UPLOADER.A (PCCIL),   TR/Bat.Uploader (H+BEDV),   Win:TrivTroj-B (AVAST),   BAT.Trojan.Uploader.A (BitDef7),   Trojan.Bat.Uploader (Clamav),   Trj/SD-Rux (Panda),   BAT/Uploader (Nod32). 

· Programa troyano. Es un fichero de procesamiento por lotes para DOS. El tamaño del troyano es de unos 400 bytes.
· Durante el lanzamiento del programa troyano aparece una ventana de consola con el mensaje: MS-DOS SCANDISK -found 27,4951 lost bytes- fixing error(s)...El troyano crea un archivo con el nombre: C:\$.tmp -que contiene el escenario de funcionamiento de una utilidad de FTP, que luego se ejecuta con los siguientes parámetros: ftp -v -i -n -s:c:\$.tmp <dirección_del sitio="" descarga="" de="" archivo=""> c:\$$.tmp</dirección_del>. Después, se descarga al directorio %WinDir% un archivo con el nombre indicado en el escenario y se lo ejecuta. A continuación, el troyano elimina los archivos  C:\$.tmp - c:\$$.tmp y concluye su trabajo.
· SOLUCION:  Eliminar el archivo original del troyano (su ubicación en el ordenador infectado depende del modo en que el troyano haya penetrado en el equipo).  Eliminar el fichero descargado por el troyano.  Hacer un análisis completo del ordenador usando antivirus.).

Trojan.DOS.DelAll.d

· Es un programa troyano. Es una aplicación MS-DOS (MZ-EXE) Está escrita en Turbo Pascal. No está comprimida de ninguna forma. Su tamaño es de 5136 bytes. 
· Al ejecutarse, el troyano muestra las siguientes líneas de texto:  Created by NOPSTER to Sluga_Caosa. Escriba en el foro acerca del funcionamiento (del programa). El autor no asume ninguna responsabilidad por el funcionamiento del programa.  Pulse cualquier tecla.
· Al pulsarse cualquier tecla se elimina el siguiente archivo del sistema: C:/windows/system32/hal.dll .  Este archivo es el responsable del funcionamiento de los drivers de hardware de Windows. En la consola se muestran las siguientes líneas: Se han eliminado los archivos del sistema!!! . Adios!!!  Reinicie el ordenador para aceptar los cambios. Después de esto el troyano concluye su trabajo.
· SOLUCION: Copiar el archivo hal.dll del disco de instalación de Windows. Eliminar el archivo original del troyano (su ubicación en el ordenador infectado depende del modo en que el troyano penetró en el equipo).  Hacer un escaneo completo del ordenador con Kaspersky Anti-Virus.
Trojan.JS.ExitW.b  (Equivalencia:  JS/Wipe (NAI),   JS.HTADropper (NAV),   Troj/ObjectID-A (Sophos),   JS/RunScript.dr.gen* (RAV),   JS_EXITW.A.DR (PCCIL),   JSc/ExitW.B1 (H+BEDV),   VBS/WSRunner.E (FPROT),   VBS:Malware (AVAST),   JS.Trojan.ExitW.B (BitDef7),   JScr.ExitW.B1 (Clamav),   JS/Trojan.ExitW.B (Panda),   JS/ExitW.B (Nod32) )

· Programa troyano. Es una secuencia de instrucciones en JavaScript. Está contenido en páginas WEB. Su tamaño es de 1.476 bytes. 
· El troyano, utilizando el objeto "ScriptletTypeLib" crea un archivo que se inicia junto con Windows: %WinDir%\Start Menu\Programs\StartUp\winmem.hta
· Este archivo contiene una instrucción que apaga Windows.
· SOLUCION: Si su ordenador no contaba con la protección de un antivirus y se contagió, sigua las siguientes instrucciones para eliminarlo: Eliminar el archivo original del troyano (su ubicación en el ordenador infectado depende del modo en que el programa haya penetrado en el ordenador). Eliminar el archivo: %WinDir%\Start Menu\Programs\StartUp\winmem.hta. Hacer un análisis completo del ordenador usando Kaspersky Anti-Virus.
Trojan.JS.ExitW.a (Equivalencia: Trojan.JS.ExitW (Kaspersky Lab), JS/Xiro (NAI),   JS.Xiro.Trojan (NAV),   Troj/JS-Ksys (Sophos),   JS/Xiro.A* (RAV),   JS_EXITWIN.A (PCCIL),   VBS/Xiro.A (FPROT),   VBS:Malware (AVAST),   JS/Xiro.A (AVG),   VBS.Xiro.A (BitDef7),   JS/Orixuss (Panda) )

· Programa troyano. Es una secuencia de instrucciones en JavaScript. Está contenido en páginas WEB. Su tamaño es de 706 bytes. 
· El troyano establece valores del parámetro del registro, de tal manera que impidan redactar el registro:  [HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"DisableRegistryTools" = "1", Inscribe en la llave de autoinicio un parámetro que apaga Windows: [HKLM\Software\Microsoft\Windows\CurrentVersion\Run]
"Rundll" = "%WinDir%\rundll32.exe user,ExitWindows". 

· Cambia el pictograma de los ficheros JavaScript:  [HKCR\JSFile\DefaultIcon]
"default" = "%WinDir%\SYSTEM\shell32.dll,-154". Cambia el título del navegador Internet Explorer: [HKLM\Software\Microsoft\Windows\Internet Explorer\Main]
"WindowTitle" = "Orixuss". El troyano también establece los siguientes valores del parámetro del registro:  [HKCR\JSFile] "default" = "System File". Después, el troyano elimina del directorio en que se encuentre el fichero:  %CurrentDir%\kernel.sys.js.y ejecuta la instrucción:  rundll32.exe user,ExitWindows.
· SOLUCION: Si su ordenador no contaba con la protección de un antivirus y se contagió sigua las siguientes instrucciones para eliminarlo: Iniciar el ordenador en el "Modo seguro" (durante el inicio pulsar y mantener pulsada la tecla F8 y luego elegir el punto "Modo seguro" en el menú de inicio de Windows).  Eliminar el archivo original del troyano (su ubicación en el ordenador infectado depende del modo en que el programa haya penetrado en el ordenador).  Eliminar los parámetros del registro: [HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System] 
"DisableRegistryTools"  "1",[HKLM\Software\Microsoft\Windows\CurrentVersion\Run] 
"Rundll" = "%WinDir%\rundll32.exe user,ExitWindows"

· Cambiar los valores de los parámetros del registro: [HKCR\JSFile\DefaultIcon]
"default" = "%SystemRoot%\System32\WScript.exe,3" [HKCR\JSFile] 
"default" = "JScript Script File"

· Hacer un análisis completo del ordenador usando Kaspersky 
WORMS (GUSANOS)

Un gusano, al igual que un virus, está diseñado para copiarse de un equipo a otro, pero lo hace automáticamente. En primer lugar, toma el control de las características del equipo que permiten transferir archivos o información. Una vez que un gusano esté en su sistema, puede viajar solo. El gran peligro de los gusanos es su habilidad para replicarse en grandes números. Bloquean las redes y posiblemente provocan esperas largas (a todos los usuarios) para ver las páginas Web en Internet. Una forma para propagarse es cuando abra un archivo adjunto, cualquier archivo ejecutable, o archivo que el SO pueda interpretar, potencialmente puede infectar el equipo. 
Los archivos con las siguientes extensiones, en particular, tiene más posibilidades de estar infectados:  exe, com, bat, pif, vbs, scr, doc, xls, msi, eml. El SO no interpreta los archivos con las siguientes extensiones. Por lo tanto, el riesgo de infección de ellos es mínimo:  txt, jpg, gif, bmp, avi, mpg, asf, dat, mp3, wav, mid, ram, rm.
WORMS MAS COMUNES

JS.FORTNIGHT 
· Afecta a NT y 2K. Híbrido de gusano/troyano. 

· Modifica la configuración del programa Outlook Express y envía un link al sitio del hacker, escondido en la firma del usuario. 

· Configura una página pornográfica como página de inicio del Internet Explorer. 

· SOLUCIÓN: Borrado manual. Luego, corregir a mano la registry 

PRETTYPARK.WORM 
· Conocido gusano de red. 

· Es parecido al Happy99. Dispara un troyano (prettypark.exe) que a veces hace correr el salvapantallas de las cañerías. 

· Se conecta solo a un servidor IRC, a un canal específico y monitorea para recibir los comandos que el dueño le manda desde ese canal. 

· Le entrega al hacker las claves de discado para conexión de la víctima, toda la información del sistema y la configuración del ICQ. 

· A su vez, el hacker (siempre vía IRC) tiene acceso a recibir, crear, borrar y ejecutar cualquier archivo. 

· SOLUCIÓN: Ejecutar el reparador. Luego, corregir a mano la registry, si se encuentran daños en ella

VBS.HAPTIME.A@MM 
· Gusano de red, de peligrosidad Grado 3. 

· Infecta los archivos .htm, .html, .vbs, .asp y .htt. 

· Se dispersa bajo la forma de objetos MAPI adjuntos. Además, en todos los mensajes salientes se adjunta el virus como Material de Papelería de Outlook Express. 

· Utiliza una vulnerabilidad de Microsoft Outlook Express para poderse autoejecutar sin necesidad de correr ningún adjunto. 

· SOLUCIÓN: Ejecutar el reparador localizado. A continuación, instalar en todos los equipos el parche de seguridad para el Outlook Express. Este parche no desinfectará las máquinas víctimas, pero sí impedirá que una máquina limpia ejecute el troyano en forma automática. Verificar la registro, comparando sus valores establecidos.
W32.BLASTER.WORM 
· Gusano de red híbrido gusano/troyano, de alta peligrosidad (Grado 4). Tercero en el ranking de peligrosidad de Symantec (1-9-03, Symantec Security Response Newsletter, 22 de agosto, 2003). Daño: Alto. Distribución: Alta. Presencia en libertad: Alta. 

· Explota la vulnerabilidad de seguridad en el servicio DCOM RPC, utilizando el puerto TCP 135. 

· El virus está pensado para 2K y XP. Aunque NT es vulnerable también, el Blaster no se replica en esta plataforma, a menos que se lo instale y ejecute manualmente. Afecta especialmente a Windows 2K Server. 

· No tiene funcionalidad de envío masivo de e-mail. 

· El virus trae el troyano msblast.exe, lo coloca en \system32 y lo ejecuta, siempre los días 16 del mes si el mes es anterior a agosto, y todos los días desde el 16 de agosto hasta el 31 de diciembre. 

· Hace un DOS (Denial of Service, Denegación de Servicio) contra www.windowsupdate.com, para evitar que el usuario pueda bajar e instalar los parches que corrigen la vulnerabilidad del RPC. 

· Un error en su código hace fallar los equipos NT infectados y además abre una pantalla cmd.exe en la máquina del hacker, para que pueda ejecutar comandos en forma remota en el equipo infectado. El usuario no se percata de ello. 

· Genera IPs similares a la del equipo infectado y trata de conectarse con las demás máquinas de la red. Para ello, utiliza los puertos UDP 69 y TCP 135 y 4444, usando la vulnerabilidad del servicio DCOM RPC. La LAN se satura de solicitudes del puerto 135. El servicio RPC falla. El servicio svchost.exe comienza a saturar la máquina de errores. Si el operador reinicia el equipo, vuelve a ejecutar el troyano. 

· El virus monitorea en el puerto TCP 4444 los comandos DOS que recibe desde la pantalla que creó en la máquina del dueño del virus. También monitorea en el puerto UDP 69 las respuestas de las máquinas a las que les preguntó (por el TCP 135) si tenían corriendo un DCOM RCP no parchado. A las que le dicen que sí, les manda, instala y ejecuta el troyano msblast.exe. 

· SOLUCIÓN: Con el equipo desconectado de la red, ejecutar el reparador. A continuación, instalar el parche para NT. Para los servidores 2K, hay un parche diferente. Verificar luego, a mano, que no se encuentren en la registry los daños producidos por el mencionado virus, comparándola con la registry normal 

W32.BUGBEAR.B 
· Variante del gusano Bugbear, con una muy eficiente funcionalidad para envíos masivos de e-mail e infección masiva de LANs. Alta peligrosidad, Nivel 4. Cuarto en el ranking de amenazas mundiales de Symantec: Existencia en libertad: Alta; Daños: Medio; Distribución: Alta. 

· Se trata de uno de los nuevos gusanos polimórficos, que muta para evitar ser detectado. 

· Registra las pulsaciones de teclas en el logon para interceptar las claves y enviárselas a su dueño. Abre backdoors para permitirle tomar posesión de los equipos. 

· Ataca una variedad de archivos .exe. 

· Se defiende de los antivirus más comunes y es capaz de atravesar firewalls. 

· Explota la vulnerabilidad MIME de Microsoft que permite que el IE corra automáticamente los adjuntos. 

· Por un error de código, satura los buffers de las impresoras de red, haciendo que impriman basura (en realidad, lo que intenta hacer es imprimirse a sí mismo y lo que vemos en papel es la interpretación que hace la impresora del código del virus). 

· Está dedicado en especial a enviarle al hacker los datos financieros que encuentra (claves para páginas de bancos, números de tarjetas de crédito, etc.). 

· Si un antivirus no funciona en un equipo, la causa más probable es que esté infectado con el Bugbear. 

· Su troyano, PWS.Hooker.Trojan, registra las claves, las encripta y se las manda al autor del gusano. 

· SOLUCIÓN: Con el equipo desconectado de la red, ejecutar el reparador. Luego, instalar en cada equipo el parche (observando que sea para la versión correcta del IE. Ambos son sólo para Internet Explorer con Service Pack 1. El IE5 (cualquier versión) con SP2 no es vulnerable al Bugbear y no es necesario instalar estos parches.
W32.KLEZ.H@MM 
· Gusano de red, de peligrosidad Grado 3: Existencia salvaje: Alta; Daño: Medio; Distribución: Alta; Solución: Difícil. 

· Es la versión mejorada del Klez.E, que no sólo se dispersa por e-mail sino a través de las LANs. 

· Infecta ejecutables, se autoreenvía masivamente y libera junto con su propia copia todo tipo de documentos de la máquina del usuario. 

· SOLUCIÓN: Correr el reparador. Luego, revisar los posibles daños virales en la registry, comparándola con una normal

W32.LIRVA.A@MM 
· Gusano de mediana peligrosidad, Grado 2. 

· Se transmite, además del e-mail, a través de IRC, KaZaA e ICQ. 

· Utiliza la misma vulnerabilidad de IE y Outlook Express que explota el Bugbear. 

· Se dispara los días 7, 11 y 24 de cada mes, se conecta con una página erótica y muestra una animación. 

· Elude a los programas antivirus y los firewalls, y envía a su autor las claves de discado de conexión de los equipos basados en 95, 98 y Me. 

· SOLUCIÓN: Ejecutar el reparador . Luego, comparar los daños en la registry con los que se exponen en el documento localizado 

W32.MAPSON.WORM 
· Gusano de red. Se autoreenvía a todos los contactos de MSN Messenger. Además, se propaga a través de KaZaA, KaZaA Lite, eDonkey2000, Gnucleus, Limewire, Morpheus, ICQ y Grokster. 

· Está escrito en Delphi y comprimido por UPX. 

· Muestra algunos mensajes en el mes de julio. 

· SOLUCIÓN: Borrado manual.
W32.MIMAIL.A@MM 
· Gusano de red de Grado 3, quinto en el ranking de Symantec. 

· Muy peligroso porque está destinado a robar información de la máquina infectada y enviarla por un e-mail oculto al programador del virus. 

· Utiliza las vulnerabilidades de Microsoft MS02-15 y MS03-14. 

· Simula ser el programa de manejo de la placa de video, por lo que es imposible no ejecutarlo al iniciar Windows. 

· Captura el texto de las ventanas que está abriendo el usuario y lo reenvía por e-mail. 

· Tiene su propio cliente SMTP de correo incorporado. Busca y encuentra la DNS del host del usuario. Contacta al mailserver del dominio en cuestión, y, a través del mismo, se conecta con el hacker en forma directa. 

· SOLUCIÓN: Ejecutar el reparador. A continuación, instalar en todas las máquinas el parche de Microsoft. Por último, verificar que no hayan quedado daños por modificaciones efectuadas por el gusano en la registry del equipo. 

W32.NAVIDAD 
· Eficiente gusano de e-mail, explota la vulnerabilidad de MAPI. Se expande a través de Outlook Express, Outlook y todos los cliente de e-mail que usan MAPI. 

· Contiene errores que hacen que el equipo falle al ejecutar el gusano. Esto ocurre porque hace cambios erróneos en la registry. 

· SOLUCIÓN: Ejecutar el reparador , luego, verificar que la registry no contenga errores, comparando sus valores

W32.NICEHELLO@MM 
· Es un gusano que se reenvía a todas las direcciones a través del correo. 

· Roba las claves del MSN Messenger y se las envía a su programador. 

· Abre el puerto 53 y se conecta con el servidor DNS 65.173.56.33. A través de él, envía al hacker las claves que acaba de robar, a una cuenta de Yahoo! o de Olimpo. 

· SOLUCIÓN: Borrado manual. Luego, hay que verificar que la registry esté limpia,

W32.SIRCAM.WORM 
· Gusano de red de peligrosidad media, Grado 3. 

· Posee su propio motor SMTP pero, por un error de código, no es capaz de replicarse en equipos con tecnología basada en NT . 

· SOLUCIÓN: A pesar de que no se propaga en NT, un equipo que fue infectado con este virus puede no permitir que se ejecuten fixes con extensión .exe, por eso la herramienta es un .com: 

· Sí será necesario verificar la registry, porque los cambios pueden estar allí

W32.SOBIG.F 
· Gusano de red de alta peligrosidad, Grado 4, ubicado en el primer lugar del ranking mundial de amenazas virales. 

· Se propaga por e-mail a todas las direcciones y a través de las LANs. 

· No se puede extender a los mapeos de red por un error de código. 

· El último día en que se replicó fue el 9 de septiembre de 2003. El 10 de septiembre los SoBig.F se autodesactivaron, pero en fecha próxima su autor va a liberar la versión G, con todos los errores detectados corregidos y mejores funcionalidades. 

· La desactivación sólo se aplica al e-mail y la propagación por red. Esto significa que el virus sigue vivo en los equipos, y que ese día le va a preguntar a su propio server si está lista la nueva actualización de sí mismo. Como la respuesta va a ser afirmativa (hasta ahora nunca falló), se la va a bajar, se va a autoactualizar y seguirá operando, ya mejorado. Por lo tanto, aunque el F ya no actúa, no está de más quitarlo de su equipo y protegerse contra la futura versión G. 

· Se dedica a reenviarse por e-mail y a robar información de sistema y contraseñas, que son enviadas a su amo. 

· SOLUCIÓN: Primero, desconecte los equipos infectados de su cable de red o de la línea telefónica. Segundo, ejecute el reparador Luego verifique que no hayan quedado daños permanentes en la registry, y en caso necesario, corríjalos. Puede seguir la guía 

W32.SUPOVA.WORM 
· Gusano de red, que simula ser algún programa muy popular (porno, juegos, etc.) y que por ello se propaga a través de KaZaA. 

· SOLUCIÓN: Manual o a través del antivirus. Si le quedaron modificaciones en la registry

W32.YAHA.F@MM.ENC 
· Gusano de red de e-mail masivo, que se reenvía a todas las direcciones de la Libreta de Direcciones, a todos los contactos de ICQ, a todos los contactos de Messenger y a todos los contactos de Yahoo! Pager. 

· Elude a los antivirus y a los firewalls. 

· SOLUCIÓN: Ejecutar el reparador (hay que ser Administrador y desconectar el cable de red o el módem). Es muy posible que, si el gusano ya ha sido ejecutado, el reparador no lo pueda eliminar. En ese caso, habrá que removerlo a mano. Desde la misma página verificar si hay daños en la registry, comparándola con la que se muestra.
W95.HYBRIS.WORM 

· Gusano con funcionalidad de dropper, de alta peligrosidad (Nivel 4). 

· Lo implanta el virus W95.Hybris.gen, y se lo encuentra tanto en los rígidos como en los e-mails originales infectados. 

· SOLUCIÓN: Manual o con antivirus.

IM-Worm.Win32.Bropia.aj (Equivalencia:IM-Worm.Win32.Bropia.aj (Kaspersky Lab) También conocido como: IM-Worm.Win32.VB.e (Kaspersky Lab))

· Este gusano se propaga a través de Internet usando MSN Messenger. Está escrito en Visual Basic y es de aproximadamente 200 KB de tamaño.

· El gusano contiene un programa backdoor, el Backdoor.Win32.Rbot.hg que mismo para ser descomprime e instala en el equipo de la víctima.

· El gusano cambia los niveles de volumen a cero.

IM-Worm.Win32.Bropia.ad (Equivalencia IM-Worm.Win32.Bropia.ad (Kaspersky Lab) También conocido como: W32/Kelvir.worm.gen (NAI),   W32.Kelvir (NAV), Win32.HLLW.Bropia (DrWeb),   W32/Bropia-W (Sophos),   WORM_BROPIA.W (PCCIL),   Worm/Bropia.AD (H+BEDV),   W32/Bropia.AC (FPROT),   Worm/Kelvir.2.K (AVG),   Win32.Worm.Bropia.U (BitDef7),   W32/Bropia.AP.worm (Panda),  ) Win32/Kelvir.BR (Nod32)

· Este gusano está escrito en Visual Basic y normalmente tiene dos componentes: el gusano de Mensajes Instantáneos en sí, y una variante de Backdoor.Win32.Rbot incluida en el archivo. El backdoor se empaqueta usualmente con UPX y Morphine. Será detectado como Backdoor.Win32.Rbot.gen.

· El gusano es usado eficazmente para propagar el backdoor Rbot. Esta variante de Rbot tiene muchas funciones, incluyendo: recibir y ejecutar archivos, descubrir contraseñas, actuar como un servidor FTP, actuar como un servidor proxy, revisar puertos, dirigir ataques DoS, capturar pantallas y camáras web y propagarse a través de redes utilizando exploits y ataques de diccionarios.

· También puede robar los códigos de varios juegos populares para PC.

· SOLUCION:  Cerciórese de que su antivirus esté al día. Si su sistema está infectado, y no puede ingresar al sitio de su distribuidor de aintivirus, elimine el archivo “host” encontrado en %sysdir%\drivers\etc e intente de nuevo. 

· Realice una revisión completa de su sistema. Los usuarios de Kaspersky Anti-Virus deben eliminar todos los archivos detectados como IM-Worm.Win32.Bropia.ad y Backdoor.Win32.Rbot.gen. Reinicie si es necesario.
