Capítulo IV





Regras de Comunicação





1. Meios de Comunicação





	Existem meios de comunicação não confinados como: radio frequência, microondas, infra-vermelho, e satélite (todos wireless); e os meios de comunicação confinados como: telefone fixo, telex, e telegrafo.





	Necessidades de Regras: o padrão conhecido como OSI (Open System Interconnection), desenvolvido pelo ISO (International Organization for Standardization) em 1977.





	Protocolo é o conjunto ou padrão de regras. Existem protocolos como: TCP/IP; NetBEUI (versão aprimorado do NetBios); e SPX/IPX; seus objetivos é transmitir dados através da rede. Ex.: Alô.





	Os protocolos são essenciais para que todas as partes da rede funcionem e se comuniquem corretamente. 





	Cuidados são necessários como: Driver da placa de rede corretamente configurado; Endereço Lógico Único corretamente gravado (cada estação (host) tem um nome específico). Cada pacote de informações são enviados a um destinatário que deverá ser encontrado na rede.





2. Modelo OSI





	Esse modelo é formado por sete (7) camadas:





Aplicação 	(Aplicativos)			- Programas (Software)


Apresentação 	(Sistema Operacional)		- Formatos de Arquivos, Monitores e Impressoras


Sessão 		(Cliente do Software de Rede)	- Sessão de Usuários


Transporte 	(Protocolos)			- TCP/IP; NetBEUI; SPX/IPX


Rede 		(Drivers do Protocolos)		- Drivers da Placa de Rede


Link (enlace) 	(Placa de Rede e Drivers)		- Placas de Rede; Switches; Bridges


Física 		(Cabeamento)			- Repetidores





	Física - transmite dados pelos canais de comunicação da rede.


	Link - com o propósito ou função original de detectar erros na transmissão de dados.


	Rede - determina a rota que os dados seguem para cada destino na rede.


	Transporte - transmite dados entre aplicativos de computadores host.


	Sessão - é a interface do usuário com a rede.


	Apresentação - contém funções comuns que a rede usa repetidamente durante a comunicação na rede.


	Aplicação - consite de programas e aplicativos de rede.
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Protocolos





1. Tipos de Protocolos





	Os protocolos são vitais à rede, pois sem eles não há comunicação e sem comunicação não há rede.





	NetBEUI - Desenvolvido pela IBM, NetBEUI (NetBIOS Extended User Interface) é a extensão do seu antecessor NetBIOS (Network Basic Input/Output System), que realizava apenas 18 comandos básicos entre PC's. É um dos protocolos mais rápidos que se pode usar porque seu pacotes são facilmente decifrados pelos nós. Não é um protocolo roteável. Seu uso deve ser somente em uma rede local única.





	IPX/SPX - Internetwork Packet Exchange (IPX) é um protocolo da Novell que é responsável tanto pelos dados que entram, como pelos dados que saem. O IPX lê os endereços dos dados que chegam e os move para o lugar adequeado no OS da workstation. Se a workstation precisar enviar dados, o IPX endereça os pacotes e os roteia pela rede.


	O Sequenced Packet Exchange (SPX) controla acessos de rede, como por exemplo o tratamento de pacotes perdidos e ou outras condições de erro.





	TCP/IP - O Department of Defense (Ministério de defesa dos Estados Unidos), desenvolveu o Transmission Control Protocol/Internet Protocol (TCP/IP) em conjunto com a ARPANET (Advanced Research Projects Agency Net) para tratar do problema de conexão de redes com hardwares diferentes. TCP/IP é um um conjunto de protocolos de rede roteável e organizacional.


	O Internet Protocol (IP) fornece um conjunto padrão de regras de comunicação e especificações para as redes diferentes seguirem se elas quiserem o IP para rotear seus pacotes de uma rede para a outra (LANS ou Host's).


	O Transmission Control Protocol (TCP), pega as informações e as traduz (interpretador) para algo compreensível à sua rede ou computador (OS).


	TCP/IP é o protocolo da internet, portanto o protocolo mais usado em todo mundo.





2. Interface e Vinculação de Rede





	Para que uma placa de rede pudesse trabalhar com múltiplas pilhas de protocolos foi criada a NBI (Network Building Interface), que tem como tarefa providenciar uma fachada comum para o driver da placa, entendendo assim, protocolos diferentes. As NBI's mais conhecidas são:


	ODI (Open Datalink Interface), é a resposta da Novell para o problema de interface de vinculação de rede. Não carregam na memória estendida.


	NDIS (Network Driver Interface Spacification), é o padrão que a Microsoft define a interface entre um driver de palca de rede e uma pilha de protocolos. O NDIS possibilita a existência de mais de uma placa de rede em um mesmo micro. Carregam na memória estendida.





3. Protocolos Avançados





	PPP (Point-to-Point Protocol) - É um protocolo para transmissão de pacotes através de linhas seriais (modems). Normalmente utilizado para transmissão de pacotes IP na internet, com operação full-duplex (os dados fluem em ambas as direções ao mesmo tempo). 





	WAP (Wireless Application Protocol) - É utilizado em uma comunicação sem fio, numa velocidade mais baixa de transmissão. Ex.: Acessar conteúdo da Internet pelo celular. 





4. Endereçamento IP





	Endereço de rede é a parte fixa do número IP. Endereço de host é a parte variável do número IP.


	O número IP, identifica uma máquina na rede.  Suas características são:





Tamanho de 32 bits - 4 campos de 1 byte (8 bits) cada.


	A (1 byte) . B (1 byte) . C (1 byte) . D (1 byte)





Notação decimal


	A . B . C . D


	200.251.97.15





Notação hexadecimal


	     200     .     251    .      97      .      15


	11001000 11111011 01100001 00001111





Classe de Endereços


	Classe A - de 1 a 127 - 16 milhöes de estações


	Classe B - de 128 a 191 - 65.536 estações


	Classe C - de 192 a 223 - 256 estações


	Classe D - de 224 a 239 - 32 (?) estações


	Classe E - acima de 240 - 16 (?) estações





Endereços especiais


	End. da Rede.0 (Classe C) = Endereço Base da Rede (início = 200.251.97.0)


	End. da Rede.255 (Classe C) = Endereço Broadcast (último = 200.251.97.255)


	192.168.x.y = Intranet


	127.0.0.1 = LoopBack





5. Máscara de Subrede





	Sequência de valores que representam uma rede ou possibilita esticar vários segmentos de rede.





Máscaras padrões


	Classe C = 255.255.255.0


	Classe B = 255.255.0.0


	Classe A = 255.0.0.0


	


	Subnet Mask





Valor Mask	Onde o byte 'cortado'	Nº de Redes	Nº de Host


128			1º bit		0		0


192			2º bit		2		64


224			3º bit		6		32


240			4º bit		14		16


248			5º bit		30		8


252			6º bit		62		4


254			7º bit		126		2


255			8º bit		254		0





6. Aplicativos de Rede





	Ipconfig


	Ping


	Tracert


	Arp
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Redes Client/Server - Peer-to-Peer





1. Redes Client/Server





	A. Introdução





	B. Servidor de Disco





	C. Servidores de Arquivos





	D. Servidores de Impressão





	E. Servidores de Aplicações





	F. Servidores de E-Mail





	G. Servidores de Fax





	H. Servidores de Comunicação





	I. Servidores Dedicados





	J. Servidores Não-Dedicados





	K. CISC Versus RISC





	L Construindo Um Servidor Ideal





		Placa-Mãe


		HD


		Memória


		Firewall





2. Rede Peer-to-Peer
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Mapa de Rede





1. Identificação 





	EIA/TIA 606


	Cor		Terminação


	Laranja		Demarcação de Ponto


	Verde		Conexão de Rede


	Violeta		Equipamento Comum


	Branco		1º Nível de Backbone


	Cinza		2º Nível de Backbone


	Azul		Estação


	Marrom		Backbone entre edifícios


	Amarelo		Circuito Auxiliar


	Vermelho	Sistema Telefônico





2. Documentação





	A documentação da rede é definida como sendo o conjunto de toda a documentação envolvida no projeto de uma rede.





	Modelagem:





	A. Narrativo - baseia-se em palavras; é a descrição da realidade, tanto verbais quanto escritas.


	B. Físico - é a representação tangível da realidade.


	C. Esquemático - é a representação gráfica da realidade.





3. Analisadores de Rede





	Analizam e registram informações de estatísticas e ajudam a apontar gargalos e irregularidades na rede.





4. Teste e Certificação de Redes UTP





	Envolve uma série de testes que avaliam os parâmetros inerente à mídia.
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Rede Elétrica e Sistema de Cabeamento





	Rede Elétrica





1. Rede Elétrica 





	Observação no tocante à tensão fornecida (110/220 volts).





2. Infa-Estrutura da Rede





	Rede elétrica bem distribuídas, como por exemplo: uma rede para a estação Client/Server, Roteadores, Backbone, etc; uma outra para cada departamento individual com Hosts, Hubs, Switchs, etc., independente de outras redes. Assim a queda ou falta de energia não gerará uma falha geral em todos os equipamentos. Isso implica dizer que parte da rede continuará funcionando, se uma outra haja a falta de energia.





3. Aterramento





	Aterramento adequado com hastes de cobre para toda a rede, permitindo assim uma proteção maior para os equipamentos de modo geral.





4. Equipamentos de Proteção





	Estabilizadores de Tensão;


	Supressores de Surto;


	No Breaks;





	Sistema de Cabeamento


	


1. Elementos





	Host;


	Hub;


	Switch;


	Router;


	Cross-connects;


	Wiring Closet;


	Backbone;





2. Mídia de Transmissão





	Cabo Coaxial (RG-58 A/U) (10Base2);		Conector BNC e Terminador T;


	Cabo UTP (CAT3, CAT4, CAT5) (10BaseT);		Conector RJ45 (macho e fêmea);


	Cabo STP (CAT5);				Conector RJ45 (macho e fêmea);


	Cabo Fibra Óptica;				ST e SMA;


	Cabo Gigabit (1000BaseT) (CAT6)			Conector RJ45


	Cabo Grosso (10Base5)				Conector BNC e Terminador T;





3. Distâncias





	Não ultrapassar um lance acima de 90 metros do wiring closet para a tomada de um ponto de trabalho.


	Cada lance de cabo não deve ultrapassar o comprimento máximo de 100 metros, conforme a norma.


	Usando um cabo 10Base2, pode-se montar uma topologia em barramento de 190 metros sem precisar de um repetidor.


	Os cabos 10Base5 podem chegar até 500 metros e ter cerca de 100 nós.





4. Mídia Estruturada CNA e DNA





	CNA - Esquema de administração da rede centralizada em um único ambiente.


	DNA - Esquema de administração da rede descentralizada (cross connect distante dos pontos de trabalho).
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Sistemas Operacionais de Rede (NOS)





1. Sistemas Operacionais Client/Server 





	Netware Novell;


	Windows NT Server (Windows NT Workstation), Windows 2000 (Server/Professional), Windows XP;


	Linux





2. Sistemas Operacionais Peer-To-Peer





	Windows 9x;


	Netware Personal;
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Segurança e Desempenho





1. Segurança Física





	Servidores bem guardados em sala especiais com ar condicionado, sistema contra incêndios, sistema elétrico estruturado e independentes, acesso restrito somente à pessoas autorizadas (administradores).





2. Segurança Preventiva 





	Anti-vírus for Networks (sempre atualizados); Firewall; Software de Monitoramento.





3. Segurança dos Dados





	Efetuar sistema de backup eventualmente ou diariamente conforme a gravidade de informação registradas. Manter uma imagem do Servidor, para uma eventual falha técnica de grandes proporções.





4. Desempenho





	Manter o serviço de rede sempre disponível é parte fundamental e essencial de qualquer política de segurança numa rede.


	Balancear a carga de servidores é a maneira mais eficaz e inteligente de gerar disponibilidade de serviço. A idéia do balanceamento de carga é dividir pedidos de acesso a um servidor entre dois ou mais servidores com conteúdo idêntico ao servidor original. O usuário que faz o pedido não fica sabendo se o servidor é A, B ou C.
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Solucionando Problemas





1. Inventário de Hardware





	Utilizar um software (excel, access, word, ou desenvolver um sistema para tal), para registrar informações sobres cada máquina utilizada na rede. Anotar especificações detalhada de cada máquina (placa mãe, cpu, memória, portas, placa de rede, de video, de som, modem, cd-rom, monitores, etc).





2. Gerenciamento de Licenças





	Especificar detalhadamente as licenças utilizadas. Gerenciando um histórico sobre cada utilização.





3. Gerenciamento de Suporte


	


	Registrar todas as eventualidades ocorridas de cada máquina num RAT (relatório de Assistência Técnica). Anotações como: defeito surgido, quem detectou, quem consertou, quanto tempo gasto, valor cobrado, etc.	


	Utilizar sistema de etiquetagem ou lacres.





4. Sistema de Backup





	Sistemas de backup podem ser feitos em outros HD's, CD-RW, Fitas DAT, ou outros dispositivos.





5. Meios de Segurança





	Senhas dos software instalados;


	Anti-vírus devidamente instalados;


	Travas de equipamentos com chaves (utilização de armários);


	Proteção Lógica (ocultar diretórios e arquivos cruciais ao sistema);


	Instalação de software específicos para proteção geral do sistema (protect);











Exemplo de SubNet Mask:





200.220.171.135


255.255.255.240





	128	64	32	16	8	4	2	1


135	1	0	0	0	0	1	1	1





240	1	1	1	1	0	0	0	0





135 (128+4+2+1)


ou seja


128 (primeiros 4 bits) + 7 (últimos 4 bits)





200.220.171.128 representa a rede (1000)


7 representa o nó (0111)





seguimentos diferentes





200.220.171.200


255.255.255.240





	128	64	32	16	8	4	2	1


200	1	1	0	0	1	0	0	0





192 (128+64) representa a subrede (1100)


8 representa o nó (1000)














