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ABSTRACT

The article presents related information of general norms of audit and norms of internal control applied to the public sector to
the field of computer science which is interpreted for their greater understanding. Also It’s shown basic information about the
structure of organization of companies dedicated to the audit.
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RESUMEN

El articulo presenta informacién de normas generales de auditoria y normas de control interno aplicadas al sector publico
relacionadas al campo de la informatica las cuales se interpretan para su mayor entendimiento. También se muestra
informacion basica sobre la estructura de organizacion de empresas dedicadas a la auditoria.

Palabras Claves: Auditoria, Normas de Control Interno, Sector Publico.

NORMAS GENERALES DE AUDITORIA

La profesion de auditoria se rige, al menos en el aspecto contable y financiero, por normas y criterios aceptados generalmente,
los cuales son emitidos por asociaciones de profesionales quienes aportan experiencias, conocimientos y actualizaciones en
esta materia, a fin de que los practicantes de esta profesion y similares conozcan estas normas y las cumplan en el desarrollo de
algun tipo de auditoria, seglin la profesion que practiquen.

En la actualidad existen muchas asociaciones de profesionales dedicados a la contabilidad y la ingenieria financiera. Debido a
esto, en casi todos los paises existe alguna asociacion o colegio de contadores, los cuales tienen entre sus principales funciones
regular la actuacion profesional de sus agremiados. Entre estas regulaciones se encuentran las normas aplicables a la auditoria
financiera y contable.

A continuacion citamos las normas generales de auditoria que son emitidas por asociaciones de contadores, mismas que
consideran las actividades que debe cumplir el auditor. El propdsito de sefialar estas normas es que nos sirvan de referencia
para tomas en cuenta los aspectos fundamentales del estudio de la auditoria como disciplina y deducir como seria su aplicacion
en las normas de auditoria de sistemas computaciones.

Normas Generales de auditoria emitidas por el AICPA ( American Institute Certified Public Accounting )

® Normas Generales
e La auditoria debe ser realizada por personal que cuenta con la capacitacion técnica adecuada y la competencia para
ejercer como auditor.
e  El auditor debe conservar una actitud mental independiente en todos los aspectos.
e El auditor debe ser diligente en la presentacion de los resultados de su auditoria.
e Normas para el trabajo
e Para que una auditoria sea eficiente y eficaz, se debe plantear y supervisar cabalmente.
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e El control interno se debe entender en estructura y contenido a fin de aplicarlo en la planeacion y determinacion de la
naturaleza, duracion, extension y profundidad de la realizacion de una auditoria.

e Laevidencia que soporta el informe del auditor debe ser suficiente, competente y oportuna, esto se logra mediante las
técnicas, métodos y procedimientos de auditoria.

e Normas de la Informacion

e El informe de la auditoria debe presentarse en estricto apego a las normas de auditoria y contabilidad generalmente
aceptadas.

e En el informe de la auditoria se deben sefalar las observaciones que se hayan detectado durante el periodo de
evaluacion, destacando aquellas desviaciones de los procedimientos normales de la operacion de la empresa y de los
principios generalmente aceptados.

e Los informes de auditoria financieras deberan contener la opinioén razonada del auditor. [1]

NORMAS DE CONTROL INTERNO PARA EL SECTOR PUBLICO

Segiin RESOLUCION DE CONTRALORIA N° 072-98-CG, en la Secciéon 500 NORMAS DE CONTROL INTERNO PARA
SISTEMAS COMPUTARIZADOS, podemos ver que se dirigen a promover la eficiencia en la organizacién, mantenimiento y
seguridad de los sistemas computarizados que procesan la informacion, que requieren las entidades para el desarrollo de sus
actividades.

Esta seccion posee los siguientes contenidos:

e 500-01 Organizacion del area informatica
La direccion debe establecer politicas para la organizacion adecuada del area de Informatica que permita cumplir sus
actividades con eficiencia, contribuyendo al desarrollo de las operaciones de la entidad.
La estructura basica del Area de Informatica debe estar constituida por 3 areas: produccién, desarrollo y soporte
técnico.

e 500-02 Plan de sistemas de informacion.
Toda entidad que disponga de un area de informatica debe implementar un plan de sistemas de informacion con el
objeto que prever que el desarrollo de sus actividades contribuya al logro de sus objetivos institucionales.
Debe contener por ejemplo un Diagnostico de la Situacion informatica, Elaboracion de objetivos y estrategias,
Modelamiento de datos, Ordenamiento y priorizacion de datos, Programacion de tiempos requeridos.

e 500-03 Controles de datos fuente, de operacion y de salida.
Deben disefiarse controles con el proposito de salvaguardar los datos fuente de origen, operaciones de proceso y salida
de informacion, con la finalidad de preservar la integridad de la informacion procesada por la entidad.
Para implementar los controles sobre datos fuente, es necesario que la entidad designe a los usuarios encargados de
salvaguardar los datos. Para ello, deben establecerse politicas que definan las claves de acceso para los tres niveles: a)
primer nivel: Ginicamente tiene opcion de consulta de datos, b) segundo nivel: captura, modifica y consulta datos, c)
tercer nivel: captura, modifica, consulta y ademas puede realizar bajas de los datos (borrar).

*  500-04 Mantenimiento de equipos de computacion.
La direccion de cada entidad debe establecer politicas respecto al mantenimiento de los equipos de computacion que
permitan optimizar su rendimiento.
Existen dos clases de mantenimiento que deben considerarse: el mantenimiento correctivo y el mantenimiento
preventivo.

e 500-05 Seguridad de programas, de datos y equipos de computo.
Deben establecerse mecanismos de seguridad en los programas y datos del sistema para proteger la informacion
procesada por la entidad, garantizando su integridad y exactitud, asi como respecto de los equipos de computacion.
Para la seguridad logica, los requisitos de control mas importante son: a) restricciones de acceso a los archivos y
programas para los programadores, analistas u operadores; b) claves acceso (password) por usuario para no violar la
confidencialidad de la informacion; c¢) elaborar copias de respaldo de los datos procesados en forma diaria, semanal o
mensual (backups), y descentralizada para evitar pérdida de la informacion; d) desarrollar un sistemas de seguridad
como software de control de todas las actividades; y, €) mantener programas antivirus actualizados para evitar el
deterioro de la informacion, segun la vulnerabilidad del sistema.
Para la seguridad fisica de equipos, que tiene como propoésito evitar las interrupciones prolongadas del servicio de
procesamiento de datos, debido a desperfectos en los equipos, accidentes, incendios y toda serie de circunstancias que
haga peligrar el funcionamiento del sistema. Esta puede establecerse mediante la asignacion de personal de vigilancia,
disposicion de alarmas, extinguidores y demas dispositivos que eviten cualquier contingencia y, la adquisicion de
equipos que protejan al computador principal de la ausencia de energia eléctrica.

e 500-06 Plan de contingencias.
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El Area de Informatica debe elaborar el Plan de Contingencias de la entidad que establezca los procedimientos a
utilizarse para evitar interrupciones en la operacion del sistema de computo.

La aplicacion del plan permite operar en un nivel aceptable cuando las facilidades de procesamiento de informacion
no estan disponibles.

500-07 Aplicacion de técnicas de Intranet.

La implementacion de las técnicas de INTRANET dentro de las entidades debe efectuarse con el objeto de fortalecer
el control interno e incrementar la eficiencia de las comunicaciones internas, previa evaluacion del costo-beneficio
que reportaria su aplicacion.

Dentro de las pautas mas importantes para iniciar un Intranet puede referirse: a) instalacion del protocolo de
comunicaciones TCP/IP; b) escoger un servidor comercial que ofrezca funcionalidades de empaquetado, seguridad y
enlaces a la base de datos corporativa; c) organizacion de la informacion mediante reuniones con los ejecutivos de
mas alto rango, determinando que informacion estara en Intranet; d) familiarizarse con el software de manipulacion de
la informacion que es utilizada en Internet; y e) conectarse a una base de datos, con la finalidad de organizar mejor la
documentacion existente en el Servidor Web.

500-08 Gestion Optima de software adquirido a medida por entidades publicas.

Debe establecerse politicas sobre el software a medida adquirido por las entidades, a fin de que los derechos de
propiedad se registren a nombre del Estado. [2]

NORMAS DE CONTROL INTERNO PARA EL SECTOR PUBLICO Y PRIVADO

El Control Interno al Servicio de Informatica debe contemplar:

LA ORGANIZACION.
Se deber wverificar que por un concepto de integralidad, existan funciones claramente  definidas  que
obligatoriamente  deben efectuarse y que existan grupos de trabajo diferenciados, que permita delimitar
responsabilidades y dinamizar la gestion de informatica. Las funciones que deben existir son:

- Desarrollo de Sistemas.

- Operacion de Sistemas.

- Mantenimiento de Sistemas.

- Soporte Técnico.

- Soporte a equipos.

- Control de Sistemas.

EVALUACION FUNCIONAL.
Desarrollo de Sistemas
Operacion de Sistemas
. El proceso normal.
. Mensajes de advertencia y error.
. Recomendaciones para la solucion a los mensajes presentados.
. Puntos de reinicio.
. Comunicacion de Problemas.
Mantenimiento de Sistemas
Soporte Técnico
Soporte a Equipos de Computo
Debe existir Registros de:
Equipos existentes, Softwares instalados en cada equipo, Mantenimientos realizados a cada equipo firmados por
el proveedor, soporte técnico y usuario.
Control de Sistemas

LOS PROCEDIMIENTOS GENERALES.
Las normas que deberian disponer son :

. Norma de Analisis de Sistemas.

. Norma de Disefio de Sistemas.

. Norma de Programacion de Sistemas.

. Norma de Implantacion de Sistemas.

. Norma de Operacion de Sistemas.

. Norma de Mantenimiento de Sistemas.

. Norma de Control de Sistemas.
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Los procedimientos que debieran estar disponibles son:
. Procedimientos de Operacion de todos los Sistemas.
. Procedimiento General de Seguridad.
. Procedimiento General de Respaldo de la Informacion.
. Procedimientos ante Contingencias.
. Procedimientos de Administraci¢n de Bibliotecas de Software.

e Metodologias Utilizadas (Una podria ser).
Planeamiento de Sistema
Analisis de Sistemas:
- Entrevistas.
- Diagrama de Flujo de Datos (D.F.D.).
- Modelizacion de Datos.
- Diagrama de Estructura de Datos (D.E.D.).
- Historia de Vida de la Entidad (H.E.V.).
- Analisis de Costo-Beneficio (A.C.B.).
- Prototipeo.
Disefio de Sistemas:
- Disefio Estructurado.
- Diagrama de Estructura de Cuadros.
- Optimizacion del Disefio Fisico.
- Diseflo de Pruebas.
- Prototipeo.
Programacion:
- Programacion Estructurada.
- Pruebas Unitarias.
- Pruebas de Integracion.
- Prueba del Sistema.
Implantacién de Sistemas:
- Capacitacion.
- Creacion de archivos iniciales.
- Proceso en paralelo.

e Recursos Humanos.
Debe evaluarse que la formacion y experiencia de los recursos humanos, asignados a cada area para el desempefio
de sus funciones, sean las adecuadas.
Se debe analizar también el balance de la cantidad de recursos humanos por area, de tal forma que no existan
desequilibrios que afecten el desempefio del Servicio Informatico en su conjunto.
Debe analizarse si los tiempos utilizados para la obtencion de resultados en cada uno de los tipos de
actividades son los adecuados y se efectian dentro de los plazos razonables.

e Seguridad.
Debe comprobarse que el area de Servicios Informaticos cuente con los siguientes tipos de seguridad:
- Seguridad en el acceso a la informacion.
- Seguridad de los Sistemas.
- Seguridades Fisicas. [3]
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ESTRUCTURAS DE ORGANIZACION DE LAS EMPRESAS Y AREAS DEDICADAS A LA AUDITORIA

1) Estructura de organizacion de las empresas dedicadas a la auditoria externa
e  Grandes empresas dedicadas a la auditoria
Director o gerente general
Funcionarios de cuenta
Gerentes o jefes de departamento o de area de atencion
Supervisores de auditoria
Jefes de grupo o responsables de auditoria
Auditores asignados
Apoyo administrativo y secretarial
e Despachos o empresas medianas dedicadas a la auditoria
e  Gerente de auditoria
e  Encargado de auditoria
e Auditores Junior
®  Apoyo Secretarial
e Pequeiios despachos o auditores independientes
e Auditor Senior
e Auditor Junior
® Apoyo secretarial

2) Estructura de organizacion de las areas de auditoria interna
e Para auditorias internas de macroempresas y empresas grandes
e Director o gerente al nivel de area funcional
e  Gerentes o jefes de departamento, de area o de funcion a auditar.
e Jefes de grupo o encargados
e Auditores internos
®  Apoyo administrativo y secretarial
e Para auditorias internas de empresas medianas
e  Gerente de auditoria
e Auditor Senior
e Auditores Junior
e  Apoyo Secretarial
e  Para auditorias internas de empresas pequefias y microempresas
e Auditor Senior
e Auditor Junior
e Apoyo secretarial [1]
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