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Presupuesto de construccion

El proceso de presupuestacion es de suma importancia para el estudio;
en él se integran los diferentes elementos participantes, como son
recursos humanos, recursos materiales y erogaciones necesarias para la
implantacion total del servicio, lo que permite la vision integral de la
situacion, reforzando con ello la base de decision. Es importante
considerar para su desarrollo que el resultado es la expresion financiera
de un plan programado de accion, en el cual deberan ser previstos todos
los conceptos implicados, los calendarios de aplicacion del gasto y los
resultados esperados en el tiempo.

Generalmente los recursos econdmicos de una institucién resultan
limitados para la satisfaccion de sus necesidades, por lo que la aplicacion
de un gasto insuficiente para atender un requerimiento, puede dar origen
a nuevas y mayores demandas; es recomendable, por lo tanto, evaluar el
costo real y total de las implicaciones y generar en todo caso, diferentes
opciones con respecto al tiempo, aplazando (pero no omitiendo) las
metas fijadas. Es recomendable que este tipo de funciones sean
realizadas por especialistas en la materia, que sin duda existirian dentro
de la institucion. Algunos de los principales aspectos por considerar en
términos monetarios se listan a continuacion:

a) RECURSOS HUMANGOS.
*Personal de direccion

*Personal de supervision.

*Personal técnico

*Personal administrativo, de apoyo, etc.

b) RECURSOS MATERIALES. (Renta o Compra).

*Local y acondicionamiento del mismo.

*Sistemas de computacion, sus componentes y accesorios.
*Mobiliario y equipo de oficina.

*Equipos complementarios de emergencia y de soporte en general.
*Material de oficina y bienes de consumo.

*Material didactico y publicaciones.

*Etc.



c) OTROS GASTOS.

*Gastos de instalacion.

*Gastos de mantenimiento de equipo.

*Gastos de transportacion del equipo.

*Gastos de energia eléctrica.

*Impuestos.

*Gastos de transportacion y hospedaje del personal.
*Gastos de capacitacion de recursos humanos.
*Gastos de asesoria 0 consultoria.

*Etc.

Las etapas en que puede ser desarrollado son:

- Integracion de la informacion de recursos humanos.

- Investigacion y cotizacion actual de recursos y servicios necesarios.
- Determinacién de gastos directos necesarios.

- Formulacion y revision del presupuesto.

- Documentacién y presentacion para analisis del mismo.

RENTABILIDAD DE UN PROYECTO

El flujo para obtener la rentabilidad del proyecto debe presentarse para
todos los periodos del horizonte de evaluacion. En él deben tomarse en
cuenta los costos y los beneficios del mismo.

Al presentar los resultados de esta evaluacion deben mencionarse todas
las alternativas que se estudiaron y sus respectivos resultados para
sustentar la decisién de que el proyecto presentado es la mejor
alternativa.

Los indicadores de rentabilidad que deberan calcularse son el Valor
Presente Neto (VPN) y la Tasa Interna de Rentabilidad (TIR). Las
férmulas para calcular cada indicador, respectivamente, son las
siguientes:

donde: B Nt es el Beneficio Neto en el afio t, y

r es la tasa de descuento

donde: ? es la Tasa Interna de Rentabilidad

Proyecto de construccion
DETERMINACION DE LOS REQUERIMIENTOS
PREPARACION

Con base en las necesidades identificadas en el diagnostico de la
situacion actual deberan determinase las diferentes alternativas de
solucion y con ellas los sistemas y requerimientos para su desarrollo,
implantacion y operacion. Es necesario aclarar que este documento solo
son tratados los aspectos concernientes a la determinacion de



requerimientos en materia de sistemas de computacion, lo que es de
fundamental importancia debido principalmente al costo de este tipo de
recursos y al efecto resultante en su aplicacion, dependiendo de las
caracteristicas particulares de los mismos.

Ahora bien, para estar en posibilidades de cuantificar los recursos
necesarios de “Hardware”, y complementarios es conveniente tener una
panoramica general tanto de las nuevas aplicaciones, como de las que
seguiréan operando si las hubiese, documentandolas en sus aspectos mas
relevantes para los fines perseguidos; algunos de estos aspectos son:

a) Objetivos: Esta es la definicidn precisa de los resultados a obtener de la
aplicacion.

b) Diagrama de flujo del sistema de proceso electronico de informacion.
Este diagrama deberéa contener un breve descripcion narrativay ser
elaborado a nivel programa.

¢) Entradas al sistema: En este inciso se debera definir los volimenes de
la informacidn a capturar, su periodicidad y el medio de captacion (en
linea, cintas magnéticas, discos magnéticos, diskettes, etc.).

d) Salidas del sistema: En el mismo sentido que en el inciso anterior, se
deberan definir los volumenes de documentacion de salida, su
periodicidad, su medio de emisién (listados, en lineas, microfichas, etc.).
Asi mismo se deberd especificar el tipo de preparacién de la informacion
que se requiere; facsimilado, desencarbonado y encuadernado, etc.

e) Por programa deberan especificarse: las siguientes caracteristicas
generales:

1. Area de memoria requerida.

2. Tiempo promedio de uso de maquina por corrida, segun los volumenes
estimados de informacién a procesar.

3. Utilizacién de algun paquete especial (estadistico, para manejo de
bases de datos, etc.).

4. Lenguaje

5. En caso de ser para operacion en linea, especificar si es reentrante y el
numero de usuarios que como maximo estaran conectados al programa.
6. Periodicidad de operacion del programa.

f) Necesidades de almacenamiento: Se deberan registrar las dimensiones
de los archivos, tanto en dispositivos de acceso directo como en cintas
magnéticas que se requerirdn para la operacion de los sistemas,
indicando por archivos lo siguiente:

1. El area que requiere en dispositivos de acceso directo o en numero de
carretes a utilizar, considerando los incrementos en volumen de los
archivos.

2. El tipo de archivo de que se trate, esto es, si deberd estar residente
permanentemente en el sistema, si es temporal, si son areas de trabajo,
etc.



g) Red de actividades que llevaran al logro de la aplicacion, identificando
las fases de andlisis, disefio, programacion, pruebas, e implantacion.

h) Analisis de los recursos humanos encargados del desarrollo
implantacion y operacion de la aplicacion indicando la funcién que
deberan desempenfiar, nivel de preparacion requerido, los implementos y
locales de trabajo para el mismo y e general los recursos de mobiliario y
equipo que implique la operacion de la aplicacion.

ANALISIS Y DETERMINACION DE LOS REQUERIMIENTOS.

El producto de ésta fase deberé reflejar en términos de cantidades y
calidad las caracteristicas indispensables y deseables del equipo fisico (
Hardware), sistemas de programacion (Software), equipo adicional o
complementario, recursos humanos y materiales, servicios externos y
tiempo requeridos para el desarrollo, implantacion y operacion de los
sistemas. A continuacion se describen algunos puntos de utilidad para el
desarrollo:

1. Determinar la capacidad promedio de memoria necesariay su
distribucion para multiproceso y/o multiprogramaciéon con base en los
calendarios de operacién de las aplicaciones analizadas y tiempos
estimados para pruebas de las nuevas aplicaciones a desarrollar, horarios
de operacién del sistema, etc.

2. Determinar el nUmero y tipo de unidades de entradas y salidas en linea
necesarias (lectoras, impresoras, etc.) con base en los volumenes de datos
de entrada e informacién de salidas de las aplicaciones.

3. Determinar el nUmero y caracteristicas de unidades de cinta
magnéticas con base en las necesidades de las aplicaciones coincidentes
en proceso.

4. Determinar la cantidad de unidades, caracteristicas y distribucion de
areas en disco, con base en: volumen de informacién por archivo,
necesidades de extraccion de datos, potencial de crecimiento, volatilidad
de los datos, indice de actividad, organizacién de los archivos,
convergencia de aplicaciones en proceso, concurrencias simultanea a un
mismo archivo, las caracteristicas del proceso de cada una, espacio
ocupado por el sistema residente y areas de trabajo para clasificacion,
archivos de pasos y areas para colas de entradas y salidas.

5. Determinar el nimero y tipo de terminales con base en los
requerimientos de los diferentes usuarios, su ubicacion geogréfica, el tipo
de aplicacién de cada uno de ellos y los volumenes de entrada y salida de
informacién.

6. Determinar la cantidad y tipo de unidades especiales de acuerdo al
volumen, tipo de informacién, y frecuencia de uso.



7. Determinar los tipos y cantidad de cada uno de los diferentes equipos
de digitacién, con base en el volumen y la frecuencia de captura de datos,
la productividad del personal en digitacién y las jornadas de trabajo del
mismo.

8. Determinar el tipo de sistemas operativos, con base en los diferentes
requerimientos de las aplicaciones y el tipo de configuracién del equipo
fisico, caracteristicas de adelanto y grado de confiabilidad de los
disponibles en el mercado.

9. Seleccionar los diferentes lenguajes necesarios, con base en el tipo de
funciones y caracteristicas especificas de las aplicaciones, compatibilidad
en otros equipos y nivel de revision.

10. Determinar las necesidades en programas de servicio (utilities) con
base en los requerimientos de apoyo de las aplicaciones, sistemas de
seguridad en general, facilidad de utilizacién, grado de confiabilidad y
eficiencia.

11. Determinar los requerimientos de paquetes especiales, con base en las
caracteristicas de aplicaciones, archivos, procesos y equipos.

12. Determinar todos aquellos requerimientos necesarios para las
comunicaciones en caso de ser sistemas de teleprocesos tales como tipo y
numero de modems, controladores, caracteristicas en las lineas de
comunicacion, modos de transmision, etc.

13. Estimar, de acuerdo a los volumenes de informacién de entrada y
salida, almacenamiento, periodicidad y vida util de la misma, el consumo
y las existencias permanentes necesarias: de formas continuas, discos y
cintas de repuesto, diskettes, etc.

14. Elaborar el programa de actividades para la implementacion de los
sistemas, siendo este un resumen de los que fueron presentados
analiticamente en la seccion anterior.

15. Determinar los recursos humanos que requiere el desarrollo, la
implantacion y la operacion de los sistemas y en general un resumen de
lo expuesto analiticamente en el inciso h) de la seccion anterior.

16. Caracteristicas de las instalaciones del centro de procesamiento.

- Dimensiones y caracteristicas del local.

-Caracteristicas del equipo adicional tipo falso, aire acondicionado,
planta de luz, equipo de emergencia, canceleria, transformadores,
humidificadores, gabinetes para discos, cintas, manuales, cortadoras,
separadoras de formas continuas, etc.

Definido lo anterior, deberan integrarse los resultados en los temas
correspondientes, documentandolos y elaborando calendarios con
diferentes periodos para determinar los posibles tiempo por pico en uso



de maquinay digitacion, lo que serviré para prever la posible
contratacién de servicios externos o la necesidad de ampliar los turnos de
trabajo en lo posible, a menos de modificar el programa de actividades.

Los resultados de esta fase permitiran analizar objetivamente, dentro de
las posibles alternativas de solucion, la mas conveniente y en caso de
contratacidon o incremento de equipo sera la base para que los diferentes
proveedores formulen las propuestas correspondientes.

ALTERNATIVAS DE SOLUCION

Si se conoce ya los requerimientos de equipo, deben considerarse como
alternativas de solucién las siguientes:

1. Utilizacion de equipo de la matriz en caso de ser una sucursal la unidad
en estudio.

2. Incrementar en lo necesario el equipo actual de informatica en la
empresa.

3. Sustituir el equipo actual de la empresa por aquel que reuna las
caracteristicas necesarias.

4. Contratar un equipo adicional para satisfacer los requerimientos.

IMPLICACIONES Y PRESENTACION DE ALTERNATIVAS

De acuerdo a lo tratado anteriormente, es necesario fijar las necesidades
de organizacién, incremento o capacitacion de recursos (humanos y
materiales), nuevos sistemas de trabajo, necesidades adicionales de
instalaciones e implicaciones de tipo presupuestal, entre otras.
Finalmente se deberan elaborar los documentos necesarios que describan
las diferentes alternativas y sus condiciones para someterlos a la
consideracion del comité de decisiones.

SOLICITUD DE PROPUESTAS

Una vez que el comité de decisiones a estudiado las diferentes
alternativas para satisfacer los requerimientos de sistemas de
computacion y a tomado la decision de adquirir uno de ellos, es
conveniente que antes de realizar la operacion, analice las caracteristicas
especificas de los disponibles en el mercado, para lo cual podria seguirse
lo siguiente:

1. Que el comité de decisiones convoque a concurso en forma oficial, a las
empresas proveedoras de sistemas de computacion existentes en el
mercado.

2. Proporcionar a cada proveedor participante la informacion suficiente
para la elaboracion de su propuesta, misma que debe contener mas de
una alternativa en configuracion, soporte y tipo de operacion (renta,
compra, renta con opcién de compra, etc.).

3. Que se establezca las condiciones de presentacion y fecha limite para la
entrega de propuestas.



4. Analizar y evaluar cada una de las propuestas en forma detallada
documentando los resultados parciales y totales de analisis y evaluacion.
5. Seleccionar la propuesta en todos sus aspectos cumpla plenamente con
las condiciones requeridas.

ANALISIS DE LAS PROPUESTAS DE SISTEMAS DE
COMPUTACION.

Con objeto de facilitar el analisis de las propuestas y garantizar mejores
resultados, se ha juzgado conveniente dividir éste en cuatro partes
correspondientes a:

1. Equipo fisico (HARDWARE);

2. Sistemas de programacion (SOFTWARE);
3. Soportey

4. Presupuesto.

Asi mismo es recomendable que una vez dividida la informacion de cada
propuesta, se seleccione las que cumplen con los requisitos
indispensables y recomendables que se determinaron en la etapa anterior
del estudio, de manera que el proceso posterior de evaluacion se realice
solo con aquellas que cubran los aspectos minimos establecidos.

A continuacion se describen algunos de los puntos méas importantes que
deberan ser confrontados para que cada concepto de los cuatro grupos
indicados, con las necesidades y caracteristicas fijadas.

EQUIPO FISICO (HARDWARE).

El analisis de la configuracion propuesta y caracteristicas particulares de
sus componentes, debe realizarse en funcién de los requerimientos de las
aplicaciones, con su respecto a los parametros preestablecidos de
coincidencia en proceso, indice de actividad por aplicacion, accesos
simultaneos a los diferentes archivos, volumen y convergencia de entrada
y salida y tiempos de respuesta esperados; por lo que es Gtil analizar los
siguientes puntos:

a) UNIDAD CENTRAL DE PROCESO.

Su composicidn, organizacion, capacidades posibles, capacidad
propuesta, requerimientos del sistema operativo y paquetes adicionales,
capacidad libre disponible, forma de incremento real, formas de
extensién virtual o dindmica, ciclos de maquina, tiempos de
direccionamiento, numero de registros de punto flotante, formas de
representacion interna, detencién de paridad, control de interrupciones,
tiempos de ejecucion, niveles de multiprogramacion, proteccion de
memoria, tipos de aritmética, tipos de interfaces en canales y unidades de
control, capacidad de terminal y periféricos, regiones y métodos de
comunicacion, etc.

b) UNIDADES DE ENTRADA (Exclusivamente).
* Cantidad y tipo de las unidades comprendidas en la configuracion
* Lectoras de caracteres Opticos.



* Tipo y tamafio de documentos, tamafio y tipo de caracteres, velocidad
de lectura “BUFFER?”, posibilidades de uso remoto, operacion fuera de
linea, renta o costo, etc.

* NUmero y tipo de estas unidades.

c) UNIDADES DE SALIDA (Exclusivamente).

IMPRESORAS. Modelo y serie, renta o costo, caracteres por linea,
velocidad de impresion (Lineas por minuto), juego de caracteres,
espaciado, velocidad de salto, intercambios del juego de caracteres,
facilidades de alimentacion de formas, maximo nimero de copias que
acepta el “BUFFER”, mecanica de impresién (tambor, cadena, laser), etc.

GRAFICADORES. Tipo de graficacion (“FALTBEL” o tambor), velocidad,
tamarfio de formas, capacidad bidireccional, posibilidades de operacion
en linea y fuera de linea, tipo de alimentacion, “BUFFER” direcciones
posibles, mecanica de graficado (plumas electrostatico, pelicula, etc.),
precision, repetibilidad, costo o renta, etc.

TERMINALES GRAFICADORAS. Del equipo fisico; capacidad de la
pantalla en puntos direccionables dimensiones de la pantalla, velocidad
de trazado, tipo de teclado y caracteres, periféricos que pueden aceptar y
requisitos de conexion, graficador, digitador, lapiz magnético, medio de
almacenamiento, graficacion en color, dinamismo de imagen, codigos
gue maneja, velocidad de transmision, tipo de interface, tipo de
“Software”, etc.

d) UNIDADES DE ENTRADA Y SALIDA.

Tipos diferentes y cantidades de cada tipo que se consideraron en la
configuracion propuesta. Es necesario aclarar que las que se mencionan
en este rubro son Unicamente las utilizadas como medio de entrada y
salida de datos, excluyendo aquellas que tienen capacidad de
almacenamiento de la informacion (Discos, Cintas, Diskettes, etc.), las
cuales son tratadas posteriormente en unidades de almacenamiento.

TERMINALES DE RAYOS CATODICOS O PANTALLAS DE VIDEO
(REPRESENTACION VISUAL). Tipo y serie, renta o costo por unidad,
capacidad de lineas por pantalla, nimero de caracteres por linea,
velocidades, sistema de memoria, métodos de transmision, protocolo,
tipos de representacion, capacidad de programacion, tipo de teclado,
control de luminosidad, soporte de impresion, sefial sonora, parpadeo,
tipo de transmision, médem integrado, etc.

CONSOLAS DE IMPRESION. Velocidad de impresién, velocidad de
posicionamiento, caracteres por linea, espaciado, teclado, juego de
caracteres, tipo, costo, protocolo, etc.

TERMINALES DE AUDIO-RESPUESTA. Capacidad de palabra,
validacion, tipo de diélogo, sefal de transportacion de voz, velocidad de
conversion, equipo de conmutacién, velocidad de transmisién, sistemas
de modulacion, métodos de repeticion, caracteristicas de recepciony



retencion, procedimientos de grabacién, facilidad de adaptacion, lineas
de comunicacion, “BUFFER”, renta o costo, etc.

e) UNIDADES DE ALMACENAMIENTO.
Tipos y numero de unidades de cada tipo incluidas en la configuracion.

UNIDADES DE CINTA MEGNETICA. Cadigos de representacion,
numero de canales de grabacion, densidades de grabacion, velocidad de
transferencia y reembobinado, tipo de transportacion de cinta, espaciado
hacia adelante y hacia atras, capacidad para admision de carretes (pies de
longitud) BUFFER rentas o costo, etc.

UNIDADES DE DISCOS MAGNETICOS (Acceso Directo). Numero
propuesto de unidades en linea, concepto de discos fijos o
intercambiables de unidad, capacidad nominal y real de caracteres por
paquete, representacion interna (cilindros, sectores, etc.), velocidad
media de transferencia en caracteres por segundo, tiempos de acceso
(maximo y minimo), mecanismos de acceso, (integrados al paquete o
unidad), densidad de grabacion, velocidad rotacional, costo o renta de
paquetes y unidades, etc.

) EQUIPO DE DIGITACION.

Este puede ser de diversos tipos, entre otros:

* Grabadoras de diskettes fuera de linea

* Grabadoras de cinta fuera de linea

* Grabadoras de disco fuera de linea

* Entrada directa a la unidad Central de Proceso.

GRABADORAS DE DISKETTES: Numero de caracteres por sector, tipo
de alimentacidn, tipo de programa, capacidad de verificacion, teclado,
facilidad de correccion, cédigo de grabacion, caracteristicas mecanicas,
costo o renta, etc.

GRABADORAS DE CINTA: Numero y tipo de teclados por unidad, tipo
de carretes, unidad de grabacion, densidad, utilizacion de programa,
espaciado hacia atras, facilidad de bloqueo, cédigos de grabacion,
unidades de impresion, equipo de conversion, medio ambiente necesario,
tipo de verificacién, indicacion de errores, costo o renta, localizacion de
registros, etc.

GRABADORAS DE DISCO: Estaciones por unidad, capacidad de disco,
sistema de verificacién, posibilidad de programa, longitud de registros,
facilidad de bloqueo, posibilidad de correccidn, tipo de alimentacion, tipo
de teclado, reusabilidad de los discos, costo o renta, validacion de campos
y cifras de control individuales y totales, posibilidad de conexion en linea,
etc.

ENTRADA DIRECTA: Tipo de dispositivo de digitacion, requerimientos
de interface, requisitos del medio ambiente, tipos de teclado, capacidad
de registro, tiempo de transferencia, sistemas de verificacion y



correccion, interferencia de canales, caracteristicas del “BUFFER?”,
consumo de memoria principal, renta o costo, etc.

EQUIPO ESPECIAL: De acuerdo a las circunstancias particulares de la
instalacion, pueden ser utilizados dispositivos especiales para la
digitacién, almacenamiento, extraccién u operacion auxiliar, cuyas
caracteristicas son dependientes de las necesidades y condiciones de la
institucion, como puede ser el caso de una instalacion que requiere de
delegaciones de proceso particular o utiliza pequefos equipos de
procesamiento de datos fuera de linea (minicomputadoras, equipos de
contabilidad, etc.), cuyos resultados en disco o cinta estandar o compacta
(CASSETTE), son integrados al computador central posteriormente; otro
caso podrian ser los dispositivos de salida cuya representacion es
mediante la proyeccion de imagenes (Fotografias, trazos lineales, etc.).

SISTEMAS DE PROGRAMACION (SOFTWARE).

Los sistemas de programacion (SOFTWARE) propuestos deben ser afines
al equipo fisico (HARDWARE) en el que van a operar, de tal manera que
al conjugarlos se logre el rendimiento 6ptimo de todo el sistema;
igualmente su contenido en sistemas y conceptos debera ser el adecuado
para satisfacer plenamente los requerimientos de las aplicaciones del
usuario. Algunos puntos importantes a estudiar, con respecto a lo
anterior, son dados a continuacion:

a) SISTEMA OPERATIVO.

Su composicién de programas y rutinas (programas de control) y
programas de servicio en la ejecucion de tareas, su residencia en tiempo
de proceso, version, nivel, compatibilidad en el equipo fisico
(HARDWARE) representacion y control de interrupciones y estados de
programa, direccionamiento, consumo de memoria y espacio en discos,
regiones de comunicacion, medios para activarlo, utilizacion de memoria
virtual y procedimientos de paginacion o segmentacion de memoria,
procedimientos para iniciacion y terminacion de trabajos, condiciones de
aborto, operacion de multiprogramacion, facilidad de generacion,
facilidad de operacion, grado de confiabilidad, referencias de otros
usuarios, bibliotecas que utiliza, grado de aceptacion de paquetes
adicionales (de otros proveedores inclusive), puntos vulnerables y niveles
de degradacion correspondientes, postulados y comandos de
comunicacion, lenguajes, compiladores, ensambladores o interpretes,
programas de servicio (utilities), procedimientos de ejecucion, interfaces,
documentacion y bibliografia de consulta, orientacién a teleproceso,
programas de rastreo y vaciado de memoria, operacion de prioridades,
seflalamiento de errores, facilidad de spooling, independencia de
dispositivos fisicos, etc.

b) LENGUAJES DE PROGRAMACION.

Bésicos, técnicos, cientificos y de negocios, nivel, grado de depuracion,
indicacion de errores de: Sintaxis, direccionamiento de memoria,
postulados de control, etc.; ocupacion de memoria en compilaciony en
programas que produce, mapas de memoria; instrucciones de rastreo,
posibilidad de liga a subrutinas y procedimientos; abreviaturas de



codificacion; definicion y manejo de arreglos, juego de instrucciones; tipo
de archivos que soporta, métodos posibles de acceso a los archivos,
compatibilidad con otros lenguajes, universalidad de aplicacion,
limitaciones, soporte del proveedor, guias de utilizacion, manuales de
construccion y bibliografia en general, etc.

c) PROGRAMAS DE SERVICIO (UTILITIES).

De copia, clasificacion, correccion, contabilidad del sistema, conversion y
servicio a bibliotecas, archivos y programas: bibliografia, facilidad de
utilizacion, etc.

d) PROGRAMAS OPERATIVOS DEL SISTEMA.

De control de cargas, de segmentacion, de localizacién de médulos, de
distribucion de memoria, de control para tiempo compartido, de
comunicacion, etc., facilidad de generacion y uso, bibliografia, etc.

e) PAQUETES ESPECIALES.

Paquetes cientificos, de telecomunicaciones, paquetes para manejo de
datos, paquetes para control de proyectos, paquetes de contabilidad,
paquetes de simulacidn, paquetes estadisticos, etc., descripcion,
posibilidad de uso, nivel de desarrollo, grado de eficiencia, lenguajes que
soporta, consumo de memoria, aplicacién interactiva, dispositivos que
maneja, guias de utilizacion, soporte del proveedor, casos practicos de
uso, costos adicionales, opciones de costo o renta, etc.

SOPORTE

Generalmente los proveedores de equipo suministran el soporte
necesario en materia de educacion, mantenimiento preventivo y
correctivo de equipo y sistemas, tiempo de maquina, asesoria en
sistemas, andlisis y programacion de aplicaciones, conversion de
sistemas, bibliografia, etc., con o sin costo adicional, dependiendo de las
condiciones del contrato y convenios adicionales acordados; aun cuando
lo anterior debe ser formalizado en tiempo de contratacion, es
conveniente que en esta etapa sean negociadas las condiciones
requeridas por el usuario y se analicen las caracteristicas de calidad,
cantidad y oportunidad de los servicios en el lugar de residencia del
usuario. Algunos puntos significativos pueden ser:

a) CARACTERISTICAS DEL PROVEEDOR.

En lo referente a personalidad juridica, nivel de responsabilidad,
capacidad técnica, grado de cumplimiento, experiencia, reputacion en el
mercado, suficiencia de recursos de soporte, eficiencia de servicios,
confiabilidad en general de equipo y sistemas, etc.

b) ASISTENCIA TECNICA.

Tipo de asistencia técnica y tiempo de la misma, apoyo en suministros de
conceptos de analisis, programacion de servicios de instalacion,
documentacion de equipo y sistemas de programacion, asesoria en el
desarrollo de aplicaciones, organizacién, disponibilidad para asesorias,
etc.



c) ASISTENCIA EDUCACIONAL.

Ayudas y tipos de adiestramientos a personal, planes de adiestramiento,
numero de personas de cada area que capacitara, bibliografia que
proporciona, nimero de manuales por instalacion, cursos de
capacitacion, seminarios de actualizacion, tiempo de maquina para
préacticas y laboratorios, fechas y duraciones de cursos, etc.

d) SOPORTE EN MANTENIMIENTO.

Caracteristicas de mantenimiento preventivo y correctivo del equipo y
sistemas, existencia de refacciones, periodicidad de mantenimiento
preventivo, tiempos de atencion a reportes de fallas, disponibilidad de
personal, politicas de reemplazo de equipo y sistemas, cobertura
geogréfica, etc.

e) SOPORTE DE MAQUINA.

Respaldo de maquina con otros equipos durante el tiempo de entregay
en caso de fallas, tipo de descuentos por uso de maquina del proveedor
en caso de exceso de trabajo, etc. Los puntos tratados hasta ahora en el
analisis de seleccion, deberan ser proporcionados por los proveedores
participantes bien sea mediante bibliografia, documentos econémicos o
algun otro medio, de modo que permita como minimo el anélisis
superficial de componentes y caracteristicas de los mismos, para evaluar
las diferencias y ventajas de las propuestas.

Plan de integracién y/o migracion de sistemas

Casos en los que es necesaria la migracion de datos

Hay circunstancias muy particulares que hacen necesaria la migracién de
la plataforma donde se encuentran los datos de una empresa. Como
mencionamos anteriormente, la migracién la sugerira su departamento
técnico o de sistemas, también podra ser sugerida luego de una consulta
sobre algun problema especifico. De todas formas, aqui le mostramos
algunos casos en los que es posible detectar, a priori, la necesidad de
migrar:

Caso

Se ha vuelto muy lenta la carga y consulta de datos

Se debe mantener compatibilidad hacia arriba con otros productos
El volumen de informacion que se maneja necesita mayor robustez de la
base de datos

Se desea mantener actualizados los productos

Es necesario cambiar hacia un producto de base de datos sin licencia
El actual s.o. esta desactualizado

No es posible usar los programas nuevos

Se necesita bajar los gastos en tecnologia

El s.0. actual no es confiable desde que se utiliza Internet

Se desea armar una red

Se han comprado nuevos equipos



¢De que consta el proceso de migracion?

Los procesos que involucra la migracion varian dependiendo, entre otros
factores, del producto actual, de si la decision de la nueva base habia sido
tomada o si es necesario plantear diferentes alternativas, etc. A grandes
rasgos, el proceso de migracion sera asi:

* En primer lugar analizaremos la factibilidad de la migracion.

« Si la migracion es posible, se hace un backup de la informacién que
contengan los equipos y luego se procede a realizarla.

* Luego se recuperard la informacion anterior y por ultimo se verificara
gue todo funcione adecuadamente y la integridad de la informacién
recuperada.

¢Cual es el resultado?

Las migraciones traen como resultado el mejor aprovechamiento de la
tecnologia que se posea y la mayor velocidad de acceso a la informacion.
En muchos casos y dependiendo del tipo de migracién, también se logra
mayor seguridad y versatilidad.

Resumen

Qué es una solucion de migracién?

Es un procedimiento mediante el cual se “cambia” el actual sistema
operativo o motor de bases de datos por otros productos o por versiones
mejoradas de los ya existentes.

Es muy técnico y la consulta por lo general no se efecttia por esta solucién
sino que es el equipo de profesionales los que diagnostican esta
necesidad.

¢De qué consta la solucion?

 Analisis y diagnostico de la situacion

« Estudio del actual equipamiento

« Estudio de los productos del mercado que mejor se adapten a las
necesidades

* Eleccion del producto a implementar

» Back up de la informacion

« Instalacion del nuevo producto

 Recupero de la informacién

* Testeo de consistencia

* Testeo de velocidad

 Resguardo final

* Primera capacitacion del personal afectado a la migracion

Propuestas de migracion

Algunos propuestas de migracion:

e Migrar de sistemas operativos pagos a libres:
Por ejemplo de Ms Windows a Linux.



» Actualizacion de motores de bases de datos
Por ejemplo: Ms SQL 5.0 a Ms SQL 2000.

PLAN DE CONTINGENCIAY PROCEDIMIENTOS DE
RESPALDO PARA CASOS DE DESASTRE

Los accidentes pueden surgir por un mal manejo de la administracion,
por negligencia o por ataques deliberados hechos por ladrones, por
fraudes, sabotajes o bien por situaciones propias de la organizacion
(huelgas). El trabajar con posibilidad de que ocurra un desastre es algo
comun, aungue se debe evitar en lo posible y planear de antemano las
medidas en caso de que esto ocurra.

La organizacion debe tener todos los controles, las funciones y los
dispositivos para evitar un desastre, pero en caso de que ocurra, debe
contar con un plan de contingencia que permita restaurar el equipo en el
menor tiempo posible y con las minimas consecuencias.

En cada direccion de informatica se debe establecer y aprobar un plan de
emergencia, el cual debe contener tanto el procedimiento como la
informacidn necesarios para reanudar la operacion del sistema de
computo en caso de desastre.

Algunas compafias se resisten a tener un plan para casos de desastre o
emergencia, pues consideran que es imposible que ocurra un accidente.
En los sistemas en linea o en tiempo real, el plan dificilmente puede ser
usado en otro equipo, por lo que la Unica alternativa es tener una alta
seguridad en los equipos o bien computadoras en forma de tdndem, sin
embargo, es necesario que el plan de contingencia con el que se cuenta,
permita restaurar el servicio en el menor tiempo posible, con la mejor
afectacion a la organizacion.

El sistema debe ser probado y utilizado en condiciones anormales, para
gue en caso de usarse en situaciones de emergencia se tenga la seguridad
de que funcionara.

Segun una de las ocho grandes firmas estadounidenses de contadores
publicos, los planes de seguridad deben garantizar la integridad y
exactitud de los datos; permitir identificar la informacion confidencial,
de uso exclusivo o delicada en alguna otra forma; proteger los activos de
desastres provocados por la mano del hombre y por actos abiertamente
hostiles y conservarlos, asegurar la capacidad de la organizacion para
sobrevivir a accidentes; proteger a los empleados contra tentaciones o
sospechas innecesarias y la administracion contra cargos por
imprudencia.

La prueba del plan de contingencia o emergencia debe hacerse sobre la
base de que un desastre es posible y que se han de utilizar respaldos
(posiblemente en otras instituciones). Habra que cambiar la
configuracion y posiblemente se tengan que usar algunos métodos



manuales, no sélo simulando un ambiente ficticio cercano a la realidad
sino considerando que la emergencia puede existir.

Se deben evitar suposiciones que, en un momento de emergencia,
vuelvan inoperante el respaldo. En efecto, aunque el equipo de computo
sea aparentemente el mismo, puede haber diferencias en la
configuracion, el sistema operativo, discos, etcétera.

Las revisiones al plan se deben realizar cuando se haya efectuado algin
cambio en la configuracién del equipo o bien cada seis meses. Una de las
principales objeciones al plan de emergencia es su costo; pero, como en el
caso de un seguro contra incendio, sélo podemos evaluar sus ventajas si
desafortunadamente el desastre ocurre.

El plan de emergencia, una vez aprobado, se debe distribuir entre
personal responsable de su operacidn. Por precaucion, es conveniente
tener una copia fuera de la direccion de informatica.

Las organizaciones pueden ser afectadas en menor o mayor grado ante
los diferentes tipos de desastres en informatica y las repercusiones
variaran segun la dependencia que tenga la organizacién respecto a la
tecnologia.

Las organizaciones deben de identificar su procesos criticos, el tiempo y
los recursos para restablecer el servicio ante una contingencia, por lo que
el proyecto del plan debe tener una alta prioridad.

El plan de contingencias anteriormente s6lo tomaba en cuenta los
procesos basados en la computadora. Sin embargo, se debe considerar
todo aquello que asegure la continuidad de la organizacién, incluyendo
registros manuales y documentacion fuente.

En virtud de la informacion que contiene el plan de emergencia, se
considerara como confidencial o de acceso restringido.

La elaboracion del plan y de los componentes puede hacerse en forma
independiente de acuerdo con los requerimientos de emergencia. La
estructura debe considerar facilitar su actualizacion.

PLAN DE CONTINGENCIA
El plan de contingencias y el plan de seguridad tienen como finalidad
proveer a la organizacion de requerimientos para su recuperacion ante

desastres.
Los desastres pueden clasificarse de la siguiente manera:
* Destruccidén completa del centro de computo.

« Destruccién parcial del centro de computo.
» Destruccién o mal funcionamiento de los equipos auxiliares del centro



de cémputo (electricidad, aire acondicionado, etcétera).

« Destruccidn parcial o total de los equipos descentralizados.

« Pérdida total o parcial de informacion, manuales o documentacion.
« Pérdida de personal clave.

» Huelga o problemas laborales.

La metodologia tiene como finalidad conducir de la manera mas efectiva
un plan de recuperacion ante una contingencia sufrida por la
organizacion.

El plan de contingencia es definido como: la identificacion y proteccion
de los procesos criticos de la organizacion y los recursos requeridos para
mantener un aceptable nivel de transacciones y de ejecucién, protegiendo
estos recursos y preparando procedimientos para asegurar la
sobrevivencia de la organizacién en caso de desastre.

En la elaboracion del plan de contingencias deben de intervenir los
niveles ejecutivos de la organizacion y el personal usuario y técnico de los
procesos.

Para la preparacién del plan se seleccionard el personal que realice las
actividades clave de éste. EIl grupo de recuperacion en caso de emergencia
debe estar integrado por personal de administracion de la direccion de
informatica (por ejemplo, los jefes de operacion, de analisis y
programacion, y de auditoria interna). Cada uno de ellos debe tener
tareas especificas, como la operacion del equipo de respaldo, la interfase
administrativa y la de logistica, por ejemplo, el proporcionar los archivos
necesarios para el funcionamiento adecuado. Cada miembro del grupo
debe tener asignada una tarea y contar con una persona de respaldo. Se
debera elaborar un directorio de emergencia con teléfonos particulares
que contenga ademas los nombres y direcciones. Este deberé estar
almacenado en un lugar seguro y accesible.

Entre los objetivos del plan de contingencia se encuentran:

« Minimizar el impacto del desastre en la organizacion.

* Establecer tareas para evaluar los procesos indispensables de la
organizacion.

« Evaluar los procesos de la organizacion, con el apoyo y autorizacion
respectivos a través de una buena metodologia.

» Determinar el costo del plan de recuperacion, incluyendo la
capacitacion y

la organizacion para restablecer los procesos criticos de la organizacion
cuan

do ocurra una interrupcion de las operaciones.

La metodologia del plan de contingencias determina los procesos criticos
de la organizacion para restablecer sus operaciones y debe tomar en



cuenta ser eficaz y eficiente, los aspectos legales, el impacto de servicio al
cliente y los riesgos para que sobreviva la organizacion.

El plan de contingencias debe contemplar lo siguiente:

 La naturaleza, la extension y la complejidad de las actividades de la
organizacion.

« El grado de riesgo al que la organizacion esté expuesto.

« El tamafio de las instalaciones de la organizacién (centros de computo y
numero de usuarios).

« La evaluacién de los procesos considerados como criticos.

 El nUmero de procesos criticos.

« La formulacion de las medidas de seguridad necesarias dependiendo del
nivel de seguridad requerido.

e La justificacion del costo de implantar las medidas de seguridad.

Entre las etapas del proyecto del plan de contingencias estan:
 Andlisis del impacto en la organizacion.

« Seleccion de la estrategia

* Preparacion del plan.

* Prueba

* Mantenimiento.

El proyecto comienza con el analisis del impacto en la organizacion.
Durante éste se identifican sus procesos criticos o esenciales y sus
repercusiones en caso de no estar en funcionamiento:

« Clasificar la instalacion en términos de riesgo (alto, mediano, pequefio)
e identificar las aplicaciones que tengan un alto riesgo.

« Cuantificar el impacto en el caso de suspension del servicio en aquellas
aplicaciones con un alto riesgo.

Algunas instalaciones y sus aplicaciones tienen un alto grado de riesgos,
por lo que, si es que el servicio se interrumpe cierto periodo, la
organizacién o la comunidad sufrird un gran impacto; otras pueden
facilmente continuar sus operaciones sin afectar grandemente a la
organizacién por medio de la utilizacion de métodos manuales.

Se debe evaluar el nivel de riesgo de la informacion para hacer un
adecuado estudio costo/beneficio entre el costo por pérdida de
informacion y el costo de un sistema de seguridad.

Para clasificar el riesgo e identificar las aplicaciones de alto riesgo
debemos preguntarnos qué sucederia si no se puede usar el sistema. Si la
respuesta es que no se podria seguir trabajando, entonces estamos
situados en un sistema de alto riesgo.El sistema de reservaciones de
boletos de avién. Este es un sistema de alto riesgo. De menor riesgo
podria ser la ndminay por ultimo el de la contabilidad (en periodos
normales, no en periodos de entrega de informacion contable).

La siguiente pregunta es: ;qué implicaciones tiene el que no se recupere
el sistema y cuanto tiempo podriamos estar sin utilizarlos?



En el caso de reservaciones en linea y en tiempo real, no se puede
trabajar si no se cuenta con el sistema, y no podemos estar sin él mas que
unos minutos. En el caso de la nGmina depende de cuando se debe
entregar (semanal, quincenal, mensualmente), lo mismo que la
contabilidad.

¢Existe un procedimiento alterno y qué problemas nos ocasionaria?

En las reservaciones, el procedimiento alterno de utilizar otro sistema
ajeno a la compariia no es posible debido a las redes y a los bancos de
datos. El procedimiento alterno consistiria en que solo se reciban
reservaciones en una oficina o bien que se estén comunicando por
teléfono para que una oficina concentre las reservaciones. Sin embargo,
esto provocaria una gran ineficiencia y un pésimo servicio. Al terminar la
emergencia se deben dar de alta en el sistema las reservaciones captadas
manualmente.

En el caso de la ndmina se puede hacer de forma manual (lo cual puede
resultar muy complicado) o bien pagar lo mismo que la nGmina anterior
(lo que provocaria reclamos por parte del personal al que se le pague
menos) y después de la emergencia procesar la nGmina nuevay sacar un
programa que permita pagar la diferencia de mas o de menos y ajustar
los impuestos. En caso de contar con respaldos se puede tener como
procedimiento alterno procesarlo en otro sistema.

La contabilidad puede hacerse en forma manual o bien, en caso de tener
respaldo, procesarse en otro sistema.

¢Que se ha hecho en un caso de emergencia?

En el caso de sistemas como el de reservaciones, de bancos o casas de
bolsa, el Unico procedimiento para evitar problemas es tener sistemas
simultaneos (tAndem o en paralelo) que permitan pasar de un equipo a
otro en forma instantanea, disponer de sistemas duplica

dos en &reas criticas (aires acondicionados, discos, etc.) y contar con
sistemas de

energia no interrumpible (no-break), ya que debido a su alto riesgo son
los que

deben tener mayor seguridad.

Para evaluar la instalacion en términos de riesgo se debe:

« Clasificar los datos, la informacion y los programas que contengan
informacioén confidencial de alto valor dentro del mercado de
competencia de una organizacién, asi como la informacion que sea de
dificil recuperacion.

« Identificar aquella informacién que tenga un gran costo financiero en
caso de pérdida o bien que pueda provocar un gran impacto en la toma
de decisiones.

» Determinar la informacién que pueda representar una gran pérdida en



la organizacion y, consecuentemente, provocar incluso la posibilidad de
gue no se pueda sobrevivir sin esa informacion.

Un ejemplo de alto riesgo puede ser la informacién confidencial de tipo
nacional o bien la informacién sobre el mercado y la publicidad de una

compainia.

Para cuantificar el riesgo es necesario efectuar entrevistas con los altos
niveles administrativos directamente afectados por la suspension en el
procesamiento para que cuantifiquen el impacto que les puede causar
este tipo de situaciones.

Existe una importante etapa para identificar cada proceso de la
organizacioén, para determinar los procesos que son criticos en su
continuidad y para definir los procesos que deberan estar incluidos en el
plan de contingencias. Se trata de un paso vital en la implementacion del
plan de contingencias.

Existen diferentes métodos para determinar los procesos criticos de una
organizacion: Todos los procesos criticos. Con este método, la decision es
tomada por todos los departamentos y se parte de que todas las funciones
de cada departamento son criticas. Por lo general, se eliminan uno o dos
departamentos, pero casi todo es clasificado como critico.

Si se elige este método, se deben enlistar todas las funciones de cada
departamento. Este método no es recomendable porque elaborar el plan
de contingencias requerira de mucho tiempo. Seria costoso y llevaria
tiempo respaldar todas las funciones en todos los departamentos.
Mandatos de los gerentes. Este método asume que los gerentes conocen
los elementos criticos para mantener un aceptable nivel en la
organizacion. La identificacidn de funciones criticas es hecha en base a la
intuicién de los gerentes. El beneficio de este método es el tiempo que se
ahorra durante la fase inicial. Lo peligroso es que esta basado en una
intuicion y éste no es un analisis riguroso.

 Analisis de riesgos financieros. Consiste en la determinacion de
pérdidas financieras por cada funcién y proceso de la organizacion. Esto
se obtiene por la determinacién de la probabilidad de un desastre y la
pérdida anual. Es comparado con el nivel de pérdida financiera aceptable
para la organizacion. Son criticos aquellos procesos de los que se esperan
grandes pérdidas. Sin embargo, no se puede determinar exactamente el
riesgo.

« Andlisis del impacto en la organizacién. La metodologia del plan de
contingencias se basa en la técnica de andlisis de impacto en la
organizacion. Para ello se distribuyen cuestionarios para todos los
departamentos de la organizacion. Los cuestionarios completosy la
informacidén obtenida durante las entrevistas definen los criterios para
determinar los procesos criticos. Este método tal vez tome més tiempo
inicialmente que el de "todos los procesos son criticos". Sin embargo,
disminuye considerablemente el tiempo y el dinero cuando se desarrolla
el plan de recuperacion.



Los cuestionarios y entrevistas persiguen los siguientes
objetivos:

« Identificar los procesos criticos y necesarios de la organizacion, asi
como las dependencias criticas de los sistemas.

« Identificar los procesos criticos en cuanto a la imagen y operacionalidad
de la organizacion, asi como sus repercusiones en caso de suspenderse su
utilizacion.

» Determinar los procesos con probabilidad de ser destruidos, tomando
en cuenta periodos de pérdida especificos (tres horas, un dia o una
semana).

« Definir recursos alternativos de informacion y servicio.

» Determinar el costo financiero de un desastre y el probable tiempo de
recuperacion.

« Identificar amenazas especificas de cada proceso critico (instalacion de
luz, localizacidn geografica, etcétera).

« Especificar los sistemas que ponen en riesgo la continuidad de las
operaciones de la organizacion.

Después de que la informacion esté reunida gracias a las entrevistas y los
cuestionarios, se analizara para determinar cada proceso critico. La
clasificacion de los procesos sera el resultado del andlisis, discutido con la
gerencia o direccion, para asegurar que todos los procesos son
apropiados, se incluyan en el plan de contingencias. Los procesos que son
identificados como criticos en esta fase, deberan ser considerados en el
plan de contingencias.

El objetivo de la informacion preliminar es crear una muestra de
cuestionarios y conducir las entrevistas preliminares con el fin de
identificar procesos criticos para la continuidad de las operaciones
fundamentales de la organizacion.

Esta tarea comienza con el disefio, la creacién y la prueba de los
cuestionarios:

* Los cuestionarios en el anélisis del impacto de la organizacién son
usados para dirigir las entrevistas.

« Los cuestionarios deberan servir para analizar a detalle las funciones
criticas de la organizacion.,

Un beneficio adicional al de analizar los procesos criticos de la
organizacion, es conocer la documentacion e integracion de la
informacion que usual-mente esta en propiedad de diversos individuos,
lo que ayuda a la mejor toma de decisiones.

El propdsito de las entrevistas preliminares es para identificar lo
siguiente:

« Las areas vitales de la organizacion para que la corporacion sobreviva.
 Los componentes criticos entre cada &rea de la organizacion.



* Los sistemas esenciales para cada &rea de la organizacion.

» Dependencia y facilidades de soporte.

» Dependencia e impacto en otras areas de la organizacion.

« Pérdidas financieras directas y costos de recuperacion involucrados en
el seguimiento de las pérdidas.

« Costos de un probable desastre como repercusion en las ventas.

» Responsabilidad de los entrevistados.

« Descripcion del trabajo realizado y procesos involucrados.

« NUmero de personas y habilidad requerida para realizar el proceso.
» Métodos alternativos de posibles procedimientos.

* Procedimientos sugeridos de recuperacion.

* Prioridades de recuperacion.

Las guias de analisis de las areas de la organizacion deben ser usadas
para asistir en la generacion de discusiones en diferentes procesos
criticos. Estos incluyen componentes esenciales sugeridos, dependencias
criticas, recursos alternativos y probabilidad del impacto de destruccion
para diferentes areas.

Como la mayoria de los planes de contingencias en el pasado estaban
enfocados en las operaciones basadas en los sistemas automaticos, es
necesario mencionar en las entrevistas que el plan de contingencias debe
cubrir todos los procesos de la organizaciéon. Algunos de los que no estan
basados en la computadora deben ser discutidos y debe llenarse el
cuestionario de las funciones criticas.

Deben realizarse entrevistas con los jefes de departamento para obtener
una revision inicial de la organizacion y confirmar la naturaleza y sus
procesos. Estas entrevistas deben incluir lo siguiente:

» Antecedentes de la organizacién, como su naturaleza, lineas de
productos, transacciones anuales(compras y ventas), mercado y
competidores.

« Areas de la organizacion y jefes de departamento.

 Informacidn estratégica y decisiones de operacion.

« Seguridad en el centro de computo y en las &reas méas importantes de la
organizacion.

« Algunos riesgos especificos que pongan en peligro los procesos criticos
de la organizacion.

» Conocimiento de los requerimientos legales (multas, estandares de la
industria, requerimientos de auditoria en relacion con el plan de
contingencias).

« Algun plan de contingencias emprendido.

Los directivos deben conocer la informacion general para el
mantenimiento de la organizacién, pero tal vez no tengan el
conocimiento especifico de la informacion.



La informacion requerida para el proyecto del plan de contingencias
puede existir en varias formas en la organizacion.

Se deberéa obtener la documentacion existente que contenga antecedentes
de la organizacion. Estos deben incluir:

e Organigramas.

* Descripcion de procesos operativos.

» Medidas de seguridad existentes contra desastre.
* Seguros.

» Procedimientos de desastres existentes.

Ademas de las entrevistas generales, se requiere informacién mas
detallada sobre los sistemas automaticos. Durante las entrevistas con el
jefe de informética y con especialistas se deberan revisar los sistemasy
sus componentes esenciales, como son:

Términos de informacion, estrategias tecnoldgicas y propositos de
desarrollo de sistemas.

Personas de informatica y detalles de escritorio.

Instalaciones de informatica y funciones especificas

Hardware requerido, modelo y configuracion.

Comunicaciones, redes, LAN, WAN (incluyendo microcomputadoras).
Periféricos, como terminales, impresoras y capacidad de disco.
Facilidades esenciales de soporte.

Tiempos de proceso.

Procesos en linea y batch

Lista de las aplicaciones mayores.

Plan de contingencias existente.

Localizacion y frecuencia de respaldos de programas y datos.

Historia de fallas en el sistema.

Los cuestionarios deben distribuirse en todos los niveles de la
organizacion, principalmente entre los empleados que usan y manejan
sistemas diariamente, para asegurar que toda la informacion relevante
sea revisada.

Los cuestionarios de las funciones criticas deben ser distribuidos al
mismo tiempo que los cuestionarios del impacto en la organizacion y
junto con informacién concerniente a los propésitos de las entrevistas,
procedimientos, duraciones y tiempos.

Pruebas y recepcién de equipos y sistemas
SELECCION DE EQUIPO Y SOFTWARE
Objetivo:

Identificar los elementos funcionales del centro de computo y
configuracion, desde la red hasta los servidores, terminales y nodos.



Elegir, seleccionar, adquirir, integrar, desarrollar, configurar y evaluar el
equipo de computo, de comunicaciones y el software necesario para el
centro de cOmputo después de haber recogido y traducido a
caracteristicas técnicas los requerimientos de los usuarios. Evaluar las
distintas alternativas existentes para elegir las adecuadas en base a la
planificacion y disefio previo del centro o laboratorio de computo. Asi
como la relaciéon con los proveedores y el control de los recursos.

Introduccidn:

La correcta seleccion de los elementos del centro de computo definiria el
éxito o fracaso del mismo en funcién de los servicios que ofrezca a sus
usuarios y el nivel de calidad de estos. La seleccion y adquisicién de los
equipos de cdmputo, de comunicaciones, el software y la configuracion
correcta de todo ello aseguraran una eficiente plantacion operativa y
administrativa del centro o laboratorio de computo.

Seleccion y adquisicion de software.

Software es el conjunto de programas o listas de instrucciones
codificadas que permiten a la computadora realizada una o varias
funciones.

Tipos de software

» Sistema Operativo: Es el conjunto de programas que controla las
actividades operativas de cada computadora y de la red.

» Paquete de usuario final: Mediante los cuales es usuario de una manera
sencilla elabora sus procesos, por ejemplo, hojas de calculo, manejadores
de bases de datos, procesadores de palabras, etc.

» Paquetes de Sistemas Aplicativos: En los que a diferencia de los
anteriores, el usuario es simplemente quien los usa La programacion y el
desarrollo es compleja, realizada por el Departamento de Sistemas o0
adquiridos a proveedores externos, por ejemplo sistema de nomina,
sistema de Contabilidad, sistema de Inventarios, etc.

« Software autorizado: Se considera como software autorizado, tanto los
sistemas operativos como aquellos paquetes de usuario final y de
sistemas aplicativos, que el departamento de sistemas ha instalado,
previo visto bueno para su adquisicion y con la Autorizacion legal del
proveedor para su uso.

Tipos de Proveedores.
Los proveedores deben cumplir las siguientes caracteristicas:

» Reconocido prestigio mundial o nacional.
« Soporte técnico en sitio.

 Ayuda en linea ( teléfono o Internet)

* Personal especializado

 Tiempo corto de atencion y respuesta.

e Comunicacion rapiday eficiente



« Servicios de capacitacion: cursos materiales, expositor, costos.
» Manuales, documentacién incluida y su facilidad de uso.

« Normas nacionales e internacionales que satisface.

 Tipo y compromiso de actualizaciones.

» Modalidad de contratacion.

* Plazos de entrega.

* Recargos o impuestos.

e Equipo de backup

» Horas de maquina para desarrollo, configuracion o instalacion (
Cantidad, lugar y costo)

« Lista de usuarios con equipos instalados similares al cotizado.

Condiciones a considerar en la adquisicion del software.

 Condiciones de pago.

« Condiciones de crédito.

* Ubicacion

« Situacion legal y financiera del proveedor
« Inclusion de entrenamiento y soporte.

« Costo de capacitacion.

« Costo de soporte y mantenimiento.

» Costo de la actualizaciones

 Cargos por importacion

« Cargos por instalacion.

» Modalidades de contratacion.

* Plazos de entrega.

* Recargos o impuestos.

« Servicio Técnico ( Caracteristicas y costo)
» Horas de maquina para desarrollo, configuracion o instalacion.

Seleccién y adquisicion del equipo.

La seleccién del modelo y capacidades del hardware requerido por
determinada dependencia, debe ir de acuerdo con el plan estratégico de
sistemas y sustentado por un estudio elaborado por el departamento de
sistemas, en el cual se enfatizan las caracteristicas y volumen de
informacién que ameritan sistematizacion y diferencian los tipos de
equipos que se adjudican a las diversas areas usuarias.

Todo estudio determina una configuracion minima para el computador y
los aditamentos o dispositivos electronicos anexos como unidades
externas: impresoras, tarjetas, y médems para comunicaciones,
elementos para backups en cintas magnéticas, etc.

De acuerdo con las necesidades del usuario, asi como una evaluaciéon del
costo aproximado de la inversion.

Criterios para seleccionar el grupo.



« La configuracion debe de estar acorde con las necesidades de carga del
procesamiento de datos.

 Debe tener una capacidad de crecimiento vertical ( En el mismo equipo
) y horizontal ( con otros equipos)

* Fabricante d calidad reconocida y con prestigio mundial.

 Tiempo de Garantia.

» Tecnologia de “punta“o de vanguardia.

Los proveedores deben cumplir las siguientes caracteristicas:

» Reconocido prestigio local.

 Soporte de mantenimiento ( personal especializado) , stock de
repuestos

e Tiempo de atencién local apropiado ( comunicacion rapida)

« Cartera de clientes con equipos equivalentes a los que se pretenden
adquirir.

» Tiempo de entrega.

Condiciones a considerar en al adquisicion del hardware.

 Condiciones de pago

« Desglosado por componentes de la configuracion.
 Descuentos por volumen.

« Costo de soporte y mantenimiento.

Consideraciones generales para la adquisicion de software y
hardware.

Para realizar cualquier adquisicion de software o hardware se deben
considerar los siguientes puntos:

« Solicitud de propuesta. Todo sistema se origina en base a una solicitud
gue hace el usuario al centro de computo (request for proposal- RFP),
intentando satisfacer una necesidad especifica. Los parametros sobre los
cuales de medirse dicha solicitud son los objetivos y la politica, los cuales
debe fijar el usuario aunque puede ser que el departamento de analisis les
brinde ayuda en su clarificacion. Ambos parametros deben de quedar
establecidos por escrito.

 Evaluacion propuesta. Previamente debe llevarse acabo una
investigacion con el propdsito de establecer con seguridad el tipo de
software y hardware requerido para su implementacion, posteriormente
se integra toda la informacion obtenida de dicha investigacion y asi poder
establecer la operatividad de los sistemas a adquirirse.

 Financiamiento. Las fuentes de financiamiento pueden ser
principalmente instituciones bancarias a través de créditos, para el caso
de los centros de computo destinados a la educacion publica, a menos de
que la institucion educativa cuente con un area destinada ala produccion
de software, para empresas privadas, entonces , la misma empresa puede
ser el origen del financiamiento.

» Negociacion del contrato. La negociacion del contrato debe incluir todos
los aspectos de operacion del hardware y software a implementarse.



Aspectos tales como: Actualizaciones, innovaciones, capacitacion,
asesoria técnica, etc.

Estudio de factibilidad.
Consideraciones previas para evaluar la seleccion de equipo y software.

Se debe evaluar en principio cual es la arquitectura que mejor se adapta
para el procesamiento de las aplicaciones que pensamos instalar en el
equipo.

En este punto, debemos evaluar el tipo de mercado que satisface el tipo
de equipo a evaluar y la orientacion técnica de sus componentes, en
relacion con el tipo de procesamiento para el que fue disefiado
originalmente.

Cada una de estas orientaciones apunta a resolver distintas necesidades.
Los equipos de computacion abarcan un amplio espectro de tipos de
servicio. Asi que es necesario la documentacion y consejos de expertos
consultores en el &rea. Si estos consultores son los proveedores, su
opinidn no serd imparcial, y por tanto deberan escucharse a otros actores
del mercado, para evaluar objetivamente la solucion. De otra forma, se
puede consultar un proveedor independiente de servicios de consultoria
especializada. Que nos oriente en la eleccion del equipo segun las
necesidades de nuestro centro de computo.

Cada orientacion establece un disefio o arquitectura de construccion de
cada dispositivo, y es en funcién de esas pautas que se determina el
tamanio, capacidad, velocidad, etc., de cada componente del sistema.

Por lo expuesto, resulta imprescindible el conocimiento de las
necesidades del centro de computo y los servicios que pretende ofrecer
con la calidad y el desempenfo planeado, con el fin de evaluar las distintas
alternativas.

Por tal motivo, sera necesario investigar y comprender las
particularidades de cada alternativa, que ademas evitara desvios en la
caracterizacién de sus problemas por consideraciones de tipo teérico
fuera de contexto.

Por tal motivo, sera necesario investigar y comprender las
particularidades de cada alternativa, que ademas evitara desvios en la
caracterizacién de sus problemas por consideraciones de tipo teérico
fuera de contexto

Por otra parte, si el centro de computo y ase encuentra en operacion, se
deben analizar los motivos por los cuales se decide invertir en equipo.

1. Por encontrarse en etapa de expansiéon o mejoramiento de sus
servicios.
2. Por prever una futura etapa de expansion o mejoramiento de los



servicios.
3. Por encontrarse en etapa de recension. ( Necesidad critica de reducir
costos)

En los dos primeros casos, el desarrollo esta ligado a la expansion o
mejoramiento de los servicios, por tal motivo, invierte en computacion.

En el tercer caso, la inversidon en equipo o software forma parte de un
plan de austeridad y entonces, solo el ahorro inmediato justifica la
misma.

Puede observarse, que en cada caso, las restricciones sobre el proyecto,
acttan de manera diferente, y son un condicionante critico tanto para
definir la configuracién, como para dimensionar, si bien en los tres casos
estamos frente aun “estudio de factibilidad para incorporar equipo”.

Generalmente, suele pensarse que el disefio de la configuracién de una
instalacion solo depende del volumen de informacién a procesar, y que
una vez cuantificada esta variable el responsable del proyecto decide
cuantas terminales, impresoras, etc. se requieren.

Sin lugar a dudas, esto es un grave error, dado que el volumen de
informacion, como parametro incide en la evaluacion de las velocidades
de cada dispositivo y en la forma de almacenamiento de los datos, pero
no determina el disefid de la configuracion, que necesariamente estara
condicionada a las politicas que encuadran al proyecto y a los
requerimientos del usuario.

Como hemos visto, la configuracion debe contemplar los aspectos
politicos que la condicionan, los volumenes, la velocidad, y capacidad de
los dispositivos, y finalmente los aspectos técnicos referidos al hardware
y software.

La complejidad que presenta la evaluacion de un proyecto de inversion
impone la implementacion de una metodologia que establezca una
metodologia de trabajo que permita el planeamiento, control y
administracion del proyecto, facilita la asignacion de tareas y mejorar las
estimaciones, y en definitiva nos permitira reducir el riesgo.

Otros motivos por el cual se adquiere nuevo equipo o software

* Reemplazo del equipo por obsolescencia.

 Reestructuracion del centro de computo

 Reorientacion de servicios

* Revision y cambio parcial de las instalaciones

» Procesamiento de determinadas aplicaciones

» Nuevas areas de aplicacion especifica (robodtica, sistemas expertos,
investigacion de operaciones, simulacion, visualizacién, etc.)



En cada caso se debera evaluar que etapas y fases de la metodologia se
deberan utilizar, pero el coman denominador sera que el estudio de
factibilidad tiene por objeto trasformar un acto aventurado de inversion,
en una decision de riesgo calculado. La ausencia de una metodologia se
debe mas a la falta de apreciacion de riesgo involucrado, que a la
dificultad para su formulacién y posterior ejecucion.

Estrategia para la definicion de requerimientos de hardware

« Establecer requerimientos globales

« Establecer la orientacién de los servicios de procesamiento.

« Definir la arquitectura y caracteristicas técnicas.

» Contemplar crecimiento para el mediano y largo plazo.

« Considerar la envergadura de procesamiento en los nodos, en caso de
procesamiento distribuido.

« Definir el grado de sofisticacion técnica.

Estrategia para la definicion de requerimientos de software.

« Definir la disyuntiva comun. Desarrollo interno de sistemas vs.
Adquisicién de paquetes. Generalmente la segunda opcion si es llevada
correctamente puede reducir tiempos y riesgos. La primera a primera
vista podria ser mas barata en el mejor de los casos.

» Establecer criterios para fijar prioridades en el desarrollo o instalacion
de un sistema o servicio mediante el software.

* Planear el desarrollo interno en caso de que se decida por ello.

« Establecer criterios para la adquisicion de los sistemas de software.

« Establecer pautas para el desarrollo de las metodologias y politicas de
uso.

« Establecer criterios para determinar la adquisicion, el desarrollo, la
instalacion y el mantenimiento.

« Establecer requerimientos basicos de documentacion del software.

* Establecer el alcance del sistema en base al software.

« Considerar el multiprocesamiento o distribucion de las aplicaciones.
« Especificar los sistemas de informacién posiblemente afectados.

« Establecer requerimientos globales.

« Fijar criterios para el disefio de la red de comunicaciones.

Tipos de servicio.

* Procesamiento y edicion de textos.

» Herramientas de disefio y edicion de imagenes.

» Sistema de correo electronico.

« Sistema de envio por fax.

* Herramientas de acceso a Internet (WWW, FTP, etc).

» Procesamiento y edicion de hojas de calculo.

» Compiladores, ambientes de desarrollo (IDE), ambientes de desarrollo
rapido de aplicaciones (RAD).

» Sistemas administrativos (ERP, CRM, B2B).

« Software aplicativo desarrollado (biblioteca, inventarios).
« Software ISP, ASP, RAS, etc.



« Otras aplicaciones (bases de datos, comunicaciones, aplicaciones para
arquitectura, miscelaneos).

Finalmente se deberan resumir la estrategia de sistemas, documentando
los objetivos, sus implicaciones en sistemas y afectacion a otros, asi como
también los resultados de la seleccién y evaluacion de software y
hardware.

A efectos de disefiar la configuracion del equipo sera necesario, en forma
previa, dimensionar la instalacion, es decir, establecer la cantidad de
dispositivos, su capacidad y velocidades para cada tipo de proceso, segun
los requerimientos de las aplicaciones a procesar, como asi también,
definir el tipo de dispositivos periféricos a configurar.

Estos elementos se deberan evaluar dentro del encuadre que fija el plan
de implantacién.

Para dimensionar la instalacion serd necesario conocer los voliumenes
por tipo de operacion, tamafo de los archivos, nivel de actividad sobre
los mismos, cantidad de caracteres por tipo de documento a procesar,
crecimiento anual del volumen de operaciones y archivos, tipo de
transacciones (mensajes, correo electronico, autorizaciones, etc) y tipo de
procesamiento para cada aplicacion, de tal forma, que se pueda definir la
capacidad y forma de almacenamiento de los datos.

Gestion de la adquisicion.

« Emision de requisicion

« Justificacion y estudio de factibilidad.

« Estudio costo-beneficio.

 Plan de compra.

 Control y verificacion de recepcion y entrega.
« Interaccién compras-proveedores.

Dimensionamiento del hardware

Se debe proceder a calcular la capacidad por tipo de dispositivoy a
establecer las caracteristicas técnicas del equipo y los periféricos en
funcion de los sistemas, software y servicios.

Unidad central de proceso

 Capacidad de procesamiento (coprocesador matematico, MIPS, FLOPS)
» Tamano de la palabra a procesar (Bus interno 16, 32, 64 bits, etc)

» Tamafio y organizacion de la memoria (caché interno)

« Velocidad de transferencia (Mhz. Ghz)

 Capacidad de la unidad de control

* Tipo de instrucciones (RICS, CISC)

* Niveles de interrupcion

Unidades de almacenamiento



» Tiempo medio de acceso (medido en milisegundos)
 Capacidad (en Gb)

* Fijos o removibles

e CD’s y reproductoras de CD’s

Cintas

e Densidad
» VVelocidad
* Pistas

Terminales de video

« Inteligentes o no inteligentes

» Funciones avanzadas de hardware
e Tamano de la pantalla o buffer
 Velocidad de trasnferencia

Impresoras

 Chorro de cinta, de matriz de puntos o laser (color o B&N)
» Tamano
* Velocidad

Software

* Manejo de memoria

» Estabilidad

* Pruebas de estrés

e Multiprogramacion

 Despacho de tareas

« Seguridad en el manejo de datos

« Edicion interactiva

 Procesamiento de lotes de programas de aplicacién
» Medios para manejos de formatos

« Servicios de tipo general

Comunicaciones

* Tipo de conexidn interna (ISDN, ADSL, Dial-Up)

» Tipo de conexion logica (VPN, Frame Relay, TCP/IP (SLIP, PPP),
NetBeui)

« Velocidad de transferencia (10/100 Mbps)

* Tipo de conexién (RJ45, coaxial)

* Cableado (trenzado UTP, blindado, coaxial)

« Configuracion (estrella, token ring, etc)

« Seguridad y capas (firewall, routers, concentradores, switches)

« Conmutadores de voz y datos

Si el estudio incluye la utilizacién de técnicas de procesamiento como el
teleproceso. Se debera evaluar por un lado los nodos (Componentes de



hardware que pueden realizar procesamiento de la informacién y control
de la red) y por otro los enlaces (medios que emplean para transmitir
informacion entre los nodos).

En relacién con los nodos, ademas de los dispositivos sefialados
anteriormente se debera evaluar.

Controlador de comunicaciones.

e Programable

» Requerimientos para conexién de lineas

« Serializacion para transmision asincrona serie o paralelo
« Posibilidad de almacenar y retransmitir

» Manejo de prioridades

« Deteccién y correccién de errores.

* Manejo de tiempo agotado

» Manejo de respuestas o llamadas en forma automatica

» Conmutacion de circuitos

Modems

« Factibilidad de acoplamiento acustico

 Cantidad de hilos

e Ecualizacién automatica

« Velocidad

* Indicadores de estado

» Facilidades para el manejo de mas de un modo de transmision

Diseno de la configuracion

Una vez definidos los parametros de la capacidad y perfil técnico de los
componentes se procedera a su cuantificacion, fundamentalmente de los
dispositivos periféricos.

Para definir la cantidad de terminales de video se deberan considerar
variables como: horas pico, colas de espera, tiempo para reingreso de
datos por errores de digitacion, aspectos funcionales como adyacencia
fisica de ciertos usuarios, terminales especializadas segun su uso (Para
programacion, sistemas de altos tiempos de uso, etc.).

Una formula para definir, por ejemplo, la cantidad de nodos y terminales
de cdmputo puede ser:

Cantidad de terminales = usuarios / horas de servicio

En el supuesto de que la distribucién sea uniforme durante todas las
horas de servicio. En otro caso puede introducirse otra variable que
indique el factor de hora pico en la férmula.

Un procesamiento similar podré aplicarse, por ejemplo para el calculo de
las impresoras.



Una vez cuantificados los dispositivos de la instalacién se analizara la
flexibilidad para el crecimiento futuro de la instalacion y la dotacion
requerida para su funcionamiento.

A partir de este analisis se estableceran los ajustes finales y se disefiara la
configuracion.

Los resultados del estudio y de las evaluaciones deberan documentarse
para emitir las recomendaciones necesarias y realizar las decisiones
correspondientes. En esta fase se procedera a disefiar el informe
documentado con los resultados del estudio de factibilidad técnica que
contendrd los fundamentos técnicos de las decisiones elegidas.

Permisos y Licencias.

El uso de Software no autorizado o adquirido ilegalmente, se considera
como PIRATA y una violacion a los derechos de autor.

El uso de Hardware y de Software autorizado esta regulado por las
siguientes normas:

» Toda dependencia podra utilizar UNICAMENTE el hardware y el
software que el departamento de sistemas le haya instalado y oficializado
mediante el "Acta de entrega de equipos y/o software".

 Tanto el hardware y software, como los datos, son propiedad de la
empresa. su copia o sustraccion o dafio intencional o utilizacion para
fines distintos a las labores propias de la compaifiia, sera sancionada de
acuerdo con las normas y reglamento interno de la empresa.

* El departamento de sistemas llevara el control del hardware y el
software instalado, basandose en el nimero de serie que contiene cada
uno.

* Periddicamente, el departamento de sistemas efectuara visitas para
verificar el software utilizado en cada dependencia. Por lo tanto, el
detectar software no instalado por esta dependencia, sera considerado
como una violacion a las normas internas de la empresa.

» Toda necesidad de hardware y/o software adicional debe ser solicitada
por escrito al departamento de sistemas, quien justificard o no dicho
requerimiento, mediante un estudio evaluativo.

* El departamento de sistemas instalara el software en cada computador
y entregara al &rea usuaria los manuales pertinentes los cuales quedaran
bajo la responsabilidad del Jefe del departamento respectivo.

» Los diskettes que contienen el software original de cada paquete seran
administrados y almacenados por el departamento de sistemas.

* El departamento de sistemas proveera el personal y una copia del
software original en caso de requerirse la reinstalacion de un paquete
determinado.

« Los tramites para la compra de los equipos aprobados por el
departamento de sistemas, asi como la adecuacion fisica de las
instalaciones seran realizadas por la dependencia respectiva.

* La prueba, instalacion y puesta en marcha de los equipos y/o
dispositivos, seran realizada por el departamento de sistemas, quien una
vez compruebe el correcto funcionamiento, oficializara su entrega al area
respectiva mediante el "Acta de Entrega de Equipos y/o Software".



» Una vez entregados los equipos de computacién y/o el software por el
departamento de sistemas, estos seran cargados a la cuenta de activos
fijos del area respectiva y por lo tanto, quedaran bajo su responsabilidad.
» Asi mismo, el departamento de sistemas mantendra actualizada la
relacion de los equipos de computacion de la compaiiia, en cuanto a
numero de serie y ubicacion, con el fin que este mismo departamento
verifique, por lo menos una vez al afio su correcta destinacion.

« El departamento de sistemas actualizara el software comprado cada vez
gue una nueva versioén salga al mercado, a fin de aprovechar las mejoras
realizadas a los programas, siempre y cuando se justifique esta
actualizacion.

Derechos de autor y licencia de uso de software.

El Copyright, o los derechos de autor, son el sistema de proteccion
juridica concebido para titular las obras originales de autoria
determinada expresadas a través de cualquier medio tangible o
intangible.

Las obras literarias (incluidos los programas informaticos), musicales,
dramaticas, plasticas, graficas y escultoricas, cinematograficas y demas
obras audiovisuales, asi como las fonogramas, estan protegidos por las
leyes de derechos de autor.

El titular de los derechos de autor tiene el derecho exclusivo para efectuar
y autorizar las siguientes acciones:

« Realizar copias o reproducciones de las obras.

* Preparar obras derivadas basadas en la obra protegida por las leyes de
derechos de autor.

« Distribuir entre el publico copias de la obra protegida por las leyes de
derechos de autor mediante la venta u otra cesion de la propiedad, o bien
mediante alquiler, arrendamiento financiero o préstamo.

« Realizar o mostrar la publicidad de la obra protegida por las leyes de
derechos de autor.

 Importar el trabajo, y realizar actos de comunicacion publica de las
obras protegidas.

FORMA PARA LA RECEPCION DE SISTEMAS DE SOFTWARE

Fecha de recepcién
Proyecto/producto

Proveedor

ESPECIFICACION CONTENIDO MINIMO CUMPLE OBSERVACIONES
Manual de usuario Introduccién
Operacién

Administracién

Miscelaneos

Manual de instalacion
Introduccién

Recomendaciones
Configuracion



Actualizacion

Ejemplo de configuracion

Miscelaneos

Manual de referencia

Introduccién

Quick Start

Configuracion

Resumen operacién

Miscelaneos

Manual de especificaciones técnicas. Introduccion

Requerimientos minimos

Productos en los que correrd la aplicacion, (nombre y version)
Ubicacién de archivos, (path y usuario propietario), que componen la
aplicacion

NuUmero de usuarios concurrentes y totales

Procedimiento de recuperacion en caso de contingencia, incluyendo el
procedimiento de validacion en caso de recuperacion manual y/o
automatica

Dependencias de otros sistemas en cuanto a ligas, archivos, horarios y lo
gue se considere necesario

Tipo y tiempo estimado de carga inicial manual o transferencia desde
otros ambientes

Nombre y ubicacién de los procesos

Tiempo de respuesta maximo esperado entre transacciones, consultas y
procesos criticos para el total de usuarios concurrentes.

Sistemas relacionados con RDBMS Diagrama de flujo de datos
Diagrama de Entidad-Relacién.

Dimensionamiento de la Base de Datos

Scripts DDL's (para la creacién de objetos)

Diccionario de Datos.

Matriz de relacion Tablas-Procesos.

Crecimiento estimado mensual de almacenamiento en la base de datos en
MB

Identificacién y volumen (# de registros) de las tablas que involucran
"joins"

Definicién de politicas y objetivos

Objetivos de un centro de computo.

Uno de los posibles problemas o descontentos que puede tener el
personal es el desconocimiento de los objetivos de la organizacién, lo cual
puede deberse a una falta de definicion de los objetivos; esto provoca que
no se pueda tener una planeacion adecuada.

Politicas de un centro de cOmputo

En todo centro de informatica se debe contar con una serie de politicas
que permitan la mejor operacién de los sistemas. Estas politicas son
evaluadas durante el transcurso de la auditoria.



Entre las politicas de operacién del computador se encuentran las
siguientes:

POLITICAS DE RESPALDOS

Los respaldos de la informacién deben realizarse mensual, semanal o
diario, y se deben observan los siguientes puntos:

- Contar con politicas formales pro escrito para efectuar los respaldos
mensuales, semanales y diarios de la informacion.

- Todos los medios magneticos de respaldo no deben estar almacenados
en un mismo lugar, aunque se tengan los medios magneticos de
operacion en el site, por lo que si hubiera una contingencia grave
(incendio, inundacidn) no se tendria el riesgo de perder parte o la
totalidad de la informacidn, ya que se cuenta en otro lugar con los
respaldos

- Debe tener acceso restringido al area en donde se tienen almacewnados
los medios magneticos, tanto de operacion como de respaldo.

- Se deben tener identificadas las cintas por fecha, concepto y
consecutivo, y es conveniente elaborar y actualizar una relacion sobre las
cintas, el contenido de los datos de registro y los responsables de
efectuarlos.

- Se debe contar con una politica que indique los procedimientos a seguir
en cuanto al almacenamiento de las cintas de respaldo en un lugar
diferente al de la ubicacion del site, en donde se pueda tener acceso las 24
horas del dia y donde se designen responsables de mantener actualizada
la informacidn vital de la organizacion.

El hecho de no contar con estas politicas de respaldo que contemplen los
puntos anteriores puede provocar que no se sigan los procedimientos
adecuados para realizar los respaldos, que haya riesgo de pérdida de
informacion en caso de alguna contingencia y no tener una
disponibilidad inmediata de la informacion de respaldo para recuperar la
informacion y conseguir una continuidad en la organizacion.

Se debe elaborar por escrito una serie de politicas y procedimientos para
la elaboracién de los respaldos, contemplando los pasos a seguir, la
informacion que debe de ser respaldada, segun el periodo
correspondiente (mensual, semestral o anual), asi como al personal
asignado para cada caso.

También se debe especificar la forma de etiquetacion, nomenclatura,
pruebas, rotacion de cintas, los nombres de los responsables de efectuar
los respaldos y las cintas que seran designadas para ser resguardadas
fuera de las instalaciones. También se debe tener una relacion por escrito
de la ubicacién y el contenido de las cintas, que debe ser entregada al
responsable de la seguridad del site, asi como al gerente del area de
informatica.

Dentro de las politicas de respaldo, se debe contar con un punto que



indique los procedimientos a seguir en cuanto al almacenamiento de las
cintas de respaldo en un lugar diferente al de la ubicacion del site, donde
se pueda tener acceso las 24 horas del dia y donde se designen
responsabilidades de mantener actualizada la informacién vital de la
organizacion.

Politicas y procedimientos

Las politicas existentes deben estar actualizadas en todas las actividades,
estar debidamente documentadas y ser del conocimiento del personal.
No contar con politicas y procedimientos actualizados que rijan la
administracion del area de sistemas podria ocasionar.

» Administracion inadecuada de la operacion.

 Relajamiento en el cumplimiento de las obligaciones del personal.

* Inadecuada division de labores.

« Las politicas y procedimientos deben incluir los siguientes puntos: :ee
« Seguridad de la informacién (fisica y l6gica).

e Adquisicion de hardware y software.

 Operacioén de centro de computo.

Es recomendable que se documenten todos los procedimientos de las
diversas actividades. Estos, al igual que las normas y politicas, se
manifestardn por escrito en manuales de operacion.

Al proceder de esta manera, se obtendrian las siguientes ventajas:

- Se tiene una base uniforme, estable y formal para capacitacion, consulta
y supervision, y se fomenta la eficiencia del personal en sus funciones.

- Ante la rotacion del personal, se evita el desvirtuamiento de las normas
y procedimientos originales creados.

- Se precisa la responsabilidad individual de los participantes en una
operacion, en caso de errores y omisiones.

Ademas dichas politicas y procedimientos a desarrollar, deberan ser del
conocimiento del personal.

Politica de revision de bitacora (soporte técnico)

Deben existir bitacoras de operacion en las que se registren los procesos
realizados, los resultados de su ejecucién, la concurrencia de errores, los
procesos ejecutados en el equipo y la manera en que concluyeron.

No contar con una politica de revision de las bitacoras de operacién de
los diferentes procesos puede ocasionar problemas como:

- Carecer de bases para el rastreo de errores de procesamiento.

- Falta de parametros de evaluacion respecto al funcionamiento del
equipo y del departamento de sistemas

- Ausencia de controles en cuanto a registro de seguimiento de problemas
- Falta de pardmetros para determinar las causas de una falla
significativa en el sistema y dar seguimiento a su correccion

- Puede presentarse una perdida de tiempo al no programarse
adecuadamente las funciones, lo que tiene como consecuencia una
confusion en el area respecto a los procesos que ya se han realizado y los
gue se deban realizar.

Es necesario establecer una politica de revision de las bitacoras de
operacion, asignando responsables por proceso y funcion, lo que traeria



como beneficio detectar y corregir a buen tiempo los errores recurrentes
y poder tomar medidas preventivas para que estos ya no se presenten.
Politicas de seguridad fisica del site

Las instalaciones del site deben ser las adecuadas para asegurar el buen
funcionamiento y la continuidad necesaria en las operaciones. Deben
existir politicas y procedimientos que describan los aspectos de seguridad
fisica minimos que deben de regir dentro del departamento de sistemas.

Por tal motivo, durante la visita a las instalaciones se deben observar los
siguientes puntos:

« El acceso al site debe estar restringido por una puerta, la cual contara
con una chapa adecuada de seguridad, o con un dispositivo electronico de
control de acceso. Se deben tener dispositivos adecuados de deteccion de
humo, asi como aspersores de calor para la extincién de incendios,
ademas de contar con extintores.

« Se debe tener proteccion en los servidores para que no puedan ser
desconectados accidental o intencionalmente y provocar asi serios dafios
al equipo.

 Deben existir documentos o carteles que indiquen las normas de
seguridad minima que deben de observarse al estar en el site.

« El personal operativo no debe permitir el acceso a personal ajeno al
departamento.

» No debe tenerse papel para impresion dentro del site, el cual es un
objeto potencial de algln desastre.

* Los equipos que se utilizan para la limpieza dentro del site no deben de
estar directamente conectados a la toma de corriente en la que estan
conectados los equipos de computo y los servidores.

* Los equipos eléctricos, interruptores o de comunicacion, no deben estar
al alcance de cualquier persona.

Hay que elaborar politicas formales de seguridad y disefiar las
caracteristicas para el site, por lo que se recomienda lo siguiente:

» Seguridad fisica del centro de cobmputo. Disefiar un lugar exclusivo y
adecuado para los equipos centrales. Implementar dispositivos
adecuados para la prevencion y extincidon de incendios que garanticen la
salvaguarda del equipo e informacion que se encuentre dentro del site.

« Acceso al centro de coOmputo. El acceso al centro de cOmputo debe estar
restringido por llaves electronicas, chapas magnéticas, etc.; ademas, es
necesario que se implemente algun procedimiento de control de acceso
para personal no autorizado a las instalaciones. Asimismo, se debe de
realizar una distribucién correcta de las politicas y procedimientos de
seguridad fisica, con el objetivo de que el personal conozca las
responsabilidades y acciones que les corresponde, y con el fin de
promover el cumplimiento de los objetivos y metas.

* Plan de contingencias. Debe existir un plan de contingencias que
permita que los sistemas sigan funcionando en caso de algun siniestro o
en caso de alguna huelga. Debe verificarse que se cumplan con todas las
caracteristicas que un documento de esta importancia requiere. Un plan
de contingencias puede asegurar que se esta preparado para enfrentar



imprevistos y desastres de cualquier indole, asegurando una continuidad
en la operacion de los sistemas de computo. Ejemplos de contingencias
pueden ser: incendios, tormentas, inundaciones y actos vandalicos, los
cuales pueden ocasionar una disminucién en el aprovechamiento de la
computadora por un periodo considerable. Con la importancia y
dependencia que se tiene de la computadora, una pérdida de informacion
o la imposibilidad potencial para procesarla originada por una
contingencia puede ser muy significativa. Se sugiere la revision del plan
de contingencias para que contenga los siguientes controles:

° Delegacion de funciones y entrenamiento de personal. 0 Resumen de
actividades a seguir en caso de contingencias.

° Estudio detallado de las que, de acuerdo con la zona geogréfica, tienen
mas probabilidad de ocurrir y los impactos que cada una de éstas
ocasionaria.

° Realizar un estudio de tiempo estimado de restablecimiento de
operaciones de acuerdo a una determinada contingencia, asi como un
estudio de consecuencias potenciales que se desprenderian por la
inoperatividad de los sistemas.

° Identificar las aplicaciones y archivos de datos criticos para la operacién
de los servicios computacionales, asi como determinar las prioridades de
restablecimiento de éstos. Se deben incluir especificaciones de hardware
y software, tiempo de procesamiento, programa, archivos y
documentacién de programas y operacion.

° Proveer los lineamientos necesarios para el restablecimiento de
operaciones a partir de los respaldos de informacion. O Desarrollo de
pruebas periodicas del plan de contingencia, asi como el establecimiento
de niveles de autoridad y responsabilidades para garantizar el buen
resultado de la prueba. O Establecer procedimientos y responsabilidades
para mantener el plan de contingencias.

° Procedimientos o planes para la reconstruccién de los site después de
una contingencia.

° Establecimiento de procedimientos manuales de operacion por parte de
los usuarios para restablecer operaciones mientras se recuperan los
sistemas.

° Lineamientos para garantizar que dicho plan sea probado y actualizado
periodicamente.

El plan de contingencias, revisado y aprobado, debe ser distribuido a
cada una de las areas de la division de informatica de la empresay sera
dado a conocer a todo el personal que labora en ellas.

EN RELACION AL CENTRO DE COMPUTO

??Es recomendable que el Centro de Computo no esté ubicado en las
areas de alto trafico de personas o con un alto numero de invitados.
??Hasta hace algunos afios la exposicion de los Equipos de Cémputo a
través de grandes ventanales, constituian el orgullo de la organizacion,
considerandose necesario que estuviesen a la vista del publico, siendo
constantemente visitados. Esto ha cambiado de modo radical,



principalmente por el riesgo de terrorismo y sabotaje.

??Se deben evitar, en lo posible, los grandes ventanales, los cuales
ademas de que permiten la entrada del sol y calor (inconvenientes para el
equipo de computo), puede ser un riesgo para la seguridad del Centro de
Computo.

??0tra precaucion que se debe tener en la construccion del Centro de
Computo, es que no existan materiales que sean altamente inflamables,
gue despiden humos sumamente téxicos o bien paredes que no quedan
perfectamente selladas y despidan polvo.

??El acceso al Centro de COmputo debe estar restringido al personal
autorizado. El personal de la Institucion debera tener su carné de
identificacion siempre en un lugar visible.

??Se debe establecer un medio de control de entrada y salida de visitas al
centro de computo. Si fuera posible, acondicionar un ambiente o area de
visitas.

??Se recomienda que al momento de reclutar al personal se les debe
hacer ademas examenes psicoldgicos y médico y tener muy en cuenta sus
antecedentes de trabajo, ya que un Centro de Cémputo depende en gran
medida, de la integridad, estabilidad y lealtad del personal.

??El acceso a los sistemas compartidos por multiples usuarios y a los
archivos de informacion contenidos en dichos sistemas, debe estar
controlado mediante la verificacion de la identidad de los usuarios
autorizados.

??Deben establecerse controles para una efectiva disuasion y deteccion, a
tiempo, de los intentos no autorizados de acceder a los sistemas y a los
archivos de informacion que contienen.

??Se recomienda establecer politicas para la creacion de los password y
establecer periodicidad de cambios de los mismos.

??Establecer politicas de autorizaciones de acceso fisico al ambiente y de
revisiones periodicas de dichas autorizaciones.

??Establecer politicas de control de entrada y salida del personal , asi
como de los paquetes u objetos que portan.

??La seguridad de las terminales de un sistema en red podran ser
controlados por medios de anulacién del disk drive, cubriéndose de esa
manera la seguridad contra robos de la informacion y el acceso de virus
informaticos.

??Los controles de acceso, el acceso en si y los vigilantes deben estar
ubicados de tal manera que no sea facil el ingreso de una persona
extrafa. En caso que ingresara algun extrafio al centro de COmputo, que
no pase desapercibido y que no le sea facil a dicha persona llevarse un
archivo.

??Las camaras fotogréaficas no se permitiran en ninguna sala de computo,
sin permiso por escrito de la Direccién.

??Asignar a una sola persona la responsabilidad de la proteccion de los
equipos en cada area.

??El modelo de seguridad a implementar, estara basado en el entornoy
en la politica y estrategias de la instalacion.

Respecto a la Administracion de la Cintoteca:

??Debe ser administrada bajo la I6gica de un almacén. Esto implica
ingreso y salida de medios magnéticos (sean cintas, disquetes cassetes,
cartuchos, Discos remobibles, CD's, etc.), obviamente teniendo mas



cuidado con las salidas.

??La cintoteca, que es el almacén de los medios magnéticos (sean cintas,
disquetes cassetes, cartuchos, Discos remobibles, CD's, etc.) y de la
informacion que contienen, se debe controlar para que siempre haya
determinado grado de temperatura y de la humedad.

??Todos los medios magnéticos deberan tener etiquetas que definan su
contenido y nivel de seguridad.

??El control de los medios magnéticos debe ser llevado mediante
inventarios periédicos.

Respecto a la Administracion de Impresoras:

??Todo listado que especialmente contenga informacién confidencial,
debe ser destruido, asi como el papel carbén de los formatos de
impresion especiales.

??Establecer controles de impresion, respetando prioridades de acuerdo
ala cola de impresion.

??Establecer controles respecto a los procesos remotos de impresion.
Niveles de Control:

Existen dos tipos de activos en un Centro de Cémputo. Los equipos
fisicos y la informacion contenida en dichos equipos. Estos activos son
susceptibles de robo o dafio del equipo, revelacion o destruccién no
autorizada de la informacion clasificada, o interrupcion del soporte a los
procesos del negocio, etc.

El valor de los activos a proteger, esta determinado por el nivel de
clasificacion de la informacion y por el impacto en el negocio, causado
por pérdida o destruccion del Equipo o informacion. Hay que distinguir
los activos en nivel clasificado y no clasificado. Para los de nivel no
clasificado, no sera necesario control. Cualquier control debe basarse
unicamente en el valor del equipo y servicios que ellos prestan.

En cambio tratandose de nivel clasificado, deben observarse ademas
todas la medidas de seguridad de la informacion que estos equipos
contengan.

REGLAMENTO GENERAL EN EL CENTRO DE COMPUTO

I. DISPOSICIONES GENERALES

1. El presente reglamento tiene por objeto establecer las normas para
regular el acceso al centro de computo en la Zona Centro en México, D.F.
(oficinas centrales edificio Bl piso 3).

2. Para la correcta interpretacion y aplicacion del presente reglamento, se
entenderd por:

a. SITE: Al centro de computo.

b. RESPONSABLE: Al Gerente, Subgerente, Jefe de Unidad o Jefe de
Departamento designado dentro de la Organizacién (ver anexo A).

c. PERSONA AUTORIZADA: A la persona previamente autorizada por el
RESPONSABLE.

d. OPERADOR: A la persona encargada de ejecutar las actividades que
demanda la operacion dentro del SITE.



Il. ACCESO

1. Por ningun motivo se permitira el acceso al SITE a personal NO
autorizado.

2. Las personas NO autorizadas que vayan a efectuar una actividad de
cualquier indole dentro del SITE, deberan ser autorizadas mediante el
correspondiente llenado del formato que para estos fines exista. Este
documento debera de ser firmado por el jefe de departamento solicitante.

3. Se podran extender permisos 0 acceso de manera temporal, siempre 'y
cuando vengan solicitados por el Jefe del Departamento solicitante.

4. No se podran ingresar al SITE:

» Alimentos y bebidas.

« Sustancias inflamables y/0 explosivos si no es con la autorizacion y
presencia del area de Bomberos.

« Personal fumando o con alguna maquina o dispositivo que genere
humo, polvo o el esparcimiento de cualquier sustancia.

« Personal en estado de embriaguez o bajo el influjo de alguna droga.
 Equipos de cualquier indole sin la autorizacién del RESPONSABLE.

« Dispositivos electrénicos que causen interferencia a los equipos dentro
del SITE.

5. Cualquier equipo, insumo o software que entre o salga del SITE debera
ser registrado en bitacoras por el OPERADOR. Para el caso de los
equipos se debera contar con la autorizacion del RESPONSABLE.

6. No tendran acceso al SITE, personal de servicio social si no esta
acompariado de personal de la Unidad y proveedores que no demuestran
las actividades que llevaran a cabo o con la firma del Jefe de
Departamento encargado del proyecto o actividad determinada.

7. No se podran proporcionar accesos a personas que no esta registradas
al SITE.

8. Se prohibe prestar o dar acceso a personal de Pemex Gas, proveedores
y personal de servicio social. El permitir el acceso sera responsabilidad
total de la persona que asi lo haga.

I11. ACTIVIDADES DENTRO DEL SITE

1. Ninguna persona puede interactuar con equipos, insSUMos o
instalaciones que no sean de su competencia.

2. No se permite dejar cajas, cables y basura en el area del SITE por
tiempo indefinido. Las cajas que por alguna razén permanezcan en el
SITE, deberan estar perfectamente acomodadas, con la finalidad de



evitar accidentes o extravio de su contenido, en cuyo caso se debera dejar
el inventario respectivo al OPERADOR indicandole cuanto tiempo se
guedaran en el mismo.

3. Esta estrictamente prohibido dejar abierta la puerta de acceso, aun
cuando su entrada o salida sea breve.

4. La entrega de reportes impresos solo la podréa realizar el OPERADOR o
la persona que asigne el RESPONSABLE por la ventanilla que para estos
fines existe, y sOlo se hara entrega de éstos a quien proporcione
correctamente los datos acerca los mismos. Cuando se requieran reportes
después del horario de trabajo se deberd hacer la solicitud al
RESPONSABLE con al menos una hora antes de finalizar la jornada.

5. Los teléfonos del SITE son para uso relacionado con la operacién del
mismo, evitar en la medida de lo posible las llamadas personales.

6. Una vez que una PERSONA AUTORIZADA haya terminado su
actividad, por ningan motivo podra dejar una sesion abierta en consola ni
dejar CD’s o cintas montadas, cuando esto sea necesario dicha persona
debera notificar al OPERADOR el motivo, para que sea registrado en la
bitacora respectiva.

7. Para solicitar el préstamo de algun implemento de trabajo como:
carritos y herramienta, sin excepcién de persona el solicitante debera
dejar alguna identificacién oficial con el OPERADOR, ademas de que
dichos implementos no podrén salir de las instalaciones de Pemex.

8. Para instalar un equipo dentro del SITE, el responsable del proyecto
debera notificar por escrito al RESPONSABLE desde el inicio de los
tramites de adquisicion correspondientes. Lo anterior a fin de garantizar
los espacios, suministro de energia, aire acondicionado y demas
circunstancias pertinentes. En caso de que se trate de un equipo que no
es de nueva adquisicion, el responsable del proyecto debera tratarlo
directamente con el RESPONSABLE a fin de hacer la planeacién
correspondiente y tomar por escrito los acuerdos que sean necesarios.

9. Para introducir cableado o hacer algun trabajo sobre el falso plafon o
bajo el piso falso, se debera pedir la autorizacion del RESPONSABLE y
notificar al OPERADOR, obligadndose la PERSONA AUTORIZADA a
colocar el cable por el riel, ademés de enrollar y amarrar el cable
excedente; por razones de seguridad al suspender este trabajo, sea que se
haya terminado o dejado inconcluso, no debera quedar ningiin médulo
del plafén o del piso sin colocar.

10. Las personas de las diferentes areas de apoyo como son: eléctricos,
personal de aire acondicionado, de contra incendio, etc. cada vez que
ingresen al SITE para realizar alguna tarea extraordinaria, deberan
indicarla al OPERADOR para que éste, a su vez, la registre en la bitdcora
respectiva.



IV. DERECHOS Y OBLIGACIONES

1. Cualquier persona que ingrese al SITE para hacer algun trabajo dentro
del mismo, debera haber leido y aceptado el presente reglamento.

V. SANCIONES

1. El no-apego a las reglas antes descritas derivara en la cancelacion
inmediata de acceso al SITE y en su caso en la notificacion al area de
Recursos Humanos, cuando se trate de personal de Petroleos Mexicanos.
Cuando el infractor no pertenezca a esta empresa se tomaran las medidas
necesarias de acuerdo a cada situacion.



