Configuração do Switch

	O primeiro passo é configurar adequadamente o switch. Isto irá depender do equipamento que se possui, já que não existe uma padronização de configuração. O exemplo de configuração apresentado aqui será genérico, de forma que possa ser traduzido em configurações específicas de um determinado fabricante. Lembre-se de consultar o manual do equipamento em caso de dúvida. Observe na Figura 8 que é necessário apenas um switch capaz de gerenciar VLANs. Ou outros equipamentos podem ser comuns e encarados como links de acesso. 

	

Figura 5: Configuração de VLANs baseada em portas 

	
Foi usada uma configuração baseada em portas (Figura 5). As portas 3 e 4 foram associadas à VLAN ID 10, a 5 e 6 à VLAN ID 20 e a 7 e 8 à VLAN ID 30. Note que estas portas também foram marcadas como não rotuladas, isto é, untagged. Isto significa que elas estão ligadas a equipamentos que usam quadros ethernet normais. Assim, todo tráfego que se originar delas deve receber o TAG da VLAN ao entrar no switch e todo quadro que for direcionado para elas deve ter o TAG de VLAN removido. A porta 1 foi configurada como uma porta rotulada (tagged). Note que está porta pertence a todas as outras VLANs definidas. Por ser rotulada, todos os quadros ethernet que saem ou entram pela porta 1 possuem o o TAG de VLAN. Nesta porta deverá estar ligado o roteador, rodando um kernel Linux com suporte a VLAN. Como todos os quadros são rotulados, é possível distinguir o tráfego proveniente de cada VLAN. 

Para não se ter um problema de performance caso o tráfego seja muito alto, é interessante usar um switch que possua pelo menos uma porta de um gigabit, associando o tráfego da porta 1 a ela e colocando no servidor uma placa de um gigabit. Use placas comuns caso o switch não possua portas de um gigabit. 


Configuração do Kernel

	Kernels da linha 2.4 ou 2.6 já possuem suporte à VLANs. Veja se este suporte está compilado no kernel, através do comando insmod 8021q. Se for necessário recompilar o kernel, selecione as opções: 

[M] Network options->802.1Q VLAN support

<*> Network options->packet socket

<*> Network options->socket filtering

As opções packet socket e socket filtering são necessárias caso se deseje rodar um servidor DHCP ou aplicativos como tcpdump. Devido às mudanças no quadro ethernet, estes programas não irão mais funcionar sem estas opções habilitadas, já que esperam um quadro ethernet tradicional. Se preferir, compile o suporte a VLAN diretamente no kernel e não como módulo. 

Recompile e instale o novo kernel. Se compilou como módulo, carregue o módulo. Você deverá ver uma mensagem parecida com a seguinte, indicando o sucesso: 

# insmod 8021q
# dmesg | grep 802
802.1Q VLAN Support v1.8 Ben Greear <greearb@candelatech.com> 

Será necessário instalar também os programas de modo de usuário para uso com VLANs. No Debian, este pacote se chama vlan e pode ser instalado com "apt-get install vlan". Ou então, baixe os fontes do programa [2], compile e instale. 


Criando VLANs

	A criação de VLANs em Linux passa pelo comando vconfig. Basicamente ele irá criar novas interfaces de redes virtuais à partir de uma interface de rede real, atribuindo números de VLANs diferentes para cada rede criada. A sintaxe básica do comando para adicionar e remover interfaces de redes virtuais associadas a VLANs está a seguir: 

# vconfig add interface VLANID
# vconfig rem interface 

Para simplificar, o script em bash vlan.sh, dado a seguir, pode ser usado para automatizar todo o processo. Considere a interface eth0 como sendo a da rede interna, com IP 10.0.1.1 e a interface eth1 como sendo a da rede externa, com IP 10.0.2.1. O gateway default será considerado como 10.0.2.2. Todo o processo de configuração das interfaces e VLANs está descrito no arquivo a seguir: 

	#!/bin/bash
# Sintaxe: vlan.sh [start|stop]
# barros@smar.com.br

VCONFIG=/sbin/vconfig

case "$1" in
    start)

   echo "Criando vlans..."

   ifconfig lo 127.0.0.1 netmask 255.0.0.0 up
   ifconfig eth0 10.0.1.1 netmask 255.255.255.0 up
   ifconfig eth1 10.0.2.1 netmask 255.255.255.0 up

   $VCONFIG add eth0 10
   ifconfig eth0.10 10.0.10.1 netmask 255.255.255.0 up
   $VCONFIG set_flag eth0.10 1

   $VCONFIG add eth0 20
   ifconfig eth0.20 10.0.20.1 netmask 255.255.255.0 up
   $VCONFIG set_flag eth0.20 1

   $VCONFIG add eth0 30
   ifconfig eth0.30 10.0.30.1 netmask 255.255.255.0 up
   $VCONFIG set_flag eth0.30 1
      
   route add default gw 10.0.2.2 
   echo 1 > /proc/sys/net/ipv4/ip_forward

    ;;
    stop)

   echo "Removendo vlans ..."

   echo 0 > /proc/sys/net/ipv4/ip_forward
   route del default gw 10.0.2.2

   ifconfig eth1 down
   $VCONFIG rem eth0.10
   $VCONFIG rem eth0.20
   $VCONFIG rem eth0.30
   ifconfig eth0 down
   ifconfig lo down
        
    ;; 
    *)
   echo "vlan.sh [stop|start]"
   exit 1
    ;;
esac

exit 0 

	
Após inicializar a configuração de VLANs com "./vlan.sh start", o comando ifconfig deverá mostrar as interfaces a seguir (a saída do comando foi simplificada): 

eth0      Link encap:Ethernet  HWaddr 00:11:43:3E:15:D0  

          inet addr:10.0.1.1   Bcast:10.255.255.255  Mask:255.255.255.0

eth1      Link encap:UNSPEC    HWaddr 00:11:43:3E:F2:E1  

          inet addr:10.0.2.1   Bcast:10.255.255.255  Mask:255.255.255.0

eth0.10   Link encap:Ethernet  HWaddr 00:11:43:3E:15:D0  

          inet addr:10.0.10.1  Bcast:10.255.255.255  Mask:255.255.255.0

eth0.20   Link encap:Ethernet  HWaddr 00:11:43:3E:15:D0  

          inet addr:10.0.20.1  Bcast:10.255.255.255  Mask:255.255.255.0

eth0.30   Link encap:Ethernet  HWaddr 00:11:43:3E:15:D0  

          inet addr:10.0.30.1  Bcast:10.255.255.255  Mask:255.255.255.0

lo        Link encap:Local Loopback  

          inet addr:127.0.0.1  Mask:255.0.0.0

Note que a interface eth0 e suas derivadas, eth0.10, eth0.20 e eth0.30 possuem o mesmo endereço de hardware. Perceba também que o roteamento entre placas foi ativado, através da opção do kernel IP Forward: 

# echo 1 > /proc/sys/net/ipv4/ip_forward 

As rotas existentes para esta configuração são (saída do comando route -n): 

Kernel IP routing table

Destination  Gateway    Genmask         Flags Metric Ref  Use Iface

10.0.1.0     0.0.0.0    255.255.255.0   U     0      0    0   eth0

10.0.2.0     0.0.0.0    255.255.255.0   U     0      0    0   eth1

10.0.10.0    0.0.0.0    255.255.255.0   U     0      0    0   eth0.10

10.0.20.0    0.0.0.0    255.255.255.0   U     0      0    0   eth0.20

10.0.30.0    0.0.0.0    255.255.255.0   U     0      0    0   eth0.30

0.0.0.0      10.0.2.2   0.0.0.0         UG    0      0    0   eth1


DHCP e VLANs

	Para um exemplo realmente completo, seria bem vindo habilitar a atribuição automática de IPs para as estações via DHCP em todas as VLANs. Isto pode ser feito sem grandes problemas, uma vez que as interfaces de rede já estão adequadamente configuradas. Instale um DHCP server (apt-get install dhcp3-server, no Debian), e use a seguinte configuração mínima para o arquivo /etc/dhcp3/dhcpd.conf (personalize de acordo com as suas necessidades): 

	option domain-name "smar.com.br";
option domain-name-servers ns1.smar.br, ns2.smar.com.br;
default-lease-time 600;
max-lease-time 7200;
authoritative;
option ip-forwarding on;

subnet 10.0.10.0 netmask 255.255.255.0 {
  range 10.0.10.10 10.0.10.254;
  option broadcast-address 10.0.10.255;
  option routers 10.0.10.1;
}

subnet 10.0.20.0 netmask 255.255.255.0 {
  range 10.0.20.10 10.0.20.254;
  option broadcast-address 10.0.20.255;
  option routers 10.0.20.1;
}

subnet 10.0.30.0 netmask 255.255.255.0 {
  range 10.0.30.10 10.0.30.254;
  option broadcast-address 10.0.30.255;
  option routers 10.0.30.1;
} 

	
As interfaces que terão o DHCP habilitado são especificadas pelo arquivo /etc/default/dhcp3-server, cujo conteúdo está a seguir (este é o padrão para Debian, modifique caso seja diferente na sua distribuição): 

	INTERFACES="eth0.10  eth0.20  eth0.30" 

	
Pronto, agora o servidor/roteador está configurado e fornecendo IPs automaticamente. 


Conclusão

	A implementação de VLANs é ainda um tópico pouco explorado em Linux, mas com um potencial enorme de utilização. Uma melhoria que pode ser adicionada é a associação do roteador com regras de firewall, agregando segurança e controle no acesso às sub- redes. Entretanto, dependendo da natureza da sua rede e do volume de dados, um roteador mais potente e com arquitetura dedicada pode ser necessário. 
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