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RESUMO

O sistema de gerenciamento de switches e roteadores que este trabalho se propde a
realizar, conta com a implementagdo de uma interface grafica pratica e objetiva para servir
de apoio na geréncia dos dispositivos de rede, a qual utilizard em sua implantacdo o
protocolo de geréncia SNMP para controlar switches e roteadores. Contard também com
uma API comum aos dispositivos gerenciados, para que o sistema nao se preocupe com
modelos dos dispositivos diferentes, deste modo a interface serd disponibilizada via

navegador por ser uma arquitetura distribuida.

Palavras chaves: Sistema de geréncia, switches, roteadores, SNMP.

ABSTRACT

The management system for switches and routers proposed in this work counts on the
implementation of a practical graphical interface to support managing such devices, making
use of the SNMP protocol to control them. It also counts on a common API so that the
system does not depend on different models of routers and switches. In this way, the

interface can be acessed through the browser, in a distributed architecture.

Key words: management system, switches, routers, SNMP
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1 INTRODUCAO

Nos dias atuais presenciamos o crescimento acelerado das redes internas de
computadores que se consolidam nas organizagdes e se tornam indispensaveis para
comunicagao, troca de informagdes e compartilhamento de recursos, mas juntamente com o
crescimento destas redes surge a necessidade da criagdo de sistemas para gerencia-las. E ¢
com este proposito que este trabalho se apresenta, para suprir a necessidade da geréncia das
redes internas de computadores em busca de melhorar sua administracdo, controle e
seguranca dos dispositivos de rede.

Este trabalho reuniu esforgos para desenvolver um sistema de facil geréncia de
switches e roteadores, cujo usuario que usufruir deste recurso de geréncia ndo terad
dificuldades em utilizad-la. O sistema tem o objetivo de proporcionar ao usuario uma
maneira pratica para executar as configuracdes da rede, tais configuracdes sdo feitas em
uma interface grafica, disponibilizada na rede via navegador.

O sistema nao teve pretensdo de criar um controle geral da rede como, por exemplo,
a implementacdo de acesso de portas em determinado switches ou controle de fluxo de
transmissdo de pacotes de dados, mas um controle nos dispositivos que distribuem e
direcionam a comunicacdo. Para que o sistema pudesse ser projetado, foi realizado um
levantamento tedrico em conceitos de rede e um estudo em tecnologias novas em questao
de geréncia da rede. Nesta proposta esta incluido também o objetivo de fornecer um
sistema de geréncia distribuida, cuja interface serd fornecida via WEB e todas as
informacdes transmitidas por ela. Isto proporcionara um sistema mais dinamico e de melhor
disponibilidade, pois podera ser acessada de qualquer local.

Sobre as configuragdes que o usudrio poderd fazer na rede através do sistema
desenvolvido, podemos dar como exemplo a seguinte situagdo, um usuario quer que em
determinada sala de aula ndo tenha rede ou que a sala dos professores seja isolada do resto
da rede de determinada entidade, o usuario por sua vez simplesmente fara as configuracdes
sugeridas na interface grafica e o sistema atuard na rede realizando-a. Esta ¢ uma das
possibilidades que este sistema de geréncia tem o poder de realizar. Outro desafio que este
trabalho se propos a realizar, ¢ no que diz respeito de sua atuacdo em diversos tipos de
switches e roteadores, que para tanto foi implementada uma API comum para que seja

possivel o sistema atuar sem fazer distingao dos dispositivos de rede.



2 REFERENCIAL TEORICO

2.1 MODELO ISO E TCP/IP

A ISO' (Internatinal Standards Organization) foi a organizacio que determinou e
modelou os protocolos de comunicagdo empregados em camadas chamado modelo OSI
(Open Systems Interconnection) mostrado na figura 1. Este modelo estd dividido em sete
camadas cada uma tratando um nivel diferente de abstragdo, na figura 1 podemos ver que o
modelo trata de sistemas que estdo abertos a comunicagdo com outros sistemas. O modelo
OSI tem o objetivo de fornecer informagdes sobre o que cada camada deve fazer. [4] [3]

[13].

Protocolo de Aplicagao

APLICACAO |« p|  APLICACAO APDU
# Protocolo de Apresentagao # PPDU
APRESENTACAO [« p| APRESENTACAO
# Protocolo de Sessdo # SPDU
SESSAO [« P SESSAO

# Protocolo de Transporte #
TRANSPORTE [« p TRANSPORTE TPDU

% Protocolo da Su

-rede interna ¢

REDE P REDE PACOTES

v

ENLACE P ENLACE
# QUADROS

REDE i g REDE

ENLACE i >  ENLACE

FISICA 4‘» FiSICA [« FiSICA  |«€~®»  FiSICA BIT

Protocolo de roteador/host da camada fisica
Protocolo de roteador/host da camada de enlace
Protocolo de roteador/host da camada de rede

Figura 1 — Modelo de Referéncia OSI [3]

A camada fisica do modelo OSI mostrado na figura 1, estd encarregada de realizar

a transmissdo de bit de dados através de um meio, ele deve garantir a transmissdo dos bits

! Organizagdo internacional fundada em 1946 tem por objetivo a elaboragio de padrdes internacionais.
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sem erros, ou seja, se um bit sai com o valor um do transmissor e deve chegar ao receptor
com o mesmo valor.

Ja na camada de enlace de dados ¢ inserida a defini¢do de quadro de dados, que
significa dividir o fluxo de transmissao de bits da camada fisica em pequenos pedagos de
dados chamados de quadros. Desta forma o papel exercido ¢ de garantir a transmissao dos
dados sem erros, caso houver erro na transmissao do quadro, ele sera reenviado. Existem
mecanismos no nivel de enlace que garantem a transmissao de dados correta.

O nivel de rede tem como objetivo principal determinar a maneira como os pacotes
de dados sdo roteados desde sua origem até seu destino, para isso existem protocolos
incumbidos desta missdo. Este nivel serd detalhado nas sessdes seguintes por fazer parte
relevante deste trabalho.

As demais camadas nao serao detalhadas por ndo serem relevantes a este trabalho,
mas suas definicdes serdo citadas. O nivel de transporte tem papel de aceitar dados da
camada acima dela e dividi-los em unidades menores, caso necessario repassar a camada de
rede e assegurar que todos os fragmentos chegardo corretamente a outra extremidade. A
camada de sessdo tem como objetivo permitir que os usuarios de diferentes maquinas
estabelecam sessoes entre elas. A camada de apresentag@o tem objetivo focado na sintaxe e
na semantica das informagdes transmitidas. Na ultima camada a de aplicagdo, nela esta
contido uma série de protocolos necessarios para os usuarios como, por exemplo, o
protocolo http. [3][4][12][11].

Mas ndo ¢ s6 o modelo OSI que ¢ utilizado para projeto de redes, um outro modelo

bastante difundido ¢ o modelo de referéncia TCP/IP mostrado na figura 2. Nesta ilustracdo

Aplicacgio

Transporte

Inter-redes

Host/rede

Figura 2 — Modelo de referéncia TCP/IP
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do modelo TCP/IP, notamos que ndo estdo presentes as camadas: fisica, enlace de dados,
sessdo e apresentagdo, pois o modelo ndo contempla estas camadas ou estdo inseridas

dentro de outra camada.

Na camada de host/rede do modelo TCP/IP que ¢ mostrado na figura 2, temos pouca
descri¢do sobre esta camada de rede como descreve a citagdo abaixo.

Abaixo da camada inter-redes, encontra-se um grande vacuo. O modelo de

referéncia TCP/IP ndo especifica muito bem o que acontece ali, exceto o fato de

que o host tem de se conectar a rede utilizando algum protocolo para que seja

possivel enviar pacotes IP. Esse protocolo ndo ¢ definido e varia de host para host

e de rede para rede. Os livros e a documentagdo que tratam do modelo TCP/IP
raramente descrevem esse modelo [...] (Tanenbaum, 2003, p. 47).

Na camada acima de host/rede mostrada na figura 2, chamada de inter-redes, exerce
o papel de condutor dos pacotes de dados, de forma independente dos hosts até seu destino.
Isso pode acarretar at¢é mesmo em entregar os pacotes de dados em ordem diferente, cuja
camada superior ¢ quem tera a tarefa de reorganizar os pacotes, enviados e transportados
pela camada de inter-redes. Outro detalhe desta camada ¢ que ela foi baseada em uma

camada de rede sem conexao para a comunicacdo dos pacotes de dados.

Na camada de transporte localizada acima da camada de inter-redes mostrada na
figura 2, tem seu objetivo focado na comunicagdo entre hosts de origem e destino, para isso
acontecer essa camada precisa usufruir os protocolos TCP (Transmission Control Protocol)
e o protocolo UDP (User Datagram Protocol), o TCP tem a funcao de fragmentar os dados
em mensagens discretas e entregar a camada de inter-redes para transportar ao seu destino,
e o TCP receptor volta a montar as mensagens. Outras caracteristicas que podemos ressaltar
¢ o controle de fluxo e conexdo confiavel. Ja o UDP ¢ utilizado para aplicagdes que ndo
querem controle de fluxo e nem que organizem as mensagens enviadas, focando somente a
entrega imediata dos pacotes de dados.

Na camada mais alta do modelo de referéncia TCP/IP mostrado na figura 2, temos a
camada de aplicag¢do contendo todos os protocolos de alto nivel como: TELNET (protocolo
de terminal virtual), FTP (protocolo de transferéncia de arquivos), SMTP (correio

eletronico) etc. [3][4][15[11].
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2.1.1 Nivel de rede

O nivel de rede esta acima do enlace de dados e tem como objetivo prover a
exceléncia na transferéncia de pacotes de dados desde sua origem até o seu destino. Cabe
ao nivel de rede escolher o melhor caminho para um pacote chegar ao seu destino, contudo
também estd encarregado de evitar roteadores subcarregados e caminhos mais longos. Ele
fornece ao nivel de transporte transparéncia de suas operagdes de chaveamento e
roteamento, desta maneira oferece ao nivel transporte uma independéncia nestes aspectos
citados e todos os recursos dos niveis inferiores como podemos citar: a camada fisica, a

camada de enlace de dados e as tecnologias de transmissao.

O nivel de rede implementa em seu algoritmo diversas fungdes, como roteamento de
pacotes de dados (sera detalhado mais a frente), multiplicagdo, enderegamento,
sequenciamento, ligacdo entre os enderecos do nivel de rede e do nivel de enlace de dados,
ligagdo e estado de conexdes de rede, deteccdo e recuperacdo de erros, implementa também
um controle de congestionamento de pacotes, sequenciamento de pacotes e emissao de

unidades de dados dos servicos de rede. Nesta se¢do serdo analisadas as principais fungdes

da camada de rede. [3] [4] [10] [14] [13].

2.1.1.1 Endere¢amento

No nivel de rede ¢ oferecido o que chamamos de enderecamento SAP (Pontos de
Acessos a Servicos), para que as estagdes possam ter acesso aos servigos de rede, podem
ser oferecidos mais SAP por estagdo, mas a principal caracteristica de que devemos
destacar ¢ o enderegcamento das SAPs, independente dos demais enderecamentos das
camadas do modelo OSI. Na camada de rede podem-se definir dois tipos de

enderegamentos, horizontais e o hierarquico.

O enderecamento horizontal pode ser caracterizado por ndo dar importancia na
localizagdo das estacdes dentro de uma rede. No padrao IEEE 802 utiliza-se este tipo de
enderecamento nos enderecos, globalmente administrados, constituindo pela assinatura dos
usuarios. Este tipo de enderecamento facilita na hora de reconfigurar as estagdes, por ndo se
importar com a localizagdo dos mesmos, mas traz desvantagens para os roteamentos por

nao conter informagdes de localizacao das estacdes.
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Outra técnica empregada ¢ o enderecamento hierarquico, neste caso a localizagdo da
estacdo ¢ relevante para o enderecamento especificado, diferente do enderecamento
horizontal onde o local era irrelevante. Para o enderecamento hierdrquico a estacao
recebera o seu endereco de acordo com o nivel hierarquia que ele se encontra, como por
exemplo, o enderegamento SAP que ¢ formado por trés parametros: rede a que pertence,

pela estacdo dentro da rede e o numero da porta associada. [3] [4] [10] [9] [6] [5].

2.1.1.2 Roteamento

A mais importante funcdo da camada de rede com certeza ¢ o de roteamento de
pacotes de dados, desde sua trajetéria de origem até seu destino, podendo necessitar de
varios loops até ser cumprido. Para tanto existem varios tipos de algoritmos que
implementam politicas de escolha de rotas adequadas, a estrutura de dados e manutencao
dos mesmos. Os algoritmos de roteamento podem ser classificados da seguinte maneira:
algoritmos ndo-adaptativos e adaptativos. Os algoritmos ndo-adaptativos ao estabelecerem
suas rotas para os pacotes de dados, nao utilizam qualquer tipo de estimativas ou medidas
para escolher a melhor rota, tudo ¢ decidido previamente. Este tipo de algoritmo ¢
conhecido como encaminhamentos por rota fixa, caminhos alternativos sdo tomados
somente em caso de falhas. Este método traz desvantagem por ndo tirar o maximo proveito
da utilizagdo do meio, mas ela leva vantagem pela sua simplicidade. O outro grupo de
algoritmos de roteamento citado ¢ o adaptativo, com caracteristicas contrarias aos
algoritmos do grupo nao-adaptativos. Para os adaptativos, as questdes de trafego, mudancas
na topologia sdo levadas em consideragdo. Para um melhor caminho pode modificar rotas
dos pacotes de dados. Ao realizar mudangas de rotas e escolhas de caminhos mais curtos ¢
necessario realizar atualizacdes das tabelas de rotas periodicamente. Para tal procedimento
existem varias maneiras para sua realizagdo o modo centralizado, modo isolado e modo
distribuido.

O primeiro modo de atualizagdo das tabelas de rotas a ser analisado ¢ o modo
centralizado. Para este modo os nés da rede enviam informagdes sobre a carga da rede local
para um ponto central analisar estas informagdes. Para este método se faz necessario um
centro de controle de roteamento este que, por sua vez, esta responsavel pelos calculos das

tabelas de rotas, tomando as decisdes dos melhores caminhos. Contudo, este tipo de modo
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de atualizacdo sempre toma decisdes dos melhores caminhos de rotas, porque o centro de
controle de roteamento contém todas as informagdes da rede. Para a realizacdo das
atualizagOes das tabelas de rotas sdo realizados calculos freqiientes, os quais podem variar
de acordo com as modificacdes na topologia da rede. Quanto mais modificagdes existirem
na rede, mais calculos sdo necessarios para manter atualizadas as rotas, proporcionando um
aumento no processamento, fazendo que este método tenha baixo rendimento. Outro
problema que podemos analisar para o modo de atualizacdo de tabelas de rotas e o trafego
elevado, que pode se obter para as linhas que levam até o centro de controle centralizado de
atualizacdo. Contudo se o trafego for muito elevado, o desempenho deste modo de
atualizacdo fica a desejar. Existem outros problemas a enfrentar por este método, como o
fato de o centro de controle estar com problemas fisicos, isto resultard em problemas em
toda rede. Este modo s6 € vantajoso se a rede for estdvel em mudangas na topologia, deste
modo podemos ter um desempenho razoavelmente satisfatorio.

O segundo modo de atualizagdo de tabelas de rotas a ser analisado ¢ o modo
i1solado, para este método ¢ analisada a fila de mensagem que aproveita estas informacoes
para atualizagdo das tabelas de rotas. Este modo de atualizagdo tem um melhor desempenho
combinado com as rotas fixas, ou seja, ao analisar as mensagens que contém as
informagdes ¢ levado em consideracdo o tamanho destas mensagens, e a partir dai analisado
da seguinte maneira: no que diz respeito ao tamanho da mensagem, elas sdo encaminhadas
para filas de menor tamanho e as mensagens que passarem deste tamanho sdo enviadas as
rotas fixas. Outro algoritmo de roteamento isolado que pode ser citado tem a seguinte
descri¢do: quando um pacote chegar a um determinado receptor, ele ¢ encaminhado para
todos os nds e aos enlaces de saida, exceto ao que ele chegou. Existem varios algoritmos de
roteamento isolado, mas nao serdo analisados neste trabalho por ndo se fazer necessario.

O ultimo modo de atualizagdo ser analisado ¢ o distribuido, no qual as
informagdes de carga de cada n6 sdo enviadas para os outros nds e roteadores, para que
possam ser calculadas as novas tabelas de rotas. Visando uma melhor compreensao, sera
analisado um algoritmo de rota distribuida. Quando um né “quer saber” o caminho mais
curto para determinado destino, ele envia um pacote de dados contendo um campo do
destinatario e um contendo um caminho, inicialmente seu endereco, por meio de difusdo e

todos os enlaces de saida. Os nés que receberam estes pacotes de requisi¢do analisam o seu
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conteudo e se ndo for o destinatdrio adicionara seu enderego e reenviara o pacote a todos
seus enlaces de saida, ao destinatario chegara diversos pacotes, o primeiro pacote a chegar
serd o de menor tempo. E desta forma considerada o de caminho mais curto, os demais

serdo excluidos, um pacote resposta serd enviado com esta rota. [3] [4] [6] [5] [10] [9] [14].

2.1.1.3 Controle de congestionamento

O congestionamento na sub-rede pode ser constatado quando hé excessivos pacotes
presentes, causando a diminui¢do no desempenho da rede como um todo. A queda de

desempenho pode ser vista na figura 3.

Perfeita
4 Capacidade méxima /

de transporte
Pacotes entregues | sub-rede

Desejavel

<«—— Congestionada

v

Pacotes enviados

Figura 3 — Queda de desempenho devido ao trafego na rede [3]

Os motivos que levam a um congestionamento sdo inumeros. Podemos citar, por
exemplo, se o trafego de entrada de dados exceder as capacidades das linhas de saida, se os
nés de uma determinada rede sdo muito lentos etc. Existem métodos de controle de
congestionamentos para lidar com esta situacdo. Podemos salientar os métodos por controle
de trafego no enlace, pré-alocacao de buffers, descarte de pacotes entre outros.

O método de controle de trafego no enlace, o primeiro a ser analisado, funciona da
seguinte maneira: todos os n6s de uma rede tém a fun¢do de monitorar cada linha de saida.
Desta forma, ¢ determinado um limite de trafego nas suas saidas. Quando exceder este
limite, sua linha de saida entra em estado de alerta. Quando um né qualquer envia um
pacote de dados ao outro né que estd em estado de alerta, o pacote enviado ¢ despachado
por uma linha de alerta e um pacote de alerta ¢ enviado ao transmissor do pacote recebido.
O transmissor do pacote receberd o pacote de alerta fazendo com que ele diminua o envio

ao nd que estd em estado de alerta. Contudo, ¢ possivel que outros pacotes tenham sido
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enviados para o né congestionado, assim fazendo que seja gerado mais pacote de alertas.
Mas quando um n6 recebe um pacote de alerta de trafego congestionado, um tempo
determinado ¢ estabelecido ao transmissor para ndo considerar pacotes de alertas. Apos
passar este tempo, outro tempo ¢ destinado para verificar se ndo chegara nenhum outro
pacote de alerta. Passando estes dois tempos o no transmissor volta ao envia de pacotes
normal.

Outro método de controle de trafego a ser analisado ¢ de pré-locacdo de buffers.
Este método ¢ usado quando forem utilizadas conexdes de circuito virtuais. Para este
método, quando acontece um congestionamento, ele pode ser resolvido por pré-alocagdo de
buffers, ou seja, se um pacote chegar ao destino e estiver congestionado ele armazena em
buffers, e se todos estiverem carregados a conexdo nao ¢ concretizada. Este método
enfrenta problemas no que diz respeito a alocacao dos buffers que ndo podem compartilhar,
mesmo quando ndo estdo sendo utilizados. Uma solucdo para isso € a implementagdo de
temporizadores nos buffers.

O ultimo método a ser analisado € o controle de congestionamento de descarte de
pacotes. Este método ¢ bastante simples se um pacote nao chegar a um no, ele nao fornece

espaco para armazena-lo, e entdo ele € jogado fora. [3] [4] [6] [9] [10].

2.2 DISPOSITIVOS DE REDE
2.2.1 Bridge

As bridges podem ser definidas como equipamentos que tem objetivo de fracionar
uma determinada rede local (LAN) em varias sub-redes, proporcionando uma diminuicao
no trafego da rede, pois com a divisdo somente as estagdes pertencentes a mesma sub-rede
recebem quadros broadcast. Desta maneira, as bridges atuam na rede como filtros de
pacotes de dados.

Inserindo as bridges no contexto da camada de rede, ela pode atuar tanto na camada
fisica, quanto na camada de enlace de dados. Na camada fisica, as bridges exercem o papel
de regenerador de sinal, ou seja, quando recebe um sinal na entrada ele é capaz de regenerar
o sinal na saida. A bridge que atua na camada de enlace de dados tem o papel de verificar

os enderegos fisicos dos quadros (MAC), tanto o de destino quanto o de origem.
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A filtragem exercida das bridges sobre a rede se d4 na seguinte forma: ela verifica
os enderegos de origem e destino de um determinado quadro. Baseado nesta informacao ela
toma decisdes de encaminhamento dos quadros. Mas para isso ser possivel, a bridge
contém uma tabela com os enderegos fisicos relacionadas com suas portas.

As bridges mais utilizadas sdo as bridges transparentes, cujas estagdoes conectadas a
ela ndo percebem sua presenca na LAN, ou seja, se uma bridge ¢ colocada ou retirada da
rede ndo ¢ necessario mudar as configuragcdes das estacdes, por elas ndo “sentirem” sua
presenca. Todos os parametros das bridges transparentes sdo determinados pela IEEE
802.1.d, que dentre as tarefas realizadas pode se ressaltar a filtragem, encaminhamento e
bloqueio de quadros.

Anteriormente as implementacdes das tabelas das bridges eram estaticas, onde as
atualizagOes eram realizadas manualmente pelo administrador, através da operacao de setup
da bridge. Mas devido este trabalho de atualizagdo das tabelas ndo ser pratico, foram
elaboradas as tabelas dindmicas para bridge, que atualizam as tabelas automaticamente.
Para ser possivel estabelecer as tabelas dinamicas, ¢ necessario atualizar os enderegos dos
quadros de origem e de destino, ¢ utilizado pela bridge para adicionar entradas nas tabelas e
também para atualizagdo da mesma da bridge.

Os problemas enfrentados pela bridge transparente estdo relacionados com loops
entre bridge redundantes na rede, mas para que usar mais de uma bridge em uma rede? E
utilizado para tornar o sistema mais confiavel, pois se uma bridge der problema, outra
bridge assume. Para resolver os problemas de loop ¢ necessdrio agregar a bridge o
protocolo spanning tree, que pode ser definido como um grafo sem /loops, ela esta
especificada pela IEEE para desenvolver topologias imunes aos /oops. Outro método para
solucionar os loops ¢ utilizar SRB (source routing bridges).

O SRB soluciona o problema das loops da seguinte maneira: dentre as
tarefas realizadas como filtragem, encaminhamento e bloqueio de quadros sdo para a
estacdo de origem, tornado-a responsavel por elas, ou seja, o transmissor define nao
somente o enderego de destino, mas também qual bridge deve ir, através da especifica¢ao
do endereco da bridge adicionada no quadro transmitido pela estagdo. O método SRB e

definido pela IEEE para redes Token Ring. [10].
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2.2.2 Switches

As redes podem ter varios tipos de topologias como estrela, anel, em barra etc. A
topologia empregada pela rede pode exercer um papel fundamental na escolha no método
de acesso aos meios fisicos e compartilhados. Para exemplificar o que foi dito
anteriormente, podemos citar a topologia em estrela, bastante usada atualmente, que
determina um componente central para atuar como comutador, usualmente utilizado-se o
Switch para essa tarefa. Desta forma, pode-se obter uma melhor geréncia e manutencao das
redes atuais, mas as redes de computadores que utilizam a topologia em estrela,
antigamente enfrentavam problemas de seguranca e baixa confiabilidade por ter um
elemento central no qual seus problemas fisicos e logicos poderiam ocasionar a parada total
da rede. Nos dias atuais com o avango na constru¢do destes equipamentos, se reflete um
baixo indice de problemas fisicos e logicos resultando em equipamentos estdveis e alta
confiabilidade na rede que eles sdo inseridos.

Os switches surgiram para aprimorar o desempenho e a funcionalidade dos
equipamentos concentradores. Eles partem do principio dos HUBs, mas agregam uma
melhor tecnologia. Os switches proporcionam as estagdes ndo somente um meio de
compartilhamento, mas também um meio de comunicacdo simultinea entre elas. Assim os
switches tém a capacidade de atuar como um roteador ou como fung¢des de pontes. A
principal diferenca dos switches sobre os HUBs s3o seus barramentos internos comutaveis
que permitem chavear conexdes, proporcionando, se assim desejar, a comunicagdo entre
dois pontos da rede dedicados exclusivamente para elas, aumentando seu desempenho, e

suas multiportas, sdo capazes de alocar uma estacdo em cada porta.

&

Figura 4 — Ligacdes interna de um Switch.

As estagdes atuam como entidades independentes. Deste modo as estagdes ndo
ficam disputando meios de transmissdo nas redes ethernet, que utilizam o protocolo
CSMA/CD. Pode-se dizer que a transmissao ¢ realizada sem colisdes. Na figura 4 podemos

analisar como funcionam as liga¢des internas de um switch. Na figura, a estacdo que esta
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na porta 1 envia dados para a estagdo da porta 3, a estagdo da porta 2 envia dados para a
estacdo da porta 5, a estagdo da porta 4 envia dados para estacdo da porta 8 e estagdo da
porta 6 envia dados para estacdo da porta 7. Podemos verificar que para cada conexao
existente, como podemos ver na figura 4, a rede estd todo tempo disponivel, tudo isso
gracas ao chaveamento inteligente que ¢ implementado pelo switch.

Os switches podem ser divididos em dois tipos basicos: os switches de camada 2, ou
seja, dispositivos que operam na camada fisica e de enlace, e switches de camada 3, que

atuam na camada de rede. [10].

2.2.3 Roteadores

Os roteadores podem ser definidos como sendo equipamentos que interligam redes
locais e redes remotas em tempo integral. Desta forma, os roteadores proporcionam a
comunicagdo entre estagdes de diferentes redes locais. Para tanto, ele utiliza um protocolo
de comunicac¢do, usualmente o protocolo TCP/IP. A figura 5 mostra a comunicagdo de duas
redes locais utilizando roteadores. Os roteadores podem agregar diversas funcionalidades,
como ser um elemento de decisdo no que se trata na hora de escolher o melhor caminho de
um determinado pacote para seu destino, permitir o trafego de diferentes protocolos, atuar

como filtro de pacotes e gerador de estatisticas.

ROTEADOR ROTEADCR

Figura 5 — Comunicacio entre roteadores

Para haver comunicagdo entre redes locais ¢ preciso definir as portas usadas para
comunicagdo dos roteadores que sao as portas UTP, FDDI ou AUI, utilizando para tanto, os

protocolos como RS 232, RS 449 etc.
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Os roteadores atuam nas trés primeiras camadas do modelo de referéncia OSI, a
camada fisica, de enlace de dados e de rede, todos ja apresentados neste trabalho,
implementando algoritmos de roteamento e uma série de regras como rotas estatisticas,
rotas dindmicas etc. No encaminhamento de pacotes, o roteador pode ser muito poderoso
no tratamento de decisdes de rotas. Com relacdo aos pacotes de dados, ele pode
compreender informagdes complexas de enderegos, contudo decidir o melhor caminho para
seu destino, podendo complementar com mais informacdes no envio de determinado pacote
de dados. As informacdes adicionais podem ser para um motivo especifico ou somente
informativo. Os roteadores, nas suas decisdes de rotas, podem optar por esquemas de
composicdes de pacotes e de acesso aos meios fisicos completamente diferentes, mas para
isso ele necessita ler as informagdes contidas nos pacotes, utiliza algoritmos de
enderecamento para determinar a rota adequada, o encapsula novamente e o retransmite.

[10].

2.3 VLANS

As redes de computadores nos dias atuais vém crescendo e se tornando
indispensaveis para a difusdo da informagdo. Nestes mesmos parametros as redes locais,
chamadas LANs (Local Area Networks), tém papel fundamental em empresas,
universidades etc., para comunicacdo entre as estagcdes, compartilhamento de recursos,
organizagao e controle.

Dentro deste contexto surgem as redes locais virtuais, chamadas de VLANs para
aprimorar e solucionar dificuldades enfrentadas pelas LANs. As VLANs podem ter varias
defini¢des, uma delas ¢ considerar as VLANs como uma configuracdo logica da rede, mas
nao através de fios, mas através de software. Uma das inumeras vantagens de se utilizar as
VLAN ¢ poder configurar uma rede de modo a ndo mexer na estrutura fisica da rede, ou
seja, acrescentar cabos a rede, mudancga fisica da infra-estrutura da rede. Outra vantagem
que redes locais virtuais oferecem ¢ conter o trafego broadcast, pois com as VLANS e
possivel criar dominios broadcast. Desta forma, somente as estagdes pertencentes a este
dominio recebem quadros de broadcast, podendo ndo ser necessariamente do mesmo

segmento de rede o que proporciona uma vantajosa independéncia topoldgica da rede.
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Portanto, as vantagens que as redes locais virtuais agregam, e sua importancia de
implementagdo nos dias atuais, provém da visdo de seguranca da informagdo e o aumento

do desempenho proporcionado por ela. [10] [3]

2.3.1 Tipos de implementagdes de VLANs

As VLANs podem ser implementadas de diversas formas como numero portas,
endereco MAC, enderego IP, endereco IP multicast, e combinacdes destas. Isso depende em
que o contexto esta inserido a implementacio das LANs. Umas das possiveis
implementagdes ¢ através de numero das portas de um comutador relacionado a
determinadas VLANSs. Por exemplo, em um switch estdo conectadas nas portas 1, 3,4 e 8
determinadas estagdes, pode-se entdo definir que estas portas pertencerdao a VLANOO e
enquanto as portas 2, 5, 6 e 7 estdo ligadas outras estacdes a VLANOI. Na figura 6 ¢

mostrada esta configuragao.

Portas 1 2 3 4 5 6 7 8

VLAN 00 01 00 00 01 01 01 00

Figura 6 — Relagdo das portas fisicas suas respectivas VLANs

Se for conectado um comutador em uma das portas mostrada na figura 6, ele respeitara as
configuragdes relacionadas a VLAN que est4 definida para tal porta.

Em outro método, muito utilizado em implementacdes de VLANs ¢ através de
enderecos MAC (media access control), funcionando da mesma maneira que as VLANs
baseadas em portas, sdo definidos quais endere¢os MAC de uma rede pertencerdo uma
determinada VLAN. Este método traz uma vantagem sobre as VLANs implementadas por
portas, se a estacdo for retirada do comutador ndo sera preciso reconfigurar a VLAN
novamente, pois o endereco fisico da estagdao seguird com ela.

Ja& o método por enderecos IP, segue o mesmo padrdo dos outros métodos de
implementagao ja citados, a Unica diferenga ¢ que o agrupamento ¢ feito pelo niimero IP de
determinadas estagdes a uma VLAN. Por exemplo, algumas determinadas estagdes que
contém os seguintes numeros IPs 192.168.32.5, 192.168.32.9 e 192.168.32.38 podem ser
agrupadas em um dominio broadcast da VLANO3. [3][10][16][15].
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2.3.2 Tipo de configuragdes de VLANs

Para estabelecer uma rede local virtual em estagcdes de trabalho, primeiramente ¢
necessario definir qual tipo de configuracao sera utilizada. Para tanto sdo classificadas as
configuragdes de VLANs em trés tipos: manual, automatico e semi-automatico.

Na configuragdo manual as VLANs sdo configuradas através de um software de
criagdo de VLAN, cujo administrador criard manualmente as VLANs definird os
parametros necessarios para seu funcionamento como numero de portas, enderegos IPs etc.
Também caberi a ele ter que reconfigurar, quando houver qualquer alteracao na rede.

Na configuragdo automatica as estagdes sdo conectadas e desconectadas
automaticamente de uma VLAN, isto pode ser alcancado devido a critérios pré-
estabelecidos pelo administrador da rede.

Ja na configuracdo semi-automatica agrega defini¢des tanto da configuragao
automatica, quanto da configuragdo manual. Neste contexto ¢ definido geralmente da
seguinte forma: o ponto inicial, como criar as VLANSs e definir parametros ¢ feito através

de configuracdo manual, mas as migracdes das estacoes ¢ feito automatico. [3][10][16][15].

2.3.3 Tipo de identificacdo de VLANs

Quando a estrutura da rede estd montada através de switch interconectados, as
VLANSs podem formar grupos de estacdes de distintos segmentos de rede, por exemplo, a
estacao01 esta conectado no switchO1 e a estagao02 estd conectado ao switch02, mas tanto
a estagdo01 quanto a estagdo02 pertencem a VLANOS, portanto o switchO1 deve conter
informacodes de status da estagdo do switch02 e vice-versa. Para esta troca de informacoes
foram desenvolvidos trés métodos: manutengdo da tabela, identificagdo de quadros (frame
tagging) e multiplicacdo por divisdo de tempo (TDM).

O método por manutencao da tabela procede da seguinte forma, quando um membro
de uma determinada VLAN envia um quadro de broadcast para outro membro da VLAN o
switch cria uma entrada em um tabela e grava o endereco da estagcdo. As tabelas criadas
para os switches sdo constantemente trocadas entre elas para manterem atualizadas.

No método frame tagging funciona da seguinte maneira: quando a estagdo de um
determinado grupo de uma VLAN envia quadro de broadcast para determinar o destino

deste quadro, ¢ adicionado ao MACframe um cabecalho extra assim definindo a VLAN
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destino. A informag¢do adicionada chamada de frame tagging ¢ utilizada pelos switch para
determinar qual VLAN deve receber os quadros de broadcast.

O tultimo método a ser esclarecido ¢ a multiplicagdao por divisao do tempo (TDM),
para este método uma conexdo ¢ estabelecida entre switches, denominado trunk, que ¢
dividida em canais e compartilhada no tempo. Trunk ¢ dividido de acordo com o niimero de
VLAN existentes na rede, ou seja, se existem 8 VLANs entdo o trunk serd dividido em 8§,
onde ird trafegar a comunicacdo das VLANSs, neste método ¢ o switch receptor que

determina a VLAN de destino. [3][10][16][15].

Em 1996, o subcomité IEEE 802.1 especificou um padrio, determinado 802.1Q,
que define o formato do frame tagging. O padrdo também define o formato a ser
utilizado nos backbones multswitchs e regulamento o uso de equipamentos de
fabricantes diferente. O padrdo IEEE 802.1Q promoveu a padroniza¢do de outras
questdes relacionadas as VLANs.Muitos fabricantes aceitaram esse padrio. [...]
(FOROUZAN, 2006,p.364)

2.4 PROTOCOLOS DE GERENCIAMENTO

2.4.1 SNMP

O Protocolo SNMP (Simple Network Management Protocol), tem por finalidade o
gerenciamento da interligacdo em redes, muito utilizado em software que empregam
servigos de gerenciamento como controlar roteadores, detectar problemas e localizar
computadores que estejam violando os padrdes do protocolo. Atualmente ¢ o protocolo
padrao de gerenciamento de redes TCP/IP, mas ja existe uma segunda versao, o SNMPv2,

com mais recursos e seguranca. [1][2].

2.4.1.1 MIB

Para definirmos uma MIB (Managent Information Base) antes temos que definir o
conceito de objeto gerenciado. Objeto gerenciado pode ser definido como a visdo abstrata
de um recurso real do sistema. Desta forma todos os recursos da rede que devem ser
gerenciados sdo modelados, e as estruturas dos dados resultantes sdo os objetos
gerenciados. Em respeito as permissdes dos objetos gerenciados eles podem ser lidos ou
modificados, cujo cada leitura representard o estado real do recurso e cada alteracdo

também sera refletida no proprio recurso.
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Portanto, MIB ¢ o conjunto dos objetos gerenciados, que procura abranger todas as
informagdes necessdrias para geréncia da rede. A primeira versdo da MIB (MIB I) foi
apresentada na RFC (Request For Comment) 1066, cuja versdo definiu a base de
informacdes necessarias para monitorar e controlar redes baseadas na pilha de protocolos
TCP/IP. Posteriormente foi langada uma nova versdo da MIB a MIB II, pela RFC 1213,
para uso baseado na pilha de protocolos TCP/IP. [1] [2] [17].

2.4.1.1.1 Estrutura da MIB

A Figura 7 mostra a arvore Hierarquica definida pela ISO, representando a
estrutura loégica da MIB, mostra o identificador e o nome de cada objeto. O né raiz da
arvore hierdrquica (fig.7) ndo possui rotulo, mas possui pelo menos trés sub-niveis, sendo
eles: 0 n6 2 administrado pela ITU; o n6 3 que ¢ administrado pela ISO e pela ITU; abaixo
do n6 1 que ¢ administrado pela ISO, fica o n6 org (3) que pode ser utilizado por outras
institui¢cdes, em seguida fica o dod (6) que pertence ao departamento de defesa dos EUA. O
departamento de defesa do EUA alocou um sub-n6 para a comunidade da internet, que ¢
administrada pela IAB (International Activities Board) e abaixo destes nos temos, entre
outros, os noés: diretdrio, gerenciamento, experimental e privativo, podemos ver esta

estrutura na figura 7.

Gerenciamento’
2

Diretério ®perimental
1 3

Figura 7 — Arvore Hierarquica definida pela ISO [1].

Privativo
4
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O MIB classifica as informagdes pra TCP/IP de gerenciamento em oito categorias
mostrada na tabela 1. Estas categorias sdo muito importantes, porque os identificadores

usados para especificar itens incluem um céodigo por categoria. [1][2][8].

Tabela 1 — Categorias das informagdes de gerenciamento [1].

Categoria da MIB Inclui Informacoes sobre
Sistema O sistema operacional do roteador ou host.
Interfaces Interfaces de rede especificas
Conv. End. Conversao de endereco (ex. mapeamento ARP).
P Software do Protocolo Internet
ICMP Software do Protocolo de controle de mensagens da Internet.
TCP Software do Protocolo de controle de transmissao.
UDP Software do Protocolo de Datagrama do Usuario.
EGP Software do Protocolo de Gateway Externo.
Transmissao Meio de transmissao
SNMP Protocolo SNMP

2.4.1.2 Caracteristicas do SNMP

O SNMP ¢ um protocolo de gerenciamento de redes que tem por premissas definir a
forma e o significado das mensagens trocadas entre o programa cliente de gerenciamento
de rede chamado pelo administrador. E o programa do servidor de gerenciamento de rede
que estd sendo executado em um host ou roteador. Além disso, pode definir a forma de
representacdo de nomes e valores de mensagens trocadas. O SNMP ¢ definido no nivel de
aplicacdo do modelo OSI. Ele coleta informagdes dos agentes espalhados em uma rede
baseada na pilha de protocolos TCP/IP, cujos dados sao obtidos através de requisicdes de
um gerente a um ou mais agentes utilizando os servigos de protocolos de transporte UDP
(User Datagram Protocol) para enviar e receber suas mensagens através da rede, onde as
variaveis que podem ser utilizadas, serdo requisitadas pelas MIBs que podem ou ndo fazer
parte da MIB I, privada ou experimental.

O protocolo de gerenciamento SNMP apresenta uma alternativa para geréncia da

rede, ou seja, ela ndo define um grande conjunto de comandos, o SNMP lanca todas as
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operacdes em um paradigma de busca e armazenamento (fetch-store paradigm). Os
comandos sdo basecados em mecanismos de busca/alteracdo. Neste mecanismo de
busca/alteragdo estdo disponiveis as operagdes de alteracao de um valor de um objeto, de
obtenc¢do dos valores de um objeto e suas variagoes.

A utilizagdo de paradigma de “busca e armazenamento” traz uma série de vantagens
como maior estabilidade, simplicidade e flexibilidade. Como conseqiiéncia reduz o trafego
de mensagens, realiza o gerenciamento através da rede e permite a introdugcdo de novas

caracteristicas. [1] [2] [7].

2.4.1.3 Operagoes do protocolo SNMP

Vamos agora descrever as operagdes existentes do protocolo SNMP, como

mostrado na tabela 2.

Tabela 2 - Conjunto de possiveis operagdes do SNMP [1].

Comando Significado
get-request Busca o valor de uma variavel especifica
get-next-request Busca o valor sem saber o nome exato
4get-response Responde a uma operacao de busca
Set-request Armazena um valor em uma variavel especifica
Trap Resposta acionada por um evento

Nas operagoes de busca de variaveis descritas na tabela 2 como set-request pode ter
papel de alterar do valor da varidvel, cujo gerente tenha solicita que o agente faca uma
alteracdo no valor da varidvel. Na operacdo get-request ¢ utilizado para ler o valor de uma
determinada variavel, cujo gerente tenha solicitado que o agente obtenha o valor da
variavel. Na variacdo da operacao get-request temos a operagao get-next-request que obtém
valores € nomes de variaveis de uma tabela de tamanho desconhecido, também ¢é usado
para ler o valor da proxima varidvel, cujo gerente fornece o nome de uma variavel e o

cliente obtém o valor e 0o nome da proxima variavel.
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A operacdo get-first acomoda solicitagdes get-next referentes a uma ordenagio

léxica arbitraria de itens da MIB. Parta tanto, encontra, na ordem Iéxica, a proxima

variavel a que a operagdo get se aplica. Depois, aplica solicitacdo get a esse item

[...] (COMER, 1999, p.452).

A operagdo get-first ¢ a variacdo da operacdo get, que quando aplicada a uma

variavel simples, get-first ¢ igual a get. Quando aplicada a um grupo, no entanto, get-first ¢

igual a get-next. Na operacdo trap tem por finalidade comunicar um evento, cujo agente

comunica ao gerente o acontecimento de um evento, previamente determinado. Existem

sete tipos basicos de frap determinados conforme mostrado na tabela 3. [1][2][7][8].

Tabela 3 — Tipos basicos de Trap [1].

Comandos Significado

CondStart A entidade que a envia foi reinicializada, indicando que a
configuracio do agente ou a implementacio pode ter sido
alterada;

WarmStart A entidade que a envia foi reinicializada, porém a
configuracio do agente e a implementacio niao foram
alteradas;

LinkDown O enlace de comunicacio foi interrompido;

LinkUp O enlace de comunicacao foi estabelecido;

authenticationFailure

EgpNeighborLoss

EnterpriseSpecific

O agente recebeu uma mensagem SNMP do gerente que nao
foi autenticada;
Um par EGP parou;

Indica a ocorréncia de uma operacao TRAP nao basica.

2.4.1.4 Mensagens do protocolo SNMP

Nas mensagens SNMP existe um diferencial da maioria dos protocolos TCP/IP, ele

nao possui campos fixos. Portanto a forma que ele usa para definir a notacdo formal € o

padrdo de codificacdo ASN.1 (4bstract Syntax Notation). As mensagens SNMP consistem

em trés partes principais uma versdo do protocolo, um identificador de comunidade do

SNMP, e uma area de dados, cuja esta area de dados estd dividida em unidade de dados do
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protocolo (PDUs). A figura 8§ mostra os campos e seus respectivos componentes do

protocolo SNMP.

Namel Value 1 Name 2 Value 2 Name n | Value n
PDU TYPE | REQUEST| ERROR ERROR VARIABLE BINDINGS

1D STATUS INDEX
VERSION COMMUNITY SNMP PDU

Figura 8§ — Mensagem SNMP com seus campos e seus componentes.

No campo version esta contida a versio SNMP, onde tanto o gerente quanto o
agente deve utilizar a mesma versao, pois as mensagens que contém versdes diferentes sao
descartadas. J4 no campo community identifica a comunidade, ou seja, ¢ utilizado para
permitir acesso do gerente as MIBs. No campo SNMP PDU(Protocol Data Units) contém a
parte dos dados.

Apos o servidor ter feito uma analise nos campos de uma mensagem SNMP, ele
deve utilizar as estruturas internas disponiveis para interpretar a mensagem e enviar a

resposta da operacdo ao cliente que o solicitou. [1] [2] [7].

2.4.2 ICMP

O ICMP (Internet Control Message Protocol) ¢ uma ferramenta que fornece
relatorios de erros, tratando diversos tipos de condi¢cdes de erros, parte integrante do
protocolo IP. O ICMP permite a que roteadores enviem mensagens de erro ou de controle a
outros roteadores ou a outros hosts. O ICMP surgiu para servir de ferramenta de
comunicagdo dos roteadores no que diz respeito a erros e informagdes sobre ocorréncias
inesperadas. Ele foi implementado para ser um relator de erros. Contudo, para corrigir os
erros apontados pelo ICMP, o transmissor deve tomar outros procedimentos para sanar o

problema. [1].
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2.4.2.1 Mensagens ICMP
As mensagens ICMP sdo encapsuladas na parte de dados de um datagrama IP,
que por sua vez ¢ encapsulado na parte dos dados dos quadros da camada fisica, como

podemos ver na figura 9.

Cabecalhos ICMP Dados ICMP
Cabecalho do datagrama Area de dados do Datagrama
Cabecalho do quadro Area de dados do Datagrama

Figura 9 — Encapsulamento das mensagens ICMP no datagrama IP [1].

Nao existe nem tipo de prioridade para ICMP, ¢ tratado de forma igualitaria as
demais informagdes, contidas no protocolo IP. Ou seja, se tivéssemos em uma situacdo em
que a rede se encontra congestionada, o ICMP s6 vai ajudar a aumentar o
congestionamento. Nao obtendo sucesso na busca de relatar erro que estejam acontecendo.

O ICMP dé autonomia no formato de mensagem, mas existem trés campos que sao
igual para todas as mensagens: o campo tipo, codigo e soma de verificagdo. No campo tipo
contém o tipo de mensagem a ser informada com bits para representacdo, que se pode
definir como mostra a tabela 4.

Tabela 4 — Campo tipo [1].

Campo tipo Tipo de mensagem ICMP
0 Resposta ao Eco (Echo Reply)
3 Destino Néo-acessivel
4 Dissipagdo de Origem
5 Redirecionamento (mudar a rota)
8 Solicitacdo de Eco (Eco request)
11 Tempo Excedido para um Datagrama
12 Problema de parametro num Datagrama
13 Solicita¢do de indicagdo de hora
14 Resposta de indicagdo de hora
15 Solicitacdo de informagao (obsoleto)
16 Resposta de informagdo (obsoleto)
17 Solicitagdo de mascara de enderego
18 Resposta de Mascara de endereco
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No campo codigo, que ¢ representado com oito bits, tem a fun¢do de servir como

informagdo adicional as mensagens ICMP. Podemos analisar os tipos de informacdes que

podem ser incluidas as mensagens de hosts inacessiveis na tabela 5 baixo.

Tabela 5 — Possiveis informagdes adicionas do campo codigo para hosts inacessiveis [2].

Valor de Codigo

Significado

0

—_

O 0 9 N B~ WD

10

11
12

Rede inacessivel
Host inacessivel
Protocolo inacessivel
Porta inacessivel
Fragmentagdo necessaria e DF
Rota de origem em falha
Rede de destino desconhecida
Host de destino desconhecido
Host de origem isolado
Comunicagdo com redes destinataria
administrativamente proibida
Comunicag@o com host destinatario
administrativamente proibida
Rede inacessivel para tipo de servigo

Host inacessivel para tipo de servigo

E o campo soma de verificacdo, que ¢ representado com 16 bits para verificagcdo de

erros, utiliza o mesmo algoritmo usado no protocolo IP.

O mais usual servigo oferecido do ICMP sdo solicitacdes de eco, cujos usuarios

podem fazer suas requisi¢des através do comando ping, podemos observar seu formato na

figura 9 logo abaixo. [1][2][7][8].

0

8

16

31

Tipo(8 ou 0)

Codigo (0)

Soma de verifica¢do

Identificador

Numero de seqiiéncia

Dados opcionais

Figura 9 — Formato de mensagem ICMP para solicitagdo de ECO [2].
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2.4.2.2 Mensagem souce quench
As mensagens ICMP podem exercer um papel importante no que diz respeito a

congestionamento. As mensagens ICMP podem ser de alertas para os transmissores para
diminuir a carga de envio de mensagem, ja visto neste trabalho na secdo da camada de rede.
Nas mensagens de alertas chamadas de Source quench de congestionamento e adicionado
um campo extra para o prefixo do datagrama na figura 10 mostra o formato desta
mensagem. [1][2].

0 8 16 31

Tipo(8 ou 0) Codigo (0) Soma de verificagdo

Nao-utilizado (deve ser zero)

Internet header + Primeiro 64 Bits do datagrama

Figura 10 — Formato de mensagem ICMP Source quench [2].

2.4.2.3 Mudangas de rotas por roteador

Quando informacgdes de rotas dos roteadores sofrem alteragdes, devidas a mudancgas
da topologia da rede ao por qualquer outro motivo que seja, a fim de evitar duplicagdo de
informacao nos roteadores nos arquivos de configuracdo dos hosts, necessitam de um
minimo de informacdo dos roteadores para efetuar a comunicacdo essa informacgdes
fornecidas através das mensagens ICMP. Para hosts que tem uma rota que ndo seja a
melhor prevista pelo roteador, ¢ enviada uma mensagem ICMP pedindo sua rota. Traz
vantagens devido poder redirecionar um 4ost apenas com um enderego do roteador central.
O redirecionamento com ICMP tem suas limitagdes claras no que diz respeito a problemas
de difusdo de rotas por se limitar apenas a um roteador e um host. A figura 11 ilustra o

formato de mensagens de redirecionamento ICMP. [1][2][7][8].
0 8 16 31

Tipo(8 ou 0) Cadigo (0) Soma de verificagao

Enderecgo de roteador da internet
Internet heder + Primeiro 64 Bits do datagrama

Figura 11— Formato de mensagem ICMP Source quench [2].
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3 MODELAGEM DO SISTEMA DE GERENCIAMENTO

O projeto de desenvolvimento do sistema de switches e roteadores heterogéneas
apresentado neste trabalho desenvolve um controle de dispositivos de rede sem se importar
com as caracteristicas de um determinado fabricante e sua marca, ou seja, um sistema que
podera atuar para qualquer tipo de roteador ou switch que esteja em uma rede local. O
sistema de gerenciamento almejou buscar a facilidade na configuragdo destes equipamentos
utilizando-se das tecnologias descritas no TCC I e TCC II. Os usuarios da ferramenta
podem se deparar com uma interface grafica de facil utilizagdo para a administracdo dos
dispositivos de rede podendo realizar diversas configuragcdes de maneira fécil e pratica.

Para a realizagdo do sistema de gerenciamento foi preciso desenvolver
primeiramente uma API* (Application Programming Interface) comum aos dispositivos
como podemos ver na ilustragdo da figura 12. A API ¢, basicamente, um conjunto de
rotinas e padrdes estabelecidos por um software para a utilizagdo de suas funcionalidades
por programas aplicativos, sendo que os programas ndo estdo interessados na
implementagdo do software, mas apenas na utilizagdo dos seus servigos.

O presente trabalho também contard com o desenvolvido de um driver para um
roteador linux. O driver, no trabalho, ¢ uma implementagdo especifica, para cada tipo e
modelo de dispositivo, € que ndo deve ser confundido com drivers no contexto de um
Sistema Operacional.

Para efeito de modularidade, este trabalho utilizard a linguagem de programacao

PHP em seu desenvolvimento.

Sistema dg Geréncia
v

API COMUM
v v

Driver Driver

v v

Figura 12 — Estrutura do Sistema gerenciamento.

? Mais recentemente o uso de APIs tem se generalizado nos chamados plugins, acessorios que
complementam a funcionalidade de um programa.
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Um dos objetivos da implementagdo do sistema ¢ utilizd-lo na rede da UERGS na
unidade de Guaiba, para servir de ferramenta de apoio na administragdo da sua infra-
estrutura de rede, assim melhorando e facilitando na administracdo das configuragdes dos
dispositivos de redes empregados. A aplicacdo desse sistema tera uma melhor
disponibilidade de acesso a seus usuarios, pois a ferramenta podera ser acessada através do
navegador de qualquer estacdo conectada na rede, precisando apenas de um cadastro para
ser acessada. O sistema podera ser de grande utilidade para os professores da unidade
Guaiba, pois através de um micro conectado na rede da institui¢do, eles poderdo criar uma
interface logica para se isolar da rede, bloquear o roteamento para a sub-rede da sala de
aula onde esta trabalhando etc. Enfim, muitas sdo as utilidades que podemos ter com o
sistema desenvolvido e apresentado neste trabalho.

O funcionamento da ferramenta geréncia pode ser vista na figura 13, que mostra um
exemplo de atuagdo do sistema. Na figura 13, € representado o esquema de um professor
em sala de aula executando agdes no roteador através do sistema de gerenciamento. Uma
das possibilidades que poderia ser realizado ¢ o isolamento da sub-rede que se encontra a

sala de aula, das demais sub-redes da LAN.

@@ niieYileYuiife’

Servidor Proxy Servidor DB
Sala dos Servidores

y

Firewall
Servidor WEB "2

mome o
ﬂj}n S <

. S
Sistema de geréncia

Figura 13 — Visdo geral de funcionamento
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4 DESENVOLVIMENTO PRATICO

Para a validacdo do projeto apresentado no TCC I sobre sistemas de switches e
roteadores heterogéneos, ¢ desenvolvido no TCC II uma parte do projeto, referente ao
controle do dispositivo chamado roteador. Para tanto, foi construido um cenario de vérias
sub-redes, onde cada sub-rede se destina a um tipo de classe de usuario. Para se ter um
controle independente por grupo de usuario, um roteador foi implementado para controlar a
comunicagdo entre as sub-redes, como podemos ver na figura 14. Nesta figura podemos
notar os diversos grupos de usudrios encapsulados em suas sub-redes que sdo: servidores,
académica, professores, administrativa. As sub-redes sdo independentes uma da outra,

sendo que cada acdo feita em uma das sub-redes ndo afetara na outra.

Interface Logica
123.45.67.90

Interface Logica
Interface Légica 192.168.40.254
1192.168.10.254

Interface Logica nterface Légica

192.168.30.254 Roteador 192.168.20.254

Figura 14 — Sub-Redes

Para a criagdo do cenario descrito para auxiliar na validagdo do Sistema de

gerenciamento de switches e roteadores heterogéneos, foi necessario utilizar maquinas
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virtuais (VMs) para o desenvolvimento pratico. Criou-se trés maquinas virtuais (VMs) com
sistemas operacionais linux em cada uma delas, como podemos ver na figura 15. A
primeira maquina virtual (VM) serda desenvolvida o sistema de gerenciamento dos
dispositivos totalmente modularizado na linguagem PHP. Nesta maquina virtual seré criada
também uma API comum que implicard em 4 fungdes bésicas: criacdo de interfaces logicas
(cria_il), remocao de interfaces logicas (remove il), permitir roteamento (permiti_rot) e
bloquear roteamento (blog rot). O banco de dados (postgreSQL) utilizado pelo sistema de
gerenciamento também estara nesta maquina virtual (VM).

A segunda maquina virtual (VM) estard o roteador, que foi implementado em um
linux ubuntu server. Para criagdo das sub-redes, foi utilizada a tecnologia de VLANs. Como
podemos ver na figura 15, foram criadas quatro placas de redes virtuais, sendo que cada
placa virtual esta destinada a uma sub-rede. A comunicagdo entre o sistema e o roteador foi
feita através de SSH e ndo por SNMP. Por ndo se tratar de um dispositivo fisico de
roteamento, a melhor escolha foi utilizar o SSH para fins de validagdo do projeto. A tltima
maquina virtual (VM) criada estd destinada para testes do sistema de gerenciamento, onde
ela representa uma estacdo de uma das sub-redes criadas. Podemos ver toda o esquematico

de validag¢do do TCC II na figura 15.

Maquina Virtual [Linux — Ubuntu]

Sistema de
gerenciamento de 5
Switches e 7&?'32?1
roteadores
(PHP) Usuério
SSH
VLANs
Eth0.10 Sub-Rede 01
Roteador ez 4{ Sub-Rede 02 SUB-REDE
(PTABLES) 4{ Sub-Rede 03 Teste
SA
g <) oo 4{ Sub-Rede 04
Maquina Virtual [Linux — Ubuntu Server] Maquina Virtual [Linux — Debian]

Figura 15 — Esquematico de validagdo do TCC II.
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O trabalho desenvolvido preocupou-se em validar o sistema de gerenciamento
proposto. O sistema implementado ficou dividido em varias etapas. A primeira etapa que
nos deparamos ¢ a tela de login para acessar o sistema, ver figura 16, onde usuarios ja
foram previamente cadastrados no banco de dados (postgreSQL). Este por sua vez contém

todos os usudrios que poderdo ter acesso ao sistema.

@ @ B @ Lh hitp: /localhostdogin2 phn

Login:
Senha:
Entrar

Figura 16 — Login de acesso ao sistema.

O banco de dados (postgreSQL) criado para ser utilizado pelo sistema de
gerenciamento foi chamado de Sistema, onde foram criadas varias tabelas de dados para
armazenamento e consulta. A tabela chamada User foi criada para armazenar nomes de

usuarios e senhas (hash), ver tabela 6.

Tabela 6 — Armazena nome de usuario e senha (Tabela users).

Usuario Senha (hash MDS5)

Dionata hash do usuario
Eder hash do usuério
Teste hash do usuério

Para adicdo de novos usudrios e suas respectivas senhas, se utiliza o seguinte
comando: INSERT INTO users VALUES (‘nome usuario’, ‘hash MDS5’);, deste modo
pode-se acrescentar mais usuario para terem acesso ao sistema.

Quando o usudrio cadastrado digitar seu login de acesso ao sistema, havera uma

consulta ao banco de dados para verificagdo de usudrio e senha. Se a consulta for bem

37



sucedida o usudrio terd acesso ao sistema, se ndo for bem sucedida aparecerd uma tela de
erro. O codigo de consulta de usudrio e senha no banco de dados pode ser vista na figura

17.

<?php
session_start();
ob_start();
include('conexao.php'); // Conectando ao banco de dados Sistema
$login=3$ POST["login"]; // login fornecido pelo usuério
$senha =$ POST["senha"]; // senha fornecido pelo usuario
$senha2=hash md5($senha);
$sql="select * from users where usuario='$login' and senha="$senha2"';
$query=pg_query($conexao, $sql);
$total=pg_num_rows($query);
echo $logar;
if($total>0){
$usuario=pg_fetch_result($query,0,$name);
session_register("usuario");
session_destroy();
header("location: menu2.php");
telse{
session_destroy();
header("location: erro2.php");

Figura 17 — Tela de conferéncia de usuario cadastrados no BD

Quando o usudrio efetuar o login com sucesso, ele se deparard com o menu
principal, onde o usuério podera escolher o tipo de agdo a ser realizada. As agdes ja foram
previamente apresentadas aqui: criacdo de interfaces logicas, remocao de interfaces logicas,

bloquear roteamento e permitir roteamento. Esta tela pode ser vista na figura 18.

@ Q |ﬂ \ﬂ Lb http: £ Aocalhost/munu. php

Roteador Escolher -

e Escolher
el Criar IL.
Entrar | RemoverIL
Permitir Rot
Bloquear Rot.
SAIR

Figura 18 — Menu principal
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4.1 Criar interfaces logicas

O usudrio quando escolher a op¢do no menu principal de Criar IL (interface
logicas), aparecera uma tela (ver figura 19) para que ele determine os parametros
necessarios para sua criagdo. Para criar a nova interface logica o usudrio deverd fornecer os
seguintes parametros: o IP da nova interface logica, a mascara de rede que deseja atribuir
para configuracdao da nova interface, a interface fisica que deseja ser manipulada e o

nimero para a criacdo da nova VLAN.

@ @ [ @ (0 |GAERESVTCE INT extobsistemabgrafail_Temp. php

P

Mask: —

Inteface Fisica: —

VLAN: ,7

Networl: ——

Dispositr [Escoer ]
* Habilitado Escolher

- Roteador Linux 01
Roteador Linux 02

Roteador Dlink

Figura 19 — Criar Interface logica

O usudrio ainda tera que escolher o dispositivo que vai “sofrer” as configuragdes
feitas. Para isso, sdo listados para o usuario, os dispositivos cadastrados no banco de dados.
Em nosso casso, temos somente o roteador linux 01, roteador linux 02 e dlink. Mas os
roteadores linux 02 e dlink sao somente para exemplo. A tabela 7chamada de dispositivos,
foi criada para o armazenamento e consulta dos dispositivos de rede, nela contém os

dispositivos cadastrados e seu respectivos IPs.
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Tabela 7 — Armazena os tipos de dispositivos de rede (Tabela dispositivo).

ROTEADOR IP
LINUXO01 192.168.0.3
LINUXO02 192.168.0.4

DLINK 192.168.0.5

Quando as informacgdes requisitadas ja tiverem sido fornecidas pelo usuario, o
proximo passo, sera clicar no botdo “Criar” para que seja efetuada no roteador escolhida a
configuragdo feita. Quando o usuario “mandar” executar as configuragdes, entrard em acao
o algoritmo da API. A API coletard todos os dados fornecidos pelo usudrio e colocard no
banco de dados, na tabela chamada Rede, através do comando INSERT INTO rede VALUES
(‘dado01°,’dado(2"...);. Para ser estabelecida a conexdo com o banco de dados, a
linguagem PHP, utiliza fun¢do: $conexao=pg connect("host=Ilocalhost dbname=sistema
user=sistema password=sistema"), desta maneira, o sistema de gerenciamento tem acesso
ao banco de dados criado e as tabelas. A API realizara também uma consulta sobre o
dispositivo escolhido no banco de dados (figura 20 mostra o cddigo da consulta) e chamara

o driver correto para efetuar a acdo de criacdo da nova interface logica.

$roteador =$_POST["select"]; //dado fornecido pelo usuario
$sql="select * from dispositivo where roteador='$roteador"";//verificando no banco-tabela 7: dispositivo.

$query=pg_query($sql);
$total=pg_fetch_array($query,0,PGSQL_NUM);
Figura 20 — Trecho do Cddigo da API para consulta do dispositivo.

Na figura 21 podemos ver o fluxo de agdes do algoritmo da API.
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Inicio

Armazenamento das
configuragdes do usuario
no Bando de Dados
(PostgreSQL)

IP, Mask, IF, Vlan e
Network

v

Dado Sobre a escolha
do dispositivo .

Existe o dispositivo ?
(consulta ao Banco de
Dados)

Chamando driver
correspondente...

Dispositivo ndo
esta cadastrado
ou ndo existe !

4

Fim

Figura 21 — Diagrama de blocos do algoritmo API.

A funcdo especificada pelo usuario, criar interfaces logicas, ¢ executada no driver
da seguinte maneira: Os dados necessarios para configurar a nova interface sao consultados
no banco de dados na tabela Redes, ver tabela 8. Através da fun¢do exec do PHP, sao
executados comandos no terminal do linux, no qual ¢ criado um canal de comunicagdo via
SSH, com o comando: ssh root@IP server na maquina roteadora. Neste canal sdo
executados comandos para a criacdo e configuragdo para a nova interface de rede
especificada pelo usuario. Os comandos executados para a criacdo da nova interface sdo:
veonfig add interface fisica numero_da_vlan (este comando cria a placa virtual), ifconfig
vlan_criada IP netmask mdscara_de rede up (configurando a nova interface logica de
rede), vconfig set flag nova_vlan (seta a nova vlan criada). A figura 22 mostra o trecho do

codigo do driver implementado que executa a criagdo da nova interface logica.
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//Trecho do codigo do driver implementado

function cria_il($ip2, $mask2, $if2, $vlan2, $ip_server) //Informagdes tiradas do BD - tabela 7: redes.
{

$placa logica = $vlan2;
$vlan = "$if2.$vlan2";
$ip = $ip2;

$mascara = $mask?2;

SRk kR ok

/* Criando vlan...*/

exec("sudo ssh root@Sip_server veonfig add $if2 $placa logica");
exec("sudo ssh root@$ip_server ifconfig $vlan $ip netmask $mascara up");
exec("sudo ssh root@$ip_server veonfig set flag $vlan 1");

exec("sudo ssh root@$Sip_server ifconfig $vlan");

}

Figura 22 — Trecho do cédigo da driver implementado para criacdo da nova IL

A possibilidade de criar interfaces logicas traz uma série de vantagens para o
usudrio, pois o sistema de gerenciamento podera criar sub-redes com extrema facilidade e
rapidez. Utilizando o sistema de geréncia poder-se criar um cendrio de diversas sub-redes

como mostrado na figura 13.

4.2 Remover interface logica

No sistema de gerenciamento ndo existe apenas a opcao de criar interfaces logicas,
existe também a possibilidade de remover interfaces logicas criadas no roteador. Estas
interfaces logicas podem ser removidas quando o usudrio escolher no menu principal
Remover IL (interface logicas). Neste momento, aparecera na tela, a opcao para que o

usuario determine o dispositivo alvo, mostrada na figura 23.

@ @ [ @ (0 |GAERGSTCE INTestobsistematgrafl2_Temp. php

Disposiéve:  [Exoohe 3
+ Habilitado Escolher

Roteador Linux 01

Roteador Linux 02
Roteador Dlink

Figura 23 — Dispositivo a ser escolhido.
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Apds o usudrio ter escolhido o dispositivo, aparecera uma proxima tela onde o
usuario poderd remover as interfaces ja cadastradas no sistema. A API lista as informagdes
que foram armazenadas na tabela redes, do BD Sistema, ver tabela 8. A figura 24 mostra

dois trechos de cddigo da API que realiza esta acao.

//Numero de linhas do banco de dados
$num="select * from rede";

$query=pg_query(Snum);
$num2=pg_num_rows($query);

//Listando as informagoes da Tabela Redes do banco de dados
for($j=0; $j<=$num?2; $j=%j+1)
{
$sql="select * from rede"; // selecionando a tabela 8: redes.
$query=pg_query(Ssql);
$rede=pg_fetch array($query,$j,PGSQL NUM);
echo'"<option value='$rede[3]™>$rede[0] - $rede[1] - $rede[2] - $rede[3]</option>"; // Mostra na tela lista

}

Figura 24 — Trechos do codigo da API que lista as informagdes da tabela 8: Redes.

Tabela 8 - Armazena as informagdes fornecidas pelo usuario (Tabela Redes).

IP MASK IF VLAN
192.168.10.254 255.255.255.0 eth0 10
192.168.20.254 255.255.255.0 eth0 20
192.168.30.254 255.255.255.0 eth0 30
192.168.40.254 255.255.255.0 eth0 10

Nesta lista o usudrio devera escolher qual a interface ele deseja remover. A figura

25 mostra a tela do sistema, onde o usuario fara esta remocao.

43



4 a8 G\UERGS\api.php.html - B & v [::rPaging v (L Fen

192.168.20.254 - 255255 255.0- eth0- 20 | »
192.168.20.254 - 255 255 2550 - ath(0 - 20
:192.168.30.254 - 255 255 255 0 - eth0 - 30
192.168.40.254 - 255.255.255.0 - eth0 - 40
192.168.10.254 - 2565 255 2550 - eth0 - 10

Figura 25 — Remover interfaces logicas.

A remogdo da interface ldgica no roteador ¢ feita da seguinte forma: no driver
implentado com fun¢ao exec do PHP, como foi descrito anteriormente, € possivel executar
os comandos no terminal do linux e com o protocolo SSH ¢ criado o canal de comunicagao
com roteador. Assim aplicando os seguintes comandos para remog¢ao da interface logica:
veonfig rem interface para_remog¢do. A figura 26 mostra o trecho do codigo do driver

implentado que realiza a remogao das interfaces logicas.

/* Remove interfaces logicas*/
function remove_il($if2, $vlanrem, $ip_server) //inforamagdes retiradas do banco de dados

{

$vlan_r="'$if2.$vlanrem";
exec("sudo ssh root@$ip_server vconfig rem $vlan r"); /removendo interfaces 16gicas

}

Figura 26 — Trecho do codigo do driver implementado de remogdo de IL

A possibilidade de o usuério poder criar e remover interface logica transforma o
sistema de gerenciamento em uma Otima ferramenta de apoio para as redes. Tanto na
remoc¢dao de interfaces quanto na sua criagdo, ¢ feito de forma pratica pela o usuario,

ganhando tempo na configuragado e re-configuragdo de estruturas de rede.

4.3 Permitir roteamento

Outra fun¢do que se pode realizar no sistema de gerenciamento ¢ permitir
roteamento. Neste caso, o sistema de gerenciamento fornece a possibilidade de reabilitar o
roteamento de uma sub-rede previamente bloqueada. Esta fun¢do pode ajudar o

administrador de rede, que necessita ter o controle independente das sub-redes existentes
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em uma determinada infra-estrutura. Um exemplo de infra-estrutura de rede pode ser vista
na figura 13. Nesta op¢@o o administrador de rede podera liberar o fluxo de dados para uma
determinada rede bloqueada.

Para escolher esta opcao o usudrio do sistema de gerenciamento selecionard no
menu principal a fungdo Remover rot. (Remover roteamento). Apos a selecdo, surgira a tela
onde o usudrio terd que fornecer os parametros da sub-rede que habilitara novamente o seu
roteamento, esta tela pode ser vista na figura 27. Os parametros requisitados sdo: a interface

fisica e o nimero da VLAN que esta a sub-rede para bloqueio.

@ @ [¥] [@ (0 |GAUERGSATCC INT estotsistematarafprot2_T emp. php

Inteface Fisica:

VLAN:
Dispositivo: Escolher -
o £F Escolher
Hak.n..htado Roteador Linux 01
Permitir.. Roteador Linux 02
Roteador Dlink

Figura 27 — Permitir roteamento

Para a realizagdo da acdo de permitir o roteamento, o driver implementado ativa a
vlan, que estava desativada, através do comando: ifconfig vlan desativada up. A figura 28

mostra o trecho do codigo que realiza estd acao.

function permite_rot($if2, $vlan2, $ip_server) //Informagdes retiradas do BD

{

/lecho "Permitindo roteamento...";

$vlan = "$if2.$vlan2";

$seroute= $ip2;

exec("sudo ssh root@S$ip_server ifconfig $vlan up"); /permitindo roteamento

}

Figura 28 — Trecho do codigo do driver implementado de permissao para roteamento

45



4.4 Bloquear roteamento

A ultima fungdo implementada neste trabalho, trata-se do bloqueio do roteamento
das sub-redes. Esta op¢ao traz uma série de vantagens para o administrador de rede, porque
possibilita chavear o fluxo de dados de uma determinada sub-rede. Um exemplo pratico,
onde esta fun¢do pode ser muito util, ¢ o caso de um professor que pretende aplicar uma
prova em uma determinada sala de aula (isolada em uma sub-rede), mas ndo quer que seus
alunos tenham acesso a internet. Bloqueando o roteamento na sub-rede que a sala de aula se
encontra, o professor estard automaticamente bloqueando a internet.

Para bloquear o roteamento pelo sistema primeiramente vocé deve escolher no
menu principal a opc¢do bloquear rot.(bloquear roteamento), neste instante aparecerd uma
tela, que pode ser vista na figura 29. Nesta tela serdo pedidos as configuragdes para o
bloqueio da sub-rede que se deseja restringir, os parametros pedidos sdo: a interface fisica e

o nimero da VLAN que esta a sub-rede.

@ @ 4 2 (0 | GMIERGSLTCC IMT extobsistematgrafbrat2_Temp.php

Inteface Fisica:

VLAN:
Dispositivo: Escolher h
o : Escolher
Habiltado Roteador Linux 01
Raoteador Linux 02
Raoteador Dlink

Figura 29 — Bloquear roteamento

Para a realizacdo da a¢do, bloquear roteamento, o driver implementado realiza a
desativacdo da vlan, através do comando: ifconfig vian_desativada down. A figura 30

mostra o trecho do codigo que realiza a agao.
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//fun¢do bloquear roteamento
function bloq_rot($if2, $vlan2, $ip_server)//informagio retirada do BD tabela Redes

{
$vlan = "$if2.$vlan2";
exec("sudo ssh root@$ip_server ifconfig $vlan down"); //Desativacdo da vlan

}

Figura 30 — Trecho do cédigo do driver implementado de bloquear roteamento

Ap0s a escolha ter sido realizada, entra em a¢do a APL, que j4 foi mostrada na figura
21. Todas as fungdes passam pela API, que chama e direciona para o driver correto. Para
este projeto foi implementado um driver para um roteador linux, o fluxo das informacdes
processadas por ele € mostrado no diagrama da figura 31. Neste diagrama sao mostrados os

passos das informacgdes processadas pelo driver linux.

Inicio

Coleta de dados no Banco
de Dados(PostgreSQL) : IP,
MASK,; IF, VLAN, Network

!

Dado sobre o tipo de
funcao a ser executada(
Retirada do banco de
dados PostgreSQL)

Executar a fungéo

Fungéo especifica Existe ? .
(0 espec Desejda ...

Figura 31 — Diagrama de blocos do algoritmo do driver_ linux implementado.
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5 CONCLUSAO

Nos dias atuais, devido ao crescimento das redes locais, vém se tornando
indispensaveis para qualquer institui¢do a criagdo de sistemas que as gerencie. Desta forma
se faz necessario o desenvolvimento de trabalhos académicos desta natureza, por tornar
mais inteligente e dindmico o controle das infra-estruturas empregadas. A utilizacdo de
novas tecnologias proporciona as infra-estruturas existentes um melhor desempenho,
podemos citar as tecnologias de VLANs e maquinas virtuais. Estas tecnologias aproveitam
o que ja existe de infra-estrutura e extraem melhorias, tanto em termos de seu desempenho
a sua administracdo dos recursos existentes. O sistema proposto neste trabalho buscou
integrar tecnologias a fim de um bem comum tanto na questdo de dinamismo, quanto na
questdo de inteligéncia e facilidades no que diz respeito ao controle das redes locais. Ao
concentrar tecnologias, que antes trabalhavam de forma independente, em um tnico
sistema agregou-se um melhor potencial para a ferramenta.

Os potenciais deste projeto provém da reunido de tecnologias e servigos, que na
maioria dos casos trabalham de forma ndo integrada. O presente trabalho trouxe a proposta
de criar uma ferramenta de apoio as redes locais e compreende o grande campo de
inovacdes que possa se fazer em termos de infra-estruturas de rede. Pode-se dizer, que as
inovagdes tecnoldgicas ajudam cada vez mais a criar sistemas de gerenciamento de redes,
como no caso desta ferramenta de apoio as redes locais. A grande vantagem desse sistema
proposto ¢ a mobilidade do gerenciamento, onde pode ser acessado por qualquer tipo de

navegador.
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