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Prefá
io

Com o alarde feito após o advento da Internet e 
om todo tipo de pessoas e empre-sas e outras entidades presentes e navegando pela �Super Estrada da Informação�,as redes de 
omputadores pare
em estar se movendo na direção de terem um statusde aparelhos de TV e fornos de mi
roondas. A Internet está tendo uma 
oberturain
omum na mídia e as 
iên
ias so
iais estão 
hegando a grupos de dis
ussão daInternet para 
onduzir pesquisas sobre a �Cultura da Internet.� Companhias detele
omuni
ações estão trabalhando para introduzir novas té
ni
as de transmissão,
omo por exemplo ATM que ofere
e uma largura de banda muitas vezes maior quea 
onexão média disponível hoje em dia.Naturalmente, as redes existem há um longo tempo. Cone
tar 
omputadores paraformar uma rede lo
al é uma práti
a 
omum, mesmo em pequenas instalações,assim 
omo 
onexões de longo al
an
e utilizando linhas públi
as de telefone oulinhas dedi
adas de dados. Um 
onglomerado de redes de al
an
e mundial tem,no entanto, possibilitado ligações entre a aldeia global e viabilizado a
essos mesmopara pequenas organizações sem �ns lu
rativos ou até mesmo para usuários par-ti
ulares. Como a 
on�guração de um servidor Internet 
om fun
ionalidades de
orreio eletr�ni
o e notí
ias, ofere
endo a
esso dis
ado a qualquer usuário, tornou-1



2 Prefá
iose algo ao al
an
e de qualquer usuário, e 
om o advento do ISDN1, esta tendên
iamantém um ritmo a
elerado de 
res
imento.Falar sobre redes de 
omputadores freqüentemente signi�
a falar sobre UNIX.Naturalmente o UNIX não é o úni
o sistema opera
ional 
om fun
ionalidades derede, nem será sempre somente o servidor, mas está presente no ramo de redes háum longo tempo e 
ertamente 
ontinuará a estar por ainda muito mais tempo.O que torna esta plataforma interessante para usuários parti
ulares é a atividadeque tem havido para trazer sistemas opera
ionais tipo UNIX gratuitos para o PC,
omo os 386BSD, FreeBSD � e Linux. Embora o Linux não seja um UNIXno sentido mais 
omer
ial da palavra, ele é 
ompatível 
om os padrões abertosde�nidos para aquele sistema. Unix é uma mar
a registrada de quem quer quemantenha os direitos sobre ela (Univel, no momento em que estou es
revendoeste Guia), enquanto Linux é um sistema opera
ional que bus
a ofere
er todaa fun
ionalidade dos padrões POSIX ne
essários a um sistema opera
ional tipoUNIX, 
omo uma 
ompleta reimplementação deste.O kernel do Linux foi es
rito, na sua maior parte, por Linus Torvalds, que ini
ioueste trabalho 
omo um projeto pessoal para aprimorar o seu 
onhe
imento dopro
essador Intel i386, e para �desenvolver um MINIX melhor que o disponívelnos idos de 1991.� MINIX era então outro popular sistema opera
ional para PC,ofere
endo ingredientes vitais da fun
ionalidade do Unix, es
rito pelo professorAndrew S. Tanenbaum.O Linux está sob a Li
ença Públi
a Geral (GPL) GNU, a qual permite livredistribuição do 
ódigo (por favor leia o GPL no apêndi
e E para uma de�nição dosigni�
ado de �software de livre distribuição�). Em um 
res
ente meteóri
o e 
omuma grande e sempre em expansão base de apli
ações gratuitas, Linux tornou-sea es
olha para milhões de usuários de PC. O kernel e a bibliote
a C são tão boasque a maioria dos softwares padrão 
om pou
o esforço, algo não 
onhe
ido emqualquer outro 
onhe
ido sistema Unix, pode ser portado 
om relativa fa
ilidadepara esta plataforma. Uma grande quantidade de distribuições empa
otadas doLinux permitem que a sua utilização requeira somente a sua instalação em dis
orígido.
1N.T. Que 
omeçou a ser disponibilizado re
entemente no Brasil



Do
umentação sobre Linux 3Do
umentação sobre LinuxUma das freqüentes ne
essidades que são levantadas sobre Linux (e softwaresgratuitos de maneira geral) é a 
arên
ia ou total ausên
ia de do
umentação. Noiní
io não era raro um pa
ote vir repleto de arquivos LEIAME2 e instruções deinstalação. Eles deram ao usuário mais experiente do Unix informações su�
ientespara instalar o software 
om su
esso e poder exe
utá-lo, mas deixou o usuáriomenos experiente em maus lençóis.Voltando ao �nal de 1992, Lars Wirzenius e Mi
hael K. Johnson sugeriram a 
ri-ação do Projeto de Do
umentação do Linux, ou LDP, o qual tem 
omo objetivoprover um 
onjunto 
oerente de manuais. Pequenas pausas para responder ques-tões 
omo �Como?�, ou �Por quê?�, ou �Qual o signi�
ado da vida, universo e todoo resto?� o
orreram, porém 
omo resultado �nal bus
ou produzir estes manuais,que tentam 
obrir a maioria dos aspe
tos de exe
ução e utilização de um sistemaLinux, mesmo para usuários ini
iantes.Entre os objetivos al
ançados pelo LDP estão o Guia de Instalação e Utilização doLinux, es
rito por Matt Welsh, o Guia do Kernel es
rito por Mi
hael K. Johnsone o projeto de páginas de manual on-line 
oordenado por Rik Faith, o qual atéagora nos forne
eu um 
onjunto de aproximadamente 450 páginas de manual paraa maioria dos sistemas e 
hamadas a bibliote
as C. O Guia de Administração doSistema Linux, es
rito por Lars Wirzenius, já en
ontra-se traduzido e disponívelem português, distribuído pela Cone
tiva Informáti
a Ltda.Este livro, o Guia do Administrador de Redes Linux, é também parte da série doLDP.Entretanto, os livros do LDP não são a úni
a fonte de informação sobre Linux.Até o momento, há mais de meia 
entena de do
umentos 
hamados �Como Fa-zer�3 que são postados regularmente em 
omp.os.linux.announ
e e arquivadosem vários sites FTP. Os do
umentos �Como Fazer� são pequenos do
umentos depou
as páginas que nos dão uma breve introdução sobre tópi
os 
omo suporteEthernet sob Linux, ou a 
on�guração de um software de notí
ias Usenet, bem
omo respondem à perguntas mais freqüentes. Estes normalmente forne
em a maisatualizada e pre
isa informação disponível sobre o tópi
o. Uma lista dos �Comofazer� disponíveis está reproduzida na �Bibliogra�a� anotada no �nal deste livro.No Brasil, diversas ini
iativas de tradução dos �Como Fazer� foram ini
iadas, sen-2README3Conhe
idos 
omo HOWTOs



4 Sobre este livrodo que a Cone
tiva Informáti
a está disponibilizando dezenas de �Como Fazer�via Internet ou em sua publi
ação denominada �Guia do Servidor Linux�. Os do-
umentos �Como Fazer� podem ser en
ontrados em http://ldp-br.
one
tiva.
om.br/do
umentos/
omofazer/html/HOWTO-INDEX.html.Sobre este livroQuando me juntei ao Projeto de Do
umentação do Linux em 1992, es
revi doispequenos 
apítulos sobre UUCP e smail, através dos quais pretendia 
ontribuir
om o Guia do Administrador de Sistemas. O desenvolvimento de redes TCP/IPestava apenas 
omeçando e quando aqueles �pequenos 
apítulos� 
omeçaram a
res
er, 
ome
ei a imaginar se não seria uma boa opção ter-se um Guia de Redes.�Boa�, �Vai nessa�, todos disseram. Ini
iei-o então e es
revi uma pequena versãodo Guia de Rede, que foi lançada em Setembro de 1993.O Guia de Redes que vo
ê está lendo agora é uma 
ompleta reedição, a qual 
ontémalgumas novas apli
ações que se tornaram disponíveis para usuários de Linux apóso primeiro lançamento.O livro está organizado em uma seqüên
ia de passos que poderão ser seguidos para
on�gurar um sistema para trabalhar em rede. Começa dis
utindo os 
on
eitosbási
os de redes, e parti
ularmente as redes baseadas em TCP/IP. Pausadamenteapresentamos o 
aminho desde a 
on�guração dos dispositivos TCP/IP até insta-lação de apli
ações 
omo rlogin e similares, o Sistema de Arquivos de Rede e oSistema de Informações em Rede. Estes são seguidos por um 
apítulo sob 
omoinstalar sua máquina 
omo um nó UUCP. Uma boa parte deste livro é dedi
adoàs duas mais importantes apli
ações que rodam sobre TCP/IP e UUCP: 
orreioeletr�ni
o e notí
ias.A parte de 
orreio eletr�ni
o 
ontém uma introdução às mais internas formas detransporte de 
orreio e roteamento, e os esquemas de endereçamento que podemser en
ontrados. Este des
reve a 
on�guração e geren
iamento do smail, umagente de transporte de 
orreio utilizado normalmente em sites menores, e dosendmail, este para pessoas que desejem fazer roteamentos mais 
omplexos, outêm que trabalhar 
om um grande volume de mensagens. O 
apítulo referente aosendmail é uma 
ontribuição de Vin
e Skahan.A parte de notí
ias tem 
omo objetivo forne
er uma visão geral de 
omo os gru-pos de notí
ias Usenet fun
ionam, 
obrindo C news, o mais largamente utilizado



A Versão O�
ial Impressa 5software de transporte de notí
ias e o uso do NNTP que forne
e a
esso à leiturade notí
ias em uma rede lo
al. O livro fe
ha 
om um pequeno 
apítulo 
itando osmais populares leitores de notí
ias em Linux.A Versão O�
ial ImpressaNo outono de 1993, Andy Oram, que esteve navegando pelas listas de 
orreio doLDP quase desde o iní
io, soli
itou a publi
ação do meu livro na O'Reilly e As-so
iados. Eu estava animado 
om isto; eu nun
a tinha imaginado meu livro 
omosendo de tanto su
esso. Nós �nalmente 
on
ordamos que a O'Reilly produziriauma versão melhorada da Versão O�
ial Impressa do Guia de Rede, enquanto eureteria os direitos autorais do original, garantindo assim que a fonte do livro pudes-se ser livremente distribuída.4 Isto signi�
a que se pode es
olher livremente: obtera fonte LATEX distribuída na rede (ou a versão pré-formatada DVI ou PostS
ript,para este propósito) e imprimí-la em uma impressora lo
al, ou adquirir a versãoo�
ial impressa ou outras autorizadas.Então, por que pagar por algo que pode ser obtido gratuitamente? Tim O'Reillyestava lou
o ao publi
ar algo que todo mundo pode imprimir? Ou há algumadiferença entre as versões?A resposta é �depende,� �não, de�nitivamente não,� e �sim e não�. Caso esteprojeto seja superavitário, eu a
redito que servirá 
omo um exemplo de 
omo omundo do software gratuito e as 
ompanhias podem 
ooperar para produzir algode que todos se bene�
iem. Na minha visão, o grande serviço que a O'Reilly estáfazendo para a 
omunidade Linux (apesar do livro estar disponibilizado na sualoja mais próxima) é que este poderá ajudar o Linux a ser re
onhe
ido 
omo algoque possa ser en
arado 
orporativamente: uma alternativa viável e útil para ossistemas opera
ionais 
omer
iais PC.E então a respeito das diferenças entre a versão impressa e a versão on-line? AndyOram fez grandes esforços para transformar os meus primeiros rabis
os em algoque valesse a pena ser impresso. (Ele também tem revisado os outros livros aserem apresentados no Projeto de Do
umentação do Linux, tentando 
ontribuir
om a 
omunidade Linux).Desde que Andy ini
iou a revisão do Guia de Redes e editou as 
ópias que eu lheenviei, o livro tem melhorado vastamente daquilo que era há meio ano atrás. Não4O aviso de direitos autorais está reproduzido na página imediatamente seguinte ao título.



6 Mais Informaçõesestaria perto de lugar algum onde está agora sem a sua 
ontribuição.O mesmo é verdade sobre Stephen Spainhour, que esteve 
opiando e editando olivro por quase um mês para que ele �
asse 
om a forma que está agora. Todas estasedições foram alimentadas na versão on-line, então não há diferença no 
onteúdo.Ainda, a versão da O'Reilly é diferente: por uma lado, o pessoal da O'Reillytrabalhou bastante na aparên
ia, produzindo um layout mais agradável do quepoderia ser obtido no padrão LATEX. Entre outras 
oisas, Chris Reilley gentilmenterefez todas as �guras da versão original e adi
ionou algumas �guras extras. Ele fezum grande trabalho ao melhorar 
onsideravelmente o que eu originalmente quisdizer 
om os meus desenhos amadores feitos no xfig.Mais InformaçõesSe vo
ê seguir as instruções deste livro, e de maneira alguma algo fun
ionar, porfavor seja pa
iente. Alguns de seus problemas podem ser devidos a erros estúpidos
ometidos por mim, mas também podem ser 
ausados por mudanças nos softwaresde rede. Portanto, primeiramente pergunte a 
omp.os.linux.help5. Há uma boa
han
e de que vo
ê não seja o úni
o 
om esse problema, então uma solução ou aomenos uma proposta para tal pode ser 
onhe
ida. Se vo
ê tiver oportunidade,poderá obter o último kernel e a última versão de rede de um dos sites de FTPdo Linux. Muitos problemas são 
ausados por softwares em diferentes estágios dedesenvolvimento, os quais falham ao trabalharem juntos. Porém lembre-se Linuxé �trabalho em progresso�.Outro bom lugar para se informar sobre os desenvolvimentos 
orrentes é o �Co-mo Fazer - Redes�. Ele é mantido por Terry Dawson6. Este é atualizado e di-vulgado em 
omp.os.linux.announ
e uma vez por mês, e 
ontém as mais atu-alizadas informações. A versão 
orrente pode ser obtida (além de outras) emtsx-11.mit.edu, no 
aminho /pub/linux/do
. Para problemas que não possamser resolvidos de forma alguma, pode-se ainda 
ontatar o autor deste livro no ende-reço dado no prefá
io. Porém não se a
anhe em pedir ajuda aos desenvolvedores.Eles já estão devotando a maior parte do seu tempo ao Linux, e o
asionalmentetêm uma vida além da rede :-).5Pode-se ainda utilizar as listas disponíveis em http://listas.
one
tiva.
om.br/listas6Terry Dawson pode ser 
ontatado em terryd�extro.u

.su.oz.au



Sobre os autores 7Sobre os autoresOlaf tem sido um usuário de UNIX e administrador de redes em meio período poralguns anos quando estudava matemáti
a. No momento, ele está trabalhando 
o-mo um programador UNIX e es
revendo um livro. Um de seus esportes favoritos éfazer 
oisas em sed que possam ser utilizados por outras pessoas em seu interpre-tador perl. Ele se diverte tanto 
om isto 
omo faz 
aminhadas e a
ampamentosnas montanhas.Vin
e Skahan administrou um grande número de sistemas UNIX desde 1987 eatualmente exe
uta sendmail+IDA em aproximadamente 300 estações de trabalhoUNIX para mais de 2.000 usuários. Ele admite que perdeu 
onsideráveis horas desono editando alguns arquivos sendmail.
f da 'maneira difí
il' antes de des
obriro sendmail+IDA em 1990. Ele também admite que está aguardando ansiosamentepela entrega da primeira versão do sendmail baseada em perl para ainda maisdivertimento7. . .Olaf pode ser 
onta
tado nos seguintes endereços:Olaf Kir
hKattreinstr. 3864295 DarmstadtGermanyokir�monad.swb.deVin
e pode ser 
onta
tado nos seguintes endereços:Vin
e Skahanvin
e�vi
trola.wa.
omNós estamos abertos para suas perguntas, 
omentários, mensagens, et
., porémpedimos que não nos telefonem, a menos que seja realmente muito importante.Agrade
imentosOlaf agrade
e: Este livro deve muito às numerosas pessoas que despenderam seutempo a nos auxiliarem na 
orreção de erros, té
ni
os e gramati
ais (nun
a tomei7Vin
e, vo
ê não a
ha que nós poderíamos fazer isto 
om sed?
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orreçõese sugestões. É possível en
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ompleta de 
ontribuidores no arquivoAgrade
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er aos seguintes grupos e 
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Convenções Tipográ�
as 9Convenções Tipográ�
asAo es
rever este livro, um número de 
onvenções tipográ�
as foram empregadaspara mar
ar os 
omandos no interpretador de 
omandos, variáveis, et
., as quaissão expli
adas a seguir.Negrito Usada para mar
ar endereços de servidores e de 
orreio eletr�ni
o, bem
omo novos 
on
eitos e avisos.Itáli
o Usada para mar
ar nomes de arquivos, 
omandos UNIX, e te
las 
havenos arquivos de 
on�guração. Também usada para enfatizar textos.Courier Usada para representar interações na tela, 
omo entrada de informaçõespelo usuário ao exe
utar um programa. Também usada para exemplos de
ódigo, no 
aso de um arquivo de 
on�guração, um programa interpretado,et
..Courier Slanted Usada para mar
ar variáveis �meta� no texto, espe
ialmentenas representações de linhas de 
omando. Por exemplo,$ ls l testeonde teste deverá ser substituída por um nome de diretório, 
omo porexemplo /tmp.Te
la Representa uma te
la a ser pressionada. Vo
ê freqüentemente a verá nestaforma:Pressione enter para 
ontinuar .3 Uma pequena bomba na margem, signi�
a �perigo� ou �
uidado�. Leia os pa-rágrafos assim mar
ados 
uidadosamente.$ e # Quando pre
edidas de um 
omando interpretado a ser digitado, denotamuma linha do interpretador de 
omandos. O símbolo `$' é usado quando o
omando for exe
utado 
omo um usuário normal; `#' signi�
a que o 
omandorequer privilégios de superusuário.



10 O Projeto de Do
umentação do LinuxO Projeto de Do
umentação do LinuxO Projeto de Do
umentação do Linux ou LDP, é 
onstituído por uma equipelivre de es
ritores, leitores e pro�ssionais que estão trabalhando juntos para for-ne
er uma 
ompleta do
umentação do sistema opera
ional Linux. O 
oordenadorgeral deste projeto é Matt Welsh, que está sendo auxiliado fortemente por LarsWirzenius e Mi
hael K. Johnson.Este manual é um de uma série a ser distribuída pelo LDP, in
luindo o Guiade Usuários do Linux, o Guia do Administrador de Sistemas8, o Guia do Ad-ministrador de Redes, e o Guia do Kernel. Estes manuais estarão disponíveisno formato fonte LATEX no formato .dvi, e a saída posts
ript em FTP an�-nimo em ni
.funet.fi, no diretório /pub/OS/Linux/do
/do
-proje
t, e emtsx-11.mit.edu, no diretório /pub/linux/do
s/guides.Nós en
orajamos qualquer pessoa 
om habilidades para es
rita que se junte anós, melhorando esta do
umentação do Linux. Se vo
ê tiver a
esso a um emailda Internet, vo
ê pode a
essar o 
anal DOC da lista de 
orreio Linux-A
tivistsenviando uma mensagem paralinux-a
tivists-request�niksula.hut.fi
om a linhaX-Mn-Admin: join DOCno 
abeçalho ou 
omo a primeira linha do 
orpo da mensagem. Uma mensagemvazia sem linha de 
abeçalho adi
ional fará o servidor de 
orreio retornar umamensagem de ajuda. Para deixar o 
anal, envie uma mensagem para o mesmoendereço in
luindo a linhaX-Mn-Admin: leave DOC8Traduzido e disponível nas versões impressas e on-line em http://www.
one
tiva.
om.br



Padrões do Sistema de Arquivos 11Padrões do Sistema de ArquivosNo passado, um dos problemas que atingiu as distribuições do Linux além da
oleção de pa
otes, era a falta de um úni
o padrão de sistema de arquivos. Is-to resultou em in
ompatibilidades entre diferentes pa
otes, e desa�ou usuários eadministradores na tarefa de instalar vários arquivos e programas.Para melhorar esta situação, em Agosto de 1993, algumas pessoas formaram oGrupo do Padrão do Sistema de Arquivos, ou o grupo FSSTND (em inglês) paraabreviar, 
oordenado por Daniel Quinlan. Após seis meses de dis
ussões, o grupoapresentou uma proposta do que pare
ia ser uma estrutura de sistema de arqui-vos 
oerente e de�niu a lo
alização dos programas essen
iais e dos arquivos de
on�guração.Este padrão foi implementado pela maioria das distribuições e pa
otes do Linux9.Através deste livro, iremos assumir que qualquer arquivo dis
utido reside no lo
alespe
i�
ado por este padrão; apenas onde houver uma longa tradição que 
on�ite
om as espe
i�
ações, serão então mostradas lo
alizações alternativas.O Padrão de Sistema de Arquivos do Linux pode ser obtido na maioria dos sitesde FTP do Linux ou em seus espelhos; de imediato, ele pode ser en
ontrado emmetasite.un
.edu, sob o 
aminho /pub/linux/do
s. Daniel Quinlan, o 
oorde-nador do FSSTND pode ser 
ontatado em quinlan�bu
knell.edu. Uma outraalternativa, em português, pode ser o resumo deste trabalho, disponível no Manualdo Usuário do Cone
tiva Linux, disponível em http://www.
one
tiva.
om.br.O Guia do Administrador de Redes em PortuguêsÉ 
om prazer e imensa satisfação que a Cone
tiva Informáti
a traduziu este do
u-mento, disponibilizando este Guia em formato impresso ou para livre re
epção viaInternet. Esperamos assim 
ontribuir 
om o imenso esforço de prover informaçõese meios para que o Linux possa 
umprir o seu papel nos quatro 
antos do planeta.Esta primeira tradução faz parte de uma trilogia 
omposta pelo Guia do Admi-nistrador de Sistemas Linux, também traduzido do LDP e do Guia do ServidorLinux, uma 
oletânea dos prin
ipais do
umentos �Como Fazer�, além de um guiada interfa
e grá�
a de 
on�guração de serviços no Linux denominada Linux
onf.Todos foram atualizados, 
omentados pela Cone
tiva, e foi in
luída ainda parte9O Cone
tiva Linux segue o padrão FSSTND



12 O Guia do Administrador de Redes em Portuguêsda do
umentação da versão Cone
tiva Linux - Edição Servidor.Caso vo
ê en
ontre qualquer in
orreção ou tenha sugestões sobre esta publi
ação,por favor entre em 
ontato 
onos
o através do email do
�
one
tiva.
om.br. ACone
tiva pode ser lo
alizada ainda no seguinte endereço:Cone
tiva Informáti
aR. Prof. Rubens Elke Braga, 558Parolin80220-320 Curitiba(PR)BrasilFone/Fax 41 332 2074Equipe de Desenvolvimento Cone
tiva Linux



Capítulo 1
Introdução às Redes
1.1 HistóriaA idéia de redes é provavelmente tão velha quanto as tele
omuni
ações. Considereas pessoas vivendo na idade da pedra, onde tambores eram usados para transmitirmensagens entre indivíduos. Imagine que o homem das 
avernas A quer 
onvidaro homem das 
avernas B para um jogo de arremesso de pedras um no outro, masele vive muito longe de B para que este ouça A bater no tambor. Então qual sãoas opções de A? Ele poderia 1) andar até a 
asa de B, 2) 
omprar um tambormaior, ou 3) pedir a C, que vive no meio do 
aminho entre os dois, para passar amensagem adiante. Esta última opção é 
hamada de rede de 
omuni
ação.Naturalmente houve um longo 
aminho desde as atividades primitivas e os dispo-sitivos dos nossos antepassados. Hoje em dia, temos 
omputadores 
onversandoum 
om o outro sobre uma vasta 
onstrução de 
abos, �bras óti
as, mi
roondas,e similares fazendo 
ontatos para um jogo de futebol no Sábado.1 Na seqüên
ia,vamos tratar dos signi�
ados e 
aminhos nos quais isto é feito, mas deixemos defora os 
abos, bem 
omo a parte do futebol. Nós des
reveremos dois tipos deredes neste guia: aquelas baseadas em UUCP, e aquelas baseadas em TCP/IP.Estes são proto
olos e pa
otes de software que forne
em meios de transporte dedados entre 
omputadores. Neste 
apítulo, des
reveremos ambos os tipos de redes,e dis
utiremos os prin
ípios de suas 
amadas fundamentais.1O espírito original deste jogo ainda o
orre em alguns lugares da Europa.13



14 Capítulo 1. Introdução às RedesDe�nimos rede 
omo uma 
oleção de máquinas que são 
apazes de se 
omuni-
arem umas 
om as outras, freqüentemente 
on�ando em serviços de máquinasdedi
adas que reenviam dados para os parti
ipantes. Estações são freqüentemente
omputadores, mas não ne
essariamente. Podemos pensar também em terminaisX ou impressoras inteligentes 
omo estações de rede. Pequenas aglomerações demáquinas são também 
hamadas de sites.Comuni
ação é impossível sem algum tipo de linguagem ou 
ódigo preestabele-
ida. Nas redes de 
omputadores, estas linguagens são 
oletivamente 
hamadasde proto
olos. Não se deve pensar em proto
olos es
ritos, mas sim em 
ódigos de
omportamento altamente formalizados, observados quando, por exemplo, 
hefesde Estado se en
ontram. De uma forma bem similar, proto
olos utilizados emredes de 
omputadores são nada mais que regras bem restritas para a tro
a demensagens entre dois ou mais equipamentos.1.2 Redes UUCPUUCP é uma abreviação para �Cópia Unix para Unix�2. Foi ini
iado 
omo umpa
ote de programas para transferir arquivos em linhas seriais, agendar estas trans-ferên
ias e realizar a exe
ução de programas em sites remotos. Foi submetido agrandes mudanças desde sua primeira implementação, no �nal dos anos 70, masainda é espartano nos serviços que ofere
e. Sua apli
ação é ainda em redes geo-gra�
amente distribuídas baseadas em 
onexões telef�ni
as do tipo dis
ado.O UUCP foi primeiramente desenvolvido pelos Laboratórios da Bell em 1977, paraa 
omuni
ação entre os seus sites de desenvolvimento UNIX. Em meados de 1978,esta rede era 
omposta por mais de 80 sites. Exe
utava email 
omo apli
ação, bem
omo impressão remota, embora o uso 
entral do sistema fosse a distribuição denovos softwares e 
orreção de problemas.3 Hoje, o UUCP não está mais 
on�nadoao ambiente Unix. Há portes disponíveis tanto gratuitos 
omo 
omer
iais parauma variedade de plataformas, in
luindo AmigaOS, DOS, TOS da Atari, et
..Uma das prin
ipais desvantagens das redes UUCP é sua baixa largura de banda.Por um lado o equipamento telef�ni
o 
olo
a um limite justo na taxa máxima detransferên
ia. Por outro lado, as 
onexões UUCP são raramente permanentes; pelo
ontrário, os servidores preferem dis
ar uns para os outros em intervalos regulares.Por esta razão, a maior parte do tempo gasto para que uma mensagem de email2Unix-to-Unix Copy3Não que isto tenha mudado muito. . .



1.2. Redes UUCP 15trafegue em uma rede UUCP é gasta 
om a mensagem aguardando em algum dis
ode servidor a próxima 
onexão a ser estabele
ida.Apesar destas limitações, ainda há muitas redes UUCP operando por todo o mun-do, as quais ofere
em a usuários parti
ulares a
esso a redes maiores por preçosrazoáveis. A prin
ipal razão para a popularidade do UUCP reside em ele ser bemmais barato do que se ter um 
omputador 
one
tado à Internet. Para fazer de um
omputador um nó UUCP, tudo o que se pre
isa é um modem, uma implementa-ção rodando UUCP, e outro nó UUCP que alimente o servidor lo
al 
om 
orreioeletr�ni
o e notí
ias.1.2.1 Como utilizar o UUCPA idéia por trás do UUCP é bem simples: e 
omo seu nome indi
a, basi
amente
opia arquivos de um servidor para outro, porém permite também 
ertas ações aserem realizadas no servidor remoto.Imagine que uma máquina lo
al está permitindo a
esso a um servidor hipotéti
o
hamado piraquara, o qual deve exe
utar o 
omando de impressão lpr. Pode-seentão simplesmente digitar o seguinte na linha de 
omandos, para por exemplo terum arquivo impresso por piraquara:4$ uux -r piraquara!lpr !guia.psuux é um 
omando, do 
onjunto de 
omandos disponíveis no UUCP, que de�neuma tarefa para piraquara. Esta tarefa 
onsiste na transferên
ia do arquivoguia.ps, e na soli
itação para enviar este arquivo para o 
omando de impressãolpr. O indi
ador -r diz a uux para não a
ionar o sistema remoto imediatamente,mas sim que armazene a tarefa em outro lugar até que a 
onexão seja estabele
idaposteriormente. Isto é 
hamado de armazenamento de tarefas temporárias5.Outra propriedade do UUCP 
onsiste na possibilidade de transferir tarefas adianteatravés de diversos servidores, 
ontando 
om a sua 
ooperação. Por exemplo,presumindo-se que a máquina piraquara do exemplo a
ima tenha uma 
onexãoUUCP 
om pantanal, a qual mantém um grande arquivo de apli
ações Unix. Paraque a máquina lo
al re
eba o arquivo 
one
-1.0.tar.gz, através de pantanaldeve-se exe
utar o seguinte 
omando:4Quando se estiver utilizando o bash, o GNU Bourne Again Shell, não se deve utilizar o
ara
tere de ex
lamação, porque este é usado 
omo 
ara
tere de históri
o.5spooling



16 Capítulo 1. Introdução às Redes$ uu
p -mr piraquara!pantanal!�/se
urity/
one
-1.0.tar.gz 
one
.tgzO serviço 
riado soli
itará a piraquara que traga o arquivo disponível empantanal,e o envie a seu site, onde o UUCP o armazenará em 
one
.tgz e noti�
ará ousuário via 
orreio sobre a 
hegada do arquivo. Isto é feito em três passos. Primeiroo site envia a tarefa a piraquara. Da próxima vez que piraquara estabele
er
ontato 
om pantanal, o arquivo será transferido. O passo �nal é a transferên
iade piraquara para a máquina do usuário.Os mais importantes serviços forne
idos pelo UUCP hoje em dia são 
orreio ele-tr�ni
o e notí
ias. Retornaremos a estes mais tarde, porém forne
eremos agorauma pequena introdução. Correio eletr�ni
o � ou email para abreviar � é o serviçode rede que permite a tro
a de mensagens 
om usuários em servidores remotos,sem a ne
essidade de sabere 
omo a
essá-los. O serviço de dire
ionamento de umamensagem do site lo
al ao site de destino é realizado inteiramente pelo sistemade tratamento de 
orreio. Em um ambiente UUCP, o 
orreio é freqüentementetransportado utilizando-se o 
omando rmail em um servidor próximo, passandoa este o endereço do re
eptor e a mensagem de 
orreio. O rmail remeterá então amensagem ao servidor seguinte, e assim por diante, até que este atinja o servidorde destino. Este tema será detalhado no 
apítulo 13.Notí
ias podem ser des
ritas 
omo um sistema de distribuição de boletins. Porémfreqüentemente, este termo refere-se a Notí
ias Usenet, esta até agora a mais larga-mente 
onhe
ida rede de tro
a de notí
ias 
om um número estimado de 120.000 si-tes parti
ipantes. As origens do Usenet remontam ao ano de 1979, quando apóso lançamento do UUCP 
om o novo Unix V7, três estudantes tiveram a idéia de
riarem um sistema de tro
a de informações dentro da 
omunidade Unix. Fizeramisso juntando alguns programas, os quais tornaram-se o primeiro sistema de notí-
ias de rede. Em 1980, esta rede 
one
tou duke, un
, e phs, a duas Universidadesna Carolina do Norte. Embora originada em uma rede baseada em UUCP, nãoestá mais 
on�nada a um úni
o tipo de rede.A unidade bási
a de informação é o artigo, o qual pode ser postado em umahierarquia de grupos dedi
ados a tópi
os espe
í�
os. A maioria dos sites re
ebeapenas uma seleção de todos os grupos, os quais 
arregam em média 60 MB dearquivos por dia.No mundo UUCP, notí
ias são geralmente enviadas por uma 
onexão UUCP
oletando-se todos os artigos de todos os grupos soli
itados, e empa
otando-osatravés de exe
uções programadas. Estes são enviados ao site re
eptor, onde elessão enviados para o 
omando rnews para desempa
otamento e pro
essamento fu-



1.3. Redes TCP/IP 17turo.Finalmente, o UUCP é uma opção para muitos sites que sejam repositórios dearquivos e que ofereçam a
esso públi
o. É possível a
essá-los através de linhasdis
adas e 
om o UUCP, identi�
ando-se 
omo um visitante e transferindo infor-mações de a
esso públi
o a partir da área de arquivos. Estas 
ontas de visitantesfreqüentemente têm um nome de a
esso e senha similares a uu
p/nuu
p.1.3 Redes TCP/IPEmbora o UUCP pode ser uma es
olha razoável para uma rede dis
ada de baixo
usto, há muitas situações nas quais té
ni
as de armazenamento e envio se provamin�exíveis, 
omo por exemplo em Redes Lo
ais (LANs). Estas são normalmentefeitas de um pequeno número de máquinas lo
alizadas no mesmo lo
al, ou aindano mesmo andar, inter
one
tadas a �m de forne
erem um ambiente de trabalhohomogêneo. Tipi
amente se faz uma tro
a de arquivos entre os servidores, ou seexe
utam apli
ações distribuídas em máquinas diferentes.Estas tarefas requerem um enfoque diferente de rede. Ao invés de se enviar arquivosinteiros adiante 
om uma des
rição da tarefa, todos os dados são quebrados empequenos pedaços (pa
otes), os quais são enviados imediatamente ao servidor dedestino, onde eles são remontados. Este tipo de rede é 
hamada de rede de tro
ade pa
otes. Entre outras 
oisas esta permite rodar apli
ações interativas sobre arede. O 
usto disto é, naturalmente, um grande aumento na 
omplexidade dosoftware.A solução que sistemas Unix e muitos sistemas não Unix têm adotado é 
onhe
ida
omo TCP/IP. Nesta seção, daremos uma visão geral destes 
on
eitos.1.3.1 Introdução a Redes TCP/IPO TCP/IP tem sua origem em um projeto de pesquisa fundado pelos EstadosUnidos 
hamado DARPA ( Agên
ia de Projetos Avançados de Pesquisa de Defesa)em 1969. A ARPANET foi uma rede experimental, a qual foi 
onvertida em umarede opera
ional em 1975, após ser provado o seu su
esso.Em 1983, o novo 
onjunto de proto
olos TCP/IP foi adotado 
omo um padrão, etodos os servidores na rede deveriam passar a utilizá-lo. Quando a ARPANET �-nalmente 
res
eu e se tornou a Internet (resultando na �nalização de sua existên
ia



18 Capítulo 1. Introdução às Redesem 1990), o uso do TCP/IP espalhou-se a diversas redes muito além da Internet.As mais notáveis são as redes lo
ais Unix. Porém 
om o advento de equipamentostelef�ni
os digitais mais rápidos, 
omo o ISDN, o TCP/IP tem ainda um futuropromissor 
omo proto
olo de transporte para redes dis
adas.Como algo 
on
reto para 
omentarmos enquanto dis
utimos o TCP/IP através dasseções seguintes, nós 
onsideraremos a �
tí
ia Universidade do Pantanal, situadaem algum lugar na Região Centro-Oeste 
omo nosso exemplo. A maioria dosdepartamentos têm a sua rede lo
al própria, enquanto outros dividem uma, eoutros ainda possuem muitas redes. Elas estão todas inter
one
tadas e estãoligadas a Internet através de uma úni
a 
onexão de alta velo
idade.Imaginemos uma máquina Linux 
one
tada a uma LAN 
om outras máquinasLinux no Departamento de Matemáti
a, e que seu nome seja ja
are. Para a
es-sar um servidor no Departamento de Físi
a, digamos jaburu, deve-se informar oseguinte 
omando:$ rlogin jaburu.fisi
aBem-Vindo ao Departamento de Físi
a da Universidade do Pantanal(ttyq2) login:Na linha de 
omando, deve-se informar o nome de a
esso, digamos lroberto esua senha. A seguir, 
aso o a
esso seja permitido, vo
ê estará utilizando uminterpretador de 
omandos em jaburu, no qual se pode digitar 
omo se estivesseà frente da 
onsole do sistema. Após sair do interpretador de 
omandos, volta-seà linha de 
omandos da máquina lo
al. Neste 
aso foi utilizada somente uma dasapli
ações interativas e instantâneas que o TCP/IP forne
e: o a
esso remoto.Enquanto se estiver 
one
tado a jaburu, pode-se também exe
utar uma apli
açãobaseada em X11 (em modo grá�
o), 
omo por exemplo um programa para imprimirfunções ou um revisor de PostS
ript. Para avisar esta apli
ação que se desejater suas janelas apresentadas na tela do servidor, deve-se ajustar a variável deambiente DISPLAY:$ export DISPLAY=ja
are.mat:0.0Ao se ini
iar agora uma apli
ação, esta 
ontatará o servidor X da máquina remotaao invés do servidor X de jaburu, e mostrará todas as janelas na tela da máquinaremota. Naturalmente, isto requer que se tenha X11 rodando em ja
are. O pontoaqui é que o TCP/IP permite que jaburu e ja
are enviem pa
otes X11 para todos



1.3. Redes TCP/IP 19os lados, dando a impressão de que se está em um úni
o sistema. A rede é quasetransparente aqui.Outra apli
ação muito importante no TCP/IP é o NFS, o qual signi�
a Sistemade Arquivos de Rede. É outra forma de uso transparente da rede, permitindobasi
amente que se a
esse diretórios e arquivos hierarqui
amente que estão lo
ali-zados em outras máquinas, aparentando 
omo se fossem arquivos lo
ais do sistema.Por exemplo, todos os diretórios podem estar em uma máquina servidora 
entraldo qual todos os outros servidores na LAN montam seus diretórios. O resultadodisto é que todos os usuários podem utilizar qualquer máquina da rede, en
ontran-do sempre o mesmo 
onjunto de diretórios. Da mesma maneira é possível instalarapli
ações que ne
essitem grandes quantidades de espaço em dis
o (
omo TEX) emapenas uma máquina, e disponibilizar estes diretórios para as demais máquinas darede. Nós retornaremos ao NFS no 
apítulo 11.Naturalmente, estes são apenas exemplos do que se pode fazer em redes TCP/IP.As possibilidades são quase ilimitadas.Agora vamos dar uma olhada a fundo na maneira 
omo o TCP/IP trabalha. Issose faz ne
essário para que se possa entender 
omo e porque se deve 
on�gurar umamáquina. Ini
iaremos pelo exame do hardware, e depois lentamente trabalharemoso 
aminho restante.1.3.2 EthernetsO tipo de hardware mais largamente usado pelas redes lo
ais é aquele normal-mente 
onhe
ido 
omo Ethernet. Este 
onsiste em um 
abo 
om máquinas sendo
one
tadas a ele através de 
one
tores, 
haves ou trans
eptores. Ethernets simplessão muito baratas, o que, junto 
om a sua 
apa
idade de 
hegarem a taxas detransferên
ia de até 100 Megabits por segundo, as tornam muito populares.As Ethernets vêm em três �sabores�: 
hamados thi
k e thin, respe
tivamente, epar trançado. A Ethernet thin e thi
k usam 
abo 
oaxial, diferentes em largura ena maneira 
omo se pode 
one
tar um servidor neste 
abo. A Thin Ethernet usaum 
one
tor tipo-T �BNC�, no qual pode ser inserido o 
abo, e que é inserido emum 
one
tor na parte traseira do 
omputador. A Thi
k Ethernet requer que sefaça um pequeno bura
o no 
abo, e se 
one
te um trans
eptor usando uma �
havevampira�. Um ou mais servidores podem então ser 
one
tados ao trans
eptor. Os
abos das Ethernet Thin e Thi
k podem ter no máximo de 200 e 500 metros,respe
tivamente, e são portanto 
hamadas de 10base-2 e 10base-5. Par trançado,
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amente um padrão em redes nos dias atuais, usa um 
abo 
om diversos �osde 
obre. É também 
onhe
ido 
omo 10base-T, para velo
idades de 10 Mbps ou100base-T para velo
idades de 100 Mbps.A maioria das pessoas prefere a Ethernet par trançado, porque esta é muito ba-rata e mais e�
iente: pla
as de PC saem por menos de US$ 50, e 
abos estão nafaixa de alguns 
entavos por metro. Por exemplo, a Ethernet no Departamento deMatemáti
a da UP é par trançado 100-BaseT, onde o tráfego não pre
isa ser inter-rompido 
ada vez que se deseje adi
ionar um novo servidor à rede, diferentementedos outros �sabores�.Uma das desvantagens da te
nologia Ethernet é a sua limitação de 
omprimento de
abo, o qual o ex
lui de qualquer outro uso que não seja em LANs, embora muitossegmentos Ethernet possam ser ligados uns aos outros utilizando-se repetidores,pontes ou roteadores. Repetidores simplesmente 
opiam os sinais entre dois oumais segmentos, então todos os segmentos juntos agirão 
omo se fossem uma úni
aEthernet. Devido a problemas de temporização, não se pode ter mais do que quatrorepetidores entre dois servidores na rede. Pontes e roteadores são mais so�sti
ados.Eles analisam dados de entrada e os enviam apenas quando o servidor re
eptornão estiver na Ethernet lo
al.A Ethernet trabalha 
omo um sistema de vias, onde um servidor pode enviarpa
otes (ou quadros) de até 1500 bytes a outro servidor na mesma rede Ether-net. Um servidor é endereçado por um 
ódigo de seis bytes que são gravadosno �rmware da pla
a Ethernet. Estes endereços são normalmente es
ritos 
omouma seqüên
ia de dois dígitos hexade
imais separados por dois pontos, 
omo emaa:bb:

:dd:ee:ff.Um quadro enviado a uma estação é transmitido para todas as estações 
one
tadasna rede, mas apenas o servidor de destino pode apanhá-lo e pro
essá-lo. Casoduas estações tentem enviar dados simultaneamente o
orrerá uma 
olisão, a qualé solu
ionada através do 
an
elamento da transmissão por ambas as máquinas, ea tentativa de reenvio após um 
erto período aleatório de tempo.1.3.3 Outros Tipos de HardwareEm grandes instalações, 
omo a Universidade do Pantanal, a Ethernet não é oúni
o tipo de equipamento utilizado. Na UP, 
ada rede lo
al de departamentoé ligada à rede do 
ampus, o qual possui um 
abo de �bra óti
a rodando FDDI(Interfa
e de Fibra de Dados Distribuídos). O FDDI usa um método diferente para



1.3. Redes TCP/IP 21transmitir dados, o qual basi
amente envolve o envio de um número de �bastões�6pela rede, 
om a estação podendo transmitir dados somente quando re
eber umbastão. A prin
ipal vantagem do FDDI é a velo
idade a
ima dos 100 Mbps e um
omprimento máximo do 
abo de mais de 200 km.Para 
onexões de rede a longas distân
ias, um diferente tipo de equipamento éutilizado, o qual é baseado em um padrão 
hamado X.25. Muitas das 
hamadasRedes Públi
as de Dados, 
omo a Tymnet nos Estados Unidos, ou a Datex-P naAlemanha, ofere
em este serviço. O X.25 requer um hardware espe
ial, 
hamadode Montador/Desmontador de Pa
otes ou PAD. O X.25 de�ne um 
onjunto deproto
olos de rede próprio, mas freqüentemente é usado para 
one
tar redes queexe
utem TCP/IP ou outros proto
olos. Considerando que pa
otes IP não podemser mapeados em X.25 e vi
e-versa, eles são simplesmente en
apsulados em pa
otesX.25 e enviados pela rede.Freqüentemente, rádios amadores usam seus equipamentos para 
olo
ar seus 
om-putadores em rede, isto é 
hamado de rádio pa
ote ou rádio ham. O proto
oloutilizado pelos rádios ham é 
hamado de AX.25, derivado do X.25.Outras té
ni
as envolvem o uso de linhas seriais baratas para a
esso dis
ado. Estasrequerem ainda outro proto
olo para transmissão de pa
otes, 
omo SLIP ou PPP,os quais são des
ritos nos 
apitulos 7 e 8 respe
tivamente.1.3.4 O Proto
olo InternetNaturalmente, pode o
orrer que uma rede não deva �
ar limitada a apenas umaEthernet. O ideal seria que se estivesse apto a usar uma rede não importandoqual hardware está rodando e de quantas subunidades esta seja 
onstituída. Porexemplo, em grandes instalações 
omo a Universidade do Pantanal, normalmentese terá um grande número de Ethernets separadas que deverão estar 
one
tadas dealguma forma forma. Na UP, o Departamento de Matemáti
a tem duas Ethernets:uma 
om máquinas lentas para alunos e outra rede 
om máquinas mais rápidaspara os professores e alunos graduados. Ambas estão ligadas à rede FDDI do
ampus.Esta 
onexão é tratada por um servidor dedi
ado, 
hamado também de ponto depassagem7, o qual trata os pa
otes que estão entrando e saindo 
opiando-os entreas duas Ethernets e o 
abo de �bras óti
as. Por exemplo, se vo
ê estiver no Depar-6Como nas 
orridas de revezamento; do inglês tokens.7gateway
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a, e quiser a
essar jaburu na rede lo
al do Departamentode Físi
a a partir de uma máquina Linux, o software de rede não pode enviarpa
otes diretamente à máquina jaburu, porque este não está no mesmo barramen-to Ethernet. Portanto, deve-se utilizar os pontos de passagem para enviá-los. Oponto de passagem (
hamado de dourado) envia então estes pa
otes para o seuponto de passagem 
hamado piranha no Departamento de Físi
a, usando a rededo 
ampus, 
om dourado podendo visualizar piranha, a máquina de destino. O�uxo de dados entre ja
are e jaburu é mostrado na �gura 1.1 (Com des
ulpas aGuy L. Steele).
3

2

1

Backbone em Fibra do Campus

Ethernet no Depto.de Física

dourado

jaburu

piranha

jacare

Ethernet Depto.Matemática

Figura 1.1: Os três passos para se enviar um datagrama de ja
are a jaburuEste esquema de dire
ionamento de dados a um servidor remoto é 
hamado deroteamento, onde pa
otes são normalmente 
hamados de datagramas neste 
on-texto. Para fa
ilitar as 
oisas, a tro
a de datagramas é 
oordenada por um úni
oproto
olo que é independente do hardware utilizado: IP, ou Proto
olo Internet.No 
apítulo 2, 
obriremos o proto
olo IP e os tópi
os de roteamento em maioresdetalhes.O prin
ipal benefí
io do IP reside no fato dele transformar redes �si
amente dife-rentes em uma rede aparentemente homogênea. Isto é 
hamado de �entre redes�, eo resultado da �meta-rede� é 
hamado de internet. Deve-se notar a diferença entreuma internet e a Internet. A última é o nome o�
ial de uma internet global.Naturalmente, o IP também requer um esquema de endereçamento independentede hardware. Isto é feito atribuindo-se a 
ada servidor um úni
o número de 32
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hamado de endereço IP. Um endereço IP é normalmente representado porquatro números de
imais, um para 
ada porção de 8 bits, separados por pontos.Por exemplo, jaburu deve ter um endereço de IP de 0x954C0C04, o qual deve seres
rito 
omo 149.76.12.4. Este formato é também 
hamado de notação de quatrosegmentos.Note que agora temos três tipos de endereços: primeiro há o nome do servidor,
omo jaburu, depois há um endereço IP, e �nalmente há os endereços de hardware,
omo os endereços Ethernet de 6 bytes. Estes devem ser de alguma maneira
ompatíveis, para que ao se digitar rlogin jaburu, o software de rede possaforne
er o endereço IP de jaburu; e quando o IP entregar qualquer dado à Ethernetdo Departamento de Físi
a, este de alguma maneira possa des
obrir qual endereçoEthernet 
orresponde ao endereço IP. Isto pode ser um tanto 
omplexo.Não entraremos neste tópi
o aqui, trataremos disso no 
apítulo 2. Por hora, bas-ta saber que a sistemáti
a de se en
ontrar um endereço a partir de um nome é
hamada de resolução de nomes, e resolução de endereços é o mapeamento deendereços IP em endereços de hardware.1.3.5 IP sobre Linhas SeriaisEm linhas seriais, um padrão de fato 
onhe
ido 
omo PPP ou Proto
olo Ponto aPonto é freqüentemente usado. Outros proto
olos 
omo SLIP ou CSLIP podem serutilizados. PPP tem muito mais fa
ilidades que SLIP, in
luindo-se a nego
iaçãode 
onexão. A sua maior vantagem está na possibilidade de transmitir qualquertipo de datagrama.1.3.6 O Proto
olo de Controle de TransmissãoObviamente enviar e re
eber datagramas de uma máquina para outra não é a his-tória 
ompleta. Caso se esteja 
one
tado a jaburu, é desejável ter-se uma 
onexão
on�ável entre um pro
esso rlogin a ser exe
utado em ja
are e o interpretadorde 
omandos em jaburu. A informação enviada de/e para a outra máquina deveser dividida em pa
otes pelo emissor, e remontada em um 
onjunto de 
ara
terespelo re
eptor. Apesar de pare
er simples isso envolve um grande número de tarefas
omplexas.Algo importante para se saber sobre IP é que, por de�nição, ele não é totalmente
on�ável. Assumindo, por exemplo, que 10 pessoas em uma rede Ethernet ini
iem
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ia da última versão do Xfree86 a partir do servidor FTP da UP, aquantidade de tráfego gerada seria demasiada para um simples ponto de passagempoder suportar, por ser muito lento e ter pou
a memória. Neste momento 
asoum pa
ote seja enviado para jaburu, dourado poderá estar sem espaço no bu�erpor um momento, sendo in
apaz de retransmití-lo. O proto
olo IP resolve esteproblema simplesmente des
artando o pa
ote, o qual estará irremediavelmenteperdido. É de responsabilidade da máquina 
he
ar a integridade 
ompleta dosdados e retransmití-los em 
aso de erro.Isso é realizado por outro proto
olo denominado TCP, ou Proto
olo de Controlede Transmissão, o qual 
onstrói um serviço 
on�ável sob o proto
olo IP. O usoadequado do TCP faz 
om que ele use o proto
olo IP para dar a ilusão de uma
onexão simples entre dois pro
essos em sua máquina e em uma máquina remota,não sendo ne
essário assim preo
upar-se 
om a rota que os dados eventualmenteutilizem. Uma 
onexão TCP fun
iona essen
ialmente 
omo um 
one
tor de du-as mãos no qual ambos os pro
essos podem es
rever e ler a partir da 
onexão.Podemos imaginar algo similar a uma 
onversação através do telefone.O proto
olo TCP identi�
a os pontos �nais da 
onexão pelo endereço IP dasmáquinas envolvidas e através do número da porta envolvida em 
ada máquina.Portas podem ser vistas 
omo pontos de ligação para 
onexões de rede. Retornandoao exemplo da ligação telef�ni
a, pode-se 
omparar o endereço IP 
omo o 
ódigoDDD e os números de portas aos números de telefones.No exemplo de um programa rlogin, a apli
ação 
liente (rlogin) abre uma portana máquina lo
al, por exemplo ja
are, e 
one
ta-se à porta 513 em jaburu, aqual o programa servidor rlogind 
onhe
e e monitora. Após este pro
edimento, éestabele
ida então uma 
onexão TCP. Ao utilizar esta 
onexão, rlogind exe
utaentão um pro
edimento de validação de usuário e após disponibiliza um ambienteinterpretador de 
omandos. A entrada e a saída padrão do interpretador sãoredire
ionadas para a 
onexão TCP, fazendo 
om que tudo o que seja digitado emrlogin na máquina lo
al seja enviado através de datagramas TCP e seja forne
idoao interpretador de 
omandos na entrada padrão do servidor remoto.1.3.7 O Proto
olo de Datagrama do UsuárioTCP não é o úni
o proto
olo de usuário em uma rede TCP/IP. Apesar de apli-
ável em programas 
omo rlogin, o 
usto envolvido em apli
ações 
omo NFS éproibitivo. Ao invés dele é usado um proto
olo derivado do TCP 
hamado UDP
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olo de Datagrama do Usuário. Assim 
omo o TCP, UDP também per-mite que uma apli
ação possa 
onta
tar um serviço em uma 
erta porta em umamáquina remota, mas não estabele
e uma 
onexão para isto. Ao invés disso, vo
êpode usá-lo para enviar pa
otes individuais para um serviço de destino (daí o seunome).Vamos assumir que se tenha montado o diretório TEX na hierarquia de diretórios doservidor 
entral NFS denominado 
apivara, e se deseje visualizar um do
umentoque des
reve 
omo usar LATEX. Ini
ia-se o editor que primeiramente lerá o arquivointeiro. Uma 
onexão TCP 
om o servidor 
apivara poderá tardar muito paraenviar o arquivo e liberar a 
onexão novamente. Então, ao invés de utilizar o TCP,uma requisição é realizada a 
apivara, que envia o arquivo em alguns pa
otesUDP, o que é muito mais rápido. De qualquer forma, o UDP não foi desenvolvidopara lidar 
om perdas de pa
otes ou 
orrupção de dados. Nestes 
asos a apli
ação,no exemplo o NFS, toma 
onta disto.1.3.8 Mais sobre PortasPortas podem ser vistas 
omo pontos de ligação para 
onexões de redes. Se umaapli
ação deseja ofere
er determinado serviço, ele 
one
ta-se a uma determinadaporta e aguarda os 
lientes (este pro
esso também é 
hamado de �ouvir� umaporta). Um 
liente que deseje usar os serviços alo
a uma porta em sua máquinalo
al e se 
one
ta à porta espe
í�
a na máquina remota, que ofereça o serviçodesejado.Uma propriedade importante das portas 
onsiste em que, após o estabele
imentoda 
onexão entre o 
liente e o servidor, outra 
ópia do servidor possa ser 
riadae o servidor possa 
ontinuar a ouvir na mesma porta. Isso permite, por exemplo,que diversas 
onexões 
on
orrentes de a
essos remotos sejam exe
utadas simul-taneamente, todas utilizando a mesma porta 513. O proto
olo TCP é 
apaz deestabele
er estas 
onexões entre máquinas, porque elas provêm de diferentes de di-ferentes portas ou máquinas. Por exemplo, 
aso se a
esse duplamente a máquinajaburu a partir de ja
are, o primeiro a
esso via rlogin usará uma porta lo
al1023 e a segunda utilizará a porta 1022. De qualquer forma a porta utilizada emjaburu será sempre a de número 513.Este exemplo mostra o uso de portas 
omo pontos desordenados, onde um 
liente
ontata uma porta espe
í�
a para obter um determinado serviço. Para que um
liente saiba o número apropriado de uma determinada porta, um a
ordo tem



26 Capítulo 1. Introdução às Redesque ser realizado entre os administradores de ambos os sistemas para a de�niçãodestes números. Para serviços largamente utilizados, 
omo rlogin, estes númerossão administrados 
entralizadamente pelo IETF (ou Força Tarefa de EngenhariaInternet), a qual regularmente publi
a uma RFC 
hamada Números De�nidos.Ela des
reve entre outras 
oisas, os números de portas de serviços muito utiliza-dos. Linux usa um arquivo de mapeamento de nomes para números, 
hamado/et
/servi
es. Ele é des
rito na seção Os Arquivos servi
es e proto
olsno 
apítulo 9.É importante frisar que tanto TCP 
omo 
onexões UDP baseiam-se em portas eque estes números não podem 
on�itar entre si. Isso signi�
a que a porta TCP 513,por exemplo, é diferente da porta UDP 513. Na verdade, algumas portas servemde pontos de a
esso para dois diferentes serviços, denominados rlogin (TCP) erwho (UDP).
1.3.9 A Bibliote
a de ConexãoEm sistemas opera
ionais Unix, o software que exe
uta todas as tarefas e proto-
olos des
ritos a
ima é normalmente parte integrante do nú
leo, e o mesmo o
orre
om o Linux. A interfa
e de programação mais 
omum no mundo Unix é 
onhe
i-da 
omo Bibliote
a So
ket Berkeley. Seu nome deriva de uma analogia popular quevê portas 
omo tomadas, 
one
tando-se a 
ada uma delas 
omo em uma tomada.Ela provê a função denominada (bind(2)) para espe
i�
ar uma máquina remota,um proto
olo de transporte e um serviço ao qual um programa pode 
one
tar-seou ouvir (usando 
onne
t(2), listen(2), e a

ept(2)). A bibliote
a so
ket é dealguma forma de 
aráter mais genéri
o, pois provê não somente 
lasses de 
onexõesbaseadas em TCP/IP (AF_INET), mas também 
lasses que administram 
onexões
om a máquina lo
al (a 
lasse AF_UNIX). Algumas implementações podem aindageren
iar outras 
lasses, 
omo o proto
olo XNS (Sistema de Rede Xerox ) ou X.25.Em Linux, a bibliote
a so
ket é parte da bibliote
a C padrão denominada lib
.Atualmente ela suporta somente as 
lasses AF_INET e AF_UNIX, porém esforços têmsido despendidos para suportar outros proto
olos, e eventualmente uma ou mais
lasses poderão ser adi
ionadas.



1.4. Redes Linux 271.4 Redes LinuxSem o esforço 
on
entrado de programadores ao redor do mundo, o Linux nãoteria sido viabilizado através da rede mundial. Com esta dispersão no seu de-senvolvimento, não é nenhuma surpresa o fato de, em seus primeiros estágios dedesenvolvimento, diversas pessoas terem 
omeçado a trabalhar em disponibilizar
apa
idades de rede. Uma implementação de UUCP estava disponível no Linuxprati
amente no prin
ípio de sua existên
ia. Trabalhos baseados em redes TCP/IPforam ini
iados no outono de 1992, quando Ross Biro e outros 
riaram o que �
ou
onhe
ido 
omo Net-1.Após a �nalização do desenvolvimento ativo de Ross em Maio de 1993, Fredvan Kempen ini
iou um trabalho de reimplementação, rees
revendo as maiorespartes do 
ódigo. Este trabalho de 
ontinuação �
ou 
onhe
ida 
omo Net-2. Umaprimeira versão públi
a, denominada Net-2d, foi liberada no verão de 1992 (
omoparte do kernel 0.99.10), e desde então tem sido mantida por diversas pessoas,mais notadamente por Alan Cox, 
omo o Net-2d Depurado. Após testes intensose numerosas implementações no 
ódigo, o seu nome foi alterado para Net-3 depoisda versão Linux 1.0 ter sido liberada.Net-3 ofere
e programas de 
ontrole para uma grande variedade de pla
as de redeEthernet, assim 
omo SLIP e PPP (para envio de tráfego de rede através de linhasseriais) e PLIP (através de portas paralelas). Com o Net-3, o Linux tem umaimplementação do TCP/IP que se 
omporta muito bem em um ambiente de redelo
al, apresentando uma performan
e 
apaz de superar implementações 
omer-
iais de diversos Uni
es. O desenvolvimento 
on
orrente produz a estabilidadene
essária para a exe
ução 
on�ável em servidores Internet.Além destas fa
ilidades, há diversos projetos em desenvolvimento que irão aprimo-rar a versatilidade do Linux. Dentre os já disponíveis podemos 
itar o PPP (umproto
olo ponto a ponto que melhora a forma de enviar dados através de linhasseriais) e o AX.25, 
apaz de transmitir dados através de rádio amadores. AlanCox implementou ainda o proto
olo IPX da Novell 

, além do programa samba,um servidor NetBIOS de livre distribuição para Uni
es, es
rito por Andrew Trid-gell.8 Isso signi�
a que Linux pode atuar 
omo 
liente ou servidor de uma redeWindows 

, Novell 

, Unix, et
.8NetBIOS é o proto
olo no qual as apli
ações 
omo lanmanager e Windows para Workgroupssão baseadas.



28 Capítulo 1. Introdução às Redes1.4.1 Diferentes Formas de DesenvolvimentoNeste meio tempo, Fred 
ontinuou o desenvolvimento no Net-2e, 
ujas fun
ionali-dades foram profundamente revisadas na 
amada de rede. Uma das mais notáveisimplementações é a in
orporação do DDI, a Interfa
e de Controle de Dispositi-vos9, a qual ofere
e um a
esso uniforme e métodos de 
on�guração de todos osdispositivos de rede e proto
olos.Uma outra implementação de redes TCP/IP foi desenvolvida por Matthias Urli
hs,o qual es
reveu um programa de 
ontrole de ISDN para Linux e FreeBSD. Paraeste, ele integrou algum 
ódigo de rede BSD ao nú
leo do Linux.Como uma previsão futura, diria que Net-3 pare
e ter 
hegado para �
ar. Alantrabalha atualmente na implementação do proto
olo AX.25 usado pelos rádio ama-dores. Sem dúvida este novo módulo 
ertamente produzirá um novo impulso nouso de 
ódigos de rede. Módulos permitem a adição de programas de 
ontrole dedispositivos ao kernel em tempo de exe
ução.Apesar destas diferentes implementações de proto
olos de rede, todas provêem omesmo tipo de serviço, diferen
iando-se basi
amente ao nível do kernel e programasde 
ontrole de dispositivos. De qualquer forma, não será possível utilizar um kernel
om Net-2e e utilitários Net-2d ou Net-3, e vi
e e versa. Isso somente se apli
a aosprogramas que lidam 
om o kernel mais intimamente; apli
ações e 
omandos derede 
omo rlogin ou telnet podem ser exe
utados em quaisquer versões TCP/IPinstaladas. O kernel o�
ial liberado será sempre a
ompanhado de um 
onjunto deferramentas de rede 
ompatíveis 
om o seu 
ódigo.1.4.2 Onde 
onseguir os 
ódigos fontesA última versão dos fontes de rede Linux podem ser obtidos através de FTP an�-nimo a partir de diversos sites. O site o�
ial FTP para o Net-3 é espelhado emmetalab.un
.edu no 
aminho system/Network/suna
m. A mais re
ente atualiza-ção do Net-2 e seus binários estão disponíveis em ftp.aris.
om. O 
ódigo de redede Matthias Urli
hs derivado de BSD pode ser obtido a partir de ftp.ira.uka.deno 
aminho /pub/system/linux/netbsd.Os kernels mais re
entes podem ser en
ontrados em ni
.funet.fi no 
aminho/pub/OS/Linux/PEOPLE/Linus; metalab e tsx-11.mit.edu espelha este diretó-rio.9Devi
e Driver Interfa
e



1.5. Mantendo seu Sistema 291.5 Mantendo seu SistemaAo longo deste livro, lidaremos basi
amente 
om temas rela
ionados 
om a insta-lação e 
on�gurações de itens de rede. Administração é, de qualquer forma, muitomais que isso, pois após instalar e 
on�gurar um serviço, será ne
essário mantê-lo. Para a maior parte destes serviços será ne
essária alguma pequena atenção,enquanto outros 
omo 
orreio eletr�ni
o e notí
ias requerem a exe
ução de roti-nas diárias para mantê-los atualizados. Iremos dis
utir mais a
uradamente estastarefas posteriormente.O mínimo absoluto na manutenção de qualquer serviço 
onsiste em 
he
ar os ar-quivos de mensagens de 
ada apli
ação, bus
ando 
ondições de erro ou eventosnão usuais. Comumente, pode-se fazer isto através de pequenos programas ad-ministrativos que são exe
utados periodi
amente pelo utilitário 
ron. A fonte dedistribuição das prin
ipais apli
ações, 
omo smail ou C News, já 
ontém tais apli-
ativos. Vo
ê somente terá que adequar estes programas às suas ne
essidades epreferên
ias.A saída de qualquer tarefa ativada pelo 
ron pode ser enviada por email paraa 
onta do administrador. Por padrão, muitas apli
ações enviarão mensagens deerro, estatísti
as de uso ou resumos de arquivos de mensagens para a 
onta dosuperusuário10. Isso somente faz sentido 
aso a 
onta do superusuário seja usada
om freqüên
ia. Uma idéia melhor pode ser o redire
ionamento das mensagens dosuperusuário para uma 
onta pessoal, 
riando-se um nome alternativo de email,
onforme des
rito no 
apítulo 14.Ainda que o site tenha sido 
on�gurado 
uidadosamente, a lei de Murphy garanteque alguns problemas irão a
onte
er. De qualquer forma, manter um sistema sig-ni�
a ainda estar disponível para re
eber sugestões e re
lamações. Normalmenteas pessoas esperam que o administrador de sistemas possa ser no mínimo al
ança-do via 
orreio eletr�ni
o, através de uma mensagem enviada para o superusuário.Porém há outros endereços que são 
omumente utilizados para estas tarefas. Porexemplo, re
lamações sobre o mal fun
ionamento de 
orreio eletr�ni
o são normal-mente enviadas para postmaster, e problemas 
om o sistema de notí
ias devem serreportados ao newsmaster ou usenet. Mensagens para o hostmaster devem serredire
ionadas para a pessoa en
arregada dos serviços bási
os de rede do servidore do servidor de nomes DNS, 
aso se esteja exe
utando um.10root



30 Capítulo 1. Introdução às Redes1.5.1 Sistema de SegurançaOutro aspe
to importante da administração do sistema é proteger o ambiente derede 
ontra usuários mal inten
ionados e intrusos. O geren
iamento des
uidado dosistema pode ofere
er muitos alvos para usuários sem es
rúpulos: ataques podemvariar da tentativa de des
oberta de uma senha até a monitoração do tráfego darede, e os danos 
ausados podem produzir desde mensagens 
om remetentes falsosaté perda de dados ou violação da priva
idade dos usuários. Men
ionaremos aquialguns dos problemas mais 
omuns, a forma 
omo eles o
orrem e forma de evitá-los.Esta seção irá dis
utir alguns exemplos e té
ni
as bási
as em lidar 
om o sistemade segurança. Obviamente, os tópi
os aqui des
ritos não des
revem as situaçõesde forma extremamente detalhada, porém servem 
omo forma ilustrativa das si-tuações 
om as quais o administrador poderá se defrontar. De qualquer forma, aleitura de um bom livro de segurança é absolutamente ne
essária, espe
ialmenteem um sistema de redes. O livro �Pra
ti
al UNIX Se
urity� de Simon Gar�nkel's(veja [Spaf93℄) é altamente re
omendada.O sistema de segurança 
omeça 
om uma boa administração do sistema. Issoin
lui a 
he
agem do dono e das permissões de todos os arquivos e diretórios, amonitoração do uso de 
ontas privilegiadas, et
. O programa COPS, por exemplo,irá 
he
ar o sistema de arquivos e os arquivos de 
on�gurações mais utilizados,pro
urando por permissões não usuais e outras anomalias. É a
onselhável aindautilizar um programa de aperfeiçoamento de senhas, tornando-as mais difí
eis deserem des
obertas. O utilitário de senhas sombra11, por exemplo, requer que umasenha tenha no mínimo 
in
o letras e 
ontenha tanto maiús
ulas 
omo minús
ulas,além de números.Ao 
riar um serviço a
essível pela rede, deve-se estar seguro de dar-lhe o me-nor privilégio possível, signi�
ando que não será permitido exe
utar atividadesnão enquadradas nos objetivos do programa. Por exemplo, pode-se desenvolverprogramas que utilizem setuid para o superusuário root ou alguma outra 
ontaprivilegiada, os quais dêem privilégios ao programa somente quando for ne
essário.Por exemplo, 
aso se deseje permitir que estações sem dis
o rígido sejam ini
ializa-das a partir de sua máquina 
entral, deve-se prover o serviço de TFTP (Serviço deTransferên
ia Simples de Arquivos), permitindo que este possa re
eber os arquivosde 
on�guração a partir do diretório /boot. De qualquer forma, ao ser usado demaneira irrestrita, o TFTP permitirá que qualquer pessoa no mundo possa re
eberqualquer arquivo a partir de seu sistema. Caso não seja isso que se queira, porque11veja o Guia de Instalação do Cone
tiva Linux para informações sobre senhas sombra



1.5. Mantendo seu Sistema 31não restringir o serviço TFTP ao diretório /boot?12Seguindo a mesma linha de pensamento, pode-se querer restringir 
ertos serviçospara usuários de 
ertos servidores, digamos que dentro da rede lo
al. No 
apítu-lo 9, apresentamos o servidor t
pd, o qual exe
uta esta tarefa para uma grandevariedade de apli
ações de rede.Outro ponto importante é evitar softwares suspeitos ou perigosos. Claro que qual-quer software pode ser poten
ialmente perigoso, uma vez que pode ter problemasque gente esperta pode utilizar para explorar um sistema e até mesmo ganhara
esso à máquina. Coisas 
omo essa a
onte
em e não há proteção 
ompleta quegaranta a infalibilidade do sistema. Estes problemas afetam softwares de livredistribuição, assim 
omo também produtos 
omer
iais.13De qualquer forma, programas que requerem privilégios espe
iais são poten
ial-mente mais perigosos que outros, porque qualquer falha poderá trazer 
onseqüên
i-as 
atastró�
as. Caso se instale um programa que utilize o setuid para propósitosde 
on�guração de redes, deve-se redobrar os 
uidados para não se esque
er denada que esteja na do
umentação, para não se 
riar a
identalmente um problemade segurança.Não se deve nun
a esque
er de que, por maiores que sejam as pre
auções, elaspodem falhar, independente de quão 
uidadoso se seja. Deve-se também ser 
apazde dete
tar intrusos o mais 
edo possível. Veri�
ar os arquivos de mensagens é umbom ponto de partida, porém o intruso é provavelmente esperto o su�
iente paraapagar as pistas de sua presença nestes arquivos. De qualquer forma há ferramen-tas 
omo tripwire14, a qual permite uma 
he
agem em arquivos vitais ao sistema,
aso estes tenham tido o seu 
onteúdo ou permissões alterados. tripwire exe
utadiversas 
he
agens da integridade destes arquivos e armazena as informações emuma base de dados. Durante as exe
uções subseqüentes, os números de veri�
a-ção serão re
al
ulados e 
omparados 
om aqueles armazenados, fazendo 
om queeventuais modi�
ações sejam dete
tadas.
12Nós veremos este tema mais profundamente no 
apítulo 9.13Há alguns Uni
es 
omer
iais pelos quais se pagam valores 
onsideráveis que permitem queusuários re
ebam privilégios de superusuário 
om alguns truques simples.14Es
rito por Gene Kim e Gene Spa�ord.



32 Capítulo 1. Introdução às Redes1.6 Perspe
tiva dos Capítulos SeguintesOs próximos 
apítulos lidam 
om a 
on�guração do Linux para o uso do TCP/IPe exe
ução de algumas das apli
ações prin
ipais. Antes de �sujar as mãos� 
om aedição de arquivos, iremos examinar o proto
olo IP um pou
o mais detidamenteno 
apítulo 2. Caso vo
ê já tenha um 
onhe
imento razoável de 
omo o rotea-mento IP fun
iona e 
omo a resolução de endereços é exe
utada, vo
ê pode passardiretamente para o outro 
apítulo.O 
apítulo 3 lida 
om temas de baixo nível 
omo 
onstrução do kernel e 
on�-guração de uma pla
a de rede Ethernet. A 
on�guração de uma porta serial é
oberta em um 
apítulo em separado (
apítulo 4), uma vez que as dis
ussões nãose apli
am somente a redes TCP/IP, mas são também relevantes para o UUCP.O 
apítulo 5 auxilia na 
on�guração de uma máquina para o uso de redes TCP/IP.Ele 
ontém di
as de instalação desde máquinas isoladas 
om somente um dispo-sitivo lo
al até equipamentos 
one
tados a uma rede Ethernet. Irão ainda serapresentadas algumas ferramentas úteis para testar e depurar a sua 
on�guração.O próximo 
apítulo dis
ute 
omo 
on�gurar a resolução de nomes de máquinas eexpli
a 
omo 
on�gurar um servidor de nomes.Este é seguido por dois 
apítulos que abordam a 
on�guração e uso do SLIP ePPP respe
tivamente. O 
apítulo 7 expli
a 
omo estabele
er 
onexões SLIP eforne
e referên
ias detalhadas do programa dip, uma ferramenta que permite aautomação de muitos dos passos ne
essários. O 
apítulo 8 
obre o proto
olo PPPe o servidor pppd, ne
essário para o seu fun
ionamento.O 
apítulo 9 forne
e uma breve des
rição de algumas das mais importantes apli
a-ções de rede, tais 
omo rlogin, r
p, et
. Ele 
obre ainda alguns serviços geren
i-ados pelo programa inetd e 
omo restringir 
ertos serviços relevantes à segurançana 
on�guração de um 
onjunto de máquinas 
on�áveis.Os próximos dois 
apítulos dis
utem o NIS, o Sistema de Informações em Redee o NFS, o Sistema de Arquivos em Rede. NIS é uma ferramenta útil para dis-tribuir informações administrativas em uma rede lo
al, 
omo por exemplo senhasde usuários. Já o NFS permite o 
ompartilhamento de sistemas de arquivos entrediversas máquinas em uma rede lo
al.O 
apítulo 12 forne
e uma extensa introdução à administração do UUCP Taylor,uma implementação de livre distribuição das ferramentas UUCP.A revisão deste livro é levada a 
abo no passeio detalhado pelos serviços de 
orreio



1.6. Perspe
tiva dos Capítulos Seguintes 33eletr�ni
o e servidor de notí
ias Usenet. O Capítulo 13 introduz os 
on
eitos de
orreio eletr�ni
o, assim 
omo o fun
ionamento do endereçamento de mensagense a forma 
omo o 
orreio administra o sistema de obtenção de mensagens.Os 
apítulos 14 e 15 
obrem, 
ada um, a 
on�guração dos programas smail esendmail, dois agentes transportadores de mensagens que podem ser utilizadosno Linux. Este livro expli
a ambos, uma vez que smail é simples de ser instaladopor ini
iantes, enquanto sendmail é bem mais �exível, poderoso e 
omplexo.Os 
apítulos 16 e 17 expli
am 
omo os sistemas de notí
ias são geren
iados na Use-net e 
omo instalar e usar o C news, um pa
ote popular destinado ao geren
iamentode notí
ias da Usenet. O 
apítulo 18 
obre as instruções sobre a 
on�guração deum servidor NNTP para prover a
esso às notí
ias em uma rede lo
al. Finalmenteo 
apítulo 19 mostra 
omo 
on�gurar e manter diversos leitores de notí
ias.
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Capítulo 2
Redes TCP/IPVoltaremos agora aos detalhes 
om os quais se toma 
ontato ao se 
one
tar umamáquina Linux em uma rede TCP/IP, in
luindo detalhes de endereços IP, nomesde servidor e algumas funções de roteamento. Este 
apítulo propor
ionará ossubsídios ne
essários para que se 
ompreenda os ajustes ne
essários, enquanto ospróximos 
obrirão as ferramentas para a sua implementação.2.1 Interfa
es de RedePara es
onder a diversidade de equipamentos que podem ser usados em ambientesde rede, o TCP/IP de�ne uma interfa
e abstrata através da qual o hardware éa
essado. Esta interfa
e ofere
e um 
onjunto de operações idênti
as para todos ostipos de hardware e basi
amente trabalha enviando e re
ebendo pa
otes.Para 
ada dispositivo periféri
o que se deseje usar na rede, uma interfa
e 
or-respondente deve estar presente no nú
leo do sistema. Por exemplo, a interfa
eEthernet no Linux é 
hamada eth0, eth1, et
. e as interfa
es SLIP são denomina-das sl0, sl1, et
. Estes nomes de interfa
es são usados na 
on�guração, durantea de�nição de um dispositivo físi
o parti
ular no kernel. Eles não têm nenhumoutro signi�
ado além disto. Para que possa ser utilizada em redes TCP/IP, deveser designado um endereço IP à interfa
e, o qual serve 
omo sua identi�
ação ao
omuni
ar-se 
om o resto do mundo. Este endereço é diferente do nome da inter-fa
e men
ionado a
ima. Por exemplo ao se 
omparar uma interfa
e à uma portade uma 
asa, o endereço é 
omo a pla
a de número pendurada nesta.35



36 Capítulo 2. Redes TCP/IPNaturalmente há outros parâmetros do dispositivo que devem ser ajustados. Umdestes é o tamanho máximo de datagramas que podem ser pro
essados por umhardware espe
í�
o, também 
hamado de Unidade Máxima de Transferên
ia1, ouMTU. Outros atributos serão apresentados mais tarde.2.2 Endereços IPComo men
ionado no 
apítulo anterior, os endereços 
ompreendidos pelo proto-
olo de rede IP são números formados por 32 bits. Para toda máquina deve serdesignado um número úni
o no ambiente de rede. Caso se esteja em uma redelo
al que não possui tráfego TCP/IP 
om outras redes, é possível designar estesnúmeros de a
ordo 
om as preferên
ias pessoais do administrador. Porém para si-tes 
om 
onexões 
om a Internet, estes são designados por uma autoridade 
entral,o Centro de Informações de Rede ou NIC.2Para uma leitura mais simples, os endereços IP são divididos em números de 8 bits
hamados o
tetos. Por exemplo, xavante.
one
tiva.
om.br possui um endereçoIP 0x954C0C04, o qual pode ser representado 
omo 149.76.12.4. Este formatoé freqüentemente 
hamado de notação das quatro partes. Outra razão para estanotação é que os endereços IP são divididos em duas partes: o número de rede,
ontido em um ou mais o
tetos e o número de máquina, o qual é a identi�
açãoda máquina na rede. Ao re
eber endereços IP, estes não serão forne
idos peloórgão responsável na proporção de um para 
ada servidor que se planeje usar. Ao
ontrário, normalmente é forne
ido somente um número de rede, e é permitido quetodos os endereços IP válidos dentro desta faixa sejam utilizados para máquinas darede de a
ordo 
om as preferên
ias e ne
essidades do administrador. Dependendodo tamanho da rede, a parte do endereço que indi
a os servidores pode variar detamanho. Para atender a diferentes ne
essidades, existem as 
hamadas 
lasses derede, de�nindo diferentes divisões em endereços IP entre a parte do endereço queindi
a a rede e a parte que indi
a a estação. As 
lasses existentes são as seguintes:Classe A Classe A 
ompreende as redes de endereços 1.0.0.0 até 127.0.0.0. Onúmero de rede está 
ontido no primeiro o
teto. Isso possibilita que a parte1Maximum Transfer Unit2Freqüentemente, os endereços IP são designados pelo provedor do qual se adquire a 
one
tivi-dade. Nos EUA é possível dirigir-se diretamente ao NIC soli
itando um endereço de IP enviandouma mensagem a hostmaster�interni
.net. No Brasil a numeração é de�nida pelo provedor dere
ursos Internet: a EMBRATEL ou outros, 
omo as 
ompanhias telef�ni
as lo
ais.



2.2. Endereços IP 37do endereço reservada às máquinas tenha um tamanho de 24 bits, permitindoassim aproximadamente 16 milhões de máquinas em uma mesma rede.Classe B Classe B 
ompreende as redes de endereços 128.0.0.0 até191.255.0.0. Neste 
aso o número de rede está 
ontido nos dois primeiroso
tetos. Isto permite 16.320 redes 
om até 65.024 máquinas 
ada.Classe C Classe C 
ompreende as redes de endereços 192.0.0.0 até223.255.255.0, 
om o número de rede 
ontido nos primeiros três o
tetos.Isto permite aproximadamente 2 milhões de redes 
om até 254 máquinas
ada.Classes D, E e F Endereços que estão na faixa de 224.0.0.0 até 254.0.0.0 ousão ainda experimentais ou são reservadas para uso futuro e não espe
i�
amqualquer rede válida.Retornando ao exemplo do 
apítulo anterior, per
ebemos que 149.76.12.4, oendereço de ja
are, refere-se à máquina 12.4 na rede de 
lasse B 149.76.0.0.Ao analisar mais 
uidadosamente os endereços a
ima, pode-se per
eber que nemtodos os valores possíveis foram permitidos para 
ada o
teto na parte do endereçoque indi
a a máquina. Isso se deve à uma 
onvenção onde os o
tetos de máquina
om valores iguais a 0 ou 255 são reservados para propósitos espe
iais. Um ende-reço de máquina igual a zeros referen
ia a rede, e um endereço onde todos os bitssão iguais a 1 é denominado endereço de propagação (signi�
a todas as máquinada rede simultaneamente). Por exemplo, o endereço 149.76.255.255 não podeser atribuído à uma máquina da rede, porém faz referên
ia a todas as máquinasda rede 149.76.0.0.Há ainda dois outros endereços de rede reservados: 0.0.0.0 e 127.0.0.0. Oprimeiro é 
hamado de rota padrão, o último de endereço lo
al. A rota padrãoestá rela
ionada 
om a forma 
omo os datagramas IP são roteados, a qual seráexpli
ada adiante.O endereço de rede 127.0.0.0 é reservado para o tráfego lo
al da máquina. Nor-malmente o endereço 127.0.0.1 será de�nido para uma interfa
e espe
ial da má-quina denominada interfa
e lo
al3, a qual atua 
omo um 
ir
uito fe
hado. Qual-quer pa
ote IP enviado para esta interfa
e a partir dos proto
olos TCP ou UDPserá retornado à própria máquina que o enviou 
omo se estivesse 
hegando da rede.3loopba
k interfa
e.



38 Capítulo 2. Redes TCP/IPIsso permite a apli
ação de testes de redes, sem ne
essariamente se estar 
one
ta-do a uma rede �real�. Outra apli
ação útil é a utilização de softwares de rede emmáquinas isoladas4. Isso pode não ser tão raro quanto possa pare
er à primeiravista. Por exemplo, muitos sites UUCP não têm na realidade 
one
tividade IP,mas ne
essitam exe
utar o sistema de notí
ias INN. Para uma operação adequadano Linux, INN ne
essitará de uma interfa
e lo
al adequada.2.3 Resolução de EndereçosAgora que já vimos 
omo endereços IP são formados, pode-se estar 
urioso emsaber 
omo eles são usados em uma rede Ethernet para referen
iar diferentes equi-pamentos. Na verdade, o proto
olo Ethernet identi�
a uma máquina através deum número de seis o
tetos que não tem nada em 
omum 
om o endereço IP.Um me
anismo de mapeamento de endereços é então ne
essário, para que possa-mos rela
ionar endereços Ethernet 
om endereços IP. Este sistema é denominadoProto
olo de Resolução de Endereços, ou ARP5. Na verdade ARP não está restritoa redes Ethernet, mas pode ser usado, por exemplo, em redes de rádio amadores.A idéia bási
a do ARP 
onsiste no modelo usado por muitas pessoas que pre
isamen
ontrar Sr. Pedro Cabral em um 
onjunto de 150 pessoas: ele passeia entre elas,
hamando pelo nome, seguramente se terá uma resposta 
aso ele esteja presente.Quando ARP ne
essita des
obrir o endereço Ethernet 
orrespondente a um endere-ço IP forne
ido, ele usa uma fun
ionalidade Ethernet 
onhe
ida 
omo broad
asting,onde um datagrama é endereçado a todas as estações da rede simultaneamente.Ele 
ontém um questionamento sobre o endereço IP. Cada máquina que re
eba odatagrama, 
ompara este 
om o seu próprio endereço IP, e 
aso eles 
oin
idam, amáquina retornará uma resposta ARP à estação de origem da pesquisa. Esta porsua vez pode agora extrair o endereço Ethernet da resposta.Obviamente pode-se perguntar em 
omo obter o endereço Ethernet de uma úni
amáquina, entre �zilhões� de máquinas através de todo o mundo, que pode aindasequer usar redes de tipo Ethernet. Estas questões envolvem um pro
esso denomi-nado roteamento, que tem a função de obter a lo
alização físi
a de uma máquinaem uma rede. Este será o tema do próximo tópi
o.Por hora, vamos tratar do ARP um pou
o mais detidamente. Uma vez que o4Não 
one
tadas a nenhuma rede.5Address Resolution Proto
ol



2.4. Roteamento IP 39endereço Ethernet da máquina tenha sido des
oberto, ele é armazenado no 
a
heARP, permitindo que o próximo a
esso ao equipamento não tenha que sofrer omesmo tipo de pesquisa de envio de datagramas a todas as máquinas da rede.Porém não seria muito inteligente manter esta informação inde�nidamente. Porexemplo, a pla
a de rede Ethernet pode ser substituída por problemas té
ni
os,tornando o endereço ARP inválido. Para forçar uma nova pesquisa de endereçosIP, as entradas no 
a
he ARP são des
artadas após algum tempo.Algumas vezes é ne
essário ainda en
ontrar o endereço IP asso
iado a um ende-reço Ethernet forne
ido. Isso o
orre quando um equipamento sem dis
o rígidone
essita ini
ializar o sistema opera
ional a partir de um servidor de rede, o queé uma situação 
omum em uma rede lo
al. Um 
liente sem dis
o rígido, prati
a-mente não tem nenhuma informação sobre si mesmo, ex
eto talvez o seu endereçoEthernet. Então, basi
amente o que ele faz, é divulgar uma mensagem 
ontendoum pedido aos servidores de ini
ialização para que informem qual é o seu endereçoIP. Há ainda o proto
olo RARP - (Proto
olo de Resolução de Endereços Rever-sos). Em 
onjunto 
om o proto
olo BOOTP serve para de�nir um pro
edimentode 
on�guração de ini
ialização de 
lientes sem dis
os em uma rede6.2.4 Roteamento IP2.4.1 Redes IPAo se es
rever uma 
arta para alguém, deve ser 
olo
ado o endereço 
ompleto do3 destinatário no envelope, espe
i�
ando-se o País, estado, CEP, et
.. Após isso elaé 
olo
ada em uma 
aixa de 
orreio e os Correios a enviarão para o seu destino: a
arta vai até o País indi
ado, onde o serviço de 
orreio lo
al a enviará para o estadoindi
ado, para a 
idade de destino, et
. A vantagem deste sistema hierárqui
o éóbvia: toda vez que uma 
arta for postada, o 
orreio lo
al saberá o endereço dodestinatário, mas não tem que preo
upar-se em 
omo a 
arta irá viajar até 
hegarao seu destino �nal.Redes IP estão estruturadas de uma forma similar. Toda a Internet 
onsiste emum número de redes próprias, denominadas sistemas aut�nomos. Cada sistemadestes exe
uta qualquer roteamento interno entre seus membros, porém a tarefade entregar um datagrama resume-se em en
ontrar-se um 
aminho para a rede6Veja o Como Fazer - Estações Sem Dis
o Rígido no Guia do Servidor Linux, para maioresdetalhes sobre este tópi
o.



40 Capítulo 2. Redes TCP/IPda máquina de destino. Isso signi�
a que assim que o datagrama é enviado paraqualquer máquina que esteja em uma rede em parti
ular, pro
essos adi
ionais sãoexe
utados ex
lusivamente pela rede de destino (
omo no 
aso dos 
orreios lo
ais).2.4.2 Sub-redesEsta estrutura é produzida através da divisão de um endereço IP em uma partedestinada à identi�
ação da rede e outra parte destinada à máquina. Por padrão arede de destino é derivada da parte do endereço IP de�nida para redes. Obviamentemáquinas 
om endereços IP de rede idênti
os devem estar lo
alizadas na mesmarede.7Faz sentido disponibilizar um sistema similar do lado interno de uma rede, umavez que ela pode 
onsistir de uma 
oleção de 
entenas de pequenas redes, sendoas menores unidades as redes físi
as, 
omo por exemplo Ethernet. Ou seja, oproto
olo IP permite a divisão de uma rede IP em diversas sub-redes.Uma sub-rede assume a responsabilidade pela entrega de datagramas em umadeterminada faixa de endereços IP de uma rede IP da qual ela faça parte. Assim
omo nas 
lasses de rede A, B ou C, ela é identi�
ada pela parte de rede do endereçoIP. A parte de rede é porém expandida, in
luindo alguns bits da parte de endereçode máquina. O número de bits que são interpretados 
omo o número da sub-redeé de�nido pelo parâmetro de�nido 
omo más
ara de sub-rede, ou netmask. Esta é
omposta por um número de 32 bits, o qual espe
i�
a a parte de rede do endereçoIP.A rede do 
ampus da Universidade do Pantanal é um exemplo de tal rede. Elausa um endereço Classe B igual a 149.76.0.0 e sua más
ara de rede é igual a255.255.0.0, e está 
one
tada à Internet através de uma úni
a máquina no 
entrode 
omputação, fazendo 
om que todos os datagramas externos à rede passem poresta máquina.Internamente, o 
ampus da UP 
onsiste de diversas redes menores, 
omo redeslo
ais dos diversos departamentos. A faixa de endereços IP está dividida em254 sub-redes, de 149.76.1.0 até 149.76.254.0. Por exemplo, o Departamentode Físi
a re
ebeu o endereço 149.76.12.0. A rede do 
ampus tem o endereço149.76.1.0. Estas sub-redes 
ompartilham o mesmo endereço de rede, sendousado o ter
eiro o
teto para se poder distinguir as sub-redes umas das outras. Para7Sistemas aut�nomos são ligeiramente diferentes, pois podem 
onter mais de um endereço derede.
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Classe B

Classe B com Subrede

149 76 12 4

149 76 12 4

End. de Rede

End. de Rede

End. de Máquina

End. de MáquinaFigura 2.1: Criando sub-redes em uma rede 
lasse Btanto elas utilizam uma más
ara de sub-rede igual a 255.255.255.0. A �gura 2.1mostra 
omo 149.76.12.4, o endereço de ja
are, é interpretado diferentementequando o endereço é obtido de uma rede de Classe B normal e quando é utilizadoo sistema de sub-redes.É importante frisar que a de�nição de sub-redes é somente uma divisão internada rede. sub-redes são geradas pelos administradores lo
ais das redes. Freqüen-temente, sub-redes são 
riadas para re�etir limites existentes, sejam físi
os (entreduas redes Ethernets), administrativos (entre dois departamentos) ou geográ�
os,sendo que a autoridade sobre essas sub-redes é delegada a alguma pessoa de 
on-tato. De qualquer forma, esta estrutura afeta somente o 
omportamento internoda rede e é 
ompletamente invisível para o mundo externo.2.4.3 Ponto de PassagemO sistema de sub-redes não tem somente benefí
ios organiza
ionais. É freqüente-mente uma 
onseqüên
ia de limites de equipamentos. A visão de uma máquinaem uma determinada rede físi
a, 
omo em uma rede Ethernet, é muito limitada:os úni
os equipamentos 
om os quais ele pode se 
omuni
ar diretamente são osque estão presentes na mesma rede. Todos os outros equipamentos fora da redepodem ser a
essados através de máquinas 
onhe
idas 
omo pontos de passagem8.Um ponto de passagem é um equipamento que está 
one
tado �si
amente a umaou mais redes simultaneamente e está 
on�gurado para tro
ar pa
otes entre elas.8gateway
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olo IP seja 
apaz de re
onhe
er fa
ilmente se uma máquinaestá em uma rede lo
al, diferentes redes físi
as têm que possuir diferentes ende-reços IP. Por exemplo o número de rede 149.76.4.0 está reservado para a redelo
al do Departamento de Matemáti
a. Ao enviar um datagrama para a máquinaja
are, o software de rede em jaburu imediatamente 
on
lui que o endereço IP,149.76.12.4, da máquina de destino está em uma rede físi
a diferente, e que so-mente pode ser al
ançado através de um ponto de passagem (dourado por padrão).dourado está 
one
tado a duas diferentes sub-redes: o Departamento de Mate-máti
a e a rede do 
ampus. Ele a
essa 
ada uma 
om diferentes interfa
es, eth0e fddi0, respe
tivamente. Agora, qual o endereço de rede que deve ser de�nidopara ele? Devemos de�nir o endereço de uma sub-rede 149.76.1.0 ou da sub-rede149.76.4.0?A resposta é: ambos. Ao se 
omuni
ar 
om a rede lo
al do Departamento de Mate-máti
a, a máquina dourado deve usar o endereço IP 149.76.4.1, e ao 
omuni
ar-se 
om a rede do 
ampus deve usar o endereço 149.76.1.49.Um ponto de passagem re
ebe um endereço IP para 
ada rede à qual esteja 
o-ne
tado. Estes endereços, junto 
om as más
aras de rede 
orrespondentes, sãode�nidas para a interfa
e da sub-rede à qual ele esteja 
one
tado. Por exemplo, omapa de interfa
es e endereços da máquina dourado terá o seguinte 
onteúdo:Interfa
e Endereço Más
araeth0 149.76.4.1 255.255.255.0fddi0 149.76.1.4 255.255.255.0lo 127.0.0.1 255.0.0.0A última entrada des
reve uma interfa
e lo
al lo, a qual é des
rita a
ima.A Figura 2.2 mostra parte da topologia da rede da UP - Universidade do Panta-nal. Máquinas que estão em duas sub-redes ao mesmo tempo mostram ambos osendereços.Geralmente, pode-se ignorar a sutil diferença entre a de�nição de um endereçopara uma máquina e sua interfa
e. Para máquinas que estão em somente umarede, 
omo por exemplo ja
are, pode-se referen
iar a máquina 
omo tendo umendereço IP, porém para tratar adequadamente o tema deveríamos dizer que a9Veja no Guia do Servidor Linux sobre 
omo 
on�gurar mais de uma pla
a de rede em umequipamento Linux.



2.4. Roteamento IP 43

Universidade do Pantanal
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4.0 12.0

4.23

1.1

2.1

1.0

jacaresabia

dourado

jaburu

piranha
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Centro Computacional da

Departamento de FísicaDepartamento de Matemática

Segmento Principal do Campus

Figura 2.2: Parte da topologia de rede da Universidade do Pantanalinterfa
e Ethernet tem um endereço IP. De qualquer forma a distinção somente éimportante ao se referen
iar um ponto de passagem.Cabe a
res
entar que uma sub-rede pode também ser ainda subdivida. Por exem-plo, o Departamento de Matemáti
a poderia ter duas redes Ethernets que estão
one
tadas por um úni
o ponto de passagem que provê ainda 
onexão à rede FDDIdo 
ampus. Para exe
utar o roteamento entre elas a rede 149.76.4.0 é subdi-vidida em duas sub-redes de 126 endereços 
ada. A más
ara de rede passa a ser255.255.255.128, e as máquinas em 
ada rede Ethernet passam a ter endereçosnas faixas 149.76.4.1 até 149.76.4.127, e na segunda sub-rede de 149.76.4.129até 149.76.4.254, respe
tivamente.2.4.4 A Tabela de RoteamentoVamos tratar agora sobre 
omo o proto
olo IP es
olhe o ponto de passagem a serusado ao enviar um datagrama para uma rede remota.Já pudemos ver que a máquina ja
are, ao re
eber um datagrama destinado ajaburu, veri�
a o endereço de destino e des
obre que ele não está na rede lo
al.



44 Capítulo 2. Redes TCP/IPEle então envia o datagrama para o ponto de passagem padrão, dourado, o qualenfrenta basi
amente a mesma tarefa. dourado 
on
lui que jaburu não está emnenhuma das redes às quais ele está 
one
tado. Ele deve então en
ontrar umoutro ponto de passagem para enviar o datagrama. A es
olha 
orreta deveria serpiranha, o ponto de passagem do Departamento de Físi
a. dourado ne
essita ain-da de informações que possam asso
iar uma rede destino 
om o ponto de passagemadequado.As informações utilizadas pelo proto
olo IP para roteamento 
onsistem basi
a-mente em uma tabela rela
ionando redes e pontos de passagem utilizados paraal
ançá-las. Uma entrada genéri
a, apli
ada a todos os endereços não lo
alizadosna tabela lo
al também deve ser normalmente informada. Este é um ponto depassagem asso
iado à rede 0.0.0.0. Todos os pa
otes destinados a uma rede des-
onhe
ida são enviados através desta rota padrão. No 
aso da máquina dourado,esta tabela deve assemelhar-se a algo 
omo:Rede Ponto de Passagem Interfa
e149.76.1.0 - fddi0149.76.2.0 149.76.1.2 fddi0149.76.3.0 149.76.1.3 fddi0149.76.4.0 - eth0149.76.5.0 149.76.1.5 fddi0. . . . . . . . .0.0.0.0 149.76.1.2 fddi0Roteamento para a rede à qual dourado está diretamente 
one
tado não requerum ponto de passagem. De qualquer forma foi de�nida 
omo �-�, signi�
ando amáquina lo
al.Tabelas de roteamento podem ser 
onstruídas de várias maneiras. Para pequenasredes lo
ais é normalmente mais e�
iente 
onstruí-las manualmente e mantê-lasusando o 
omando route durante a ini
ialização do sistema (veja o 
apítulo 5).Para redes maiores, elas são 
onstruídas e ajustadas em tempo de exe
ução pelosprogramas servidores de roteamento, normalmente exe
utados em servidores darede e que tro
am informações de roteamento para de�nir os melhores �
aminhos�ou rotas entre os membros da rede.Dependendo do tamanho da rede, diferentes proto
olos de roteamento podem serusados. Para roteamento dentro de sistemas aut�nomos (
omo a Universidade doPantanal), proto
olos de roteamento interno são utilizados. O mais 
onhe
ido é



2.4. Roteamento IP 45o RIP, o Proto
olo de Informações de Roteamento, o qual é implementado peloservidor BSD routed. Para roteamento entre sistemas aut�nomos, proto
olos deroteamento externos 
omo EGP10 (Proto
olo de Ponto de Passagem Externo) ouBGP11(Proto
olo de Ponto de Passagem de Fronteira) devem ser usados. Estes(assim 
omo o RIP) foram implementados no programa servidor gated da Univer-sidade de Cornell.12Normalmente, nenhum roteamento dinâmi
o será ne
essário a menos que a redeseja muito grande ou 
ontenha um grande número de 
onexões. Por esta razão,somente tabelas de roteamento estáti
as 
riadas durante a ini
ialização do sistemaserão 
riadas.2.4.5 Valores de Métri
aRoteamento dinâmi
o baseado em RIP es
olhe a melhor rota de algumas máquinasou redes de destino baseado no número de �hops�, ou seja no número de pontos depassagem que devem ser utilizados até que o destino seja atingido. Quanto menoro 
aminho, melhor o RIP irá 
lassi�
á-lo. Rotas muito longas, 
om 16 ou maishops são de�nidas 
omo inúteis e des
artadas.Para utilizar o RIP para geren
iar as informações de roteamento internas da redede uma rede lo
al, deve-se exe
utar o programa gated em todas as máquinas.Durante a ini
ialização do sistema o programa gated veri�
ará todas as interfa
esde rede ativas. Caso haja mais de uma interfa
e ativa (des
onsiderando a inter-fa
e lo
al), ele assume que a máquina está tro
ando pa
otes 
om outras redes, eirá ativamente tro
ar e divulgar informações de roteamento. De outra forma elepassivamente irá re
eber quaisquer atualizações da tabela de roteamento RIP.Ao divulgar as informações de uma tabela de roteamento lo
al, gated 
al
ula otamanho de uma rota através da métri
a de roteamento asso
iada 
om a entradana tabela de roteamento. Este valor é de�nido pelo administrador do sistema ao
on�gurar a rota e pode re�etir o �
usto� de utilizar-se este 
aminho. Assim amétri
a de uma rota de uma sub-rede à qual a máquina esteja 
one
tada serásempre igual a zero e uma rota que utilize dois pontos de passagem deve ter umvalor igual a 2. Não se deve preo
upar-se 
om estes valores 
aso não se estejautilizando RIP ou gated.10External Gateway Proto
ol11Border Gateway Proto
ol12routed é 
onsiderado um pou
o problemáti
o por muitos usuários. Uma vez que o programagated suporta RIP também, é melhor utilizá-lo ao invés do routed.



46 Capítulo 2. Redes TCP/IP2.5 O Proto
olo de Controle de Mensagens Inter-netO proto
olo IP tem um proto
olo 
ompanheiro, o qual ainda não foi 
omentado.Ele é denominado ICMP - Proto
olo de Controle de Mensagens Internet13 e é usa-do pelo 
ódigo do nú
leo do sistema de rede para enviar mensagens de erro paraoutras máquinas. Por exemplo, assumindo que vo
ê esteja utilizando a máquinaja
are novamente e deseja exe
utar o programa telnet na porta 12345 da máqui-na jaburu, porém não há nenhum pro
esso re
ebendo mensagens naquela porta.Quando o primeiro pa
ote TCP para esta porta 
hega em jaburu, a 
amada derede irá re
onhe
er o que o
orre e retornará uma mensagem ICMP para ja
are
om a mensagem �Porta Indisponível�.Há um número expressivo de mensagens que o ICMP 
ompreende, muitas dasquais lidam 
om 
ondições de erro. De qualquer forma há uma em espe
ial, muitointeressante 
hamada de mensagem de redire
ionamento. Ela é gerada pelo módu-lo de roteamento, ao dete
tar que outra máquina está usando este 
omo um pontode passagem, apesar de haver um 
aminho muito mais 
urto. Por exemplo, apósa ini
ialização a tabela de roteamento de dourado pode estar in
ompleta, 
onten-do as rotas para a rede do Departamento de Matemáti
a e do 
ampus, além darota padrão, apontando para o ponto de passagem do Centro de Computação daUniversidade do Pantanal (
apivara). Desta forma, qualquer pa
ote para ja
areserá enviado para 
apivara ao invés de o ser para piranha, o ponto de passagemdo Departamento de Físi
a. Ao re
eber tal datagrama, 
apivara notará que estaé uma opção ruim de es
olha de roteamento e irá repassar o pa
ote para piranha,ao mesmo tempo em que irá retornar uma mensagem de Redire
ionamento ICMPpara dourado avisando da melhor opção de roteamento.Agora, este pare
e ser o meio mais inteligente de evitar a 
on�guração manual, nãosomente desta, mas da maioria das rotas bási
as. De qualquer forma é importantefrisar que basear-se em sistemas de rotas dinâmi
as, seja RIP ou redire
ionamentoICMP não é sempre a melhor opção, pois não há prati
amente forma alguma deveri�
ar se as informações de roteamento são autênti
as. Isso pode permitir queinformações es
usas possam prejudi
ar toda uma rede. Por esta razão, há algumasversões de 
ódigo de rede Linux que tratam mensagens de redire
ionamento queafetam roteamentos de rede 
omo se elas fossem somente redire
ionamentos demáquinas.13Internet Control Message Proto
ol



2.6. O Sistema de Nomes de Domínios 472.6 O Sistema de Nomes de Domínios2.6.1 Resolução de Nomes de MáquinasConforme des
rito anteriormente, endereçamento em uma rede TCP/IP envolve3 um número de 32 bits, que 
ertamente será difí
il de relembrar quando tratamos
om diversas máquinas. De qualquer forma, máquinas podem ser 
onhe
idas porum nome em espe
ial, 
omo limeira ou 
ampinas. Desta forma é transferida paraa apli
ação a tarefa de en
ontrar o endereço IP 
orrespondente ao nome informado.Este pro
esso é 
hamado de resolução de nomes de máquinas. Uma apli
ação quedeseje en
ontrar um endereço IP de uma determinada máquina não ne
essita teras suas próprias rotinas de pesquisa de máquinas e endereços IP. Ao invés disso elapode utilizar diversas funções de bibliote
as que fazem isso de forma transparen-te, 
hamadas gethostbyname(3) e gethostbyaddr(3). Tradi
ionalmente, estas ediversas outras funções estão agrupadas em uma bibliote
a em separado denomi-nada resolver. No Linux, elas fazem parte da lib
 padrão. Coloquialmente esta
oleção de funções será referen
iada 
omo �resolvedor�.Em uma pequena rede Ethernet ou mesmo em um pequeno 
onjunto delas, nãoé muito difí
il manter uma tabela de mapeamento de nomes de máquinas e seusendereços. Esta informação é normalmente mantida em um arquivo denominado/et
/hosts. Ao adi
ionar máquinas à rede ou removê-las, o arquivo hosts deveráser atualizado em todas as máquinas da rede. Obviamente isso se tornará inviávelem redes que 
ontenham mais que algumas pou
as máquinas.Uma solução para o problema é a utilização do NIS, Sistema de Informações deRede14 desenvolvido pela Sun Mi
rosystems, 
oloquialmente denominado YP ouPáginas Amarelas15. NIS armazena o arquivo hosts (e outras informações) emuma base de dados mestre em uma máquina servidora, a partir da qual os 
lientespodem re
uperar as informações toda vez que seja ne
essário. De qualquer forma,esta abordagem somente pode ser utilizada por redes de tamanho médio, poisenvolve a manutenção de um arquivo hosts 
entralmente e a sua distribuiçãoatravés de todos os equipamentos da rede.Na Internet, as informações foram ini
ialmente armazenadas em um úni
o arquivoHOSTS.TXT também. O arquivo era mantido no Centro de Informações da Rede ouNIC e tinha que ser transferido e atualizado por todos os sites integrantes da rede.Quando esta 
res
eu, diversos problemas 
omeçaram a surgir. Além do trabalho14Network Information System15Yellow Pages
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ional na manutenção do arquivo e na sua instalação, a 
arga nos servidores queo distribuíam 
omeçou a �
ar muito grande. E ainda mais grave foi o problema deque todos os nomes tinham que ser registrados no NIC para garantir que o mesmonome não fosse utilizado mais de uma vez.Devido a isso, em 1984, um novo sistema de resolução de nomes foi adotado, OSistema de Nomes de Domínio16. DNS foi desenvolvido por Paul Mo
kapetris, eresolveu ambos os problemas simultaneamente.2.6.2 Entradas DNSO DNS organiza o nome das máquinas em uma hierarquia de domínios. Umdomínio é uma 
oleção de sites que estão rela
ionados de alguma forma: formamuma rede formal (por exemplo, as máquinas de uma 
ampus ou todas as máquinasda BITNET), perten
em a uma determinada organização ( a rede do governo de umPaís), ou estão geogra�
amente próximas. Por exemplo, universidades brasileirasestão agrupadas no domínio edu.br, 
om 
ada uma usando um subdomínio emseparado, o qual pode ser subdividido e sob o qual as suas máquinas estarão
on�guradas. A Universidade do Pantanal pode ter um domínio 
hamado porexemplo pantanal.edu.br, 
om a rede do Departamento de Matemáti
a de�nida
omo mat.pantanal.edu.br. Máquinas em uma rede departamental terão o nomedo domínio adi
ionado ao seu nome individual. Então ja
are será 
onhe
ida
omo ja
are.mat.pantanal.edu.br. Esta denominação é 
hamada de nome dedomínio totalmente quali�
ado, ou FQDN, o qual identi�
a uma úni
a máquinaem todo o mundo.A Figura 2.3 mostra uma seção de um espaço de nome de domínio. A entradana raiz desta árvore, a qual é de�nida por um simples ponto, é apropriadamente
hamada de domínio raiz, e engloba todos os demais domínios. Para indi
ar queum nome de uma máquina está no formato totalmente quali�
ado, ao invés deestar no formato de nome relativo de algum domínio lo
al, ele será de�nido 
omum ponto ao �nal. Isso signi�
a que o último 
omponente do nome é o domínioraiz.Dependendo de sua lo
alização na hierarquia de nomes, um domínio pode serdenominado de nível primário, se
undário ou ter
iário. Mais níveis podem o
orrer,porém são muito raros. Há alguns domínios de primeiro e segundo nível que serãovistos 
om alguma freqüên
ia:16Domain Name System
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.

com.br edu.br net.br

pantanal

.mat .fisica

sabia jacare dourado piranha tucunare

jaburu cegonha joaodebaro bonito corumba douradoFigura 2.3: Parte do Espaço de Nome de Domínio.br Indi
a os sites lo
alizados no Brasil. Outros exemplos são: .es - Espanha, .ar- Argentina, .uk - Reino Unido, et
.. Note que os Estados Unidos são osúni
os a não usarem um su�xo de primeiro nível.edu.br Destinadas a instituições edu
a
ionais 
omo universidades, et
.. Paraoutros países podemos ter .edu.es, .edu.ar, et
.. Nos Estados Unidos teremossomente o su�xo .edu.17
om.br Companhias, organizações 
omer
iais, et
..org.br Organizações não 
omer
iais. Normalmente redes privadas UUCP estãoneste domínio.net.br Pontos de passagem e outras máquinas administrativas estão nesta rede.mil.br Instituições militares brasileiras.gov.br Instituições governamentais brasileiras.No site http://www.registro.fapesp.br, que é o órgão mantenedor do DNS dodomínio .br, podem ser en
ontrados diversos outros identi�
adores de domínios,in
lusive para pessoas físi
as.17no Brasil as instituições de ensino não seguem à ris
a este padrão. Elas foram os primeirosórgãos a se 
one
tar a Internet e utilizaram simplesmente o su�xo .br.
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ódigo de País é baseado no seu nome, sendo utilizada a tabela ISO-3166 queatribui duas letras a 
ada País. A Finlândia, por exemplo, utiliza o domíniofi, fr é usado pela França, de pela Alemanha, ou it pela Itália et
. Sob es-ses domínios de primeiro nível, 
ada País tem a liberdade de organizar os nomesdas máquinas da forma que quiser. A maioria dos Países tem um domínio desegundo nível similar ao utilizado nos EUA. Por exemplo, a Austrália tem umdomínio de primeiro nível denominado .au e domínios de segundo nível denomina-dos 
om.au, edu.au, e assim por diante. Alguns 
omo a Alemanha não utilizamníveis extras, mas utilizam nomes mais longos que referen
iam diretamente umdomínio em parti
ular. Por exemplo, não é in
omum ver máquinas 
om nomes
omo ftp.informatik.uni-erlangen.de.Evidentemente, esses domínios na
ionais não impli
am que a máquina esteja lo
a-lizada na realidade naquele País. Ele somente indi
a que ela foi registrada no NICdaquele País. Uma empresa sue
a pode ter uma �lial na Austrália, e ainda assimter todas as máquinas registradas no domínio primário se.Organizando um espaço de nomes em uma hierarquia de domínios resolve de formaelegante o problema de nomes úni
os. Com o DNS, um nome de máquina tem queser úni
o no domínio ao qual ela pertença, garantindo-se assim que ele seja úni
oem todo o mundo. Além disso, nomes totalmente quali�
ados são mais simples deserem lembrados. Por si só, estas são razões muito boas para se dividir um grandedomínio em diversos subdomínios.O DNS faz ainda mais do que isso: permite delegar autoridade sobre subdomínios aseus administradores. Por exemplo, os mantenedores do 
entro de 
omputação daUniversidade do Pantanal podem 
riar um subdomínio para 
ada departamento,nós já en
ontramos alguns deles 
omo por exemplo, mat.Ao en
ontrar a rede do Departamento de Matemáti
a muito grande e 
aóti
ade ser administrada de fora, pode-se simplesmente passar o 
ontrole do domíniomat.pantanal.edu.br para os administradores daquela rede. Eles terão toda aliberdade de utilizar os nomes que queiram e assinalar os endereços IP que desejemàs maquinas de sua rede, sem qualquer interferên
ia externa (dentro de seu domínioe de sua faixa de endereços).O nome é dividido em zonas, 
ada uma roteando para um domínio: o domíniopantanal.edu.br engloba todas as máquinas da Universidade do Pantanal, en-quanto a zona pantanal.edu.br in
lui somente as máquinas que estão diretamenteligadas ao Centro de Computação. As máquinas do Departamento de Matemáti
aperten
em à uma zona diferente, 
hamada mat.pantanal.edu.br. Na �gura 2.3, o
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io da zona está mar
ada 
om um pequeno 
ír
ulo à direita do nome do domínio.2.6.3 Resolução de nomes 
om DNSNum primeiro momento, todas estas informações sobre domínios e zonas podempare
er um pou
o 
onfusas. A�nal se nenhuma autoridade 
entral 
ontrola osnomes que são de�nidos para as máquinas, 
omo as apli
ações poderão des
obrirou en
ontrar uma máquina em todo o planeta.Aqui 
omeça a parte realmente engenhosa sobre o DNS. Caso se deseje en
ontraro endereço IP da máquina ja
are, então, o DNS responderá: pergunte às pessoasque a geren
iam e elas responderão.Na verdade, DNS é uma base de dados gigantes
a que está distribuída. Ela éimplementada através dos denominados servidores de nomes que forne
em infor-mações sobre um determinado domínio ou 
onjunto de domínios. Para 
ada zona,há no mínimo dois servidores de nomes que detêm informações sobre as máquinasdaquela zona. Para obter o endereço IP de ja
are, tudo o que se deve fazer é 
on-ta
tar o servidor de nomes da zona pantanal.edu.br, o qual retornará os dadossoli
itados.É mais fá
il falar do que fazer, é o que se poderá imaginar num primeiro momento.Então 
omo fazer para se 
omuni
ar 
om o servidor de nomes da Universidade doPantanal? Caso o seu 
omputador não esteja equipado 
om um orá
ulo 
apazde resolver todos os nomes da Internet, o DNS resolverá esta questão. Caso aapli
ação ne
essite, por exemplo, pesquisar as informações na máquina ja
are,ele 
ontatará ini
ialmente o servidor lo
al de nomes, o qual efetuará a pesqui-sa interativamente. Ela é ini
iada através do envio de uma soli
itação para oservidor de nomes do domínio raiz, perguntando qual o endereço da máquinaja
are.mat.pantanal.edu.br. O servidor de nomes raiz re
onhe
e que este no-me não perten
e à sua zona de autoridade, mas que ela perten
e ao domínio sobo nível .br. Adi
ionalmente indi
a que deve ser 
ontatado o servidor de nomesda zona .br, o qual 
ontém a lista de todos os servidores .br 
om os seus respe
-tivos endereços. O servidor de nomes lo
al então irá pesquisar um dos servidoresde nomes raiz, por exemplo amon.fapesp.br. De uma forma similar o servidorde nomes raiz sabe que o domínio pantanal.edu.br é mantido pela própria Uni-versidade e indi
a os seus servidores. O servidor de nomes lo
al irá então enviara pesquisa de endereço do servidor ja
are para um dos servidores de nomes daUniversidade, o qual �nalmente re
onhe
e o nome 
omo perten
ente à sua zona e
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orrespondente.Desta forma, apesar de aparentemente ser gerado um tráfego intenso na pesquisade endereços IP, ele é realmente minús
ulo quando 
omparado 
om a quantidade dedados que teria que ser transferida através do método da transferên
ia do arquivoHOSTS.TXT. Mas 
ertamente há muito espaço para melhorias.Costumeiramente a bibliote
a que resolve nomes, ao invés de 
onduzir a pesquisaDNS por si própria, irá delegar esta tarefa ao servidor de nomes que esteja sendoexe
utado na rede lo
al. Este servidor irá exe
utar as pesquisas DNS 
onformedes
rito a
ima e retornará o resultado à estação soli
itante.Para melhorar o tempo de resposta de pesquisas futuras, o servidor de nomesirá armazenar as informações obtidas em um 
a
he lo
al. Da próxima vez quea máquina pantanal.edu.br for soli
itada, o servidor de nomes lo
al não teráque exe
utar a mesma operação novamente, mas 
ontatará o servidor de nomespantanal.edu.br diretamente.18Obviamente, o servidor de nomes não irá manter estas informações inde�nidamen-te, e sim as des
artará após algum tempo. Este intervalo de expiração é 
hamadode tempo de vida ou TTL. Cada intervalo na base de dados DNS é de�nida pelosadministradores responsáveis pela zona.2.6.4 Servidor de Nomes do DomínioServidores de nomes que 
ontêm as informações dos equipamentos da zona são
hamados autoritativos para a zona e algumas vezes referen
iados 
omo servidoresmestres de nomes. Qualquer pesquisa por uma máquina na zona, irá �nalizar emum destes servidores.Para disponibilizar uma imagem 
oerente da zona, o servidor mestre de nomesdeve ser sin
ronizado e�
ientemente. Isso pode ser obtido tornando-o o servidorprimário e transformando os demais servidores em se
undários, os quais re
ebemos dados da zona a partir do servidor primário em intervalos regulares.Razões para se ter diversos servidores de nomes é a possibilidade de distribuiçãode 
arga e a ne
essidade de redundân
ia. Quando um servidor de nomes falha deuma forma benigna, 
omo problemas de hardware ou a perda de 
onexão 
om arede, todas as pesquisas serão dire
ionadas para outros servidores. Evidentemente18Caso isso não o
orresse o sistema DNS seria tão ruim 
omo qualquer outro método, uma vezque 
ada pesquisa deveria envolver o servidor de nomes raiz.



2.6. O Sistema de Nomes de Domínios 53este esquema não protege a rede de mal fun
ionamento de software por exemplo.Evidentemente pode-se querer um servidor de nomes que não seja autoritativo paranenhum domínio.19 Este tipo de servidor é útil ainda para 
onduzir pesquisas DNSpara apli
ações que são exe
utadas na rede lo
al, que são 
olo
adas no 
a
he doservidor. É também denominado 
omo servidor somente para 
a
he.2.6.5 A Base de Dados DNSConforme des
rito anteriormente, o DNS não lida somente 
om endereços IP demáquinas, mas trata também da tro
a de informações entre servidores de nomes.Há ainda todo um 
onjunto de diferentes tipos de entradas na base de dados DNSque pode ser utilizado.Uma parte úni
a da informação da base de dados DNS é 
hamada registro dere
urso, ou RR em seu formato resumido. Cada registro tem um tipo asso
iado,des
revendo o tipo de dado que ele representa e uma 
lasse espe
i�
ando o tipode rede ao qual ele se apli
a, destinada à resolução de ne
essidades posterioresde diferentes esquemas de endereçamento, 
omo endereços IP (a 
lasse IN), ouendereços em redes Hesiod (usadas no MIT), e algumas outras. O tipo típi
o deregistro de re
urso é o registro A que asso
ia um domínio totalmente quali�
ado
om um endereço IP.Uma máquina pode ter mais de um nome. Um destes será identi�
ado 
omo o�
ialou nome 
an�ni
o da máquina, os demais são denominados nomes alternativosao o�
ial20. A diferença do nome 
an�ni
o é que ele possui um registro tipo Aasso
iado, enquanto os demais têm somente registros de tipo CNAME que apontampara o nome 
an�ni
o do nome da máquina.Não veremos aqui todos os tipos de registros, uma vez que pouparemos alguns para
apítulos posteriores, porém vamos 
omentar alguns deles. A des
rição a seguirmostra uma parte da base de dados de domínios que está 
arregada nos servidoresde nomes da zona fisi
a.pantanal.edu.;; Informações Autoritativas em fisi
a.pantanal.edu.br� IN SOA {19Um servidor de nomes deve prover serviços de nome para pelo menos a máquina lo
al -lo
alhost e a interfa
e lo
al 127.0.0.1.20alias name
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a.pantanal.edu.br.hostmaster.piranha.fisi
a.pantanal.edu.br.1034 ; número serial360000 ; atualização3600 ; tentativa3600000 ; expiração3600 ; ttl padrão};; Servidores de Nomes IN NS piranhaIN NS sabia.mat.pantanal.edu.br.sabia.mat.pantanal.edu.br. IN A 149.76.4.23;; Físi
a Teóri
a (sub-rede 12)piranha IN A 149.76.12.1IN A 149.76.1.12nameserver IN CNAME piranha
egonha IN A 149.76.12.2ja
are IN A 149.76.12.4
orumba IN A 149.76.12.5dourado IN A 149.76.12.6...; Laboratório (sub-rede 14).paraguai IN A 149.76.14.1parana IN A 149.76.14.7lontra IN A 149.76.14.12...Além dos registros A e CNAME, pode-se ver um registro espe
ial no iní
io doarquivo, utilizando diversas linhas. Este é o registro de re
ursos SOA, sinalizandoo Iní
io de Autoridade, o qual 
ontém informações gerais da zona na qual o servidoré autoritativo. Ele de�ne por exemplo o tempo de vida padrão de todos os registros.Note que todos os nomes no arquivo de exemplo que não �nalizem 
om um ponto,devem ser interpretados 
omo relativos ao domínio pantanal.edu.br. O nomeespe
ial ��� usado no registro SOA referen
ia-se ao domínio indi
ado por ele mes-mo.Conforme visto a
ima, o servidor de nomes do domínio pantanal.edu.br devepossuir informações sobre a zona fisi
a para apontar as pesquisas para o servi-dor de nomes piranha. Isso é geralmente obtido através de um par de registros: o
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e o FQDN do servidor e um registro de tipo A que asso
ia um ende-reço ao nome. Uma vez que esses registros utilizam o espaço de nome em 
onjunto,eles são 
ostumeiramente 
hamados registros 
olados. Eles são a úni
a instân
iade registros onde uma zona superior mantém informações sobre as zonas subordi-nadas. Os registros 
olados do servidor de nomes para fisi
a.pantanal.edu.brsão mostrados a seguir.;; Dados de zona pantanal.edu.br� IN SOA {linux12.g

.pantanal.edu.br.hostmaster.linux12.g

.pantanal.edu.br.233 ; número serial360000 ; atualização3600 ; tentativa3600000 ; expiração3600 ; ttl padrão}....;; registros 
olados para a zona fisi
a.pantanal.edu.brfisi
a IN NS piranha.fisi
a.pantanal.edu.br.IN NS sabia.mat.pantanal.edu.br.piranha.fisi
a IN A 149.76.12.1sabia.mat IN A 149.76.4.23...2.6.6 Resolução ReversaAlém da pesquisa do endereço IP perten
ente à máquina, é desejável algumasvezes des
obrir-se o nome 
an�ni
o 
orrespondente a um determinado endereço.Ele é 
hamado de mapeamento reverso e é usado de maneira geral pelo serviçode rede para veri�
ar a identi�
ação dos 
lientes. Ao usar um arquivo hostssimples, pesquisas reversas envolvem a bus
a por uma máquina que atenda pe-lo endereço IP em questão. Com o DNS, uma longa e exaustiva pesquisa porum espaço de nome está fora de questão. Ao invés disso um domínio espe
ial,in-addr.arpa, foi 
riado 
om o 
onteúdo de todas as máquinas em uma notaçãode quatro 
ampos. Por exemplo o endereço IP de 149.76.12.4 
orresponde aonome 4.12.76.149.in-addr.arpa. O tipo de registro que liga estes nomes ao seu
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an�ni
o é denominado PTR.Criar uma zona de autoridade normalmente signi�
a que seus administradores têm
ontrole total sobre seus endereços e nomes. Uma vez que eles usualmente têm umaou mais redes IP ou sub-redes em suas mãos, há um mapeamento de uma para vári-as entre zonas DNS e redes IP. O Departamento de Físi
a, por exemplo, 
ontém assub-redes 149.76.8.0, 149.76.12.0 e 149.76.14.0. Como 
onseqüên
ia, novaszonas no domínio in-addr.arpa devem ser 
riadas junto 
om a zona fisi
a e de-legada aos administradores da rede do Departamento: 8.76.149.in-addr.arpa,12.76.149.in-addr.arpa e 14.76.149.in-addr.arpa. De outra forma, a insta-lação de uma nova máquina no laboratório exigiria um 
ontato 
om seu domíniosuperior para a introdução de um novo endereço no arquivo de zona in-addr.arpa.A base de dados de zona da sub-rede 12 é mostrada no arquivo abaixo. Logoapós, são mostrados os registros 
olados 
orrespondentes na base de dados de seudomínio superior, no extrato do arquivo named.rev.;; o domínio 12.76.149.in-addr.arpa.� IN SOA {piranha.fisi
a.pantanal.edu.br.hostmaster.piranha.fisi
a.pantanal.edu.br.233 360000 3600 3600000 3600}2 IN PTR 
egonha.fisi
a.pantanal.edu.br.4 IN PTR jaburu.fisi
a.pantanal.edu.br.5 IN PTR joaodebarro.fisi
a.pantanal.edu.br.Um extrato do arquivo named.rev para a rede 149.76.;; o domínio 76.149.in-addr.arpa.� IN SOA {linux12.g

.pantanal.edu.br.hostmaster.linux12.g

.pantanal.edu.br.233 360000 3600 3600000 3600}...; sub-rede 4: Departamento de Matemáti
a1.4 IN PTR dourado.mat.pantanal.edu.br.
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are.mat.pantanal.edu.br.23.4 IN PTR sabia.mat.pantanal.edu.br....; sub-rede 12: Departamento de Físi
a, zona separada12 IN NS piranha.fisi
a.pantanal.edu.br.IN NS sabia.mat.pantanal.edu.br.piranha.fisi
a.pantanal.edu.br. IN A 149.76.12.1sabia.mat.pantanal.edu.br. IN A 149.76.4.23...Uma 
onseqüên
ia importante destas zonas reside no fato delas permitirem somen-te a 
riação de sub
onjuntos de endereços IP válidos, e o mais importante, as más-
aras de rede têm que estar rigorosamente dentro dos limites. Todas as sub-redesna Universidade do Pantanal têm uma más
ara de rede igual a 255.255.255.0,permitindo que uma zona in-addr.arpa possa ser 
riada para 
ada sub-rede. Dequalquer forma se uma más
ara de rede 255.255.255.128 fosse 
riada em seulugar, a 
riação de zonas para a sub-rede 149.76.12.128 seria impossível, poisnão há forma de dizer ao DNS que o domínio 12.76.149.in-addr.arpa foi sub-dividido em duas zonas de autoridade, 
om nomes de máquinas variando de 1 até127, e 128 até 255, respe
tivamente.
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Capítulo 3
Con�gurando Hardware deRede
3.1 Dispositivos, Programas de Controle e OutrosAté aqui falamos somente sobre interfa
es e 
ara
terísti
as gerais da rede TCP/IP,mas não exatamente sobre o que realmente a
onte
e quando o �
ódigo de rede� nokernel a
essa um 
omponente de hardware. Para isso, temos que falar um pou
omais sobre o 
on
eito de interfa
es e programas de 
ontrole.Primeiro, é 
laro, existe o hardware por si mesmo, 
omo por exemplo uma pla-
a Ethernet: esta é uma peça de Epoxy, desordenada em muitos e minús
ulos
hips 
om números sobre eles, 
olo
ados em um 
one
tor do PC. Isto é o que nósgeralmente 
hamamos de um dispositivo.Para que seja possível usar uma pla
a Ethernet, funções espe
iais têm que estarpresentes no kernel do Linux, as quais 
ompreendem de modo parti
ular 
omose rela
ionar 
om este dispositivo. Estes são 
hamados programas de 
ontrole1 dedispositivo. Por exemplo, o Linux possui seus programas de 
ontrole de dispositivopara vários tipos de pla
as Ethernet, os quais são muito similares na sua função.Eles são 
onhe
idos 
omo �programas de 
ontrole de dispositivos seriais de Be
ker�,e tem este nome devido ao seu autor: Donald Be
ker. Um exemplo diferente é oprograma de 
ontrole D-Link, o qual manipula uma pla
a de rede D-Link 
one
tada1drivers 59
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de Controle SMC

Prog.Controle
3Com

eth2eth0 eth1 eth3

Código de Rede do Kernel

Rede

Programa Prog.Controle

Hardware

Interface de

Figura 3.1: O rela
ionamento entre programas de 
ontrole, interfa
es e o hardwarea uma porta paralela.Mas o que signi�
a quando dizemos que um programa de 
ontrole manipula umdispositivo? Vamos voltar para a pla
a Ethernet des
rita a
ima. O programa de
ontrole tem que ser 
apaz de se 
omuni
ar 
om o(s) programa(s) que estão napla
a de algum modo: ele tem que enviar 
omandos e dados para a pla
a, enquantoa pla
a deve entregar todos os dados re
ebidos para o programa de 
ontrole.Em PCs, esta 
omuni
ação o
orre em lugares da área de memória designadas
omo de Entrada e Saída, que são mapeados para os registradores que estão napla
a. O kernel tem que enviar todos 
omandos e dados para a pla
a através destesregistradores. A memória de E/S é geralmente des
rita a partir de seu iní
io ouendereço base. Geralmente os endereços base para as pla
as Ethernet são 0x300ou 0x360.Usualmente, não é ne
essário preo
upar-se 
om nenhuma informação de hardware,tal 
omo endereço base, pois o kernel faz tentativas na hora da ini
ialização dosistema para dete
tar a lo
alização da pla
a. Isto é 
hamado de teste automáti
o,
omposto pela leitura realizada pelo kernel de várias lo
alizações de memória e
omparação dos dados lidos 
om o que deveria ser dete
tado 
aso uma 
erta pla
aEthernet estivesse instalada. No entanto há pla
as Ethernet que não podem serdete
tadas automati
amente. Isto às vezes é o que o
orre 
om pla
as baratasEthernet que não são 
ópias 
ompletas de outras pla
as padrão. Por outro lado, okernel tentará dete
tar somente um dispositivo Ethernet durante a ini
ialização.



3.1. Dispositivos, Programas de Controle e Outros 61Caso se esteja usando mais que uma pla
a, terá que ser indi
ada expli
itamenteao kernel a presença de pla
as adi
ionais.Um outro parâmetro de informação que pode ser passado para o kernel é o 
anal depedido de interrupção - IRQ. Geralmente os 
omponentes do hardware interrom-pem o kernel quando eles ne
essitam de sua atenção, por exemplo, quando dados
hegam, ou quando o
orre alguma 
ondição espe
ial. Em um PC, interrupçõespodem o
orrer em um dos 15 
anais de interrupção numerados 0, 1 e 3 até 15. Onúmero da interrupção atribuído ao 
omponente do hardware é 
hamado númerodo pedido de interrupção ou IRQ.2Como des
revemos no 
apítulo 2, o kernel a
essa um dispositivo através da inter-fa
e. Interfa
es ofere
em um 
onjunto abstrato de funções que são idênti
as paratodos os tipos de hardware, tais 
omo mandar ou re
eber um pa
ote de informações(datagrama) por um sistema de 
omuni
ação.Interfa
es são identi�
adas por meio de nomes. Estes nomes são de�nidos inter-namente no kernel, e não são iguais aos arquivos de dispositivos /dev do diretóriode mesmo nome. Nomes típi
os são eth0, eth1, et
., para interfa
es Ethernet. Aatribuição de interfa
es para dispositivos usualmente depende da ordem na qualestes são 
on�gurados; por exemplo a primeira pla
a Ethernet instalada torna-se-áeth0, a próxima será eth1, e assim por diante. A úni
a ex
eção para esta regrasão as interfa
es SLIP, que são atribuídas dinami
amente; isto é, sempre que uma
onexão SLIP for estabele
ida, uma interfa
e diferente pode ser atribuída parauma porta serial.O quadro dado na �gura 3.1 pro
ura mostrar o rela
ionamento entre o hardware,programas de 
ontrole de dispositivos e interfa
es.Quando ini
iado, o kernel indi
a quais dispositivos ele dete
ta, e quais interfa
esele instala. A seguir está uma amostra de uma típi
a tela de ini
ialização:..This pro
essor honours the WP bit even when in supervisor mode. Good.Floppy drive(s): fd0 is 1.44MSwansea University Computer So
iety NET3.010IP Proto
ols: ICMP, UDP, TCPPPP: version 0.2.1 (4 
hannels) OPTIMIZE_FLAGSTCP 
ompression 
ode 
opyright 1989 Regents of the University of California2IRQs 2 e 9 são idênti
as porque o PC possui dois pro
essadores 
om um sistema em 
as
atade interrupções 
om oito IRQ's 
ada; o pro
essador se
undário é 
one
tado 
om o IRQ 2 doprimeiro.



62 Capítulo 3. Con�gurando Hardware de RedePPP line dis
ipline registered.SLIP: version 0.7.5 (4 
hannels)CSLIP: 
ode 
opyright 1989 Regents of the University of Californiadl0: D-Link DE-600 po
ket adapter, Ethernet Address: 00:80:C8:71:76:95Che
king 386/387 
oupling... Ok, fpu using ex
eption 16 error reporting.Linux version 1.1.11 (okir�monad) #3 Sat May 7 14:57:18 MET DST 1994As mensagens indi
am que o kernel foi 
ompilado 
om TCP/IP habilitado e osprogramas de 
ontrole para SLIP, CSLIP e PPP foram in
luídos. A ter
eira linhadebaixo para 
ima indi
a que a pla
a de rede D-Link foi dete
tada, e instalada
omo interfa
e dl0. Se vo
ê tem diferentes tipos de pla
as Ethernet, o kernelgeralmente imprimirá uma linha de iní
io 
om eth0, seguido pelo tipo de pla
adete
tada. Se vo
ê tem uma pla
a Ethernet instalada, mas não visualiza nenhu-ma destas mensagens, isto signi�
a que o kernel é in
apaz de dete
tar sua pla
a
orretamente. Isto será tratado em uma seção posterior.3.2 Con�guração do KernelMuitas distribuições do Linux vêm 
om dis
os de ini
ialização 
om suporte a to-dos os tipos 
omuns de hardware do PC. Isto signi�
a que o kernel destes dis
ospossui muitos tipos de programas de 
ontrole 
on�gurados, os quais podem não serne
essários, e que utilizariam memória pre
iosa 
aso fossem 
arregados indis
ri-minadamente. Conseqüentemente, 
ada máquina geralmente rodará seu própriokernel, in
luindo somente aqueles programas de 
ontrole de dispositivos ne
essári-os ao seu fun
ionamento e adequados à sua 
on�guração, o que tornará o sistemamais e�
iente e ágil no seu pro
essamento.Ao rodar um sistema Linux, é ne
essário familiarizar-se 
om a 
onstrução de umkernel. Os prin
ípios desta atividade estão expli
ados no Guia de Matt Welsh�Instalando e Ini
iando o Linux�, que também é parte das séries do projeto dedo
umentação do Linux e no Guia do Usuário do Cone
tiva Linux. Por 
on-seqüên
ia, nesta seção, dis
utiremos somente aquelas opções de 
on�guração queafetem a rede.Ao exe
utar o programa make 
onfig, ini
ialmente apare
erão questões sobre as
on�gurações gerais, 
omo por exemplo sobre a ne
essidade de simulação de 
o-pro
essador matemáti
o no kernel, et
.. Uma destas perguntará sobre a ne
essi-dade de suporte a redes TCP/IP. Deve-se responder 
om y para que o sistema sejaini
ializado 
om um kernel que 
ontenha as fun
ionalidades de rede.



3.2. Con�guração do Kernel 633.2.1 Opções do Kernel no Linux 1.0 e A
imaApós a 
on
lusão da parte de opções gerais, a 
on�guração irá perguntar porvárias outras 
ara
terísti
as, tais 
omo drivers SCSI, et
.. A lista subseqüente dequestões trata do suporte de rede. O 
onjunto exato das opções de 
on�guraçãoestá em 
onstante mudança devido ao pro
esso em desenvolvimento. Uma lista deopções típi
a ofere
ida pela maioria das versões do kernel 2.0 se pare
e 
om o quesegue:** Network devi
e support*Network devi
e support? (CONFIG_ETHERCARDS) [y℄Apesar do nome da ma
ro indi
ada nos parênteses, deve-se responder a esta per-gunta 
om y, 
aso se queira usar qualquer tipo de dispositivo da rede, sobretudose este é uma Ethernet, SLIP ou PPP. Quando respondida esta questão 
om y,o suporte para dispositivos do tipo Ethernet são automati
amente instalados. Osuporte para outros tipos de programas de 
ontrole de rede devem ser autorizadosseparadamente:SLIP (serial line) support? (CONFIG_SLIP) [y℄SLIP 
ompressed headers (SL_COMPRESSED) [y℄PPP (point-to-point) support (CONFIG_PPP) [y℄PLIP (parallel port) support (CONFIG_PLIP) [n℄Estas questões interessam aos diversos proto
olos da 
amada de ligação suportadospelo Linux. SLIP permite o transporte de datagramas IP através de linhas seriais.A opção 
abeçalho 
omprimido que forne
e o suporte para CSLIP, 
onsiste emuma té
ni
a de 
ompressão da parte ini
ial dos datagramas TCP/IP, que podem
hegar ao tamanho de 3 bytes. Note que esta opção do kernel não a
iona o CSLIPautomati
amente, ela simplesmente forne
e as funções ne
essárias ao kernel parapoder exe
utá-lo.PPP é outro proto
olo utilizado para 
onduzir tráfego na rede através de linhasseriais. Ele é muito mais �exível que o SLIP, e não é limitado a IP, pois suportatambém IPX.PLIP forne
e um modo de enviar datagramas IP através de 
onexões através deportas paralelas. Isto é geralmente usado para 
omuni
ação 
om PCs rodando emDOS e em ambientes que não 
ontenham a estrutura de uma rede lo
al disponível.



64 Capítulo 3. Con�gurando Hardware de RedeAs questões a seguir tratam de pla
as Ethernet de vários fabri
antes. Como muitosprogramas de 
ontrole estão sempre sendo desenvolvidos, novas perguntas sempresão adi
ionadas a esta seção. Se vo
ê quiser 
onstruir um kernel, poderá habilitarmais de um programa de 
ontrole de dispositivos, 
aso seja ne
essário.NE2000/NE1000 support (CONFIG_NE2000) [y℄WD80*3 support (CONFIG_WD80x3) [n℄SMC Ultra support (CONFIG_ULTRA) [n℄3
501 support (CONFIG_EL1) [n℄3
503 support (CONFIG_EL2) [n℄3
509/3
579 support (CONFIG_EL3) [n℄HP PCLAN support (CONFIG_HPLAN) [n℄AT1500 and NE2100 (LANCE and PCnet-ISA) support (CONFIG_LANCE) [n℄AT1700 support (CONFIG_AT1700) [n℄DEPCA support (CONFIG_DEPCA) [n℄D-Link DE600 po
ket adaptor support (CONFIG_DE600) [y℄AT-LAN-TEC/RealTek po
ket adaptor support (CONFIG_ATP) [n℄** CD-ROM drivers*...Finalmente, na seção do sistema de arquivos, o programa de 
on�guração pergun-tará sobre o suporte para NFS, o sistema de arquivos em rede. O NFS permite quesistemas de arquivos sejam exportados para várias máquinas, as quais o tratam
omo se fossem arquivos lo
ais ou um dis
o auxiliar do equipamento.NFS filesystem support (CONFIG_NFS_FS) [y℄3.2.2 Opções do kernel no Linux 2.0 e A
imaNo Linux 2.0.x, ao qual adi
ionou-se o suporte para IPX, o pro
edimento da
on�guração mudou ligeiramente. A seção das opções gerais agora pergunta sobreo desejo de suporte à rede de forma geral. Isto é imediatamente seguido por umpar de perguntas 
om opções variadas de rede.** Networking options*TCP/IP networking (CONFIG_INET) [y℄



3.2. Con�guração do Kernel 65Para usar a rede TCP/IP, deve-se responder essa pergunta 
om y. Ao se responder
om n, de qualquer forma, ainda será possível 
ompilar o kernel 
om o suporte aIPX. IP forwarding/gatewaying (CONFIG_IP_FORWARD) [n℄É ne
essário habilitar esta opção para que o sistema aja 
omo uma 
onexão entreduas redes Ethernets, ou entre uma Ethernet e uma ligação SLIP, et
.. Emboraela não inter�ra 
aso seja habilitada 
omo padrão, possivelmente será ne
essáriodesabilitá-la para 
on�gurar uma máquina 
omo �rewall.Firewalls são 
lientes que estão 
one
tados em duas ou mais redes, mas não per-mitem o livre tráfego entre elas. Eles são geralmente usados para forne
er aosusuários de uma rede de uma 
ompanhia o a
esso a Internet 
om um ris
o mínimopara a rede interna. Aos usuários será permitido a
esso interno ao �rewall e ouso dos serviços da Internet, mas as máquinas da 
ompanhia serão protegidas dosataques externos, pois nenhuma 
onexão de entrada deverá atravessar o �rewall.** (it is safe to leave these untou
hed)*PC/TCP 
ompatibility mode (CONFIG_INET_PCTCP) [n℄Esta opção trabalha em torno de uma in
ompatibilidade 
om algumas versões doPC/TCP, uma implementação 
omer
ial do TCP/IP baseado em DOS para PCs.Ao habilitá-la, ainda será possível 
omuni
ar-se normalmente 
om máquinas Unix,mas a performan
e pode sofrer interferên
ias 
om ligações muito lentas.Reverse ARP (CONFIG_INET_RARP) [n℄Esta função habilita RARP, o Proto
olo Reverso de De�nição de Endereço. RARPé usado por 
lientes sem dis
o e terminais X na bus
a de seu endereço IP ao seremini
ializados. Deve-se habilitar RARP somente quando se planeje utilizar estetipo de 
liente. Este último pa
ote de utilidades de rede (net-0.32d) 
ontémum pequeno utilitário 
hamado rarp que permite adi
ionar sistemas de 
a
he aoRARP.Assume subnets are lo
al (CONFIG_INET_SNARL) [y℄



66 Capítulo 3. Con�gurando Hardware de RedeAo mandar dados via TCP, o kernel tem que quebrar a mensagem dentro de váriospa
otes antes de liberá-lo ao IP. Para máquinas que podem ser al
ançadas sobreuma rede lo
al, tais 
omo uma Ethernet, pa
otes maiores devem ser usados, aopasso que em ligações de longa distân
ia, 
omo linhas dis
adas ou linhas de dadosdedi
adas, pa
otes menores 
onstituem a melhor opção a ser utilizada.3 Caso sejahabilitado o parâmetro SNARL, o kernel irá assumir que somente as redes que sãolo
ais terão a 
omuni
ação através de pa
otes maiores. De qualquer modo, aose analisar a rede 
lasse B da Universidade do Pantanal, veremos que toda elaé lo
al, mas a maioria das interfa
e das máquinas aponta somente para uma ouduas sub-redes. Ao se habilitar SNARL, o kernel irá assumir que todas as sub-redessão lo
ais e usar blo
os de dados maiores também na 
omuni
ação 
om as demaisredes do 
ampus.Caso se deseje usar blo
os de dados 
om tamanhos menores a serem enviados amáquinas espe
í�
as (porque, por exemplo, o dado será enviado através de umaligação SLIP), pode-se 
on�gurar o parâmetro mtu do route, o qual é des
rito no
apítulo 5.Disable NAGLE algorithm (normally enabled) (CONFIG_TCP_NAGLE_OFF) [n℄Esta opção habilita o suporte a IPX, o qual transporta o proto
olo usado porRedes Novell 

. Um benefí
io direto desta fun
ionalidade é a possibilidade detro
ar dados 
om utilitários IPX do DOS, e possibilitar o tráfego entre suas redesbaseadas em Novell através de uma ligação PPP. O suporte para proto
olos emum nível mais alto na rede Novell também já está disponível, in
lusive uma versãodo próprio Netware para a plataforma Linux. A partir do kernel 1.1.16, o Linuxpassou a suportar outro tipo de programa de 
ontrole de dispositivos, o falsodispositivo. A questão a seguir é apresentada para ini
iar a seção de programa de
ontrole de falso dispositivo.Dummy net driver support (CONFIG_DUMMY) [y℄O falso dispositivo na verdade não realiza muitas tarefas, mas é totalmente útil emdispositivos independentes ou em máquinas SLIP. Ele é basi
amente uma interfa
ede teste lo
al mas
arada. A razão de existir este tipo de interfa
e é que emmáquinas que exe
utam o SLIP, mas não possuem Ethernet, tem-se a ne
essidadede uma interfa
e que sustente o endereço IP durante todo o tempo. Isto é dis
utido
om mais detalhes na seção 5.7.7 do 
apítulo 5.3Isto serve para evitar fragmentação em ligações que têm um pa
ote de tamanho máximomuito pequeno.



3.3. Programas de Controle de Dispositivos de Rede 673.3 Introdução Sobre Programas de Controle deDispositivos de Rede LinuxO kernel do Linux suporta um grande número de programas de 
ontrole de dis-positivos de hardware para diversos tipos de equipamentos. Esta seção forne
euma pequena visão geral de famílias de programas disponíveis, e os nomes dasinterfa
es utilizadas.Existe uma série de nomes padrões para interfa
es no Linux, as quais são listadasabaixo. Muitos programas de 
ontrole de dispositivos suportam mais que umainterfa
e, sendo todas elas numeradas, 
omo por exemplo em eth0, eth1, et
..lo A interfa
e lo
al de testes4 é usada 
om a �nalidade de validar a interfa
e derede, da mesma forma que um dispositivo de testes de rede. Ela trabalha
omo um 
ir
uito fe
hado, onde qualquer datagrama es
rito na rede seráimediatamente retornado para a 
amada de rede da própria máquina. Au-tomati
amente um dispositivo lo
al de testes está presente no kernel, nãofazendo muito sentido se ter mais de um.ethn A pla
a Ethernet n -th. Este é o nome genéri
o da interfa
e para a maioriapla
as Ethernet.dln Estas interfa
es a
essam um adaptador de rede D-Link DE-600, outro dispo-sitivo Ethernet. Ele é um pou
o espe
ial, onde o DE-600 é dirigido atravésde uma porta paralela. Kernels posteriores a 1.1.22 não utilizam mais umafamília espe
ial de nomes para estes dispositivos, in
luindo a DE-600 nafamília eth.sln A interfa
e n -th SLIP. Interfa
es SLIP estão asso
iadas 
om linhas seriais naordem em que são alo
adas, isto é, a primeira linha 
on�gurada 
om SLIPtorna-se sl0, et
.pppn A interfa
e n -th PPP. Assim 
omo as interfa
es SLIP, a interfa
e PPP éasso
iada à linha serial, uma vez que esta seja adequada ao modo PPP.plipn A interfa
e n -th PLIP. PLIP transporta datagramas IP sobre linhas parale-las. Elas são alo
adas por um programa de 
ontrole de dispositivos PLIP nomomento da ini
ialização do sistema e são mapeadas sobre portas paralelas.4loopba
k



68 Capítulo 3. Con�gurando Hardware de RedePara outras interfa
es de programas de 
ontrole de dispositivos, 
omo ISDN ouAX.25, outros nomes serão introduzidos. Controladores para IPX (proto
olo pararede Novell 

) e AX.25 (usado por rádio amadores) estão disponíveis. Duranteas seções seguintes, dis
utiremos os detalhes do uso dos programas de 
ontrole dedispositivos des
ritos a
ima.3.4 Instalação EthernetO 
ódigo atual de rede Linux suporta vários tipos de pla
as Ethernet. Muitosprogramas de 
ontrole de dispositivos foram es
ritos por Donald Be
ker(be
ker�
esdis.gsf
.nasa.gov), que foi o autor de uma família de programaspara pla
as baseadas no 
hip semi
ondutor National 8390. Estes têm-se torna-do 
onhe
idos 
omo a Série Programas de Controles de Dispositivos de Be
ker.Existem também programas de 
ontrole para muitos produtos D-Link, entre elesa pla
a de rede D-Link que permite a
esso a Ethernet através de uma porta para-lela. Este programa foi es
rito por Bjørn Ekwall (bj0rn�blox.se). O programaDEPCA foi es
rito por David C. Davies (davies�wanton.lkg.de
.
om).3.4.1 Cabeamento EthernetCaso se esteja instalando uma rede Ethernet pela primeira vez, algumas pou
aspalavras sobre 
abeamento podem ser úteis neste momento. Ethernet é muitoseletivo 
om relação ao 
abeamento apropriado. Cabeamentos do tipo thin outhi
k já estão totalmente fora de uso, logo é fortemente sugerido o uso de partrançado em redes de até média demanda, estando disponíveis nas velo
idades de10 Mbps ou 100 Mbps. Estas redes exigirão, além das pla
as de rede em 
adamáquina obviamente, um hub, uma espé
ie de 
on
entrador de 
onexões e 
abosadequados.3.4.2 Pla
as SuportadasUma lista 
ompleta de pla
as disponíveis está disponível no Como Fazer - Ethernetdivulgado mensalmente em 
omp.os.linux.announ
e por Paul Gortmaker.5Apresentamos a seguir uma lista dentre as muitas pla
as 
onhe
idas pelo Linux. A5Paul pode ser en
ontrado no gpg109�rsphysse.anu.edu.au.



3.4. Instalação Ethernet 69lista atual no Como Fazer6 é muitas vezes maior do que esta. No entanto, mesmoao se en
ontrar uma pla
a nesta lista, deve ser veri�
ado o Como Fazer primeiro;algumas vezes existem detalhes importantes sobre a operação destas pla
as. Umexemplo desta questão é o 
aso de algumas pla
as Ethernet baseadas em DMA queusam o mesmo 
anal da 
ontroladora Adapte
 1542 SCSI por padrão. A menosque se altere o DMA de qualquer um deles para um 
anal DMA diferente, se teráuma pla
a Ethernet es
revendo blo
os de dados em lo
alizações arbitrárias no seudis
o rígido.3Com EtherLink 3
503 e 3
503/16 são suportados, assim 
omo 3
507 e 3
509.A pla
a 3
501 também é suportada.Novell Eagle NE1000 e NE2000 e uma variedade de 
ópias. NE1500 E NE2100também são suportadas.Western Digital/SMC D8003 e WD8013 (algo 
omo SMC Elite e SMC ElitePlus) são suportadas, assim 
omo o SMC Elite 16 Ultra.Hewlett Pa
kard HP 27252, HP 27247B, e HP J2405A.D-Link Pla
as DE-600, DE-100, DE-200 e DE-220-T. Existe também um kit de
orreção para o DE-650-T, que é uma pla
a PCMCIA.7DEC DE200 (32K/64K), DE202, DE100, e DEPCA rev E.Allied Teliesis AT1500 e AT1700.Para utilizar alguma destas pla
as de rede 
om o Linux, pode-se usar uma ver-são pré-
ompilada do kernel a partir de uma das distribuições do Linux8. Estasgeralmente 
ontêm programas de 
ontrole de dispositivos para todas estas pla
as,previamente 
onstruídos. A longo prazo, de qualquer modo, é melhor rodar kernelindividualizado e 
ompilar somente os programas de 
ontrole realmente ne
essári-os.6HOWTO7Ela pode ser obtida, junto 
om outros materiais rela
ionados a 
omputadores portáteis emtsx-11.mit.edu no 
aminho pa
kages/laptops.8Como por exemplo a Cone
tiva Linux.



70 Capítulo 3. Con�gurando Hardware de Rede3.4.3 Dete
ção automáti
a da pla
a EthernetNo momento da ini
ialização do sistema, o 
ódigo da Ethernet tentará lo
alizar apla
a e determinar seu tipo. Elas são analisadas para os seguintes endereços e naseguinte ordem:Pla
a Endereços testadosWD/SMC 0x300, 0x280, 0x380, 0x240SMC 16 Ultra 0x300, 0x2803
501 0x2803
503 0x300, 0x310, 0x330, 0x350, 0x250,0x280, 0x2a0, 0x2e0NEx000 0x300, 0x280, 0x320, 0x340, 0x360HP 0x300, 0x320, 0x340, 0x280, 0x2C0,0x200, 0x240DEPCA 0x300, 0x320, 0x340, 0x360Existem duas limitações para o 
ódigo de teste automáti
o de pla
as de rede. Pri-meiro, ele não pode re
onhe
er todas as pla
as 
orretamente. Isto é espe
ialmenteverdade para algumas 
ópias mais baratas de pla
as padrão, mas também paraalgumas pla
as WD80x3. O segundo problema é que o kernel não exe
uta o testeautomáti
o para mais de uma pla
a ao mesmo tempo. Isto é na verdade uma fun-
ionalidade, pois ele supõe que se quer ter 
ontrole sobre qual interfa
e é atribuídaà determinada pla
a.Caso se esteja usando mais de uma pla
a, ou se o teste automáti
o falhar nadete
ção da pla
a, há que expli
itar para o kernel, o endereço base da pla
a e oseu nome.Na Net-3, podem ser utilizados dois esquemas diferentes para realizar isto. Umaforma é mudar ou adi
ionar informações ao arquivo drivers/net/Spa
e.
 que
ontém o 
ódigo fonte do kernel, o qual 
ontém todas as informações ne
essáriassobre os programas de 
ontrole de dispositivos. Isto é re
omendado somente quan-do se está familiarizado 
om o 
ódigo de rede. Um modo muito mais indi
ado éforne
er ao kernel esta informação no momento da ini
ialização do sistema. Caso seesteja utilizando o utilitário lilo para ini
iar o sistema, é possível passar parâme-tros para o kernel, utilizando-se a opção append no arquivo lilo.
onfiguração.Para passar as informações para o kernel sobre um dispositivo Ethernet, devemser informados os seguintes parâmetros:



3.4. Instalação Ethernet 71ether=irq,endereço_base,param1,param2,nomeOs primeiros quatro parâmetros são numéri
os, enquanto o último é o nome dodispositivo. Todos os valores numéri
os são op
ionais. Caso eles sejam omitidos ouajustados para zero, o kernel tentará dete
tar o valor através de testes automáti
osou utilizará um valor padrão.O primeiro parâmetro 
on�gura o IRQ atribuído ao dispositivo. Por de�nição, okernel tentará dete
tar automati
amente o 
anal IRQ. O 
ontrolador 3
503 temum re
urso espe
ial que sele
iona um IRQ livre da lista 5, 9, 3, 4 e 
on�gura apla
a para o uso nesta linha.O parâmetro endereço_base forne
e o endereço base de entrada e saída da pla
a.Um valor zero indi
a ao kernel a ne
essidade de exe
ução de testes para obtençãodestes valores.Os dois parâmetros restantes devem ser usados de modo diferente por diferentesprogramas de 
ontrole de dispositivos. Para pla
as 
om memória 
ompartilhadatal 
omo a WD80x3, eles espe
i�
am os endereços de iní
io e �m da área damemória 
ompartilhada. Outras pla
as geralmente usam param1 para ajustar onível de depuração de informação que está sendo indi
ado. Valores de 1 até 7denotam aumentos nos níveis de apresentação de mensagens, enquanto que o valor8 desliga-os 
ompletamente. O padrão é igual a 0 (zero). O 
ontrolador 3
503 usaparam2 para sele
ionar o trans
eptor interno (padrão) ou externo (de valor 1). Oprimeiro indi
a um 
one
tor de pla
a BNC, o último indi
a uma porta AUI.Caso estejam presentes duas pla
as Ethernet, pode-se ter uma pla
a dete
tadaautomati
amente pelo Linux e passar os parâmetros da segunda pla
a 
om lilo.No entanto, é ne
essário 
erti�
ar-se que o programa de 
ontrole de dispositivosnão tenha en
ontrado a
identalmente a segunda pla
a ao invés da primeira, poisneste 
aso a segunda não será 
on�gurada. Pode-se fazer isso 
on�gurando aopção lilo reserve, a qual indi
a ao kernel 
laramente que evite testar o espaçode Entrada e Saída utilizado pela segunda pla
a. Por exemplo , para fazer o Linuxinstalar uma segunda pla
a Ethernet em 0x300 
omo eth1, deve-se informar osseguintes parâmetros para o kernel:reserve=0x300,32 ether=0,0x300,eth1A opção reserve garante que nenhum programa de 
ontrole de dispositivo utilizeo espaço de entrada e saída da pla
a em testes de dete
ção automáti
a de dispo-



72 Capítulo 3. Con�gurando Hardware de Redesitivos. Pode-se também usar parâmetros do kernel para que não seja exe
utadoo teste automáti
o para eth0:reserve=0x340,32 ether=0,0x340,eth0Para desabilitar o teste automáti
o 
ompletamente, pode-se espe
i�
ar um argu-mento endereço_base igual a -1:ether=0,-1,eth03.5 O Programa de Controle PLIPPLIP fun
iona em linhas paralelas IP e é um meio e
on�mi
o para redes 
ompostaspor somente duas máquinas. Ele usa uma porta paralela e um 
abo espe
ial,al
ançando velo
idades de 10kBps a 20kBps.PLIP foi originalmente desenvolvido por Crynwr, In
. Seu projeto é bastanteengenhoso (ou, se preferir, um grande trabalho de ha
ker): por um longo tempo,as portas paralelas nos PCs 
ostumavam ser utilizadas somente 
om impressorasunidire
ionais, ou seja, as oito linhas de dados podem ser usadas para enviardados do PC para os dispositivos periféri
os, mas não do periféri
o para o PC.PLIP resolve esta limitação através do uso da linha de status da porta 
in
o 
omoforma de entrada de dados no PC, através da transferên
ia de todos os dados noformato nibbles - pequenos pedaços (metade dos bytes). Este modo de operaçãoé 
hamado de modo PLIP zero. Hoje, estas portas unidire
ionais pare
em não sermuito usadas. No entanto, existe também uma extensão 
hamada modo 1 que usauma interfa
e de 8 bits 
ompletos.Atualmente, o Linux suporta somente o modo 0. Diferentemente das versõesanteriores do 
ódigo PLIP, ele agora tenta ser 
ompatível 
om as implementaçõesPLIP de Crynwr, assim 
omo o programa de 
ontrole PLIP na NCSA telnet.9Para 
one
tar duas máquinas usando PLIP, é ne
essário um 
abo espe
ial vendidoem algumas lojas, 
onhe
ido 
omo �Null Printer� ou �Turbo Laplink�. É possívelno entanto 
onfe

ioná-lo fa
ilmente. O Apêndi
e A mostra 
omo fazê-lo.O 
ontrolador PLIP para o Linux é o resultado do trabalho de in
ontáveis pessoas.Ele é atualmente mantido por Niibe Yutaka. Se 
ompilado no kernel, ele prepara9NCSA telnet é um programa popular para DOS que roda TCP/IP sobre Ethernet ou PLIP,e suporta telnet e FTP.
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e de rede para 
ada porta de impressora possível, 
om plip0 
orres-pondendo à porta paralela lp0, plip1 
orrespondendo à lp1, et
.. O mapeamentoda interfa
e para as portas tem o seguinte formato:Interfa
e Porta E/S IRQplip0 0x3BC 7plip1 0x378 7plip2 0x278 5Caso se tenha 
on�gurado a porta de impressora de um modo diferente, deve-seentão mudar estes valores no arquivo drivers/net/Spa
e.
 no fonte do kernel doLinux, e 
onstruir um novo kernel.Este mapeamento não signi�
a, no entanto, que não se possa utilizar estas portasparalelas da forma usual. Elas são a
essadas por um 
ontrolador PLIP somentequando a interfa
e 
orrespondente é 
on�gurada 
omo ativa.3.6 Os Programa de Controle de Dispositivos SLIPe PPPSLIP (linha serial IP) e PPP (Proto
olo ponto a ponto) são proto
olos extensa-mente usados no envio de blo
os de dados IP sobre ligações seriais. Um númerosigni�
ativo de instituições ofere
em a
essos através de dis
agem SLIP e PPP paramáquinas que estão na Internet, forne
endo assim 
one
tividade IP para pessoasprivadas.Nenhuma modi�
ação no hardware é ne
essária para se exe
utar SLIP ou PPP.Pode-se usar qualquer porta serial, desde que a sua 
on�guração não seja espe
i�-
ada na rede TCP/IP. Um 
apítulo em separado des
reve 
omo fazê-lo. Por favor,
onsulte o 
apítulo 4 para maiores informações.
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Capítulo 4
Con�gurando o HardwareSerialExistem rumores de que há algumas pessoas de fora que desembar
aram na re-de, tendo somente um velho PC e sem dinheiro para gastar em uma 
onexãodedi
ada T1 Internet. Para re
eber sua dose diária de notí
ias e mensagens semimpedimentos, eles se baseiam em ligações PPP, SLIP, redes UUCP e sistemas dea
esso remoto 
ompartilhado (ISPs) que utilizam rede públi
a de telefonia. Seráverdade?1Este 
apítulo é destinado a ajudar todas aquelas pessoas que utilizam modems paramanter suas 
onexões. Contudo, existem muitos detalhes nos quais não poderemosnos aprofundar neste 
apítulo, 
omo por exemplo em 
omo 
on�gurar um modempara dis
ar. Todos esses tópi
os são abrangidos no Como Fazer - Serial mantidopor Greg Hankins,2 o qual é enviado para 
omp.os.linux.announ
e em basesregulares. Ele pode ser en
ontrado também em http://ldp-br.
one
tiva.
om.br/do
umentos/
omofazer/html/HOWTO-INDEX.html.

1N.T.: Lembramos que este guia foi originalmente es
rito em 1994, e apesar de termos pro-
urado atualizar o maior número possível de informações, algumas notas foram mantidas, 
omoneste 
aso, para que possamos dar-nos 
onta de quão rápido foi o 
res
imento da Internet.2En
ontrado em gregh�

.gate
h.edu. 75



76 Capítulo 4. Con�gurando o Hardware Serial4.1 Software de Comuni
ação para Ligações ViaModemExiste um grande número de pa
otes de 
omuni
ação disponíveis para o Linux.Muitos deles são programas de emulação de terminal que permitem a um usuárioutilizar outro 
omputador 
omo se estivesse em frente do 
onsole deste. Um pro-grama tradi
ional de emulação de terminal para Uni
es é o kermit. Porém ele nospare
e pou
o espartano. Existem programas disponíveis 
om maiores fun
ionali-dades que, por exemplo, suportam di
ionários de números de telefones, linguagensde programação para 
hamadas e a
essos a sistemas remotos, et
. Um deles é omini
om, que está muito próximo a alguns programas 
omer
iais de emulação determinal baseados em DOS. Existem também os pa
otes de 
omuni
ações baseadosem interfa
e grá�
a, por exemplo seyon.Há também pa
otes BBS baseados em Linux disponíveis para aqueles que ne
essi-tem de um sistema de a
esso remoto 
ompartilhado. Alguns destes pa
otes podemser en
ontrados em metalab.un
.edu no 
aminho /pub/Linux/system/Network.Ao lado dos programas de emulação de terminais, existe também um software queutiliza uma ligação serial não interativa e que transporta dados para ou de outro
omputador. A vantagem desta té
ni
a é que ela leva menos tempo para realizara transferên
ia automáti
a de pou
os kilobytes do que o tempo ne
essário para aleitura de uma mensagem on-line em alguma 
aixa postal ou aquele que se levapara explorar em uma BBS os artigos interessantes. Por outro lado, requer maisespaço de armazenamento no dis
o, uma vez que geralmente pode-se re
eber maisinformações do que as ne
essárias.O nome deste software de 
omuni
ação é UUCP, que signi�
a Cópia de Unix paraUnix. Trata-se de um programa integrado que 
opia arquivos de uma máquina paraoutra, possibilita a exe
ução de programas em uma máquina remota, entre outrasutilidades. Ele é freqüentemente usado para transportar mensagens ou notí
iasem redes privadas. O pa
ote UUCP de Ian Taylor, que roda sobre o Linux, édes
rito no 
apítulo seguinte. Outro software de 
omuni
ação não interativa é,por exemplo, usado na Fidonet. Portes de apli
ações da Fidonet 
omo ifmailtambém estão disponíveis.PPP, o proto
olo de 
omuni
ação para 
onexões assín
ronas possibilita uma formade 
omuni
ação intermediária, permitindo o uso tanto de interatividade 
omo de
omuni
ação assín
rona. Muitas pessoas utilizam o PPP para dis
arem para suasredes ou para algum outro tipo de servidor públi
o PPP, 
omo um Provedor de
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esso Internet, a �m de exe
utarem sessões FTP, telnet, et
.. PPP pode ser usa-do também sobre 
onexões permanentes ou semi-permanentes, 
omo redes lo
aisinterligadas.4.2 Introdução sobre Dispositivos SeriaisOs dispositivos do kernel do Unix que propor
ionam a
esso aos dispositivos seriaissão geralmente 
hamados de tty. Uma abreviação para TeletypeTM, que era um dosprin
ipais fabri
antes de terminais nos primeiros dias do Unix. O termo é usadohoje em dia para terminais de dados baseado em 
ara
teres. Ao longo do 
apítulo,o termo será usado ex
lusivamente para se referir aos dispositivos do kernel.O Linux distingue três 
lasses de ttys: 
onsoles (virtuais), pseudo terminais (pare-
idos 
om o 
one
tor de duas mãos, usado em apli
ações 
omo X11) e dispositivosseriais. Os últimos são 
ontados também 
omo tty, porque permitem sessões inte-rativas sobre 
onexões seriais, sejam estas um terminal 
one
tado �si
amente ouum 
omputador remoto utilizando uma linha de telefone.ttys possuem parâmetros de 
on�guração que podem ser ativados através da
hamada de sistema denominada io
tl(2). Muitos desses referem-se somente adispositivos seriais, visto que ne
essitam de uma maior �exibilidade para operaremvários tipos de 
onexões simultaneamente.Entre o grande número de parâmetros de linha possíveis estão a paridade da linhae velo
idade. Existem também indi
adores para a 
on�guração da 
onversão entreos 
ara
teres maiús
ulos e minús
ulos, da te
la que 
omanda o avanço de linha,et
.. O dispositivo tty pode suportar também várias linhas de parâmetros quefazem o programa de 
ontrole de dispositivo 
omportar-se de forma totalmentediferente. Por exemplo, o programa SLIP para o Linux é implementado por meiode linhas de parâmetros espe
iais.Existe um pou
o de ambigüidade sobre a forma de medir a velo
idade de uma
onexão. O termo 
orreto é taxa de bits, que está rela
ionado 
om a velo
idade detransferên
ia na linha medida em bits por segundo (ou bps na forma abreviada).Algumas vezes, é possível ouvir pessoas referindo-se a isto 
omo a taxa de trans-missão, o que não é totalmente 
orreto. Estes dois termos, 
ontudo não devemser tro
ados. A taxa de transmissão refere-se à 
ara
terísti
a físi
a de alguns dis-positivos seriais, 
hamados de taxa de 
lo
k nos quais pulsos são transmitidos. Ataxa de bits denota um estágio 
orrente de uma 
onexão serial existente entre dois



78 Capítulo 4. Con�gurando o Hardware Serialpontos, para saber a média do número de bits transferidos por segundo. É impor-tante salientar que estes dois valores geralmente são diferentes, já que a maioriados dispositivos 
odi�
am mais que um bit por pulso elétri
o.4.3 A
essando Dispositivos SeriaisComo todos os dispositivos do sistema Unix, as portas seriais são a
essadas atravésde arquivos de dispositivos espe
iais, lo
alizados no diretório /dev. Existem duasvariedades de arquivos de dispositivos rela
ionados a programas de 
ontrole dedispositivos seriais, e para 
ada porta existe um arquivo. Dependendo do arquivoque é a
essado por ele, o dispositivo se 
omportará diferentemente.A primeira variedade é usada sempre que a porta seja utilizada no re
ebimentode 
hamadas dis
adas; ela possui um número prin
ipal de 4, e os arquivos são
hamados ttyS0 ttyS1, et
.. A segunda variedade é usada quando a dis
agem éefetuada na máquina lo
al para a
esso externo através de uma porta. Os arquivossão 
hamados 
ua0, e possuem um número prin
ipal igual a 5.Os números menores são idênti
os para ambos os tipos. Caso o modem estejaem uma das portas que vão de COM1 até COM4, seu número menor será o númeroda porta COM mais 63. Caso a 
on�guração seja diferente destas, por exemplo aose usar uma pla
a que suporte diversas linhas seriais, por favor 
onsulte o ComoFazer - Serial.Assumindo-se que o modem esteja na COM2, seu número menor será 65 e seu númeroprin
ipal será 5 para a exe
ução de dis
agem de saída. Deve haver um dispositivo
ua1 que possua estes números. Para en
ontrá-lo deve-se listar os ttys seriais nodiretório /dev. As 
olunas 5 e 6 devem mostrar os números prin
ipal (maior) e omenor, respe
tivamente:$ ls -l /dev/
ua*
rw-rw-rw- 1 root root 5, 64 Nov 30 19:31 /dev/
ua0
rw-rw-rw- 1 root root 5, 65 Nov 30 22:08 /dev/
ua1
rw-rw-rw- 1 root root 5, 66 O
t 28 11:56 /dev/
ua2
rw-rw-rw- 1 root root 5, 67 Mar 19 1992 /dev/
ua3Se não existir tal dispositivo, vo
ê terá que 
riar um, utilizando o superusuário edigitando o seguinte:# mknod -m 666 /dev/
ua1 
 5 65
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hown root.root /dev/
ua1Algumas pessoas sugerem que seja feita do arquivo /dev/modem uma ligação sim-bóli
a para o arquivo de dispositivo de modem, de forma que usuários o
asionaisnão tenham que lembrar de algo não intuitivo 
omo 
ua1. De qualquer modo, nãose pode usar o nome modem em um programa e simultaneamente no nome real doarquivo de dispositivo. Isto porque estes programas usam os 
hamados arquivos dereserva de re
ursos para sinalizar que um dispositivo está em uso. Por 
onvenção,o nome do arquivo de reserva de re
ursos para 
ua1 é LCK..
ua1. Usar arquivosde dispositivos diferentes para a mesma porta signi�
a que o programa falhará aore
onhe
er outros arquivos de reserva de re
ursos e usará ambos os dispositivos aomesmo tempo. Como resultado, ambas as apli
ações falharão.4.4 Hardware SerialO Linux suporta atualmente uma extensa variedade de pla
as seriais que usam opadrão RS-232. Atualmente RS-232 é o padrão mais 
omum para 
omuni
açõesseriais para PC. Ele usa um número de 
ir
uitos para a transmissão de bits sozinhosassim 
omo para o sin
ronismo das transmissões. Linhas adi
ionais podem serusadas para sinalizar a presença de portadora e nego
iação da 
omuni
ação.Embora a nego
iação da 
omuni
ação seja op
ional, ela é muito útil. Permite quequalquer uma das duas estações possa sinalizar se está pronta para re
eber maisdados, ou se a outra estação deverá fazer uma pausa até que o pro
essamentofeito pelo re
eptor esteja 
on
luído. As linhas usadas para isto são 
hamadas�Livres para Enviar� (CTS) e �Prontas para Enviar� (RTS), des
revendo o nomeda nego
iação da 
omuni
ação por hardware 
hamada �RTS/CTS�.Em PCs, a interfa
e RS-232 é geralmente 
ontrolada por um 
hip UART derivadodo 
hip semi
ondutor 16450, ou de uma versão mais nova: o NSC 16550A. 3Algumas mar
as (muitos modems equipados internamente 
om o 
onjunto de 
hipsRo
kwell) também usam 
hips 
ompletamente diferentes, os quais foram progra-mados para fun
ionarem 
omo se fossem 16550's.A prin
ipal diferença entre os 16450s e os 16550s é que o último tem um bu�erFIFO de 16 bytes, enquanto que o anterior tem um bu�er de somente 1-Byte.Isto torna os 16450s 
onvenientes para velo
idades até 9600 bps, enquanto que3Houve também o NSC 16550, mas a sua FIFO nun
a fun
ionou realmente.
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idades mais altas ne
essitam de um 
hip 16550 ou 
ompatível. Ao lado destes
hips, o Linux suporta também o 
hip 8250, o UART original para o PC-AT.Na 
on�guração padrão, o kernel 
he
a as quatro portas seriais padrão, de COM1até COM4. Estas re
eberão números menores de dispositivos iguais a 64 até 67,
onforme des
rito anteriormente.Caso se ne
essite 
on�gurar as portas seriais 
orretamente, deve-se instalar o 
o-mando setserial de Ted Tso junto 
om o programa r
.serial. Este programadeve ser 
hamado a partir do programa /et
/r
 durante a ini
ialização do sis-tema. Ele usa o 
omando setserial para 
on�gurar os dispositivos seriais nokernel. Um programa típi
o r
.serial terá a seguinte aparên
ia:# /et
/r
.serial - programa de 
onfiguração da linha serial## Exe
uta dete
ção de interrupções/sbin/setserial -W /dev/
ua*# Configura dispositivos seriais/sbin/setserial /dev/
ua0 auto_irq skip_test auto
onfig/sbin/setserial /dev/
ua1 auto_irq skip_test auto
onfig/sbin/setserial /dev/
ua2 auto_irq skip_test auto
onfig/sbin/setserial /dev/
ua3 auto_irq skip_test auto
onfig# Apresenta a 
onfiguração dos dispositivos seriais/sbin/setserial -bg /dev/
ua*Por favor 
onsulte a do
umentação que a
ompanha o programa setserial parao detalhamento dos parâmetros.Caso a porta serial não seja dete
tada, ou o 
omando setserial -bg mostre valo-res in
orretos, será ne
essário forçar a 
on�guração e expli
itar os valores 
orretos.Os usuários 
om modems equipados 
om o 
onjunto de 
hips Ro
kwell são informa-dos para analisar esta situação. Se, por exemplo, o 
hip UART é dete
tado 
omoum NSC 16450, enquanto na verdade trata-se de um NSC 16550, sendo ne
essárioalterar o 
omando de 
on�guração:/sbin/setserial /dev/
ua1 auto_irq skip_test auto
onfig uart 16550Opções similares existem para forçar o valor da porta COM, do endereço base eda IRQ. Por favor 
onsulte a página do manual do programa setserial(8) paramaiores detalhes.



4.4. Hardware Serial 81Caso o modem suporte a nego
iação através de hardware, deve-se estar seguro deque ele esteja habilitado. Por mais surpreendente que isto possa pare
er, a maioriados programas de 
omuni
ação não tenta habilitá-la automati
amente, havendone
essidade de ajustá-la manualmente. A melhor forma é através do programa deini
ialização r
.serial, usando o 
omando stty:$ stty 
rts
ts < /dev/
ua1Para 
he
ar se a nego
iação de 
omuni
ação por hardware está de fato habilitada,deve-se utilizar:$ stty -a < /dev/
ua1Este 
omando forne
e a situação de todos os parâmetros para o dispositivo, ondeum indi
ador pre
edido por um sinal de menos 
omo em -
rts
ts, signi�
a queele não está ativo.



82 Capítulo 4. Con�gurando o Hardware Serial



Capítulo 5
Con�gurando Redes TCP/IPNeste 
apítulo, 
onhe
eremos todas as etapas ne
essárias para 
on�gurar os ele-mentos de redes TCP/IP. Ini
iando 
om as atribuições dos endereços IP, pausa-damente 
aminharemos através da 
on�guração das interfa
es da rede TCP/IP eapresentaremos algumas ferramentas úteis nas soluções para problemas na insta-lação de redes.A maior parte das tarefas in
luídas neste 
apítulo será exe
utada somente umavez. A maioria dos arquivos de 
on�guração somente será alterada posteriormenteao se adi
ionar novos proto
olos, servidores, pla
as, et
. na sua rede, ou quan-do um sistema for re
on�gurado inteiramente. Alguns dos 
omandos usados para
on�gurar o TCP/IP, 
ontudo, devem ser exe
utados 
ada vez que o sistema éini
ializado. Isto é geralmente feito invo
ando-se os programas do sistema deno-minados /et
/r
.Comumente, os itens referentes à rede para este pro
edimento estão 
ontidos emum programa 
hamado r
.net ou r
.inet. Algumas vezes, podem ser vistos doisoutros 
hamados r
.inet1 e r
.inet2, onde o primeiro ini
ializa a parte de rededo kernel, enquanto o último ini
ializa os serviços bási
os e as apli
ações da rede.Nos passos seguintes, iremos mostrar 
omo estes arquivos são 
ompostos.A seguir, dis
utiremos as ações exe
utadas por r
.inet1, enquanto que as apli
a-ções serão dis
utidas em 
apítulos posteriores. Ao �nalizar este 
apítulo, deve-seter à disposição uma seqüên
ia de 
omandos que 
on�gurem 
orretamente a redeTCP/IP em um 
omputador. Deve-se então substituir os 
omandos de exem-plos no arquivo r
.inet1 pelos novos aqui des
ritos, 
erti�
ar-se que r
.inet183
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utado na hora da ini
ialização do sistema e reini
ializar sua máquina. Osprogramas r
 de rede que vêm 
om a sua distribuição favorita do Linux1 devempropi
iar um bom exemplo.5.1 Con�gurando o Sistema de Arquivos pro
Algumas das ferramentas de 
on�guração da versão da Net-2 baseiam-se no sistemade arquivos pro
 para se 
omuni
arem 
om o kernel. Esta é uma interfa
e quepermite a
essar as informações do kernel em tempo de exe
ução, através de umme
anismo similar a um sistema de arquivos. Quando montado, é possível listar osarquivos disponíveis 
omo em qualquer outro sistema de arquivos, ou ainda exibirseus 
onteúdos. Itens típi
os do sistema de arquivos pro
 in
luem por exemplo oarquivo loadavg, o qual 
ontém a 
arga média do sistema, ou o arquivo meminfo,que mostra o nú
leo de memória 
orrente e o uso da área de tro
a.Os programas de rede adi
ionam o diretório net. Ele 
ontém diversos arquivosque 
ontêm informações 
omo tabelas ARP do kernel, o estado das 
onexões TCPe as tabelas de roteamento. A maioria das ferramentas de administração de redebus
a informações nestes arquivos.O sistema de arquivos pro
 (ou pro
fs 
omo é também 
onhe
ido) é geralmentemontado no diretório /pro
 durante a ini
ialização do sistema. O melhor métodode se fazer isso é a
res
entar a seguinte linha ao arquivo /et
/fstab:# ponto de montagem do sistema de arquivos pro
:none /pro
 pro
 defaultse após exe
utar o 
omando �mount /pro
� a partir do programa /et
/r
.O pro
fs é atualmente 
on�gurado automati
amente na maioria dos kernels. Seo pro
fs não estiver presente, será emitida uma mensagem no seguinte forma-to: �mount: fs type pro
fs not supporated by kernel�.2 Será ne
essárioentão re
ompilar o kernel e responder �yes� quando questionado pelo suporte dopro
fs.1Como por exemplo o Cone
tiva Linux2O sistema de arquivos do tipo pro
 não é suportado pelo kernel.



5.2. Instalando os Binários 855.2 Instalando os BináriosCaso se esteja usando uma das distribuições do Linux, provavelmente ela dispo-nibilizará a maioria das apli
ações e utilitários de rede, assim 
omo um 
onjunto
oerente de arquivos de exemplo. O úni
o 
aso onde será ne
essário obter e insta-lar novos utilitários, será quando for instalada uma nova versão do kernel. Comoo
asionalmente elas envolvem mudanças na 
amada de rede do kernel, será pre
isoatualizar as ferramentas bási
as de 
on�guração. Isto envolve, no mínimo a re
om-pilação, mas algumas vezes pode ser ne
essário obter um novo 
onjunto de binários.Estes são distribuídos geralmente junto 
om o kernel, 
ontidos em um pa
ote 
ha-mado net-XXX.tar.gz, onde XXX é o número da versão. A distribuição rela
ionan-do ao Linux 1.0 é a 0.32b. A partir do kernel 1.1.27, o nome do arquivo foi alteradopara net-tools-XXX.tar.gz, e o número de versão re�ete o número da revisãodo kernel ao qual eles se apli
am. A versão atual, no momento da traduçãodeste guia, no Cone
tiva Linux é a net-tools-1.49.2
l.i386.rpm.Caso se deseje 
ompilar e instalar as apli
ações da rede TCP/IP padrão, é possívelobter os fontes a partir de servidores de FTP Linux. Estas são versões 
onsidera-velmente alteradas de programas oriundo do Net-BSD ou de outras fontes. Outrasapli
ações, tais 
omo Xmosai
, xar
hie, ou o Gopher e o IRC devem ser obtidasseparadamente. A maioria delas pode ser 
ompilada tranqüilamente, ao se seguiras instruções. Elas podem ser obtidas também junto 
om as diversas distribuiçõesLinux disponíveis.O site FTP o�
ial para o Net-3 é denominado suna
m.swan.a
.uk, espelhadoem metalab.un
.edu no 
aminho system/Network/suna
m. O 
onjunto de fer-ramentas Net-2 atualizado está disponível em ftp.aris.
om. O 
ódigo de redede Matthias Urli
hs derivado do BSD, pode ser obtido em ftp.ira.uka.de no
aminho /pub/system/linux/netbsd.5.3 Outro ExemploPara o restante deste livro, vamos introduzir um novo exemplo, menos 
omplexodo que o da Universidade do Pantanal, e o qual pode estar mais próximo das tare-fas que realmente en
ontramos em nosso dia a dia. Considere a Cervejaria Virtual,pequena 
ompanhia que fabri
a, 
omo o nome indi
a, Cerveja Virtual. Para admi-nistrar seu negó
io mais e�
ientemente, o fabri
ante de 
erveja virtual quer seus
omputadores 
one
tados em rede, e que todos passem a ser PCs exe
utando um



86 Capítulo 5. Con�gurando Redes TCP/IPnovíssimo e brilhante Linux 2.x.No mesmo piso, do outro lado da entrada, existe a Viní
ola Virtual, que estámuito próxima da fábri
a de 
erveja. Eles têm uma rede Ethernet própria. Natu-ralmente, as duas 
ompanhias querem 
one
tar suas redes assim que elas estiveremopera
ionais. Como primeiro passo, é ne
essário 
on�gurar a máquina que serviráde 
aminho e repassará os datagramas entre as duas sub-redes. Mais tarde, seráne
essário ainda ter-se uma 
onexão UUCP 
om o mundo exterior, 
om o qual setro
arão mensagens e notí
ias. A longo prazo, será ne
essário também 
on�guraruma 
onexão PPP para interligação 
om a Internet.5.4 Con�gurando o Nome de MáquinaA maioria, se não todas as apli
ações de rede, ne
essitam que o nome lo
al damáquina tenha sido 
on�gurado para algum valor razoável. Isto é geralmentefeito durante o pro
edimento de ini
ialização, exe
utando-se o 
omando hostname.Para ajustar o nome da máquina para itapari
a , por exemplo, deve-se exe
utaro 
omando:# hostname itapari
aÉ uma práti
a 
omum usar um nome de máquina não quali�
ado, sem nenhumnome de domínio adi
ional. Por exemplo, as máquinas da Cervejaria Virtualpodem ser 
hamadas de ara
aju.
virtual.
om.br, jpessoa.
virtual.
om.br,et
.. Estes são seus nomes de domínio o�
iais e totalmente quali�
ados. Os nomesdas máquinas lo
ais 
orrespondem na verdade ao primeiro 
omponente do nometotalmente quali�
ado, 
omo por exemplo ara
aju. Contudo, 
omo o nome lo
alda máquina é freqüentemente usado para pesquisar o seu IP, tem-se que estar
erto de que a bibliote
a de resolução de nomes está 
apa
itada para bus
ar osendereços IP das máquinas da rede. Isto geralmente signi�
a que os nomes dasmáquinas devem ser informados no arquivo /et
/hosts (des
rito mais adiante).Algumas pessoas sugerem o uso do 
omando domainname para 
on�gurar o nomedo domínio junto ao kernel, 
omo elemento 
omplementar do nome de máqui-na totalmente quali�
ado - FQDN. Desta forma é possível 
ombinar a saída dehostname 
om domainname para obter-se o FQDN. Que esta seja a melhor formade formar o FQDN é uma a�rmativa par
ialmente 
orreta. O domainname é ge-ralmente usado para 
on�gurar o nome do domínio NIS da máquina, que pode ser


