Sistemas Operativos Distribuidos Unidad 6: Seguridad
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Tarea 6: Seguridad

¢,Cudles son las dos facetasque tiene la seguridad?

Mencione tres causas comunesde perdida de datos.

¢, Cudles son las dos clases de intrusos (describalos brevemente)?

¢, Cuales son algunas categorias comunes de intrusos activos?
Describa tres fallas de seguridad famosasen los sistemas operativos.
¢, Qué es un caballo de Troya y una bomba l6gica?

Mencione cuatro aspectos sobre la seguridad que todo disefiador de sistemas debe de tomar en
cuenta.

¢, Qué es un virus?

¢ Cémo funciona un programa virus?

Describa los seis principios generales que pueden servir como guia para disefiar sistemas seguros
¢, Qué es la verificacion de autenticidad de usuarios?

¢,Como funciona y que problemas existen al emplear una contrasefia como medida de seguridad?
En que consiste la identificacion fisica para seguridad.

Mencione algunas medidas preventivas para seguridad.

Describa en que consisten los dominios de proteccion para seguridad.

Muestre un ejemplo de los dominios de proteccion como objetos.

¢, Qué son las listas de control de acceso ?

¢, Qué es unalista de capacidades?

En que consisten los canales encubiertos.

¢ Cudles son las cuatro areas en las que se pueden dividir los problemas de la seguridad en redes?
¢ Qué es la confidencialidad?

¢, Qué es la autentificacién?

¢ Qué es el no repudio?

¢, Qué es el control de integridad?

¢En la pila de protocolos, como podemos protegernos en la capa fisica?

¢En la pila de protocolos, como podemos protegernos en la capa de enlace de datos?

¢En la pila de protocolos, como podemos protegernos en la capa red?

¢En la pila de protocolos, como podemos protegernos en la capa de transporte?

¢En la pila de protocolos, como podemos protegernos en la capa de aplicacion?

¢, Qué es la criptografia?

¢, Qué es un cifrado?
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Muestre el modelo de encriptacién para el cifrado de llave simétrica.

¢, Qué es un codigo?

¢, Qué es el texto plano?

¢, Cudl es el texto cifrado?

Describa el modelo de encriptacion para un cifrado con clave simétrica.
Mencione, una regla fundamental de la criptografia.

¢,Qué es una clave?

¢, Qué dice el principio de Kerckhoff?

Describa el cifrado por sustitucién. Explique con un ejemplo.

En qué consiste el cifrado César.

¢ Como se descifra un cifrado monoalfabético?

¢, Qué es un cifrado por transposicién? Muestre como cifrar “por favor transfiere un millén de pesos a

mi cuenta en México”, con la clave MEGABUCK.

¢, Cémo se descifra un cifrado por transposicién?

En que consiste elrelleno de una sola vez, y que lo hace inviolable. Muestre un ejemplo.

En que se basa la criptografia cuantica

¢,Como funciona la criptografia cuantica?

¢,Diga cudl es la caracteristica principal de un algoritmo de clave simétrica?
Describa la operacién del Estandar de Encriptacion de Datos (DES).

¢En que consiste triple DES (Estandar de Encriptacién de Datos )?

Describa la operacién del Estandar de Encriptacion Avanzada (AES).

¢,Cudl es el estandar de encriptacion para el gobierno de los Estados Unidos?
¢ Qué requisitos propusieron Deffie y Hellman para los algoritmos de clave publica?
Describa el algoritmo RSA (Rivest, Shamir y Adleman).

Cifre el su nombre con el algoritmo RSAcon p =3y g=11.

Describa el algoritmo mochila.

En que consiste el cifrado por curvas elipticas.

¢,Cual fue el propésito con el que se disefio Kerberos?

¢, Cudles son los tres elementos que involucra Kerberos?

¢ Qué sistemas operativos se encuentran Kerberizados?
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