1- O queéumaVPN?

R : VPN ou Virtual Private Network é uma rede de conuni cagdo privada
gue controla a conuni cagéo
de fornma segura entre 2 hosts

2 - Quaisas 3 garantiasno uso da VPN?

R : As garantias séo
I ntegridade: A VPN deve garantir que os dados capturados néo
sej am acessados
Aut enci dade: garantir que os dados de fora do tunel ndo entrem
Confidenci al i dade: garantir o contelddo da i nfornmacéo.

Esses caracteristicas vinmps em aul a. Abai xo segue mai s al guns itens
pesqui sados:

* Autenticacao de Usuarios
Verificagdo da identidade do usuario, restringindo o acesso as pessoas
aut ori zadas. Deve di spor
de mecani snos de auditoria, provendo infornmacbes referentes aos
acessos ef etuados — quem acessou , o qué e quando foi acessado.

* Gerenci amento de Enderecgo
O endereco do cliente na sua rede privada ndo deve ser divul gado,
devendo- se adotar enderegos ficticios para o trafego externo.

* Criptografia de Dados
Cs dados devemtrafegar na rede publica ou privada numformato cifrado
e, caso sejaminterceptados por usuari os ndo autorizados, ndo deveréo
ser decodificados, garantindo a privaci dade da informacdo. O
reconheci mrento do contetdo das nensagens deve ser exclusivo dos
usuérios autorizados.

* Gerenci anento de Chaves
O uso de chaves que garantem a seguranca das nmensagens cri ptograf adas
deve funcionar conb um segredo conpartil hado exclusivanente entre as
partes envol vidas. O gerenci anento de chaves deve garantir a troca
peri 0di ca das nesmas, visando manter a comuni cacdo de forma segura.

* Suporte a Miltiplos Protocol os
Com a di versi dade de protocol os exi stentes, torna-se bastante
desej avel que uma VPN suporte protocol os padrdo de fato usadas nas
redes publicas, tais como IP (Internet Protocol), IPX (Internetwork
Packet Exchange), etc.

3 - Em que casos as VPN sdo mais utilizadas?

R : A VPN ganhou popul ari dade a nedi da que os custos em banda | arga
foram di m nui ndo popul ari zando o acesso a internet. Nesse contexto é
nuito utilizada para:

* traf egar dados emredes ndo seguras (rede publica);

* tornar umnei o i nseguro em um nei o seguro (rede publica);

* Enpresas usam VPN para conuni car hosts de fora da sua rede com
sua rede interna.

4 - Como pode ser garantida a confidencialidade?

R : Confidencialidade é a propriedade da conuni cagdo que pernite que
apenas usuarios autorizados entendam o conteldo transportado. Desta
forma, 0s usuarios nao autorizados, nesnb tendo capturado o pacote,



nao poderao ter acesso as informagBes nele contidas. O necani sno nai s
usado para prover esta propriedade é chamado de criptografia

O servic¢o que garante a "confidencialidade" no I PSec é o ESP -

Encapsul ating Security Payl oad. O ESP tanbém prové a autenticagdo da
ori gem dos dados, integridade da conexdo e servico

anti-reply. A "confidencialidade" independe dos denais servi¢os e pode
ser inplenentada de 2 nodos - transporte e tunel. No prineiro nodo, o
pacote da canmmda de transporte é encapsul ado dentro do ESP, e, no
tunel, o datagrama | P é encapsul ado inteiro dentro do cabecgal ho do
ESP.

5- Como pode ser garantida a integridade?

R : Integridade significa que os dados transmitidos chegam ao seu
destino integros, elinmnando a possibilidade de terem sido nodificados
no cam nho sem que isto pudesse ser detectado

O AH é um rmecani smo que prové integridade e autenticagdo dos
datagramas | P. A seguranca é garantida através da inclusédo de

i nformacao para autenticacdo no pacote a qual é obtida através

de algoritnmo aplicado sobre o conteldo dos canpos do datagrama |IP
excl ui ndo- se aquel es que sofrem nudan¢gas durante o transporte. Estes
canpos abrangem ndo s6 o cabecal ho I P conb todos os outros cabecal hos
e dados do usuario. No |Pv6, o canpo hop-count e o tine-to-live (TTL)
do I Pv4 ndo séo utilizados, pois sdo nodificados ao | ongo da
transferénci a.

Para al guns usuarios o uso da autenticacdo pode ser suficiente nao
sendo necessaria a "confidencialidade".

No | PV6, o AH normal nente é posicionado apds os cabecal hos de
fragmentacdo e End-to-End, e antes do ESP e dos cabecal hos da canada
de transporte (TCP ou UDP, por exenplo).

6- O queéIPSEC?

R : OIPSec é um protocol o padrao de camada 3 projetado pelo | ETF que
of erece transferéncia segura de infornmacdes fima fimatravés de rede
| P pablica ou privada. Essencial nente, ele pega pacotes |P privados,
reali za funcdes de seguranca de dados conp criptografia, autenticacao
e integridade, e entd@o encapsul a esses pacotes protegi dos em outros
pacotes | P para seremtransmitidos. As fun¢gBes de gerenci anento de
chaves tanbém fazem parte das funcbes do | PSec

Tal conp os protocol os de nivel 2, o IPSec trabal ha conb unma sol ugéo
para interligacdo de redes e conexdes via linha discada. Ele fo

proj etado para suportar miltiplos protocol os de criptografia
possi bi I itando que cada usuario escol ha o nivel de seguranca desejado

7-0queéAH?

R : Authentication Header (AH). Este cabecal ho, ao ser adicionado a um
datagrama | P, garante a integri dade e autenticidade dos dados,

i ncl uindo os canpos do cabecal ho original que ndo sé@o alterados entre
a origeme o destino; no entanto, ndo fornece confidencialidade. E
utilizada uma fungdo hash com chave, ao invés de assinatura digital
pois o necani snb de assinatura digital é bemnmais |lento e poderia
reduzir a capaci dade da rede

8- 0O queéESP?

R : Encapsul ating Security Payl oad (ESP). Este cabecal ho protege a
confidenci al i dade, integridade e autentici dade da informacdo. Se o ESP



for usado para validar a integridade, ele ndo inclui os canpos
i nvari antes do cabecal ho I P.
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