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Tem ocorrido um bocado de informação errada sobre os tipos de encriptação que estão lá fora, quais foram quebradas, e quão ruim a situação realmente está. Aqui está um sumário do que realmente está acontecendo.


O GSM é o sistema de telefonia móvel mais usado mundialmente, com mais de 215 milhões de assinantes na América, Europa, Ásia, África e Austrália. Nos EUA, o GSM é empregado em redes digitais de gigantes como Pacific Bell, Bell South e Omnipoint.


Existem quatro algoritmos criptográficos no padrão GSM, no entanto nem todos são necessariamente implementados em todos os sistemas GSM. Estes algoritmos são:

A3 – Algoritmo de autenticação para prevenir clonagem do telefone

A5/1 – O mais forte dos dois algoritmos de encriptação de voz

A5/2 – O mais fraco dos dois algoritmos de encriptação de voz

A8 – Algoritmo de geração da chave de privacidade de voz

(Lembre-se, esses algoritmos de encriptação de voz somente encriptam a voz entre o telefone celular e a estação base. Ele não encripta a voz dentro da rede telefônica. Ele não encripta ponta a ponta. Apenas encripta a porção aérea que ocorre na transmissão).

Esses algoritmos estiveram sendo desenvolvidos em sigilo, e nunca foram publicados. ‘Marc Briceno’ (com o Smartcard Developer Association) aplicou uma engenharia reversa nos algoritmos, e então Ian Goldberg e David Wagner da U.C. Berkeley os criptoanalizou.

A maioria das concessionárias GSM utiliza um algoritmo chamado COMP128 para ambos A3 e A8. Esse algoritmo é criptograficamente fraco, e não é difícil de quebrá-lo e clonar o celular digital GSM.


O ataque utiliza apenas 2^19 acessos ao chip smart-card GSM, o que toma brevemente 8 horas no ar. Este ataque pode ser realizado em tantos celulares simultâneos, que estejam no alcance do radio, quanto o número de canais que tenha sua estação base ‘pirata’.


O grupo de Berkeley publicou sua ‘COMP128 analysis’ em Abril de 1998. Eles também demonstraram que todas as implementações A8 que verificaram, incluindo as poucas que não usam o COMP128, foram projetadas para serem fracas, uma fraqueza deliberada. O algoritmo usa chave de 64-bit, mas dez chaves estavam posicionadas para zero. Isso significa que as chaves que dariam segurança ao algoritmo de privacidade de voz eram mais fracas do que a documentação dizia.

Eles publicaram e analisaram A5/2 em agosto de 1999. Provaram assim que este era o mais fraco dos dois algoritmos de encriptação de voz. O A5/2 pode ser quebrado em tempo real sem qualquer dificuldade; o fator de trabalho (work factor) está por volta de 2^16. Supostamente esse algoritmo foi desenvolvido com a ‘ajuda’ da NSA (Agência de Segurança Nacional), de forma que essa fraqueza não surpreende.


O grupo de Berkeley publicou o A5/1 em Maio de 1999, três meses antes do estudo sobre o A5/2. O primeiro ataque foi realizado por Jovan Golic, que deu ao algoritmo um fator de trabalho de 2^40. Isso significa que ele poderia ser quebrado em tempo próximo ao real utilizando hardware especializado. Atualmente o melhor ataque é o de Biryukov e Shamir. No início desse mês, eles mostraram que podiam encontrar a chave do A5/1 em menos de um segundo num computador simples um PC com 128 de RAM e dois HDs de 73GB, pela análise do output do algoritmo A5/1 nos dois primeiros minutos da conversação.


Todas as concessionárias GSM e distribuidores de equipamentos são parte do GSM Association. Os algoritmos eram projetados e analisados pelo secreto grupo intitulado “SAGE” (Que é parte verdadeira do ETSI). Nós não sabemos quem são essas pessoas ou o tipo de curriculum que possuem. O que sabemos é que a análise das cifras de segurança do SAGE está online na homepage da ETSI em formato PDF. Leia-a, entretém. O A5/1 pretende ser uma cifra modificada para a marinha francesa. Isto foi mencionado no documento que ‘vazou’ chamado Racal.

O que é mais interessante a respeito desses algoritmos é quão ‘robustamente’ foram enfraquecidos. Ambos algoritmos de encriptação de voz são falhos, mas não de forma óbvia. Os ataques em ambos (A5/1 e A5/2) fazem uso de estruturas sutis do algoritmo, e resulta na habilidade de decriptar tráfego de voz em tempo real em equipamentos de computação comuns. Ao mesmo tempo, a saída do algoritmo A8 que prove material chave para o A5/1 e A5/2 teriam sido artificialmente enfraquecidos pois configuraram dez chaves para zero. E também, o algoritmo COMP128 que provê o material chave que está eventualmente enfraquecido e alimenta internamente os algoritmos enfraquecidos é, em si mesmo, fraco.


E lembre-se , esta encriptação somente encripta a porção aérea da transmissão. Qualquer acesso legal requerido por forças policiais não foi afetado; eles podem sempre conseguir um mandato e ouvir na estação base. O único argumento para enfraquecer esse sistema é para acesso ilegal. Somente grampos que fogem de uma autorização judicial necessitam da interceptação aérea.


A reação da industria para isso tem sido presumível. Um porta-voz disse que é impossível interceptar sinais GSM fora do ar, de forma que as falhas na encriptação são irrelevantes. Sem contar o fato de que equipamentos para interceptação já foram vendidos abertamente – agora são ilegais – certamente o telefone pode receber sinais fora do ar. O custo estimado para uma estação de  interceptação de alta qualidade está abaixo de dez mil dólares.
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News reports:
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