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SEGURIDAD EN INTERNET

INTRODUCCIÓN
EL NACIMIENTO DE LA RED 

La red Internet tiene una historia relativamente corta, pero fulgurante hasta el momento. Se desarrolló a partir de un experimento impulsado a principio de los años 70 por el Departamento de Defensa de los Estados Unidos. El Departamento de Defensa quería crear una red informática que pudiera seguir funcionando en caso de un desastre, como por ejemplo una guerra nuclear. Otra condición era que si parte de la red era dañada o destruida, el resto del sistema debía seguir en funcionamiento. Esa red fue llamada ARPANET, y puso por primera vez en contacto a los investigadores científicos y académicos estadounidenses. Fue, además, la predecesora de la red Internet que conocemos hoy. 
En 1985, la National Science Foundation (NSF) creó NSFNET, una serie de redes informáticas dedicadas a la difusión de los nuevos descubrimientos y la educación. Basada en los protocolos de comunicación de ARPANET, la NSFNET creó un esqueleto de red o "backbone" nacional, ofrecido gratuitamente a cualquier institución americana de investigación o educación. Al mismo tiempo, otras redes regionales fueron apareciendo con el fin de poder enlazar el tráfico electrónico de instituciones individuales con el esqueleto de red nacional. 
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La NSFNET creció rápidamente a la par con el descubrimiento, por parte del público, de su potencial y con la creación de nuevas aplicaciones que permitían un acceso más fácil. Corporaciones como Sprint y MCI empezaron a construir sus propias redes, que enlazaron con NSFNET. Mientras firmas comerciales y otros proveedores de red regionales han empezado a hacerse cargo de las operaciones de las mayores arterias de Internet, NSF ha ido dejando de dar soporte al esqueleto de la red. 
NSF también coordinó en un principio un servicio llamado InterNIC, que registraba todas y cada una de las direcciones de Internet, para que los datos pudieran ser dirigidos al sistema correcto. De este servicio se han hecho ahora cargo AT&T y Network Solutions Inc., en cooperación con NSF. 
La gran red de redes no es un invento reciente. Dio sus primeros pasos en 1969 y durante más de dos décadas tuvo un uso meramente científico, hasta que hace unos diez años comenzó a ser conocida por el gran público. Desde entonces, esta 'pequeña' gran revolución ha modificado las costumbres de muchas personas, pues Internet no es sólo un medio de comunicación, sino también una herramienta de trabajo y una vía para las relaciones sociales y el ocio. Para llegar hasta nuestros días, Internet se ha ido desarrollando poco a poco, a lo largo de varias fases. 

Al contrario de lo que piensa mucha gente, Internet ni lo inventó Bill Gates, ni surgió como una red para militares que resistiese un ataque nuclear de la URSS. En realidad nació como resultado de las investigaciones que la agencia gubernamental ARPA (Agencia para Proyectos de Investigación Avanzados, hoy en día DARPA) y un grupo de científicos de varias universidades estadounidenses. Este grupo se unió en la década de los 60 con el objetivo de sacar mayor partido a los escasos, incompatibles y caros ordenadores de la época. 

En aquellos tiempos, los ordenadores eran enormes máquinas que ocupaban varios metros cuadrados, y que, para ser utilizados, necesitaban de un terminal de conexión (un ‘ordenador tonto’ cuya única función era enviar datos al ‘verdadero ordenador’ y mostrar los que recibía del mismo). Cada fabricante producía equipos que eran incompatibles entre sí, ya que su funcionamiento interno y la forma de trabajar con ellos era distinta. Así, por ejemplo, para poder conectarse a tres ordenadores, también eran necesarios otros tantos terminales, cada uno con una forma de trabajo diferente. Como solución a este problema, se vio que era necesario implementar una red que interconectase los diferentes ordenadores de una forma estándar. 

Además de tener grandes dimensiones y de ser dispares en su funcionamiento, estos 'primitivos' ordenadores eran, sobre todo, caros. De ahí que no fuese posible adquirir uno de estos equipos para cada grupo de investigadores dispersos por el país. Así que, en vez de comprar ordenadores para cada equipo de científicos, la solución pasaba por adquirir unos pocos, pero muy potentes, y concentrarlos físicamente en unos pocos puntos. De esta forma, los investigadores de diferentes lugares podrían compartir los recursos de estos potentes ordenadores conectándose a ellos por red. 

Estas son las verdaderas razones que dieron lugar al origen de Internet. La idea más extendida, aunque no sea cierta, explica que Internet surgió para defenderse ante un posible ataque nuclear de la URSS, que podría inutilizar las comunicaciones militares si conseguía destruir un solo nodo o centro de control. Las razones de esta confusión fueron dos: 

1. En primer lugar, el proyecto estaba impulsado por ARPA, agencia gubernamental que pertenecía al Departamento de Defensa de los Estados Unidos. Sin embargo, esta agencia se dedicaba a financiar proyectos que mantuviesen al país en la vanguardia del desarrollo tecnológico, independientemente de que tuviesen o no una aplicación militar.

2. En segundo lugar, sus creadores aplicaron las ideas de varios investigadores acerca de cómo conseguir una red descentralizada y tolerante a los fallos de sus centros de control. Uno de estos investigadores, Paul Baran, aportó sus ideas con el objetivo de conseguir una red que siguiese funcionando a pesar de que un ataque nuclear de la URSS destruyese los centros de mando. Sin embargo, el resto de investigadores y el espíritu del proyecto en sí, nunca tuvieron en mente este hipotético escenario 'termonuclear' como acicate para sus investigaciones. 

ARPANET
Como resultado de estas investigaciones, se creó una red, de nombre ARPANET, que fue el embrión de lo que hoy se conoce como Internet. El 2 de septiembre de 1969, en la Universidad de California en Los Ángeles (UCLA), se conectó el primer ordenador a esta primitiva red. En pocos meses se unieron más equipos de distintas universidades, convirtiéndose así en una magnífica herramienta de comunicación para los investigadores. 

Con el tiempo, fueron surgiendo otras redes paralelas a ARPANET. Sin embargo, todas eran cerradas e incompatibles entre sí. Así que, siguiendo la máxima de "yo uso tu red y tú puedes usar la mía", se creó una 'lingua franca' que permitiese a las dispares redes interconectarse y hablar entre sí (para poder, de esta manera, reutilizar los caros y escasos ordenadores que entonces existían). Esta ‘lingua franca’ es un protocolo (el lenguaje que usan los ordenadores para comunicarse), de nombre TCP/IP. A pesar de tener más de 30 años (se creó en 1973), este protocolo todavía sigue usándose en la actualidad. 

Esta gran red de redes (resultado de la interconexión de todas esas redes) en la que se convirtió Internet fue el verdadero punto de partida que permitía obtener todo tipo de información, de cualquier parte del mundo y en todo momento. Sin embargo, Internet todavía tardó mucho en madurar y durante casi dos décadas pasó totalmente desapercibido para el gran público. Fue en los ámbitos universitarios y científicos dónde se le sacó mayor provecho, mediante el uso del correo electrónico, la transferencia de ficheros (FTP) o la publicación de mensajes en las ‘news’ (los primigenios foros de discusión en Internet, aún en activo pero en desuso). También existían sistemas como gopher o BBS, considerados los antecesores de las páginas web actuales y que permitían el acceso a la información de forma más primitivas. Y es que la World Wide Web, es decir, las páginas web, tan comunes ahora (y que son sólo una parte de Internet), surgieron hace escasamente 15 años, en 1989.

ANATOMÍA DE LA RED 

Aunque Internet es un servicio global, moverse por ella es tan fácil y simple como hacerlo por una ciudad pequeña. Imaginemos un sistema de autopistas que ahorrase varias horas en nuestro camino diario al trabajo. O una cafetería, abierta las 24 horas del día, en la que siempre encontrásemos gente dispuesta a charlar un rato. Podemos hacer esto usando IRC -Internet Relay Chat (Conversación transmitida por Internet), o suscribiéndonos al debate de un grupo de noticias. 
Digamos que queremos comprobar si ha llegado correo, o poner un anuncio pidiendo una niñera. Podemos hacer ambas cosas al mismo tiempo. Internet tiene el equivalente a una oficina de correos y a un tablón de anuncios en la forma de correo electrónico y de grupos de noticias. Hay una biblioteca que podemos usar a cualquier hora del día o de la noche, con millones de libros y lecturas, ilimitada. Si encontramos algo que queremos copiar, podemos usar FTP (File Transfer Protocol, o Protocolo de Transferencia de Archivos, que es uno de los protocolos de TCP/IP el cual permite copiar, renombrar o borrar archivos de una máquina a otra en Internet. Transfiere archivos en ASCII o binarios. Su utilización más habitual consiste en copiar archivos desde un servidor remoto al servidor local). Y si a esto añadimos el fulgurante crecimiento del World Wide Web, podemos ir de compras, pedir una pizza o incluso, echar una ojeada al pre-estreno de una película. 
Todo esto supone diferentes maneras de sacar provecho a Internet. En el mundo real podemos viajar a diversos lugares usando la misma red de carreteras y autopistas, pero en diferentes medios de transporte. Moverse por Internet es más o menos lo mismo. En la red de carreteras del mundo real, podemos usar un coche con un determinado motivo y un camión, para otro. En Internet usamos diferentes programas para realizar diferentes tareas. 
Muchos programas comerciales de Internet, como por ejemplo el visor de web, Navegante de Netscape, contienen diversas opciones dentro del programa principal. El Navegante tiene un programa de correo electrónico y un visor de noticias dentro de sí mismo, aunque siempre podemos conseguir programas más sofisticados de correo electrónico, como Eudora, y usarlos en su defecto. 
De tal manera, si queremos entender cómo funciona Internet, es muy importante darse cuenta de que existen diferentes tipos de comunicaciones teniendo lugar a la vez en la red, y de que podemos combinar muchos tipos diferentes de programas trabajando para nosotros en un solo sistema. 
Un computador no manda nunca información hasta que el computador receptor está preparado. Cada una de estas características, modulación, control de errores y compresión de datos, requiere un tipo diferente de protocolo y esto es a lo que se refieren algunos de esos términos, como V.32, V.32bis, V.42bis y MNP5. 
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Este gráfico ilustra la diferencia relativa en velocidad de transmisión de datos con diferentes tipos de archivos. Un modem de 14.4 transmite datos a 14,1400 bits por segundo (bps). Un modem de 28.8 es el doble de rápido transmitiendo datos a una velocidad de 28,800 bits por segundo (bps), etc. 
Hay maneras más rápidas de transmitir datos usando una red RDSI (Red Digital de Servicios Integrados). Red que evoluciona a partir de la red telefónica permitiendo la conectividad digital de usuario a usuario, proporcionando servicios telefónicos y no-telefónicos) o una "línea dedicada", que son tipos especiales de conexiones de alta velocidad que no emplean modems. En vez de eso, requieren equipos especiales y una línea de teléfono con una conexión especial que les permita mandar y recibir señales digitales. Somos nosotros los que debemos llegar a un acuerdo con nuestra compañía telefónica para que nos instalen una de esas líneas. En muchas ciudades del mundo una línea RDSI puede no ser más cara que una línea telefónica normal. Otros tipos de líneas alquiladas pueden ser más caras. 
Una RDSI line tiene una velocidad de transferencia de datos de 57,600 bits por segundo, que es el doble de la velocidad de un modem de 28.8. Las "líneas dedicadas" pueden ser de dos configuraciones: T1 y T3. Una línea T1 ofrece una transferencia de datos de 1.54 millones de bits por segundo. Una línea T3 es significativamente más rápida, a 45 millones de bits por segundo. El esqueleto de la red está compuesto por líneas T3. 
Las líneas dedicadas son muy caras y son generalmente usadas por compañías cuyo negocio se basa en Internet. La RDSI, por otro lado, está disponible en algunas ciudades a precios muy razonables. No todas la compañías telefónicas ofrecen servicio de RDSI. La mejor solución es preguntar a nuestra compañía telefónica sobre la disponibilidad del servicio en nuestra área. 
Los tiempos de transferencia de datos mencionados anteriormente son relativos. Pretenden darnos una idea general sobre cuánto puede llevar el copiar archivos de diferentes tamaños a diferentes velocidades de conexión, bajo circunstancias óptimas. Muchas cosas pueden interferir con la velocidad de nuestro módem. Pueden variar desde la presencia excesiva de ruido en la línea telefónica, a la velocidad del servidor del que estamos copiando los archivos, pasando por el número de personas que están tratando de acceder simultáneamente al mismo archivo u otros archivos en el mismo directorio. 
Si todavía está usando un modem de 14.400, puede ser el momento de considerar una actualización. La mayoría de la gente hoy en día accede al Web al doble de esa velocidad. Recientemente, los módem más modernos ofrecen acceso a 33,600 bps, incluso a 56,000 bps, pero debido a la falta de estándares, puede ser demasiado pronto para invertir dinero en estos nuevos equipos. Si se decide a comprar uno de ellos, asegúrese de que su Proveedor Internet lo soporta. 
Muchas empresas están invirtiendo grandes cantidades de dinero para solucionar los problemas de accesos lentos a Internet. Tecnologías exóticas como las de Modo de Transferencia Asincrónica (ATM), las Líneas de Suscripción Digital Asimétricas (ADSL) y modems por cable, prometen enormes anchos de banda.
Conceptos de seguridad local y al conectar a Internet

Situación

La mayoría de las empresas tiene ya acceso corporativo a Internet. La característica principal de Internet es que el acceso que se puede obtener a un sinfín de recursos de información, es independiente de cualquier tipo de control gubernamental, privado, aislado o central. Esta característica hace también de Internet un entorno en el que el control de acceso y la seguridad de los recursos que conectamos a la Red estén en cierta forma abiertos a determinados niveles de intrusismo.

Además estan planificando darles a colaboradores externos acceso remoto a los recursos de la red local.

Tipos de amenazas

· Acceso no autorizado a los datos desde Internet: Usuarios no autorizados intentan acceder a los datos que están en la red local, para lo cual, en principio, no tienen autorización. 

· Acceso no autorizado a los datos desde servidores de acceso remoto: Usuarios no autorizados intentan acceder a los datos que están en la red local a través de los servidores de acceso remoto. 

· Interceptación de mensajes en camino en Internet: Mediante Packet Sniffers es posible interceptar paquetes de información en camino en Internet. Para ello se ha de tener acceso a un packet router, lo que limita la posibilidad de interceptores a IAP y órganos estatales. Ya que un fichero se compone de varios paquetes y cada paquete va por un camino distinto en Internet, es muy difícil, y requiere una tremenda infraestructura, captar un mensaje de forma integral. No obstante en una Intranet, que tiene un alcance más limitado, es factible y relativamente fácil interceptar mensajes no encriptados. 

· Virus: Algoritmos dañinos implementados en programas aparentemente legítimos y útiles. Estos en sí no forman parte de Internet, pero pueden llegar al ordenador mediante mecanismos de transporte de la Red. 
Medidas preventivas a los problemas frecuentes en la vulnerabilidad de la seguridad

Para controlar y limitar los accesos no autorizados es importante recordar que hay una relación inversa entre la seguridad en un ordenador y su capacidad para alcanzar los objetivos para los cuales ha sido destinado. Es decir, que cuanto más seguro sea un sistema, más difícil será utilizarlo, tanto para los usuarios legítimos, como para los no autorizados. Por otro lado hay que tomar en cuenta que las amenazas vía Internet exigen en general menos esfuerzos que otras amenazas como son el acceso ilegal a los edificios de la empresa, a su correo, teléfono o fax.

Gran parte de las medidas preventivas se basan en el uso y la administración responsable del sistema. Un punto importante y sin embargo a menudo descuidado es la seguridad física, es decir, ¿con qué facilidad se accede al edificio? ¿a los ordenadores del edificio? ¿se pueden abrir las estaciones de trabajo de noche?. La parte restante es la infraestructura del sistema. En este presupuesto sólo se habla de la última parte, la cual se descompone en los siguientes ítems:
· Autentificación: Verificación de la identidad del usuario; cuenta del usuario y contraseña. Autentificación de hosts y servidores. 

· Encriptación: Acumular información de forma no visible, utilizando un algoritmo para encriptar la información y utilizando llave para desencriptarla. Netscape utiliza la encriptación RC4 de RSA con 40 bits, lo cual la hace prácticamente invulnerable. Aunque no es un sistema de uso militar, los resultados de su aplicación son francamente muy buenos. (Fuente: Price Waterhouse, 1997) (Openbank usa este sistema para su sistema de pagos mediante Internet) El protocolo correspondiente de Netscape se llama Secure Socket Layer (SSL). Pretty Good Pricacy (PGP) es un sistema de encriptación de correo electrónico, que también es prácticamente invulnerable. Ni siquiera el gobierno de los EE.UU. puede desencriptar mensajes sin conocer la clave. 

· Cortafuegos: Los cortafuegos de red protegen a los ordenadores de daños internos. Si cualquier cosa resulta quemada o destruida, será el cortafuego y no la red corporativa. El cortafuego determina qué tipos de información deben permitirse y cómo. 
Internet sólo llega hasta el cortafuego, es decir, sólo sabe que hay un cortafuego. Ninguna información sobre la red corporativa pasa a través del cortafuego. 
De esta forma se evita que se “vea'' nada desde fuera; lo que no se ve, no se puede atacar. 

Zona desmilitarizada (DMZ)

La mejor manera de proteger la red local contra accesos sin autorización es un cortafuegos basado en un servidor Proxy
Todo el tráfico por Internet (páginas WEB y correo electrónico) llega al servidor Proxy y no pasa por él. Basándose en su configuración, el servidor proxy decide si se reexpeditan o no los datos al cliente local correspondiente. 




Para una segura transmisión de páginas WEB y otros ficheros a través de Internet preveemos SSL, el estándar industrial.
Los Clientes de la Red Local se conectarán al Servidor Intranet a través de un Cortafuegos (Cortafuegos I), sólo los clientes con derechos (autorizados) podrán acceder al Servidor Intranet.
Los Clientes de la Red Local también pueden acceder a la Red Internet pero antes deberán pasar por otro Cortafuegos (Cortafuegos II). En otras palabras los usuarios-clientes deberán pasar dos barreras antes de llegar a la red privada. Aquellos clientes que deseen acceder al Servidor Internet deberán tener los derechos para ello (también deberán salvar el Cortafuegos II).
Con la estructura WAN propuesta la empresa abre su red local a terceros mediante un servidor de acceso remote: (RAS).
Tipos de dominio de acceso

Desde el punto de vista de seguridad, se obtiene ahora tres diferentes tipos de dominios de acceso: 
· La red privada: Los usuarios de la red local y los servidores privados del edificio principal del centro operativo. 
· La zona desmilitarizada: también llamada red protegida. En este dominio están alojados los servicios (Dial In, Dial out, Callback, FTP, navegación WEB, WEB Proxy, correo electrónico) a los cuales los clientes tanto dentro del centro operativo como en las dependencias tienen acceso. 
· Internet.: Los servidores y servicios de Internet fuera de la red de la organización. 
La red privada se protege mediante un cortafuegos interno, y la zona desmilitarizada de servicios públicos se protege mediante un cortafuegos externo. De esta manera los usuarios en las dependencias tienen que pasar por el cortafuegos interno para poder acceder a los servicios del centro de cálculo o para poder acceder a Internet. Los usuarios de Internet pueden acceder como mucho a la zona desmilitarizada.
La seguridad interna del sistema está avalada por las herramientas propias de Microsoft.
La seguridad de los servidores RAS mediante la limitación de números de teléfono que puedan acceder a los servidores.
CAPÍTULO 1

VIRUS Y ANTIVIRUS
1. Definición y clasificación

Una de las amenazas fundamentales a la Seguridad Informática son las amenazas programadas. Se trata de código específicamente diseñado para atacar las medidas de seguridad del sistema. En este caso estamos en presencia de un ataque intencionado que puede tener muy diversas motivaciones. Entre ellas, y siempre quedándonos cortos ante la variedad de las motivaciones humanas, podemos citar las siguientes:

· Simple diversión

· Robo de información

· Destrucción de la información

· Saturación del sistema.
Existen distintos tipos de amenazas programadas y la división entre ellas no está siempre clara. En la mayoría de las ocasiones se engloba en el concepto de virus informático una gran cantidad de programas que utilizan técnicas de ataque muy diversas y que no deberían considerarse como tales. Algunos códigos pueden entrar en diversas categorías o combinar varios tipos de amenazas en un solo código. En los siguientes sub-capítulos  vamos a intentar definir y diferenciar los tipos fundamentales de amenazas programadas existentes.

Los tipos fundamentales son los siguientes:

· Virus

· Gusanos

· Caballos de Troya

· Bombas lógicas

· Puertas falsas

· Otras menos importantes: salamis, polillas, etc.
2.1.1. Virus

Una definición muy general de virus informático sería la siguiente: "Secuencia de instrucciones ejecutable en un entorno informático, capaz de autoreplicarse de forma autónoma, parasitando a otras secuencias".

Un virus no es un programa independiente. No funciona por sí solo, sino que debe parasitar otros programas para poder funcionar. 

Un virus tan solo se ejecuta cuando lo hace la secuencia de instrucciones que ha infectado. 

Un virus es una secuencia de instrucciones cuando, estamos ampliando su ámbito. Aunque la inmensa mayoría de los virus son secuencias escritas en código máquina, es perfectamente imaginable un virus consistente en una secuencia de instrucciones incluida en cualquier programa .BAT o en un guión de shell utilizado por el sistema operativo.

Existen varios tipos de virus, y su funcionamiento normal pasa por una serie de etapas que denominaremos ciclo de vida del virus. 

Es necesario resaltar que el objetivo inicial (y en ocasiones el único) de un virus informático es autoreplicarse. El objetivo posterior del virus depende de su sistema de ataque, y este puede ser tan variado como permita la imaginación y el sistema utilizado para su creación.

2.1.2. Gusanos

Los gusanos, o worms, son programas independientes capaces de autoreplicarse.

Al contrario de lo que ocurre con los virus informáticos, los gusanos son programas completos que pueden funcionar por sí solos, y que por tanto no necesitan parasitar otros programas para replicarse.

Normalmente los gusanos se desarrollan y actúan en entornos de red, y se dedican a reproducirse y viajar entre los distintos ordenadores de la misma. Su nombre probablemente provenga del hecho de que "se arrastran" por la red viajando de una máquina a otra.

Su ejecución y distribución se basa normalmente en errores o debilidades de los protocolos de red o de los programas incluidos en los sistemas operativos que los utilizan.

Normalmente el objetivo de los gusanos no es modificar otros programas o destruir información. Su finalidad básica es reproducirse y alcanzar el máximo de distribución entre los ordenadores de la red. Como máximo, los gusanos tienden a replicarse en tal medida que saturan los recursos de las máquinas, provocando un ataque "por denegación de servicio".

En todo caso, algunos gusanos pueden incluir como parte de su código algún virus informático o bomba lógica que actúe sobre las máquinas en la que se establecen.

2.1.3 Caballos de Troya

Un caballo de Troya es un fragmento de código que se esconde en el interior de un programa aparentemente inofensivo, y que desarrolla actividades distintas del propósito aparente del programa que le sirve de anfitrión.

Por ejemplo, un caballo de Troya sería un código escondido en el interior de un juego, o de una versión de demostración de un software muy llamativo. El usuario se trae el software con intención de probarlo y en principio no tiene porque notar la diferencia con un programa correcto. Si embargo al ejecutar el programa, este, de modo oculto al usuario, estaría realizando otro tipo de acciones, tales como borrar código, enviar copias de información por la red, instalar un virus informático, etc.

A diferencia de los gusanos o los virus, un caballo de Troya es incapaz de replicarse, y su funcionamiento se basa en la ejecución del programa original que lo contiene.

El éxito de un caballo de Troya se basa en hacer que el usuario ejecute el programa que lo contiene. De este modo, suelen esconderse en programas aparentemente inofensivos, muy llamativos y distribuidos en gran medida como software shareware o freeware.

Los típicos programas anfitriones de los caballos de Troya son los juegos, editores de texto, hojas de cálculo, e incluso hay algunos casos muy curiosos en los que se esconden en supuestas nuevas versiones de conocidas herramientas antivirus.

2.1.4. Bombas lógicas

Pueden considerarse como un tipo de caballo de Troya que se usa para lanzar un virus, un gusano u otro tipo de ataque directo contra el sistema. Puede tratarse de una pieza de código o de un programa independiente preparado para atacar el sistema cuando se cumplan ciertas condiciones.

· Sea una fecha determinada

· Se haya arrancado el sistema un número dado de veces

· Se pulse una secuencia definida de teclas, etc
2.1.5. Puertas falsas

Las puertas falsas (trap doors o back doors) son un mecanismo establecido en el sistema por su diseñador o por alguien que ha modificado el funcionamiento del mismo. Su objetivo es ofrecer un modo de acceder al sistema esquivando todas las medidas de seguridad establecidas cuando se usa el procedimiento normal. Se trata pues de proporcionar una ruta directa y oculta de acceso al sistema.

En algunas ocasiones las puertas falsas se establecen durante el desarrollo de la aplicación, con el fin de probarlas o permitir un acceso directo y fácil a determinados módulos en caso de fallo del mecanismo normal de acceso. En general estas puertas se eliminan al distribuir la aplicación, pero siempre hay olvidos.

El mecanismo de acceso, conocido por la persona que crea la puerta falsa, puede ser una combinación de teclas dadas, una secuencia bien definida de acciones, un login particular, etc.

2.1.6. Otros tipos de amenazas programadas

Existen multitud de tipos y variaciones de las amenazas antes descritas, aunque su importancia e incidencia es mucho menor.

Los programas salami son pequeñas secuencias de código diseñadas para alterar mínima mente ciertos datos bancarios. Por ejemplo redondeando ciertas cantidades en su tercera cifra decimal o desplazando los puntos decimales en unos pocos datos de ciertos ficheros.

Polillas o bugs no son una amenaza programada propiamente dicha, sino de un efecto del software de mala calidad. Consisten en la perdida parcial de datos o en daños a la estructura lógica del disco.

Aparecen en DOS debido a la interacción de programas residentes o como efecto lateral del uso de programas de muy baja calidad. Su ocurrencia causa la perdida de clusters o la aparición de enlaces cruzados. Pueden detectarse por ejemplo utilizando órdenes como el CHKDSK o el SCANDISK.
2.2. Conceptos previos sobre virus

El funcionamiento de los virus, su creación, detección y eliminación depende en gran medida del conocimiento en profundidad del hardware del sistema sobre el que se va a ejecutar, así como del software que lo gestiona a bajo nivel. En concreto depende del software de más bajo nivel del sistema, situado en la BIOS (en DOS), y del sistema operativo que gestiona los recursos de la máquina.

De este modo, los virus son totalmente dependientes del entorno. No es lo mismo un virus de PC, que de Macintosh o de UNIX.

Esta es la razón por la que los virus se suelen programar en ensamblador, ya que este lenguaje permite un acceso total al hardware de la máquina.

Para entender el funcionamiento de los virus es necesario recordar algunos conceptos ampliamente utilizados por los mismos. Nos centraremos en los virus de PC, dado que éstos son, con diferencia, los más extendidos.

2.2.1. Formato de discos y disquetes

Al formatear un disco, este se divide en una serie de secciones que van a permitir su uso por parte del sistema operativo para el almacenamiento de información. Concretamente la superficie del disco se divide en caras, pistas y sectores.

Viendo la siguiente figura se puede definir gráficamente que se entiende por sector y que se entiende por pista.
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Las pistas serían las zonas definidas al dividir cada cara mediante círculos concéntricos, mientras los sectores son las zonas definidas en cada pista cuando se divide radialmente la superficie de la cara.

Todos los disquetes actuales tienen dos caras, mientras en los discos duros pueden haber más de dos. Además en los discos duros las pistas se suelen denominar cilindros, ya que su prolongación en la tercera dimensión define esta figura geométrica.

Así, en un disco, la localización de cada porción de información viene dada por la terna: cara, número de pista, número de sector.
2.2.2. Sector de arranque

El sector de arranque es aquel en el que se almacenan básicamente los siguientes dos tipos de información:

1. Información sobre la estructura lógica del disco. Conteniendo datos tales como el número de pistas, los sectores por pista, el número de caras, el tamaño reservado para la tabla de asignación (FAT), el número de FATs, el número de entradas de directorio que admite el disco, el sector de inicio del área de datos, etc.
2. Un pequeño programa ejecutado por la secuencia de arranque situada en la memoria permanente (ROM) del ordenador.

Además es necesario distinguir dos tipos de sectores de arranque, según estemos hablando de disquetes o de discos duros.

· Boot sector en disquetes

· MBR en los discos duros

Boot sector

En todos los disquetes, sean o no de arranque de MS-DOS, su primer sector físico (el sector 0) es el sector de arranque o boot sector.

El programa BOOT situado en este sector se encarga simplemente de ceder el control a los ficheros de arranque del sistema operativo (IO.SYS, MSDOS.SYS) si los encuentra en el disquete, o de dar un mensaje de error si no los encuentra: "Disco de sistema incorrecto. Inserte un disco del sistem y pulse una tecla..."

Veamos gráficamente la posición de los distintos tipos de información almacenados en un disquete cualquiera o de una partición de un disco duro:

[image: image6.jpg]Primer sector

1° copia de la FAT
L 2 copia de la FAT

i
| ‘ AREA DE DATOS

Sector de g1 das del directorio raiz
armanque

(Boot)




En el primer sector, se encuentra el sector de arranque (boot sector), a continuación se reservan una serie de sectores para mantener dos copias de la tabla de asignación, después se almacena la información sobre las entradas del directorio raíz y finalmente se encuentra el área de datos del disco.

MBR

En el primer sector de cada disco duro se almacena la tabla de particiones, también denominada MBR (Master Boot Record). En este sector se especifica el número de particiones del disco y sus características, así como cual de ellas es la partición activa, desde la que se va a arrancar el sistema.

Además de un MBR en el disco duro, cada partición comienza con su propio sector de arranque (BOOT) que contiene información similar al sector de arranque de un disquete.

Además de la tabla de particiones, el MBR contiene un programa de arranque propio. Este programa no llama directamente a los ficheros de arranque del sistema operativo, sino que llama al programa de carga (BOOT) de la partición activa, y será éste el encargado de cargar y ejecutar el sistema operativo almacenado en su partición.
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2.2.3. Secuencia de arranque

El siguiente diagrama de flujo resume las principales etapas de la secuencia de arranque de un PC.
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2.2.4. Tabla de asignación de ficheros

Al formatear un disco también se reserva espacio para la tabla de asignación de ficheros o FAT.

Los ficheros en MS-DOS no tienen porque almacenarse ocupando sectores consecutivos en disco, sino que su contenido puede estar repartido a lo largo de distintas zonas del disco "enlazadas" entre sí.

Cada sección de un archivo se denomina "cluster" o "unidad de asignación" y se almacena en los espacios libres del disco duro. No en el primer espacio en el que quepa el fichero completo.

Para poder definir la posición de los distintos ficheros en el disco, es necesario un sistema que nos permita conocer la situación de cada uno de los clusters que los componen. Con este fin se utiliza la FAT.

Para cada fichero, el número de su primer cluster (entrada en la tabla de asignación), junto con su nombre, la fecha y hora de creación y el tamaño del mismo se encuentra almacenado en la entrada del directorio correspondiente.

En la tabla de asignación la entrada del primer cluster indica cual es el siguiente (está enlazada), y este apunta al que le sigue. Este sistema se repite hasta llegar a una entrada de la tabla indicando el final del fichero.
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2.2.5. Vectores de interrupciones

El sistema operativo ofrece una serie de servicios o funciones básicas para el manejo de los recursos de la máquina. Cada servicio es un conjunto de instrucciones almacenadas a partir de una posición dada que permiten funciones tales como escribir sectores en disco, leerlos, escribir caracteres en pantalla, leer caracteres de teclado, obtener la posición del ratón, etc.

Cuando se quiere ejecutar uno de esto servicios, se provoca una interrupción identificada por un número, lo que hace que se llame a la rutina de servicio de la interrupción.

Un vector de interrupción es un área de la memoria donde se guarda la dirección de una determinada rutina de servicio de interrupción. Todos los PCs disponen de una tabla de vectores de interrupción, situada al comienzo de la memoria, donde se encuentran todos los vectores de interrupción (256 vectores), es decir, donde se guardan las direcciones de memoria de cada una de las rutinas de servicio. Cada vector ocupa 4 bytes, por lo que la tabla entera ocupa 1024 bytes.

En DOS, la instrucción en ensamblador

INT [número de interrupción]

obtiene la dirección del vector, realiza la llamada a la misma y retorna cuando encuentra la instrucción IRET.
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2.2.6. Estructura de un fichero ejecutable

Un fichero ejecutable es un programa grabado en disco conteniendo instrucciones "entendibles" por el procesador. Bajo DOS los ficheros ejecutables pueden ser de varios tipos y tener asociadas distintas extensiones: COM, EXE, SYS, OVL.... Los dos tipos fundamentales se corresponden con las extensiones COM y EXE.

Los ficheros COM son una imagen del programa en memoria. Al cargarlos para ejecución, el sistema lee su contenido secuencialmente y lo copia en memoria. Su tamaño máximo es de 64 Kbytes.

Un fichero EXE consta de una cabecera conteniendo sus parámetros de carga, tales como dirección de comienzo del programa, memoria máxima necesaria para ejecutarlo, número de bytes a cargar inicialmente, etc. A la cabecera le siguen los datos y el código del programa. Al cargarlo, el sistema lee primero la cabecera y carga el número de bytes especificado en la misma, saltando posteriormente a la dirección de comienzo indicada.
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2.3. Clasificación de los virus informáticos

Los virus informáticos pueden clasificarse fundamentalmente en dos clases en base al tipo de secuencia que infectan:

· Virus de boot o de sector de arranque

· Virus de programa o de fichero

Los virus de boot infectan sectores de arranque (BOOT o MBR) y sólo se activan al arrancar desde el disco infectado.

Los virus de programa infectan cualquier fichero ejecutable y se activan al ejecutar el programa infectado.

Los tipos anteriores no son excluyentes, ya que existen virus capaces de infectar tanto sectores de arranque como programas.

2.3.1. Virus de boot

Los virus de boot infectan sectores de arranque sustituyendo todo o en parte el contenido de los mismos. Este tipo de virus se activan cuando se ejecutan los programas incluidos en los sectores de arranque, es decir, cuando se arranca desde el disquete o la partición que los contiene.

Así pues, la copia o el uso de los ficheros contenidos en un disco contaminado con este tipo de virus no supone ningún problema (a no ser que estos también estén infectados con algún virus de fichero). La activación del virus tan solo se produce al arrancar desde el disco.

Tras ser activado, un virus de este tipo podría lanzar su código de ataque directamente, pero en ese caso sus posibilidades de reproducción serían nulas. Así pues su actividad típica tras ser activado suele seguir un esquema como el siguiente:

1. Reserva la memoria que va a utilizar.

2. Se carga en la nueva posición reservada
3. Intercepta ciertos servicios del sistema, normalmente servicios de lectura y escritura en disco.
4. Carga el sector de boot original y le cede el control. Normalmente el sector original ha sido almacenado por el virus en algún sector del disco marcado como defectuoso.

En el paso 3 la intercepción de los servicios del sistema se realiza modificando la tabla de vectores de interrupción tal y como se muestra en el siguiente gráfico.
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La intercepción de una interrupción, tal y como se muestra en la figura anterior, se realiza sustituyendo la dirección de la rutina de servicio original en la tabla de vectores de interrupción por la dirección de la parte del virus que actúa en caso de producirse la interrupción. Al final del código del virus se retorna el control a la rutina de servicio original con el fin de ocultar su presencia.

Tras ser activado un virus de boot, en el paso 2 se sitúa como residente en memoria. De ese modo, cada vez que algún programa utilice los servicios interceptados, el virus podrá tomar el control.

Al introducir un nuevo disco, el sistema siempre trata de leer su sector de boot para determinar sus características. El virus residente en memoria puede haber interceptado este proceso e infectar el disco introducido.

Veamos ahora cual es el proceso seguido por el virus para infectar un nuevo disco:

1. Se guarda el sector de boot original en algún sector del disco y se marca este como defectuoso para evitar que se sobreescriba.
2. Se escribe el código del virus en el sector de boot preservando la información sobre la estructura del disco.

En algunos casos el código completo del virus no cabe en el sector de boot, con lo que al infectar un disco, se copia en algún sector del mismo y se marca también como defectuoso.

Muchas veces los virus de boot tienen algunos problemas de diseño. Por ejemplo, puede ocurrir que el virus intente infectar un disco protegido contra escritura. En ese caso el sistema puede dar un error de escritura, lo que puede resultar curioso si el usuario no ha pretendido escribir nada en el disco. Para evitar este problema muchos virus interceptan la gestión de errores.

2.3.2. Virus de fichero

Los virus de fichero infectan cualquier tipo de fichero ejecutable y lo utilizan como medio de reproducción y toma de control. El virus se activa cuando se ejecuta el fichero y no cuando se edita, se copia o se lista su nombre (con DIR).

En función del comportamiento del virus una vez tomado el control, podemos clasificarlos en 2 tipos:

· Virus residentes

· Virus de acción directa

2.3.2.1 Virus de fichero residentes

Este tipo de virus toman el control de la máquina de modo permanente hasta que se apaga o se reinicia por software. Para ello se cargan como residentes en memoria tras la ejecución del programa infectado. Desde la memoria pueden interceptar ciertos servicios de interrupción e infectar cualquier programa que sea ejecutado a continuación.

El comportamiento de este tipo de virus cuando se ejecuta el fichero infectado sigue un esquema del siguiente tipo:

Si no hay otra copia en memoria entonces

Tomar el control de la máquina

Reservar una zona de memoria

Copiar el código en la zona reservada

Interceptar ciertos servicios del sistema

Devolver el control al programa original

Desde memoria, comenzar el proceso de infección de otros ficheros

Cuando se den las condiciones de ataque
Desarrollar el ataque

Dado que este tipo de virus se encuentran residentes en memoria, no basta con borrar o reparar los ficheros infectados para erradicarlos. El virus podrá seguir infectando otros programas desde memoria. La única solución en este caso es apagar el ordenador y arrancar desde un disco del sistema limpio y protegido contra escritura. En este momento, tenemos la seguridad de no tener ningún virus en memoria y podemos proceder a ejecutar los correspondientes programas antivirus (siempre que éstos no estén infectados).

2.3.2.2. Virus de fichero de acción directa

Los virus de acción directa no permanecen en memoria después de ser ejecutado el programa infectado, sino que proceden directamente a desarrollar la rutina de ataque. Así, al ejecutar el programa infectado se desarrollará el siguiente proceso:

Si se dan las condiciones de ataque

Desarrollar el ataque

Opcional: Infectar otros ficheros
Ceder el control al portador

2.3.2.3. Otros tipos de virus de fichero

Existen otros tipos más específicos o nuevas variantes de los virus de fichero, aunque salvo en el caso de los virus de macro su difusión es mucho menor que la de los virus de fichero normales. Veamos algunos ejemplos:

Virus de sobreescritura

Este tipo de virus, sean o no residentes, no respetan la información contenida en los ficheros infectados. Durante el proceso de infección el virus sobreescribe parte del código del programa anfitrión. De este modo el programa anfitrión puede dejar de ser ejecutable, bloquearse al ser ejecutado o provocar errores.

Uno de los objetivos buscados al crear un virus de sobreescritura es mantener invariable el tamaño del fichero infectado. Sin embargo, este tipo de estrategia no es muy recomendable si se quiere mantener el virus indetectado el máximo de tiempo posible.

Virus de compañía

Su funcionamiento se basa en una característica del interprete de ordenes del DOS (COMMAND.COM). Si el interprete encuentra dos programas ejecutables con el mismo nombre pero con las extensiones .COM y .EXE, siempre ejecuta aquel que tiene la extensión .COM.

Crear un virus de compañía (compainon virus) es muy sencillo. Basta con elegir un programa ejecutable cualquiera que tenga la extensión .EXE. Se infecta el programa con el virus y se le cambia la extensión por .COM en el fichero infectado. Para ocultar su existencia basta con asignar el atributo oculto al fichero infectado.

Cuando el usuario ejecute su programa, creará estar ejecutando el fichero con extensión .EXE, sin embargo el sistema estará ejecutando el fichero infectado oculto con extensión .COM. Al tratarse del mismo ejecutable, el usuario no detectará que acaba de ejecutar un programa contaminado, a no ser que el virus lance su rutina de ataque en ese momento.

Aparte de su facilidad de creación, una de las ventajas de este tipo de virus es que no se modifica el fichero original .EXE. Su máximo inconveniente es que se detectan y eliminan muy fácilmente simplemente borrando el fichero oculto contaminado.

Virus de enlace o de directorio

Este tipo de virus no afectan a los ficheros directamente, sino a su información asociada en la tabla de asignación de ficheros (FAT).

El proceso de infección de este tipo de virus es el siguiente. Se accede al directorio donde se encuentra el fichero a infectar y se cambia el número de su primer cluster por el del primer cluster ocupado por el virus. Si se quiere ocultar el virus se hace que al finalizar ceda el control al programa infectado.

Una de las ventajas de este tipo de virus es que no se necesita modificar el código de los ficheros infectados, lo que los hace más difíciles de detectar. Además no es preciso replicar el código del virus añadiéndolo a los ficheros infectados, ya que basta con cambiar entradas en la FAT y hacer que éstas apunten al mismo código.
Virus de macro

Los virus de macro son los de más reciente aparición y se están extendiendo mucho en los últimos tiempos. Su existencia se apoya en el hecho de que algunas aplicaciones recientes utilizan lenguajes de macros y permiten incorporar macros a los ficheros que generan. En concreto, aplicaciones como el Word6 o el Excel5 entre otras, permiten incorporar en sus ficheros pequeños macros escritas en el lenguaje Word Basic.

Un virus de macro se construye como una colección de instrucciones conocida como macro, que una aplicación, tal como el Word 6.x o 7 ejecuta. La lista de instrucciones de una macro puede copiar o borrar ficheros, alterarlos, cargar otros ficheros y ejecutar programas. Los virus de macro no son directamente ejecutables. Son leídos, interpretados y ejecutados por el interprete del lenguaje de macros (WordBasic en el caso del Microsoft Word).

Las características de este tipo de virus hacen posible que sean los primeros que puedan funcionar en distintas plataformas. Así, un virus de macro podrá ejecutarse indistintamente en un PC o en un Macintosh, siempre que estos ordenadores utilicen la versión adecuada de la aplicación y del interprete de macros.

Además, los virus de macro permiten la transmisión de los virus a través del correo electrónico de forma sencilla. Muchos lectores de mail actuales, como el Eudora o los incorporados en navegadores como el Netscape o Explores, incorporan el estándar MIME. Este hecho permite a los usuarios asociar aplicaciones para leer de modo automático determinados documentos incluidos en el correo. Entre los documentos legibles se encuentran los creados por el Word. Así pues, de modo automático podemos estar ejecutando un virus de macro al "leer" un correo electrónico que incluya el documento en que se encuentra.

Los virus de macro suele incluirse entre las macros autoejecutables al abrir un documento (ej. AutoOpen). Cuando se ejecutan tienden a infectar/alterar otras macros globales de la aplicación, tales como las asociadas a cerrar o guardar documentos. De este modo la próxima vez que se ejecute una de estas macros, podrán infectarse nuevos documentos.

2.4. Ciclo de vida de los virus

La vida de un virus pasa por una serie de etapas bastante bien definidas que definen lo que podemos denominar el ciclo de vida del virus. Estas etapas se resumen en la siguiente figura:
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En los siguientes apartados trataremos con algo más de detalle cada una de las etapas.

2.4.1. Nacimiento

Los virus al ser programas informáticos son creados por programadores o son el producto de mutaciones o modificaciones de otros virus. Están ligados directamente a la arquitectura para la que han sido diseñados y suelen estar programados en el ensamblador de la máquina. Para su creación es necesario tener unos conocimientos más o menos avanzados de la arquitectura, pero estos conocimientos están disponibles fácilmente a través de la bibliografía adecuada.

De hecho los virus han ido evolucionando constantemente, desde versiones muy simples y fácilmente identificables, hasta versiones muy sofisticadas que utilizan toda una serie de técnicas de ocultación para evitar ser detectados y destruidos.

Al contrario de lo que ocurre con los virus biológicos que pueden tardar años en evolucionar, los virus informáticos "evolucionan" con una velocidad pasmosa "adaptándose" al entorno.

Aunque cada virus es tan solo un corto programa, y por lo tanto no es una entidad inteligente, los Virus informáticos tomados como un todo, están apoyados por una amplia comunidad de personas, por lo que pueden ser considerados como una entidad viva y sensitiva, capaz de estudiar su entorno y generar respuestas inteligentes a cada nueva situación, capaces de romper cualquier esquema de defensa, y capaces de desarrollar ataques sofisticados contra sus enemigos. Este es el problema de fondo, y las herramientas antivirus deben ser capaces de mantenerse a la altura de esta evolución.

¿Qué razones pueden impulsar a alguien a crear un virus?

Sin querer ser exhaustivos, algunas de las más importantes son las siguientes:

· Deseo de ser admirado, aunque sea ocultamente. Este tipo de autor se siente satisfecho por el hecho de ver su marca personal en la extensión del virus creado.

· Deseo de experimentación. De hecho los hackers pueden ser considerados como personas interesadas en conocer, experimentar y explotar todas las características ofrecidas por los ordenadores.

· Deseo de producir daño a una entidad o persona específica. Por ejemplo a una empresa de la que se ha sido despedido o a los ordenadores que utilizan una herramienta antivirus en particular.

· Motivaciones políticas o terroristas. Se pueden crear ciertos virus con intención de infectar instalaciones de ciertos países o de activarse en días significados.

2.4.2. Difusión

La difusión de un virus informático tiene dos variantes:

· La transmisión del virus entre distintos ordenadores. Esto es, la infección original de un nuevo ordenador.

· La infección o replicación del virus dentro del mismo ordenador a partir de un fichero anterior infectado.

Existen diversas formas en las que puede transmitirse un virus informático. Entre ellas las fundamentales serían las siguientes:

· Por realizar copias de programas infectados de otro ordenador.

· Por recibir una copia de un programa infectado de otra persona.

· Por cargar un programa shareware o freeware de una BBS o de cualquier lugar de la red.

· Por obtener un fichero o aplicación original infectado.

En cuanto a la infección, el modo en que esta se produce depende del tipo de virus:

Virus de sector de arranque.

Tal y como dijimos en el apartado 2.3.1. este tipo de virus tan solo pueden activarse cuando se arranca desde el disquete cuyo sector de arranque está infectado, y por tanto tan solo en ese caso pueden iniciar un proceso de infección. No obstante existen virus de fichero que también son capaces de infectar sectores de arranque, por lo que podemos encontrarnos con un sector de arranque infectado sin haber arrancado desde ningún disco que lo tuviera dañado.

El proceso seguido para realizar la infección ya fue descrito en el apartado 2.3.1.

Virus de fichero

Los virus de fichero pueden iniciar un proceso de infección cuando se ejecuta el fichero infectado, bien directamente en el caso de los virus de acción directa, o bien con posterioridad en el caso de los virus residentes.

Normalmente antes de infectar un nuevo fichero, este tipo de virus comprueban el cumplimiento de ciertas condiciones:

· Si se trata de un tipo de programa infectable por el virus. Normalmente ficheros .COM o .EXE, aunque muchos virus tan solo pueden infectar uno de los dos tipos de ficheros ejecutables.

· Si el tamaño del fichero se encuentra en el rango adecuado. Por ejemplo si tras la infección de un fichero .COM este va a superar los 64Ks, no se realiza la infección. También se puede tener en cuenta que ficheros de gran tamaño camuflan mejor pequeñas modificaciones en el mismo.

· Si ya está infectado. Muchos virus tan solo infectan una vez los ficheros. Para evitar la reinfección, los virus dejan unas marcas características denominadas "firmas". Estas marcas miden unos pocos bytes (2 a 5) y permiten al virus saber si ya se encuentra en el fichero.

Una vez comprobadas las condiciones anteriores, y quizás alguna más, se comienza el proceso de infección. Existen tres opciones en cuanto a la posición en que puede colocarse el virus dentro del fichero víctima.

Al principio del fichero. Para ello deben desplazar el código original. En el caso de los ficheros .COM es bastante sencillo, pero en el caso de los .EXE es necesario modificar la cabecera de modo que esta apunte al comienzo del virus como primera instrucción a ejecutar.

Al final del fichero. Es el caso más típico. El virus se añade al final del código. En un .COM debe añadir además una instrucción inicial al fichero para producir un salto al principio del virus. En el caso de los ficheros .EXE de nuevo se hace necesario modificar la cabecera.

En medio del fichero. Es un caso más extraño ya que es necesario un trabajo extra. Utilizando este sistema se dificulta algo más la detección del virus, al impedir que sea localizado simplemente estudiando las primeras o las últimas instrucciones del programa.

2.4.3. Latencia

Para dificultar la localización del origen del virus, y sabotear los intentos de detección, algunos virus permanecen inactivos durante cierto tiempo, o hasta que se da alguna condición en particular desde el momento de la infección original. Este periodo de espera se denomina latencia.

Aunque se ejecute el programa infectado, y con ello el virus, si no se cumple la condición de activación este no arrancará su rutina de arranque. 

Durante el periodo de latencia los virus pueden permanecer completamente inactivos sin ni siquiera infectar nuevos ficheros, o pueden dedicarse a reproducirse pero sin lanzar su ataque.
2.4.4. Activación o ataque

Tras haber pasado por el periodo de latencia y haber infectado toda una serie de ficheros y/o discos, se produce la activación y consiguiente ataque del virus.

La activación del virus se produce ante una determinada condición de activación. Estas condiciones pueden ser muy variadas. Algunas de las más típicas son las siguientes:

· En una fecha y/o hora determinada. Realmente cuando el reloj del sistema la muestre.

· Después de infectar un número dado de ficheros y/o discos.

· Después de que el ordenador arranque un número dado de veces.

· Al detectar la ejecución de alguna aplicación en concreto. Por ejemplo algún programa antivirus en particular.

· De forma aleatoria.

Una vez se produce la activación del virus, este ejecuta su rutina de ataque. La variedad de métodos de ataque es enorme, y está tan solo limitada por la imaginación del creador del virus. Básicamente podemos distinguir entre ataques inofensivos y aquellos que afectan a la información almacenada.

Entre los ataques "inofensivos" podemos citar los siguientes:

· Mostrar un mensaje en pantalla.

· Hacer rebotar una pelotita por la pantalla.

· Mostrar unos barrotes verticales.

· Hacer que la información de pantalla parezca deslizarse hacia la parte baja de la misma.

· Producir algún tipo de música.

Los primeros virus eran en su mayor parte "benignos" y sólo posteriormente comenzaron a proliferar aquellos que realizaban ataques "malignos". En algunos libros se denomina a estos últimos virus de fase II. También existen virus que comienzan con una primera fase de ataques inofensivos y pasan en una fase II a ataques más peligrosos. Otra de las características distintivas de los virus de fase II es que concentran sus esfuerzos en evitar su detección y en dificultar su eliminación.

Entre los ataques malignos que puede desarrollar un virus podemos citar:

· Borrar algunos ficheros de modo aleatorio.

· Borrar la información del disco destruyendo la FAT.

· Formatear el disco duro.

Como todo informático sensato debe saber, un virus, que en definitiva no es más que una pieza de software, no puede dañar el hardware de la máquina, ni corroer sus circuitos ni hacer estallar la pantalla ni ninguna barbaridad similar.

2.5. Detección de virus

En este apartado nos centraremos en los síntomas que pueden indicar la presencia de virus, más que en las técnicas más o menos avanzadas de análisis de su código utilizadas por las distintas herramientas antivirus.

En primer lugar es necesario recordar que los virus han ido evolucionando para hacer cada vez más difícil su detección, tanto evitando los síntomas que vamos a comentar como contrarrestando las técnicas de detección usadas por las herramientas antivirus.

Algunos de los síntomas o efectos típicos que pueden indicar la presencia de un virus informático en nuestro ordenador son los siguientes:

· Ralentización del funcionamiento del sistema. Al interferir ciertos servicios del sistema, y sobretodo si estos se usan muy a menudo, pueden ralentizar de modo detectable el funcionamiento del sistema.

· Aumento en el tamaño de los ficheros. Al añadir su código al fichero infectado, salvo que se sobreescriba, aumenta el tamaño de este. Basta simplemente utilizar algún sistema que permita comparar los tamaños de los ficheros con los que tenían anteriormente. Algunos virus avanzados interfieren los servicios del sistema que permiten detectar el tamaño de los ficheros devolviendo siempre el tamaño del fichero original.

· Fecha u hora incorrecta. Algunos virus firman los ficheros infectados modificando su fecha y hora hacia valores extraños o imposibles.

· Reducción de la memoria disponible. Si los virus se instalan como residentes, algunas herramientas, o incluso ordenes como MEM o CHKDSK, pueden detectar su presencia o al menos una reducción en la memoria disponible.

· Programas no ejecutables. Si se sobreescriben o dañan los programas infectados, estos pueden dejar de ser ejecutables o provocar efectos extraños.

· Aparición de nuevos ficheros con el mismo nombre. Virus companion.

· Deterioro del directorio raíz. Algunos ficheros, al infectar el sector de arranque, dañan la información relacionada con el directorio raíz.

· Modificación del sistema de arranque. Utilizando ciertas utilidades, tales como las Norton o las PC-Tools es posible detectar una modificación en los sectores de arranque.

· Bloqueo o funcionamiento incorrecto del ordenador. Si el virus está mal diseñado puede provocar un bloqueo del ordenador cuando se arrancan programas infectados. De todos modos los bloqueos del ordenador rara vez son debidos a la presencia de virus.
2.6. Técnicas y Herramientas

Las herramientas antivirus son diferentes en función de que estemos hablando de usuarios o de investigadores en el tema de los virus.

Los usuarios necesitan herramientas que les ayuden a detectar la presencia de los virus en su sistema, a desinfectar los ficheros contaminados y a prevenir nuevas infecciones. Los investigadores necesitan además herramientas que les permitan descubrir nuevos virus o nuevas mutaciones de virus existentes, aislarlos y estudiarlos para ver como actúan, así como generar herramientas de detección, prevención y eliminación.

Todas las herramientas existentes pueden resultar inútiles si son mal utilizadas, por lo que el conocimiento de las técnicas adecuadas para su uso resulta cuanto menos tan importante como la existencia de las propias herramientas.

Los conocimientos mínimos necesarios para manejar las herramientas antivirus incluye estar informado de los distintos tipos existentes, de cuándo y cómo utilizarlas correctamente y de las limitaciones que tienen.

Este último punto es fundamental. Sobreestimar el poder de las herramientas utilizadas puede ser muy peligroso. Puede llevarnos a afirmar "este disco no tiene ningún virus", cuando lo que ocurre es que no somos capaces de detectar ningún virus conocido.

Las herramientas antivirus pueden clasificarse en cinco categorías fundamentales:

· Buscadores o scaners

· Detectores expertos

· Desinfectadores

· Vacunas

· Bloqueadores

2.6.1. Buscadores

Los buscadores (scanners) son programas diseñados para explorar el contenido de los ficheros y de los sectores de arranque con el objeto de detectar la presencia de virus conocidos.

Para saber si una secuencia de código está infectada, buscan marcas características que señalan la presencia probable de ciertos virus en concreto. Las marcas dejadas por los virus son cortas cadenas o patrones que forman parte de su código y que los identifican. La longitud de estas cadenas oscila entre 16 y 64 bytes (alrededor del 1% de la longitud típica de los virus). Las cadenas más cortas pueden dar lugar a la detección errónea de un virus en un fichero que en realidad no está infectado. Este tipo de error se denomina falso positivo.

Los buscadores disponen de una larga lista de marcas de virus conocidos y se dedican a buscarlas dentro de los ficheros explorados. Su presencia señala la probable infección del fichero.

No hay que confundir las marcas usadas por los buscadores con las firmas que utilizan los propios virus para detectar su presencia y evitar la reinfección.

Entre las ventajas de los buscadores destacan:

· Su simplicidad de funcionamiento que hace que sean programas compactos, rápidos y fiables ante virus conocidos.

· La facilidad para añadir nuevos virus una vez identificadas sus marcas.
Entre sus inconvenientes cabe destacar:

· Sólo son eficaces para detectar virus conocidos.

· La continua aparición de nuevos virus y mutaciones, o el uso de técnicas de cifrado o polimorfismo hacen que muchos virus no se detecten.

· Existe un exceso de buscadores distintos, mal documentados y de baja calidad.

· En discos de gran dimensión explorar todos los programas puede ser muy costoso.

2.6.2. Detectores expertos

Los detectores expertos pretenden detectar la impotencia de los buscadores clásicos ante los virus desconocidos.

Su función es detectar cualquier virus, aprovechando para ello características generales que puedan diferenciar los virus de los programas "honrados".

Para conseguir este objetivo pueden utilizarse varias estrategias, lo que da lugar a tres tipos básicos de detectores expertos.

2.6.2.1. Mediante análisis de comportamiento

Su estrategia consiste en vigilar el comportamiento de todos los programas que se ejecutan, con el fin de bloquear o denunciar los intentos de realizar acciones sospechosas. Entenderemos por acciones sospechosas aquellas que son típicas de los virus pero muy infrecuentes en programas no infectados. Por ejemplo:

· Permanecer residente.

· Acceder al disco directamente mediante las funciones de la BIOS.

· Modificar ficheros ejecutables

· Interferir interrupciones.

Cuando se detecta una acción sospechosa, se suele avisar al usuario y preguntarle si el programa en ejecución tiene alguna razón para llevarla a cabo.

Los principales inconvenientes de este tipo de detectores son los siguientes:

· Es difícil saber si las acciones sospechosas definen la presencia de un virus, sobretodo si pretende que un usuario normal decida si se permiten o no.

· Sólo se pueden detectar un subconjunto de las acciones que realizan los virus.

· Algunas acciones sospechosas son ejecutadas por programas normales. Por ejemplo, PRINT permanece residente, etc.

2.6.2.2. Mediante control de modificaciones

Su uso se basa en que todo virus, para infectar un programa o secuencia de arranque, debe modificarlo. De hecho esto constituye el principal talón de Aquiles de los virus, y por tanto aquel que debemos aprovechar para detectarlos.

Este tipo de detectores chequean periódicamente todos los ficheros ejecutables y sectores de arranque en busca de modificaciones que puedan delatar la presencia de algún virus. Para ello deben guardar cierta información sobre los ficheros susceptibles de ser infectados antes de que lo sean. Esta información puede incluir su tamaño, un checksum de su contenido e incluso las primeras instrucciones que ejecutan.

Tanto este tipo de detectores expertos como los que utilizan la técnica de análisis de comportamiento comparten los siguientes inconvenientes:

· En muchas ocasiones requieren que el virus se active para poder detectarlo, lo que supone un peligro para el sistema si no se detectan a tiempo.

· Detectan la presencia de virus, pero no especifican cuales son.

· Su uso puede ser complejo y costoso.

2.6.2.3. Heurísticos

Los detectores heurísticos analizan el funcionamiento de los programas sin ejecutarlos en busca de acciones sospechosas. Para ello buscan el punto de entrada de los programas, desensamblan parte de su código y emulan su ejecución estudiando su comportamiento.

2.6.3. Desinfectadores

Una vez se ha detectado una infección (o ataque) de un virus, el principal interés del usuario es evitar que afecte a su trabajo y recuperarse de los efectos del virus.

Uno de los medios para conseguirlo es eliminar todas las copias del virus e intentar evitar que lleguen a activarse. Este es el objetivo de los desinfectadores.

Su funcionamiento se basa en el análisis detallado de las operaciones que cada virus realiza durante el proceso de infección. Con ello se pretende definir un algoritmo, específico de cada virus, que realice la transformación inversa, consiguiendo así la desinfección del fichero.

Este sistema presenta cuatro limitaciones fundamentales.

· No siempre es posible definir el algoritmo de desinfección. En ocasiones el virus destruye parte del contenido de los ficheros infectados, haciéndolos irrecuperables.

· Su campo de aplicación se limita a los virus bien conocidos y estudiados.

· Una variación mínima del virus (mutación) puede invalidar el algoritmo de desinfección. La herramienta en lugar de reparar el fichero infectado destruye el programa o el sistema. En este caso es peor el remedio que la enfermedad.

· Cuando hay una infección múltiple el procedimiento de recuperación puede ser muy costoso, e incluso imposible de realizar de modo automático.

En definitiva, es imposible conseguir un desinfectador automático perfecto.

Existen también algunos desinfectadores que utilizan métodos heurísticos. En concreto desensamblan parte del código de los ficheros infectados y emulan su funcionamiento. En base a un conocimiento exhaustivo de las actividades típicas de los virus buscan comportamientos "sospechosos" e intentan localizar la situación del virus y el punto de entrada al código del programa original. En base a esta información tratan de reconstruir el programa sano.

En todo caso, el único método de desinfección automática seguro es aquel que sustituye todo el contenido del sistema por una copia sana. La mayor aproximación a esta idea que podemos conseguir se basa en seguir una política de copias de seguridad adecuada. Esto no es tan sencillo si el virus tiene un periodo de latencia largo, dado que no podemos estar seguros de si nuestra copia de seguridad también está infectada.

2.6.4. Vacunas

Aunque eliminemos los virus de nuestro ordenador, el peligro de la reinfección siempre existe. Una solución a este problema consiste en utilizar vacunas, cuya función es inmunizar el sistema evitando que los virus lleguen a activarse, o simplemente evitando su entrada al mismo.

Existen tres estrategias básicas de vacunación.

Mediante firma

Con este método simplemente se marcan los ficheros a proteger con la firma de los virus de los que queremos inmunizarlos. De este modo los virus "detectan" su presencia y no infectan el fichero. Dado que los virus residentes estudian el contenido de determinadas posiciones de memoria para ver si ya se encuentran en ella, es posible también inmunizar el ordenador "engañando" al virus y haciéndole creer que ya se encuentra residente.

Obviamente este sistema es tan solo práctico cuando queremos protegernos de uno, o de unos pocos virus concretos. Existen demasiados virus y marcas asociadas, muchos virus no buscan marcas antes de infectar y tan solo nos protege de virus conocidos.

Mediante búsqueda

Este método de vacuna consiste en instalar un buscador residente que explore los ficheros cada vez que se vayan a ejecutar, o cada vez que se introduce un nuevo disco. Si se detecta un virus conocido, se puede abortar la ejecución del programa infectado o, sobre los virus bien estudiados, se puede desinfectar el fichero antes de su ejecución.

Este método tiene los siguientes inconvenientes:

· En el proceso de búsqueda tan solo se detectan virus conocidos.

· Ralentiza el trabajo normal del sistema y consume memoria.

· Si se pretende desinfectar, se añaden las limitaciones de los desinfectadores.

· Los virus de sector de arranque, al ser el primer sotware en ejecutarse, lo harán siempre antes que la vacuna, convirtiéndola en inútil en este caso.

Mediante control de integridad

Se instala un controlador de integridad residente. Para poder utilizarlo debemos disponer de información relativa a todos los ficheros (por ejemplo un CRC de su contenido). Cada vez que se va a ejecutar un fichero, el controlador residente puede estudiar dos aspectos del mismo:

- ¿ Se dispone del CRC del fichero, o es uno nuevo y no controlado?

- ¿ Ha cambiado desde que se chequearon sus características?

2.6.5. Bloqueadores

Un método tan sencillo como eficaz para evitar la propagación de un virus consiste en evitar la modificación de cualquier código ejecutable.

Es fácil proteger los disquetes contra escritura (evitando su infección), pero para hacer lo mismo con un disco duro hace falta una herramienta especial.

Llamamos bloqueadores a las herramientas que permiten proteger contra escritura todo o parte del disco duro. Desde este punto de vista se puede proteger todo el disco, una o varias particiones e incluso una serie de ficheros en particular.

La principal ventaja de los bloqueadores es que, bien utilizados, constituyen la herramienta ideal, capaz de proteger tanto contra virus como contra caballos de Troya y otros tipos de amenazas programadas.

Cuando los bloqueadores se implementan por software presentan dos inconvenientes. En primer lugar, los virus de sector de arranque pueden cargarse antes que ellos, y en segundo lugar son inútiles ante técnicas de acceso directo al hardware.

Existen bloqueadores híbridos apoyados por un hardware específico que impide la escritura del disco.

2.7. Virus avanzados

Apoyados en la capacidad de evolución dada por sus programadores, los nuevos virus nacen con el conocimiento de las técnicas utilizadas por las herramientas antivirus actuales y sabiendo cuales son sus puntos débiles. En base a ello utilizan técnicas cada vez más complejas para ocultarse y evitar ser detectados. Algunos de los métodos de ocultación más utilizados son los siguientes:

2.7.1. Ocultamiento

El ocultamiento (stealth) consiste en esconder los signos visibles de la infección que puedan delatar la presencia del virus en el sistema. Se trata de evitar todos los síntomas de la presencia de los virus vistos en el apartado 2.5.

El signo fundamental de infección es no obstante la modificación del fichero infectado. Una técnica de camuflaje usada por un virus residente puede ser la siguiente:

· Interceptar el servicio de lectura de ficheros.

· Cuando un programa desea analizar un fichero infectado, se le devuelve el contenido original del mismo antes de la infección.

2.7.2. Sobrepasamiento

El sobrepasamiento (tunneling) consiste en acceder directamente a los servicios del sistema a través de sus direcciones originales, sin pasar por el control de otros programas residentes, incluyendo el propio sistema operativo o cualquier buscador o vacuna residente.

Podría incluso accederse directamente al hardware sin utilizar las funciones del DOS o de la BIOS. 

2.7.3. Autocifrado

Para evitar ser detectados por los buscadores y detectores expertos, los virus se cifran de modo distinto cada vez que infectan un fichero. Antes de ejecutarse, el virus debe descifrar su código usando una rutina de descifrado que lleva incorporada. La forma de detectar este tipo de virus es buscar la presencia de una rutina de descifrado en los programas.

2.7.4. Polimorfismo

Los virus más avanzados que existen son los denominados virus polimórficos. Se trata de virus que usan sistemas de autocifrado, pero que no tan solo modifican el cifrado del virus en cada infección, sino que también son capaces de cambiar la rutina de descifrado.

En distintos ficheros infectados por el mismo virus no existen coincidencias ni tan siquiera en la parte del virus que se encarga del proceso de descifrado. Para generar la rutina de descifrado pueden utilizarse distintas técnicas:

· Puede elegirse entre distintas rutinas predefinidas

· Puede modificarse la secuencia de instrucciones de la rutina añadiendole "ruido". Se trata de intecalar un número variable de instrucciones inútiles, cambiar el orden de operaciones independientes, etc.

· El esquema más sofisticado se basa en la MtE (Mutation Engine) escrita por un creador de virus bulgaro llamado "Dark Avenger". Se trata de un modulo objeto. Cualquier virus puede convertirse en polimórfico sin más que añadir a su código ciertas llamadas y enlazarlo con la MtE y algún módulo de generación de números aleatorios.

Un ejemplo clásico de virus polimórfico es el FLIP.

¿ Como funcionaria un virus de este tipo?

Al infectar seguiría un proceso similar al siguiente:

1. Cifrar el código del virus mediante una rutina con una clave variable. Esta rutina puede ser diferente en cada infección y la clave se almacena en el fichero infectado.

2. Generar una rutina de descifrado específica para el cifrado utilizado.

3. Concatenar las siguientes secuencias ejecutables: 

· Salto a la rutina de descifrado

· Programa original

· Virus cifrado
· Rutina de descifrado distinta en cada infección

Al arrancar el programa infectado se daría el siguiente proceso:

1. Se salta a la rutina de descifrado

2. Se descifra el virus
3. Se arranca el virus.

2.8. TÉCNICAS para estar permanentemente actualizado

Una de las técnicas, y la más recomendada, es de actualizar cada 15 días su antivirus. Tomando como ejemplo el antivirus Hacker, si se cuenta con el servicio de Internet se puede actualizar directamente desde la pagina web de la empresa Hacksoft, luego de eso, le dirá si desea actualizar el antivirus y/o podrá guardar la actualización en un disco, el cual podrá llevarlo y actualizar una PC la cual no cuente con conexión de Internet y tenga el mismo antivirus. A continuación, se muestra las pantallas de cada paso. 
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CAPÍTULO 2

SISTEMAS DE PROTECCIÓN AL

CONECTARSE A INTERNET
3.1 POLÍTICA DE SEGURIDAD 
Una política de seguridad informática es una forma de comunicarse con los usuarios y los gerentes, que establecen el canal formal de actuación del personal, en relación con los recursos y servicios informáticos importantes de la organización. 
No es una descripción técnica de mecanismos de seguridad, ni una expresión legal que involucre sanciones a conductas de los empleados, es más bien una descripción de los que deseamos proteger y el por qué de ello.

Cada política de seguridad  es una invitación de la organización a cada uno de sus miembros a reconocer la información como uno de sus principales activos así como, un motor de intercambio y desarrollo en el ámbito de sus negocios. Invitación que debe concluir en una posición consciente y vigilante del personal por el uso y limitaciones de los recursos y servicios informáticos críticos de la compañía.

Proveer acceso a los servicios de su red y proveer acceso al mundo exterior a través de su organización, da a su personal e institución muchos beneficios. Sin embargo, a mayor acceso que se provea, mayor es el peligro de que alguien explote lo que resulta del incremento de vulnerabilidad. 
De hecho, cada vez que se añade un nuevo sistema, acceso de red o aplicación se agregan vulnerabilidades potenciales y aumenta la mayor dificultad y complejidad de la protección. Sin embargo, si usted está dispuesto a enfrentar realmente los riesgos, es posible cosechar los beneficios de mayor acceso mientras minimiza los obstáculos. Para lograr esto, se necesitará un plan complejo, así como los recursos para ejecutarlo. También se debe tener un conocimiento detallado de los riesgos que pueden ocurrir en todos los lugares posibles, así como las medidas que pueden ser tomadas para protegerlos. 
En algunos aspectos, esto puede parecer una carga abrumadora, y podría muy bien serlo, especialmente en organizaciones pequeñas que no tienen personal experto en todos los temas. Usted podría estar tentado para contratar un consultor de seguridad y hacerlo con él. Aunque esto puede ser una buena manera para outsourcing, todavía necesita saber lo suficiente y observar la honestidad del consultor. Después de todo, le va a confiar a ellos los bienes más importantes de su organización. Adicionalmente, usted puede tomar a su cargo el mantenimiento, una vez que esté levantada la inicialización del setup. 
Para asegurar su red adecuadamente, no solamente necesita un profundo entendimiento de las características técnicas de los protocolos de red, sistemas operativos y aplicaciones que son accesadas, sino también lo concerniente al planeamiento. El plan es el primer paso y es la base para asegurar que todas las bases sean cubiertas.

La evolución de las nuevas tecnologías, en especial el tremendo auge de las tecnologías Internet/Intranet, ha provocado la aparición de nuevas necesidades y la posibilidad de adquirir ventajas competitivas. Además hay que aclarar que lo que inicialmente partió como una opción de negocio se está transformando en una elección obligada si se desea mantener la posición en el mercado frente a los competidores; así, hasta los más reacios han debido claudicar ante la evidencia aplastante. 

Los beneficios atribuibles a las nuevas tecnologías son muchos, pero también los riesgos: La pérdida de imagen (a menudo más crítica que la propia perdida de datos), la perdida de información, la suplantación de usuarios, el espionaje de información sensible o incluso el cumplimiento de la normativa vigente. 

A pesar de lo cambiante del entorno, los requisitos de seguridad siguen siendo los mismos: Autenticación, confidencialidad, control de acceso, integridad y no repudio; aunque los objetivos y la implementación de los mismos evoluciona a velocidad vertiginosa. 

Actualmente la seguridad informática ha tomado gran auge, dadas las cambiantes condiciones y nuevas plataformas de computación disponibles. La posibilidad de interconectarse a través de redes, ha abierto nuevos horizontes  para explorar más allá de las fronteras nacionales, situación que ha llevado la aparición de nuevas amenazas en los sistemas computarizados. 

Esto ha llevado a que muchas organizaciones gubernamentales y no gubernamentales internacionales hayan desarrollado documentos y directrices que orientan en el uso adecuado de estas destrezas tecnológicas y recomendaciones para obtener el mayor provecho de estas ventajas, y evitar el uso indebido de la mismas, lo cual puede ocasionar serios problemas en los bienes y servicios de las empresas en el mundo. 

En este sentido, las políticas de seguridad informática (políticas de seguridad) surgen como una herramienta organizacional para concientizar a cada uno de los miembros de una organización sobre la importancia y sensibilidad de la información y servicios críticos que permiten a la compañía desarrollarse y mantenerse en su sector de negocios.

De acuerdo con lo anterior, el proponer o identificar una política de seguridad requiere un alto compromiso con la organización, agudeza técnica para establecer fallas y debilidades, y constancia para renovar y actualizar dicha política en función del dinámico ambiente que rodea las organizaciones modernas
Algunas recomendaciones básicas de las Políticas de Seguridad:
Los administradores de Red, usuarios de estaciones de trabajo y usuarios domésticos deberán actualizar en forma permanente los últimos parches de los sistemas operativos. 

· Es imperativo tener instalado un buen software antivirus, sin importar la marca o procedencia y actualizar su registro de virus diariamente. 

· Usar Claves de Acceso que no estén asociadas a datos comunes del usuario, tales como la fecha de nacimiento, apelativos, nombres de familiares, etc. 

· Cambiar de Clave de Acceso por lo menos cada 3 meses. Aunque lo ideal es hacerlo mensualmente. 

· Las carpetas compartidas, dentro de una Red, deben tener una Clave de Acceso, la misma que deberá ser cambiada periódicamente.   

· No ejecutar ningún archivo contenido en un mensaje de correo no solicitado o enviado por un remitente desconocido, asi ofrezca atractivos premios o temas provocativos. Mucho menos si estos archivos tienen doble extensión. 

· Verificar cualquier software que haya sido instalado, asegurándose que provenga de fuentes conocidas y seguras. 

· No instalar copias de software pirata. Además de transgredir la Ley, pueden contener virus, spyware o archivos de sistema incompatibles con el del usuario, lo cual provocará su inestabilidad. 

· Tomar precauciones con los contenidos de applets de Java, JavaScripts y Controles ActiveX, durante la navegación, así como los Certificados de Seguridad. Es recomendable configurar el navegador desactivando la ejecución automática de estos contenidos. 

· Instalar un Firewall de software o cualquier sistema seguro para controlar los puertos de su sistema. 

· No emplear los máximos privilegios en tareas para las que no sean extrictamente necesarios. 

· No almacenar información importante en su sistema. Si un intruso la captura, puede borrar esos archivos y eliminar toda prueba, para posteriormente usar los datos obtenidos. Es recomendable mantener esta información en diskettes o en un Zip drive. 

· No se debe confiar en los archivos gratuitos que se descargan de sitios web desconocidos, ya que son una potencial vía de propagación de virus. 

· Configurar el sistema para que muestre las extensiones de todos los archivos. 

· De ninguna manera se debe ejecutar ningún archivo con doble extensión. 

· No contestar los mensajes SPAM, ya que al hacerlo se re-confirmará su dirección IP, ni prestar atención a los mensajes con falsos contenidos (Hoaxes), tales como ofertas de premios, dinero, solicitudes de ayuda caritativa, advertencia de virus de fuentes desconocidas, etc.    

· Si el servidor no reconoce su nombre y clave de acceso o servicio de correo, podría ser que ya esté siendo utilizado por un intruso. A menos que haya un error en la configuración, la cual deberá ser verificada. 

· Tampoco se deben descargar archivos con títulos atractivos pero sospechosos, desde canales de Chat, Newsgroups, redes compartidas como KaZaa, Morpheus, BearShare, etc. o vía FTP. 

· La aparición y desaparición de archivos, incluso temporales injustificadamente, lentitud del sistema, bloqueos o re-inicios continuos, desconexiones del modem, inicialización o finalización de programas o procesos sin justificación, la bandeja del CD/DVD se abre y cierra sin motivo alguno, el teclado, mouse u otro periférico dejan de funcionar, son evidencias de que nuestro equipo está siendo controlado por un hacker que ha ingresado a nuestro sistema con un troyano/backdoor. 

· Borre constantemente los cookies, archivos temporales e historial, en la opción Herramientas, Opciones de Internet, de su navegador. 

· Si se posee un buen Router se deben enmascarar las direcciones IP (consulte a un especialista).    

· Es preferible navegar a través de un Proxy anónimo que no revele nuestra identidad o adquirir un software de navegación segura como Anonymizer, Freedom WebSecure, etc. que emplean sistemas de túneles con IPs de intercambio aleatorio.      
3.1.1 ¿Por qué necesito una política de seguridad? 

La imagen que frecuentemente viene a la mente cuando se discute sobre seguridad está la del gran firewall que permanece al resguardo de la apertura de su red, defendiendo de ataques de malévolos hackers. Aunque un firewall jugará un papel crucial, es sólo una herramienta que debe ser parte de una estrategia más comprensiva y que será necesaria a fin de proteger responsablemente los datos de la red. 

Aún cuando se tenga las habilidades y experiencia necesaria para configurar el firewall correctamente, será difícil conocer la administración de riesgos que está dispuesto a tomar con los datos y determinar la cantidad de inconveniencias a resistir para protegerlos. Usted también debe considerar cómo asegurar los hosts que están siendo accesados. Incluso con la protección de firewall, no hay garantía que no se pueda desarrollar alguna vulnerabilidad. Y es muy probable que haya un dispositivo en peligro. Los modems, por ejemplo, pueden proveer un punto de acceso a su red que completamente sobrepase su firewall. De hecho, un firewall puede aumentar la probabilidad que alguien establecerá un módem para el acceso al Internet mediante otro ISP (ISP - Internet Service Providers, cualquier empresa o institución que provea de conexión a Internet), por las restricciones que su firewall puede imponer sobre ellos (algo para recordar cuando usted empieza a configurar su firewall). Usted puede proveer restricciones o "protección," que puede resultar ser innecesario una vez que las consecuencias se entienden claramente como un caso de negocio. Por otra parte, los riesgos pueden justificar el incremento de restricciones, resultando incómodo. Pero, a menos que el usuario esté prevenido de estos peligros y entienda claramente las consecuencias para añadir el riesgo, no hay mucho que hacer. 
Los temas legales también surgen. ¿Qué obligaciones legales tiene para proteger su información? Si usted está en una compañía de publicidad puede tener algunas responsabilidades definitivas al respecto. 

Asegurar sus datos involucra algo más que conectarse en un firewall con una interface competente GUI. Lo que necesita usted es un plan comprensivo de defensa. Y necesita comunicar este plan en una manera que pueda ser significativo para la gerencia y usuarios finales. Esto requiere educación y capacitación, conjuntamente con la explicación, claramente detallada, de las consecuencias de las violaciones. Por ello una "política de seguridad"  es el primer paso para asegurar responsablemente su red. La política puede incluir instalar un firewall, pero usted querrá definir primero su política de seguridad. Usted no debería tener que diseñar su política de seguridad alrededor de las limitaciones de su firewall. 

Elaborar la política de seguridad no es una tarea trivial. Ello no solamente requiere que el personal técnico comprenda todas las vulnerabilidades que están involucradas, también requiere que ellos se comuniquen efectivamente con la gerencia. La gerencia debe decidir finalmente cuánto de riesgo debe ser tomado con el activo de la compañía, y cuánto se debería gastar en ambos, en dólares e inconvenientes, a fin de minimizar los riesgos. Es responsabilidad del personal técnico asegurar que la gerencia comprenda las implicaciones de añadir acceso a la red y a las aplicaciones sobre la red, de tal manera que la gerencia tenga la suficiente información para la toma de decisiones. Si la política de seguridad no viene desde el inicio, será difícil imponer incluso medidas de seguridad mínimas. Por ejemplo, si los empleados pueden llegar a alterarse si ellos imprevistamente tienen que abastecer logins y contraseñas donde antes no lo hacían, o están prohibidos particulares tipos de acceso a Internet. Es mejor trabajar con estos temas antes de tiempo y poner la política por escrito. Las políticas pueden entonces ser comunicadas a los empleados por la gerencia. 

El desarrollo de una política de seguridad puede ser altamente cambiado por un proceso político, pero una vez que la política está escrita usted encontrará que en menos tiempo terminará en discutirlo. Esto no significa que puede hacerse en un vacío e imponerlo sobre la organización. Las necesidades de todos los grupos dentro de la compañía, deben ser consideradas de forma realista. Emplear los servicios de un consultor externo con reputación, puede ayudar a proveer alguna objetividad necesitada para vencer algunas de esas dificultades. 

Muchas veces las organizaciones realizan grandes esfuerzos para definir sus directrices de seguridad y concretarlas en documentos que orienten las acciones de las mismas, con relativo éxito. Según algunos estudios [5] resulta una labor ardua el convencer a los altos ejecutivos de la necesidad de buenas políticas y prácticas de seguridad informática.

Muchos de los inconvenientes se inician por los tecnicismos informáticos y la falta de una estrategia de mercadeo de los especialistas en seguridad, que llevan a los altos directivos a pensamientos  como: “más dinero para los juguetes de los ingenieros”. Esta situación ha llevado a que muchas empresas con activos muy importantes, se encuentren expuestas a graves problemas de seguridad, que en muchos de los casos lleva a comprometer su información sensitiva y por ende su imagen corporativa.

Ante esta encrucijada, los encargados de la seguridad deben asegurarse de que las personas relevantes entienden los asuntos importantes de la seguridad, conocen sus alcances y están de acuerdo con las decisiones tomadas en relación con esos asuntos.

En particular, la gente debe saber las consecuencias de sus decisiones, incluyendo lo mejor y lo peor que podría ocurrir. Una buena intrusión o una travesura pueden convertir a las personas que no entendieron, en blanco de las políticas o en señuelos de los verdaderos vándalos.

Luego, para que las políticas de seguridad  logren abrirse espacio al interior de una organización deben integrarse a las estrategias del negocio, a su misión y visión, con el propósito de que los que toman las decisiones reconozcan su importancia e incidencias en las proyecciones y utilidades de la compañía. De igual forma, las políticas de seguridad  deben ir acompañadas de una visión de negocio que promueva actividades que involucren a las personas en su diario hacer, donde se identifiquen las necesidades y acciones que materializan las políticas. 

En este contexto, el entender la organización, sus elementos culturales y comportamientos nos deben llevar a reconocer las pautas de seguridad necesarias y suficientes que aseguren confiabilidad en las operaciones y funcionalidad de la compañía.

A continuación algunas recomendaciones para “vender” las preocupaciones sobre la seguridad informática:

1 Desarrolle ejemplos organizacionales relacionados con fallas de seguridad que capten la atención de sus interlocutores.

2 Asocie el punto anterior a las estrategias de negocio y la imagen de la empresa en el desarrollo de sus actividades.

3 Articule las estrategias de seguridad informática con el proceso de toma de decisiones y los principios de integridad, confidencialidad y disponibilidad de la información.

4 Muestre una valoración costo-beneficio, ante una falla de seguridad.

5 Desarrolle las justificaciones de la importancia de la seguridad informática en función de hechos y preguntas concretas, que muestren el impacto, limitaciones y beneficios sobre los activos claves de la organización

6 Un consejo más, sea oportuno y sagaz para presentar su producto, procurando tener la mayor información del negocio y los riesgos asociados con los activos críticos de la organización.

3.1.2 ESCRIBIENDO UNA POLITICA DE SEGURIDAD 

Ante de poder escribir un problema de seguridad, debemos divisar los problemas de seguridad que se vienen observando en las empresas y organismos han sido una constante recurrente; se pueden diferenciar en tres grandes grupos: 

Los problemas estructurales, habitualmente la estructura de la organización no se hace pensando en la seguridad por lo que no hay una definición formal de las funciones ni responsabilidades relativas a seguridad. 

No suelen existir canales de comunicación adecuados para tratar incidentes de seguridad, predominando los canales de tipo informal y el boca a boca. 

Exceptuando determinados ambientes como la banca o la defensa, no suelen existir recursos específicos dedicados a seguridad, y cuando existen suelen dedicarse a la seguridad física (puertas, alarmas, dispositivos antincendios, etc.) por ser más fácilmente justificable su adquisición. 

Problemas en el planteamiento de seguridad suelen adolecer de falta de coherencia ya que no suelen ser ni suelen están adaptados a las necesidades de la empresa. 

Habitualmente las directrices no son homogéneas en toda la organización. 

Como consecuencia de la falta de definición de funciones, nadie quiere responsabilizarse de los riesgos asumidos en la organización y nadie quiere adoptar medidas que puedan dificultar el proceso de negocio. 

No se definen normas ni procedimientos salvo cuando su ausencia puede afectar al propio negocio (por ejemplo la existencia de copias de seguridad) o tras un incidente grave de seguridad. 

Al no existir beneficios inmediatos, resulta difícil justificar gastos y recursos. 

El problema tecnológico, a  pesar de la opinión generalizada, la tecnología no es la panacea: Las herramientas son un soporte, pero si no hay una base con ideas sólidas no solucionan los problemas. 

Además, las herramientas existentes, de por sí, no cubren todas las necesidades. 

La sensación de falsa seguridad provocada por la excesiva confianza en las soluciones tecnológicas induce a bajar la guardia. 

Resumiendo, la situación real suele ser que en las empresas y organismos el negocio y la imagen se anteponen a la seguridad. La organización crece e implementa soluciones de seguridad de acuerdo a necesidades puntuales, no hay definida una estrategia, ni normas ni procedimientos, es decir, lo habitual es que no se contemple expresamente la seguridad. 

El problema principal que se desprende de todo lo anterior es que normalmente no se conoce el riesgo que se está asumiendo. 

Entonces, una política de seguridad  debe orientar las decisiones que se toman en relación con la seguridad. Por tanto, requiere una disposición de cada uno de los miembros de la empresa para lograr una visión conjunta de lo que se considera importante.

3.1.2. Planificando la seguridad 
Una vez identificados los problemas generales llega la pregunta que supone el principal escollo para desarrollar un plan que corrija la situación: ¿cómo se debe abordar la seguridad en la organización? 

El Plan de Seguridad debe ser un proyecto que desarrolle los objetivos de seguridad a largo plazo de la organización, siguiendo el ciclo de vida completo desde la definición hasta la implementación y revisión. 

La forma adecuada para plantear la planificación de la seguridad en una organización debe partir siempre de la definición de una política de seguridad que defina el QUÉ se quiere hacer en materia de seguridad en la organización para a partir de ella decidir mediante un adecuado plan de implementación el CÓMO se alcanzarán en la practica los objetivos fijados. 

La Política de Seguridad englobará pues los objetivos, conductas, normas y método de actuación y distribución de responsabilidades y actuará como documento de requisitos para la implementación de los mecanismos de seguridad. La política debe contemplar al menos la definición de funciones de seguridad, la realización de un análisis de riesgos, la definición de normativa y procedimientos, la definición de planes de contingencia ante desastres y la definición del plan de auditoría. 

A partir de la Política de Seguridad se podrá definir el Plan de Implementación, que es muy dependiente de las decisiones tomadas en ella, en el que se contemplará: el estudio de soluciones, la selección de herramientas, la asignación de recursos y el estudio de viabilidad. 

Hay dos cuestiones fundamentales que deberán tenerse en cuenta para implantar con éxito una política de seguridad: Es necesario que la política sea aprobada para que este respaldada por la autoridad necesaria que asegure su cumplimiento y la asignación de recursos; y es necesario que se realicen revisiones periódicas que la mantengan siempre actualizada y acorde con la situación real del entorno. 

La Política de Seguridad y el Plan de Implementación (y la implantación propiamente dicha) están íntimamente relacionados: 

La Política de Seguridad define el Plan de Implementación ya que la implementación debe ser un fiel reflejo de los procedimientos y normas establecidos en la política. 

El Plan de Seguridad debe estar revisado para adaptarse a las nuevas necesidades del entorno, los servicios que vayan apareciendo y a las aportaciones que usuarios, administradores, etc. vayan proponiendo en función de su experiencia. La revisión es esencial para evitar la obsolescencia de la política debido al propio crecimiento y evolución de la organización. Los plazos de revisión deben estar fijados y permitir además revisiones extraordinarias en función de determinados eventos (por ejemplo, incidentes). 

El Plan de Implementación debe ser auditado para asegurar la adecuación con las normas. 

El Plan de Implementación debe realimentar a la Política de Seguridad. La experiencia, los problemas de implantación, las limitaciones y los avances tecnológicos, etc. permitirán que la política pueda adecuarse a la realidad, evitando la inoperancia por ser demasiado utópica y la mejora cuando el progreso lo permita. 

Un enfoque como el propuesto asegurará la adecuación del nivel de seguridad implantado con las necesidades de la organización y el correcto seguimiento y control de los riesgos. 
Las políticas de seguridad  deben considerar entre otros, los siguientes elementos: 

· Evalúe los tipos de riesgos de su información. 

· Identifique las vulnerabilidades de su sistema y posibles respuestas, incluyendo la vulnerabilidad de su sistema operativo (para Unix, NetWare y Windows NT), vulnerabilidades vía clientes y modems, vulnerabilidades internas, paquetes sondeando la vulnerabilidad y cómo usted examinará las vulnerabilidades. Las posibles respuestas incluirán la información encriptada y autenticación de usuarios por medio de contraseñas y biométricamente. 

· Analice las necesidades de grupos de usuarios.

· Considere efectuar un ejercicio de análisis de riesgos informático, a través del cual valore sus activos, el cual le permitirá afinar las POLÍTICAS DE SEGURIDAD  de su organización.

· Alcance de las políticas, incluyendo facilidades, sistemas y personal sobre la cual aplica.

· Objetivos de la política y descripción clara de los elementos involucrados en su definición.

· Responsabilidades por cada uno de los servicios y recursos informáticos a todos los niveles de la organización.

· Requerimientos mínimos para configuración de la seguridad de los sistemas que cobija el alcance de la política.

· Definición de violaciones y de las consecuencias del no cumplimiento de la política.

· Responsabilidades de los usuarios con respecto a la información a la que él o ella tiene acceso.

· Involucre a los áreas propietarias de los recursos o servicios, pues ellos poseen la experiencia y son fuente principal para establecer el alcance y las definiciones de violaciones a la políticas de seguridad.

· Comunique a todo el personal involucrado en el desarrollo de las políticas de seguridad, los beneficios y riesgos relacionados con los recursos y bienes, y sus elementos de seguridad.

· Recuerde que es necesario identificar quién tiene la autoridad para tomar decisiones, pues son ellos los interesados en salvaguardar los activos críticos de la funcionalidad de su área u organización.

· Desarrolle un proceso de monitoreo periódico de las directrices en el hacer de la organización, que permita una actualización oportuna de las mismas

· Un consejo más, no dé por hecho algo que es obvio. Haga explícito y concreto los alcances y propuestas de seguridad, con el propósito de evitar sorpresas y malos entendidos en el momento de establecer los mecanismos de seguridad que respondan a las políticas de seguridad  trazadas.

·  Escriba la política. 

· Desarrolle un procedimiento para reexaminar la política por los cambios que son realizados. 

·  Escriba un plan de implementación. 

·  Implemente la política. 

Las políticas de seguridad  deben ofrecer explicaciones comprensibles sobre por qué deben tomarse ciertas decisiones, transmitir por qué son importantes éstos u otros recursos o servicios.

De igual forma, las políticas de seguridad  establecen las expectativas de la organización en relación con la seguridad y lo que ella puede esperar de las acciones que la materializan en la compañía. Deben mantener un lenguaje común libre de tecnicismos y términos legales que impidan una comprensión clara de las mismas, sin sacrificar su precisión y formalidad dentro de la empresa.

Por otro lado, la política de debe especificar la autoridad que debe hacer que las cosas ocurran, el rango de los correctivos y sus actuaciones que permitan dar indicaciones sobre la clase de sanciones  que se puedan imponer. No debe especificar con exactitud que pasará cuando algo suceda; no es una sentencia obligatoria de la ley. 

 Las políticas de seguridad  como documentos dinámicos de la organización, deben seguir un proceso de actualización periódica sujeto a los cambios organizacionales relevantes: crecimiento de la planta de personal, cambio en la infraestructura computacional, alta rotación de personal, desarrollo de nuevos servicios, cambio o diversificación de negocios entre otros.

Si bien las características de las políticas de seguridad  que hemos mencionado hasta el momento, nos muestran una perspectiva de las implicaciones en la formulación de estas directrices, revisemos algunos aspectos generales recomendados para la formulación de las mismas.

3.1.3 EVALUACION DE RIESGOS 
Primeramente, evalúe la situación. Identifique la información que está potencialmente en riesgo y cómo podría estar comprometida dentro del contexto que existe o cuándo el acceso adicional es añadido. Entendiendo claramente las consecuencias del peor caso de información que está siendo comprometida. 

Por ejemplo, usted puede publicar un catálogo en línea y también tener información confidencial en su red. Usted quiere publicar el catálogo y conseguir que esté al frente del mayor número de clientes como sea posible. Si es destruido o saqueado, puede haber algún impedimento, o en el peor de los casos, puede perder algunos negocios debido a la falta de acceso a la información. Pero si la información tiene su backup, y usted tiene procedimientos de restauración en el lugar, entonces solamente es cuestión de determinar cuánto tiempo tomará para restaurarlo, y cuántos negocios potenciales habrán sido perdidos en ese tiempo. 
Propiedad o confidencialidad de la información es una materia enteramente diferente. Usted no quiere que tal información esté en manos equivocadas ya que tal acceso podría tener un efecto devastador sobre su negocio. En este caso, los backups no le harán ningún provecho. 

El departamento de Informática, como unidad operativa completa que tiene una organización determinada y realiza unas funciones integradas en el conjunto de la empresa, también está sujeto a riegos similares que el resto de departamentos que componen la empresa. Pero los riesgos que existen en un entorno de informática de informática son bastantes particulares y no tienen similitud con los riesgos que asumiría un sistema manual que realizara las mismas funciones aproximadamente. Estos son los siguientes:

1.  Riesgos asociados a la centralización de datos, programas y procesos: un sistema de información normalmente concentra todos los datos, que se almacenan por medios accesibles a sistemas informáticos. También concentra todos los programas informáticos, que contienen todos los procedimientos de acceso y modificación de datos. Finalmente, este tipo de sistema con-centra la casi totalidad de procesos (conjunto de programas, datos y otro tipo de recursos informáticos en funcionamiento para procesar y completar transacciones). Los riesgos asociados a estos elementos son los de pérdida y corrupción de datos, acceso y modificación no autorizados de los datos y programas y utilización indebida de los procesos. 

2. Riesgos asociados a la centralización de funciones: uno de los puntos de revisión principales del sistema de control interno en una auditoria, es el de la segregación de funciones, requisito fundamental en una organización tradicional. 

En un sistema de información se produce una  concentración de funciones que soslaya los controles tradicionales y permite que una sola persona o unas pocas. Puedan a llevar a cabo o consentir acciones no contempladas en las normas y los procedimientos de las funciones informáticas y de la empresa.

3.  Riesgos asociados a la concentración de conocimientos: los empleados de un entorno de información pueden adquirir y concentrar conocimientos en una forma que no se permitiría en un entorno manual, debido a que, con un contingente mucho mas reducido de personal en un sistema de información, se puede obtener una productividad varios ordenes de magnitud mayor que en un sistema manual. Entonces se dan unos riesgos de comportamientos irregulares o, incluso delictivos, que devén prevenir unos controles adecuados.

4. Riesgos asociados a las transacciones generadas por sistema: el riesgo fundamental en la ejecución de transacciones consiste en la posible ausencia de evidencia, en forma de documentación accesible, de entradas, salidas y autorización para su iniciación.

5.  Riesgos asociados a la falta de pistas de transacciones: si no existen los controles adecuados, es relativamente fácil desactivar o anular las pistas de transacciones (información sobre los datos tratados y las operaciones aplicadas a los mismos durante la ejecución de la transacción) a efecto de auditoria. También se puede dar el caso de que no existan o no se hayan diseñado estas pistas  en determinadas transacciones. 

6.  Riesgos asociados a la magnitud del error repetitivo: el riesgo asociado al error repetitivo consiste en que, un error de proceso de pequeña magnitud, en la aplicación del proceso a un solo caso, conserva el mismo orden de magnitud. Sin embargo, en la aplicación a un conjunto bastante amplio de casos con posible repetición, da lugar  aun error de un orden de magnitud muy superior, que incluso puede llegar a colapsar el sistema de información.

Algunos factores de Riesgos.

La auditoria informática  es una función que ha sido desarrollada para evaluar la seguridad de los sistemas informáticos, la salvaguarda de activos, la integridad de los datos y conseguir los objetivos anteriores con eficacia y eficiencia en una organización.

Tanto la auditoria interna como la auditoria externa de los sistemas  de información de una organización están involucradas en satisfacer estos objetivos.

Por tanto, la auditoria  informática mantiene la obtención de los objetivos tradicionales de la auditoria y los objetivos propios de la función informática que son los siguientes:

Factor Seguridad: los activos de una instalación de computadoras incluyen hardware, software, recursos humanos, información, documentos del sistema y suministros. Toda  esta  importante inversión debe protegerse con un sistema de control interno.

Integridad de los datos: es un concepto fundamental puesto que dota a la información de ciertos atributos: completitud, robustez, pureza y fiabilidad.

Sin ella la organización no tendría idea o representación de si misma o de su entorno. Pero esta integridad solo puede mantenerse a costa de un elevado costo, aunque los beneficios que se obtiene sean superiores. 

Eficiencia / eficacia del sistema: son los conceptos tradicionales de eficacia y eficiencia.

Por otra parte, los factores que influyen en una organización para el control y auditoria informática son las siguientes:

Costes organizacionales por perdida de información: los datos son un recurso critico y necesario para la continuidad de operaciones en una organización.

Everest (1985) propuso que la información dota a la organización de una imagen, de su entorno, de su historia  y de su futuro. Si esta imagen es correcta, la organización aumenta su capacidad para adaptarse y sobrevivir en un entorno cambiante.

Tomar decisión incorrecta: la importancia de la información correcta depende de los tipos de decisiones individuales que tienen algún interés en la organización. Por ejemplo, si se esta hablando de planificación estratégica, lo mas seguro es que se permitan algunos errores en la información. La información incorrecta suele causar costes, deben llevarse a cabo investigaciones innecesarias y no se detectan los procesos  fuera de control. Sin embargo la información correcta es una condición necesaria pero no es una condición suficiente para prevenir la perdida de recurso.

3.2 CONCEPTO DE HACKER Y CRACKERS.

Con el advenimiento de la era de la computación han surgido diversos apelativos que se emplean para designar a personas o grupos de ellas que se dedican a actividades ilícitas. Consideramos que existe confusión en los conceptos aplicados, ya que definitivamente existen diferencias entre ellos y es nuestra intención detallar sus verdaderos significados.

Con el devenir de los años, los medios de difusión periodísticos, influenciados por las transnacionales de software, adoptaron el nombre de "hacker" para calificar a toda persona involucrada en actos que atentan en contra la propiedad intelectual, seguridad en las redes, autores de virus, intrusos de servidores, interceptadores de mensaje de correo, vándalos del ciberespacio.  

HACKER
Hacker es una expresión idiomática inglesa cuya traducción literal al español tiene varios significados, siendo el más popular el atribuido a una persona contratada para un trabajo rutinario y que por la naturaleza del mismo su trabajo es tedioso, entregado, hasta se podría considerar,maniático.

El apelativo de hacker se crea a fines del siglo pasado cuando los Estados Unidos de América empieza a recibir un masivo movimiento migratorio de personas de todos los países del mundo que esperaban encontrar en el país de las oportunidades un bienestar económico y progreso.

Los hackers eran estibadores informales que se pasaban todos el día bajando las maletas y bultos de las personas y familias completas que llegaban en los barcos a los puertos de New York, Boston, San Francisco, etc. Estos trabajadores eran infatigables, pues trabajaban muchas veces sin descansar y hasta dormían y comían entre los bultos de los muelles con el objeto de no perderse una oportunidad de ganar dinero. 

La palabra hacker aplicada en la computación se refiere a la persona que se dedica a una tarea de investigación o desarrollo realizando esfuerzos más allá de los normales y convencionales. El hacker es alguien que se apasiona por las computadoras y se dedica a ellas más allá de los límites. Los hackers tienen un saludable sentido de curiosidad: prueban todas las cerraduras de las puertas para averiguar si están cerradas. No sueltan un sistema que están investigando hasta que los problemas que se le presenten queden resueltos.

"La revolución de la computación ha sido lograda gracias a los hackers", afirman categóricamente los famosos estudiosos e investigadores pioneros de los virus de computadoras Rob Rosenberg y Ross Greenberg.

Desde los inicios de la computación electromecánica a base de bobinas y tubos de vidrio al vacío, las tareas de programación eran muy tediosas y el lenguaje de esos años era el críptico lenguaje de máquina y posteriormente se empleó el Assembler Pnemónico. En la fase inicial de las computadoras, no como las concebimos ahora, hubieron hombres, mujeres, jóvenes y adultos entregados por entero a diversificadas tareas de investigación y experimentación, considerándose su trabajo, rutinario, sumamente perseverante y cuyos resultados sólo se han podido reconocer a través de los años. 

Una mujer, la almirante de la armada norteamericana Grace Hooper es considerada el primer hacker de la era de la computación. Mientras ella trabajaba e investigaba en la computadora Mark I, durante la Segunda Guerra Mundial, fue la primera persona que aseguró que las computadoras no solamente servían para fines bélicos, sino que además podrían ser muy útiles para diversos usos a favor de la humanidad. Ella creó un lenguaje de programación denominado FlowMatic y años después inventó nada menos que el famoso lenguaje COBOL. 

Desde hace algún tiempo el FBI de los Estados Unidos emplea el software "Carnivore" que espía a los usuarios de Internet y recientemente el Senado norteamericano le concedió la facultad de utilizarlo sin autorización judicial. 

Cabe la pregunta: ¿Quién "hackea" a quién?   

CRACKER
Es aquella persona que haciendo gala de grandes conocimientos sobre computación y con un obseso propósito de luchar en contra de lo que le está prohibido, empieza a investigar la forma de bloquear protecciones hasta lograr su objetivo. Los crackers modernos usan programas propios o muchos de los que se distribuyen gratuitamente en cientos de páginas web en Internet, tales como rutinas desbloqueadoras de claves de acceso o generadores de números para que en forma aleatoria y ejecutados automáticamente pueden lograr vulnerar claves de accesos de los sistemas.

Obviamente que antes que llegar a ser un cracker se debe ser un buen hacker. Asimismo se debe mencionar que no todos los hackers se convierten en crackers.

PHREAKER
El phreaker es una persona que con amplios conocimientos de telefonía puede llegar a realizar actividades no autorizadas con los teléfonos, por lo general celulares. Construyen equipos electrónicos artesanales que pueden interceptar y hasta ejecutar llamadas de aparatos telefónicos celulares sin que el titular se percate de ello. En Internet se distribuyen planos con las instrucciones y nomenclaturas de los componentes para construir diversos modelos de estos aparatos.

DELINCUENTE INFORMÁTICO
Es la persona o grupo de personas que en forma asociada realizan actividades ilegales haciendo uso de las computadoras y en agravio de terceros, en forma local o a través de Internet. Una de las prácticas más conocidas es la de interceptar compras "en línea" a través de Internet, para que haciendo uso del nombre, número de tarjeta de crédito y fecha de expiración, realizan compras de cualquier bien, mayormente software, o hasta hardware y para lo cual proporcionan una dirección de envío, diferente a la del titular del número de la tarjeta de crédito que usan en forma ilegal. 

PIRATAS INFORMÁTICOS
Este apelativo es atribuido a las personas que hacen uso del software creado por terceros, a través de copias obtenidas ilegalmente, vale decir, sin permiso o licencia del autor. Al software no original se le denomina "copia pirata", pero en términos reales y crudos debería llamarse un software robado. 

La palabra pirata, asociada al uso ilegal del software, fue nombrada por primera vez por William Gates en 1976, en su "Carta abierta a los Hobistas" mediante la cual expresó su protesta debido a que muchos usuarios de computadoras estaban haciendo uso de un software desarrollado por él, sin su autorización. 

En todo el mundo el uso del software ilegal está sujeto a sanciones y penalidades, que se agravan cuando el pirata se convierte en un comercializador de software copiado ilegalmente para lucrar en beneficio propio. En el Perú la pena por este delito varía de 1 a 4 años de prisión condicional para los usuarios finales y con un máximo de 8 años de prisión efectiva para los comercializadores.

También es un delincuente informático el "pirata" que distribuye software sin contar con las licencias de uso proporcionadas por su autor o representantes.

3.2.1 Técnicas comunes de los Hackers 

No sólo las redes conectadas a Internet son vulnerables a los ataques de los hackers. 

El método más común de acceder ilegalmente a un sistema es a través de un terminal de la propia red de la organización. Cualquier persona con acceso físico a un terminal tiene la oportunidad de ingresar. 

En caso de acceso remoto, por teléfono, también es posible ingresar al sistema, aún sin conexión a Internet. Existen varios programas computacionales de discado telefónico automático e iterativo, con los cuales se puede identificar el número de teléfono conectado a un modem, si se le da un rango de números a probar. Normalmente, dicho número es parecido al de la empresa en cuestión. 

Una vez que se tiene acceso a la organización será necesario obtener una combinación válida de nombre de usuario y contraseña. Los hackers pueden intentar un ataque manual o automático para averiguar contraseñas válidas, mediante programas sencillos disponibles en Internet. Muchos sistemas guardan sus cuentas de usuario y los passwords o contraseñas correspondientes en un archivo especial protegido por encriptación. Si un hacker accede a dicho archivo puede descifrarlo con un programa como el "Crack", en el caso de sistemas UNIX, el cual compara las palabras del diccionario, encriptadas, con el contenido de dicho archivo, hasta encontrar coincidencias. 

Un hacker puede instalar en una estación del sistema un pequeño programa que captura la secuencia de teclas digitadas. Es el denominado "Caballo de Troya", y actúa solapadamente capturando y guardando en un archivo todo lo que se digita después de ciertas palabras llaves (como "login", "username", "nombre" o "password" por ejemplo). Posteriormente, el hacker revisa desde un lugar remoto el contenido del archivo que obtuvo. Esta técnica es relativamente simple, y generalmente nadie nota nada. 

En la Internet se pueden encontrar una amplia variedad de herramientas para monitorear y analizar redes, llamadas "packet sniffers", las que actúan revisando los paquetes de información electrónica que circulan por una determinada red. Generalmente dichos paquetes de una red no están encriptados, bastará revisar dicha información, especialmente entre las 8 y 9 AM para conocer nombres de usuarios y sus passwords. 

En el caso de redes conectadas a la Internet, los hackers pueden alterar su identidad, haciendo creer al computador que da acceso a una determinada institución que son computadores "autorizados" a ingresar o confiables (Address Spoofing), existen numerosos procedimientos. 

ATAQUES PASIVOS Y ACTIVOS 
ATAQUES PASIVOS 
Un ataque pasivo es aquel en el cual el intruso monitorea el tráfico en la red (eavesdropping) para capturar contraseñas (passwords) u otra información para su uso posterior. 

ATAQUES ACTIVOS 
En un ataque activo, el intruso interfiere con el tráfico legítimo que fluye a través de la red, interactuando de manera engañosa con el protocolo de comunicación. 

Implementación de 2 ataques activos en IP: 

· Ataque ARP 

· Ataque ICMP 

Estos ataques fueron descritos hace 7 años, La facilidad de implementación es alarmante. Es decir, poco se ha hecho para disminuir el grado de inseguridad inherente en estos protocolos. 

ARP 
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Protocolo ARP (Address Resolution Protocol)
Protocolo que permite conocer una dirección o Nº Ethernet,
a partir de una dirección o Nº IP. 

a) IMCP (Internet Control Message Protocol) 

· Permite a ruteadores y servidores reportar errores o información de control sobre la red. 

· Reporta errores como: 

· Expiración del TTL (Time To Live - Parámetro del protocolo TCP/IP que va en el encabezado de un paquete de datos. Especifica por cuántos nodos intermedios puede pasar el paquete de datos, antes de llegar a su destino). 

· Congestión 
· Dirección IP, destino no alcanzable, etc. 

· Viaja encapsulado en el área de datos de un datagrama IP (Paquete de información definido por el software IP. Cada paquete enviado a través de Internet debe seguir el formato estándar especificado por el protocolo IP. Cada mensaje decodificado en datagramas, sólo lo leerá el computador de destino, siempre que esté cargado con el software de TCP/IP). 

Mensajes ICMP más comunes: 
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b) Mensaje ICMP Cambio de Ruta 

· Utilizado por un ruteador para indicarle a una máquina en su segmento utilice una mejor ruta para determinados destinos. 
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c) Ataques ARP e ICMP 

· El ataque ARP es considerado como un ataque trivial porque sólo requiere de la modificación de 1 línea de código del programa ARP.c 

· En el ataque ICMP la máquina intrusa K no necesariamente debe de estar en el mismo segmento de red. 

· El requisito observado: la dirección IP fuente del datagrama sobre el cual viaja el mensaje ICMP, debe ser igual a la dirección IP de cualquier ruteador en la tabla de ruteo de la máquina víctima. 

3.3. COMO PROTEGER NUESTRA RED

3.3.1. Filtros de puerto TCP/UDP
Usar una comparación de dirección IP simple para admitir o rechazar paquetes es un método de filtrado rústico. No permite la posibilidad de que puedan correrse múltiples servicios en el host de destino, a algunos de los cuales se quiere permitir el acceso a los usuarios. Por ejemplo, nosotros podemos no querer usuarios Telnet en el sistema, pero sí que ellos sean capaces de accesar al servidor de correo SMTP (Simple Mail Transfer Protocol) y POP (Post Office Protocol) que corre sobre él. Para activar este nivel de control, tenemos que ser capaces de colocar filtros según el número de puertos TCP (Tranmission Control Protocol - Protocolo de Control de Transmisión. Uno de los productos más usados en Internet. Es un protocolo del Transport layer) o UDP (User Datagram Protocol - Protocolo de Datagrama de usuario programador define su propio tipo de paquete. Este Protocolo lo utilizan ciertas aplicaciones en lugar de TCP/IP como por ejemplo búsqueda en bases de datos), conjuntamente con los filtros de dirección IP descritos anteriormente. 
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Por ejemplo, la configuración Telnet por defecto requiere al servidor para controlar 23 puertos TCP para conexiones entrantes. Por lo tanto, si nosotros sabemos que no queremos admitir ninguna de las conexiones Telnet a nuestro host desde la PC, podemos simplemente decir al firewall que rechace cualquier paquete IP que va al host con un número de puerto destino TCP de 23. Debido a que el cliente Telnet de la PC, normalmente generaría tal pedido, el servicio estaría incapacitado efectivamente para ello, tal como se ha descrito anteriormente. 

Se debe indicar que este tipo de estructuración -- donde explícitamente excluimos un puerto -- es generalmente una mala idea. Si se necesita proteger un sistema, es más conveniente rechazar todo y sólo aceptar los paquetes TCP o UDP que quiera dejar atravesar. Puede parecer más trabajo, pero es menos en realidad y tiene el beneficio agregado de resguardar los sistemas de ser fácilmente comprometidos. En otras palabras, de los dos enfoques -- lo que no es prohibido se permite y lo que no es permitido expresamente se prohibe - el último es más seguro. 

Si nosotros queremos revertir este ejemplo, quizás usando SMTP y POP, entonces adicionaríamos estos servicios a la lista aceptable para las direcciones destino del host y se rechazaría todos los otros paquetes. Por lo tanto, cualquier pedido de conexión en dirección al host UNIX con direcciones de puerto de destino TCP de 110 o 25 sería admitido para pasar, pero no otros paquetes, debido a que ellos no encontrarían esta condición de "admitir". Esto incluiría Telnet, por esa razón se provee la condición "excluir" descrita arriba, sólo con menos trabajo. 

Combinando las direcciones IP y los números de puerto TCP/UDP, usted puede desarrollar algunos filtros confiables. Por ejemplo, si su servidor de correos SMTP interno sólo atiende a su servidor de correo de ISP (Internet Service Provider), entonces podría implementar un filtro firewall que sólo admita las conexiones SMTP entrantes, que vienen del servidor de correo ISP y se destinan a su servidor de correo SMTP interno. Esto detendrá a algunos de los hackers de ser capaz de explotar cualquier inconsistencia del SendMail que no haya conectado. 

Este nivel de control es generalmente donde se paran muchos de los productos pseudo firewall. Al permitir colocar sus filtros para que no haya tráfico entrante desde Internet, pueden accesar a cualquier puerto exceptuando los que usted quiere, lo que parecería conservar su seguridad a un grado satisfactorio. Sin embargo, este no es el caso. 
Los clientes también tienen puertos TCP/UDP 

Debido a que TCP/IP es un protocolo punto a punto, cada nodo tiene una dirección única. Esta filosofía se lleva al nivel de las aplicaciones, lo que significa que las aplicaciones y los servicios también tienen direcciones (o números de puerto). Tanto el cliente como el servidor deben tener números de puerto único en sus sistemas individuales en orden para que se establezca una conexión TCP o UDP. Por ejemplo, el servidor Telnet atiende las conexiones entrantes sobre el puerto 23. Sin embargo, el cliente Telnet también tiene un número de puerto. Sin esto, el stack IP del cliente no sabría de qué aplicaciones fue el paquete. 

Históricamente, casi todas las aplicaciones cliente TCP/IP usan un número de puerto asignado aleatoriamente sobre los 1023 para su fin de conexión. Esto es resultado de los roots TCP/IP en el mundo UNIX. En los sistemas UNIX, los puertos más allá de 1024 son reservados para los servicios del servidor (como Telnet, FTP, etc.). A fin de permitir que trabajen las aplicaciones cliente, ellos deben usar números de puerto sobre 1023. 
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Para que permita que cualquier tipo de conexión trabaje, debe permitir que cualquier paquete con número de puerto destino más alto que 1023 entre en su red. Si los paquetes de respuesta no retornan, el cliente no será capaz de establecer una conexión. 

Desde el punto de vista de firewalls Internet, esto puede ocasionar algunos problemas en el diseño. Si bloquean todos los puertos entrantes, entonces detendrá a todos sus clientes en el uso de los recursos de Internet. Los paquetes de entrada que son las respuestas a sus pedidos de conexión externa no sobrevivirán a los filtros de entrada del firewall. 

Se puede pensar que está bien abrir todos los puertos sobre 1023. No es así. Hay un grupo de servicios que corren sobre puertos más altos que 1023, tales como clientes X y servicios basados en RPC como NFS (Network File System) y NIS/YP (NIS: Network Information Service, un servicio que proporciona información, que tiene que ser conocida por toda la red, a todas las máquinas de la red. YP: Yelow Pages - Páginas Amarillas, es una marca registrada en el Reino Unido por la Telefónica Inglesa). La mayoría de los productos IP específicos no UNIX - como NetWare/IP por ejemplo - usan números de puerto que están sobre 1023. Esto significa que si usted deja que cualquier paquete antiguo encuentre el criterio sobre 1023 en su red, entonces expone esos sistemas al ataque y ninguno de ellos es particularmente muy conocido para sus mecanismos robustos de seguridad. 

 MEDIDAS ADICIONALES DE SEGURIDAD 

CONSTRUIR FILTROS BIDIRECCIONALES 

Una solución potencial a este problema es construir filtros bidireccionales en su firewall. Usted puede querer definir los filtros para que sólo admitan los paquetes que provienen de servicios bien conocidos en su red y rechace cualquier paquete que no sea de aplicaciones específicas. Por ejemplo, si sabe que sus usuarios accesarán a los servidores World Wide Web, entonces podría admitir solamente paquetes que tienen un número de puerto fuente de 80 en la red, como se ilustra más adelante. 
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Desafortunadamente, esta solución presenta un par de problemas. Ante todo, usted no siempre conoce los números de puerto sobre los que están corriendo los servidores que está tratando de accesar. Los servidores modernos tales como HTTP y Gopher están completamente configurados de esta manera, permitiendo correrlos sobre cualquier puerto que usted quiere. Si implementa este tipo de filtro, entonces sus usuarios no podrán accesar a esos sitios que no usan los números de puertos estándar que usted espera. 

Otro problema de seguridad viene del hecho que no hay manera de saber que los paquetes entrantes en su red desde el puerto 80 son desde luego paquetes de respuesta del servidor world wide web. Algunos hackers pueden tener compilada su propia herramienta de invasión de red que corre sobre el puerto 80 en su máquina, eso hace que sus datos insidiosos sean considerados inofensivos, por su firewall. Si ellos pueden conseguir entrar en su red colocando manualmente su puerto fuente de la aplicación, entonces pueden hacer lo que ellos quieren con los sistemas vulnerables y su firewall será inútil. 
VERIFICAR EL BIT ACK. 

Si usted no confía en las direcciones IP fuente y tampoco en los números de puerto fuente, entonces no puede hacer mucho para proteger su red de los intrusos. Sin embargo, hay un mecanismo de prueba que usted puede usar y es confiable, aunque sólo con TCP. 

TCP es un protocolo "confiable" que soporta corrección de errores y otras capacidades fuertes. Para lograr esta confiabilidad, cada conexión TCP comienza con una sucesión de apretón de manos que establece parámetros específicos de la conexión. Además, cada paquete que consiga enviar debe responderse con un reconocimiento antes que consiga enviar otro paquete. 

Más que generar paquetes ACK (Acknowledgment - Reconocimiento, señal de respuesta) de propósito especial para cada paquete TCP, se usa un bit especial en el cabezal del TCP. Por lo tanto, cuando se genera un paquete de respuesta, el bit ACK consigue mostrar y aparece un marcador que indica para qué paquete es el ACK. El primer paquete en una negociación no es nada reconocido por lo que no tiene el conjunto de bit ACK. Sin embargo, cada paquete TCP subsiguiente, en un intercambio, debe tener un conjunto de bit ACK para que se mantenga la conexión. 
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Por ejemplo, si la PC abre una conexión con un servidor world wide web remoto, genera un paquete de pedido de conexión que no tiene el conjunto de bit ACK. Cuando el servidor responde a este pedido, envía un paquete con el conjunto de bit ACK y con el marcador para mostrar el número de bytes recibidos desde el cliente. El cliente entonces responde a este paquete con su propio paquete de respuesta, que también tiene el conjunto de bit ACK con su marcador propio que también muestra el número de bytes de datos recibidos desde el servidor. La figura de arriba ilustra esta serie de sucesos visualmente. 

Controlando el bit ACK, usted puede limitar los tipos de datos entrantes a paquetes de respuesta solamente. Esto significa que un sistema remoto no puede iniciar una conexión TCP total, pero pueden responder solamente a paquetes que han sido enviados a él. 

Un extraño no puede colocar manualmente el bit ACK para su primer paquete. El nodo receptor verá que el paquete es un registro para un paquete que éste envió (referenciado por el marcador) y lo desechará, pero no sería capaz de volver a llamar a cualquier paquete que siempre son enviados. 

Es engañarse a si mismo el tratar de conseguir una forma total de protección de su red de la invasión. Si usted puede configurar su firewall para que sólo dé visas de entrada a paquetes TCP que tienen el conjunto de bit ACK, luego usted está garantizando que ningún paquete que no haya sido solicitado explícitamente llegue a su red interna. 

Este mecanismo no es una panacea, no siendo útil en muchas situaciones. Por ejemplo, si usted tiene un servidor world wide web interno o algunos otros datos que desea proveer sobre una base pública, entonces tendría que abrir el puerto 80 (o cualquier puerto que fuera ser usado) para los pedidos de conexiones externas que pudieran entrar en su red. Además, controlar los paquetes TCP para el bit ACK no ayuda con todos los paquetes UDP, porque ellos no tienen ningún bit ACK. Algunas aplicaciones TCP se diseñan para que ellos inicien algunas conexiones y estas aplicaciones no pueden trabajar a través de un firewall que no admita conexiones entrantes. Tal programa es FTP. 
EL PROBLEMA CON FTP 

A diferencia de la mayoría de los servicios Internet que usan un par único de números de puerto para todas las comunicaciones, FTP usa dos pares de números de puerto durante las conexiones. El primer par se usa para el "canal comando" FTP que provee una línea de comunicaciones para iniciar el acceso y ejecutar comandos, mientras que el otro par se usa para "canal de datos" FTP que se usa para enviar archivos o listados de directorios entre el cliente y el servidor. 

Durante una sesión normal FTP, el cliente enviará un pedido de conexión TCP al puerto 21 (el canal "comando") sobre el servidor y luego ejecutará comandos tales como LOGIN, DIR y el like. Una vez que el usuario solicita que los datos sean enviados, el servidor FTP usa su puerto local 20 (el canal de "datos") para iniciar una conexión con el puerto de "datos" del cliente. Esto presenta un problema espectacular. Si el servidor va a iniciar una conexión al cliente para transferir los datos, entonces enviará un paquete que no tiene el conjunto de bit ACK, lo que significa que su firewall lo rechazará y por eso nunca se iniciará la transferencia de archivo, mucho menos terminará. Sólo un firewall avanzado reconocerá que el cliente realmente le dice al servidor externo qué puerto va a usar y así el firewall admitirá las conexiones entrantes para puertos que el cliente tiene visto indicar al servidor que va a usar. 

Sin embargo, hay un trabajo alrededor de este escenario. Muchos servidores y clientes FTP soportan el uso de transferencias de archivo en "modo pasivo" (nombrados después del comando PASV), que permite al cliente iniciar la conexión de transferencia de archivo. Antes que el servidor use el puerto 20, cuando recibe el comando PASV ubica un puerto sobre 1023 e informa al cliente de su elección (por medio del canal de comando). El cliente entonces inicia la conexión TCP al número de puerto proporcionado y el servidor entonces comienza a transferir datos. No todos los clientes o los servidores soportan el comando PASV, por lo tanto no trabajará en todas las situaciones, aunque está llegando a ser mucho más común. Casi todos los browsers Web usan el modo PASV por defecto y casi cada cliente FTP tiene provecho buscando soporte también. 
FILTRADO DE PUERTO UDP 

Como se dijo anteriormente, controlar el bit ACK en los paquetes TCP entrantes es una manera muy efectiva de permitir conexiones fuera de TCP. Sin embargo, el UDP no ofrece este tipo de capacidad, debido a que no tiene ninguna funcionalidad ACK. UDP está diseñado para transmisiones poco fiables que no requiere de conexiones negociadas. Estos tipos de servicios generalmente incluyen emisiones, protocolos de routing, y otros paquetes de "mantenimiento" que anuncian servicios. Desafortunadamente, hay una gran cantidad de otros servicios que usan UDP también, incluyendo NFS, NTP, DNS, WINS, NetBIOS-over-TCP/IP, y NetWare/IP. Estos tipos de servicios pueden ser dañados fácilmente o usados como rellenos de lanzamiento para ataques adicionales sobre su red. 

Una posible solución a este problema es simplemente no permitir ninguna conexión UDP entrante. Para activar esta funcionalidad, usted necesita configurar su firewall para que envíe paquetes UDP recibidos desde la interface interna, pero no los de interface externa. Aunque esto impedirá cualquier conexión UDP entrante, no siempre será factible. 

Por ejemplo, los pedidos de resolución de nombre DNS usan UDP, por lo que si usted provee sus propios servicios DNS, entonces usted debe permitir por lo menos que algunos pedidos de conexión interna pasen a través de su firewall. También, hay aplicaciones cliente como Archie e IRC que usan UDP y si usted quiere proveer a sus usuarios necesitará dejar los paquetes de respuesta apropiados en su red. 

Usted necesitará facilitar algún tipo de conectividad UDP, bien sea para aplicaciones de usuario final o para servicios a nivel de sistemas como el DNS. Lo único que puede hacer es limitar estas conexiones a ubicaciones algo "confiables". Por ejemplo, usted puede querer filtrar DNS para que solamente los paquetes UDP entre su servidor interno DNS y su servidor DNS de ISP, sean admitidos para atravesar el cable. Asimismo, usted pudo haber filtrado paquetes Archie para que sólo los paquetes UDP de un servidor Archie específico fueran admitidos en la red. Siendo una aplicación relativamente incontrolable, no es fácilmente configurable para filtrar y probablemente tendría que cortarse completamente. 

Sin embargo, hay un riesgo al permitir que hosts demasiado conocidos envíen paquetes en su red. Si un hacker puede copiar la dirección IP del host que usted ha dado autorización, entonces ellos pueden tomar ventaja de su sistema interno, aunque en grado limitado. Están disponibles una nueva especie de routers en paquetes filtradores que intentan resolver este problema "recordando" los paquetes fuera de UDP. Si un paquete UDP entrante se combina con la dirección de destino y número de puerto de un nuevo paquete UDP saliente, entonces se admite. Si el paquete no es actual puede encontrarse en la memoria y el firewall rechazará el paquete. 

Nuevamente, el problema fundamental con este enfoque es que no hay manera de asegurarse que el host externo que genera el paquete sea el servicio que el cliente interno está esperando para comunicarse. Si un hacker estuviera copiando la dirección IP de su servidor DNS de ISP, entonces ellos podrían lanzar teóricamente un ataque desde el puerto UDP asociado con el DNS. Sin embargo, esta dificultad particular existiría de cualquier manera si se estuviera filtrando paquetes UDP, por tanto sólo las consultas DNS y los resultados de su ISP se admitirían en la red. Su situación ni se mejora ni se degenera por la evolución de estos productos de paquetes filtradores dinámicos. 

Hay diferentes técnicas usadas por los fabricantes de Firewalls para proteger un sistema. Entre ellas, están los filtros de paquetes, los proxies, application gateways y algunas más específicas como Type Enforcement, entre otras. 

Los filtros de paquetes constituyen una tecnología más antigua, incorporada en algunos routers o ruteadores de información. Es un mecanismo que provee un nivel básico de seguridad a la red. Mediante tablas complejas se configuran para indicar qué protocolos de comunicación son permitidos a entrar o salir de una red. Por ejemplo, prohibir accesos externos de aplicaciones peligrosas como telnet, o restringir ciertas direcciones IP. Muchos firewalls tienen la funcionalidad de filtro de paquetes, pero los buenos confían en otras tecnologías para mejorar el filtraje, ya que no es suficiente la protección que brindan. 
El firewall que filtra paquetes compara cada paquete de datos que viaja entre su red interna y externa con un conjunto de reglas. Las reglas verifican la información en un paquete si son fuente o el destino de la red que los está dirigiendo, y la red atiende el paquete implicado con ella. En base a estas reglas, se permite o no el pase al firewall. 
Unas reglas de filtro de paquetes identifican a qué paquetes debe permitirse el pase del filtro y a cuáles debe rechazar. Es más duro de asegurar un firewall que filtra paquetes que un servidor proxy, porque la información en un filtro de paquetes tiene acceso a un nivel más bajo. 

Difícilmente es segura una regla de filtro de paquetes, puesto que no se han ocultado vulnerabilidades. Por ejemplo, muchos filtros de paquetes usan la dirección fuente para determinar si a un paquete se le debe permitir que pase o no. Sin embargo, un atacante suficientemente inteligente puede fraguar los paquetes con cualquier dirección fuente. 
Los filtros de paquetes efectivamente examinan cada paquete como una entidad separada, ellos no pueden filtrar paquetes con base en, por ejemplo, el usuario quien generó el paquete. Los filtros de paquetes pueden ser una base de datos única de filtro sobre criterios como: 
· La dirección de fuente o de destino 
· El tipo de red que atiende 
· Si el paquete intenta comenzar una nueva jornada de comunicación de red. 
Hay Firewalls que establecen una tercera red, que no es la interna, segura, ni la externa, insegura. Es lo que se denomina una Zona Desmilitarizada o DMZ. Allí se ponen los servicios como el servidor Web o de correo, los que pueden ser accesados tanto desde el exterior como del interior, pero con distintos privilegios. La seguridad radica en que no se compromete el resto de la red interna, en la eventualidad que se encuentren hoyos de seguridad
3.3.2. CORTAFUEGOS O FIREWALLS 

Los cortafuegos son sistemas de seguridad para evitar incendios que consisten en establecer una barrera física, no inflamable, separando la zona que queremos proteger de la zona de donde puede venir el fuego. En informática, un cortafuegos es cualquier sistema utilizado para separar una máquina o una subred del resto de la red para protegerla de intrusiones externas que puedan suponer una amenaza a la seguridad. La zona protegida se llama "perímetro de seguridad" y la protección se realiza separándola de una zona externa, no protegida, llamada zona de riesgo. 

Evidentemente la forma de aislamiento más efectiva para cualquier política de seguridad consiste en el aislamiento físico, es decir, no tener conectada la máquina o la subred a otros equipos o a Internet. Pero de lo que se trata es, precisamente, de proteger datos archivados que tienen que estar disponibles para ser transportados.

Se llama  host bastión (también se denominan gates) al sistema que actúa como intermediario. Es el punto de contacto de los usuarios de la red interna de una organización con otro tipo de redes. El host bastión filtra tráfico de entrada y salida, y también esconde la configuración de la red hacia fuera. Esta máquina debe estar especialmente asegurada, pero en principio es vulnerable a ataques por estar abierta a Internet.

Se llama filtrado de paquetes la acción de denegar o permitir el flujo de información entre la red interna, protegida con el cortafuegos, y el resto de Internet. Este filtrado se hace de acuerdo a unas normas predefinidas. El filtrado también se conoce como screening, y a los dispositivos que lo implementan se les denomina chokes; el choke puede ser la máquina bastión o un elemento diferente. 

Un proxy es un programa que permite o niega el acceso a una aplicación determinada entre dos redes. Los clientes proxy se comunican sólo con los servidores proxy, que autorizan las peticiones y las envían a los servidores reales, o las deniegan y las devuelven a quien las solicitó. 

En casi todos los cortafuegos existen al menos un choke y una máquina bastión, aunque también puede ser considerado cortafuegos a un simple router que filtre paquetes.

Los cortafuegos son cada vez más necesarios en nuestras redes, pero todos los expertos recomiendan que la seguridad no se limite a su uso. Deben por tanto ser considerados un "complemento" importante, una pieza necesaria, pero no suficiente, de los sistemas de seguridad. Cualquier cortafuegos, desde el más simple al más avanzado, presenta dos gravísimos problemas de seguridad: 

Por un lado, centralizan todas las medidas en un único sistema, de forma que si éste se ve comprometido y el resto de nuestra red no está lo suficientemente protegido el atacante consigue amenazar a toda la subred simplemente poniendo en jaque a una máquina. 

El segundo problema, relacionado con éste, es la falsa sensación de seguridad que un cortafuegos proporciona: generalmente un administrador que no disponga de un cortafuegos va a preocuparse de la integridad de todas y cada una de sus máquinas, pero en el momento en que instala el cortafuegos y lo configura asume que toda su red es segura, por lo que se suele descuidar enormemente la seguridad de los equipos de la red interna. 

Un cortafuegos evidentemente no protege contra ataques que no pasan por él: esto incluye todo tipo de ataques internos dentro del perímetro de seguridad, pero también otros factores que a priori no deberían suponer un problema. El típico ejemplo de estos últimos son los usuarios que instalan sin permiso, sin conocimiento del administrador de la red, y muchas veces sin pensar en sus consecuencias, un simple modem en sus PCs o estaciones de trabajo; esto, tan habitual en muchas organizaciones, supone la violación y la ruptura total del perímetro de seguridad, ya que posibilita accesos a la red no controlados por el cortafuegos. 

Otro problema de sentido común es la reconfiguración de los sistemas al pasarlos de una zona a otra con diferente nivel de seguridad; este acto - que en ocasiones no implica ni tan siquiera el movimiento físico del equipo, sino simplemente conectarlo en una toma de red diferente - puede ocasionar graves problemas de seguridad en nuestra organización, por lo que cada vez que un cambio de este estilo se produzca no sólo es necesaria la reconfiguración del sistema, sino la revisión de todas las políticas de seguridad aplicadas a esa máquina. 

Los cortafuegos personales son programas que se instalan de forma residente en nuestra computadora y que permiten filtrar y controlar la conexión a la red. En general necesitan un conocimiento adecuado de nuestra computadora, pues en la actualidad son muchos los programas que realizan conexiones a la red y que son necesarios. Es por ello que no son recomendables para usuarios inexpertos ya que podrían bloquear programas necesarios (incluso hasta la propia posibilidad de navegación por Internet), aunque siempre se tenga a mano la posibilidad de desactivarlos. 

Antes de unirse a Internet, una compañía debería asegurar su información sensible de negocio. Las redes con una conexión insegura a Internet son vulnerables a ataques externos. Lo mismo se aplica a las redes que tienen conexiones inseguras a otras compañías o al menos a otras redes dentro de la misma compañía. 

TIPOS DE FIREWALLS 

Hay dos tipos principales de firewalls: filtro de paquetes y firewalls proxy que filtran el servidor. 

Ambos tipos de firewalls forman una barrera entre una red interna protegida y una red externa insegura. Sin embargo, filtro de paquetes y los servidores proxy usan mecanismos diferentes para verificar si el tránsito de red es seguro. 
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¿COMO PROVEEN SEGURIDAD LOS FIREWALLS? 

Al menos, casi todos los productos firewall ofrecen filtros de dirección IP. Estos filtros trabajan examinando la cabecera del paquete IP y toman decisiones de pass/fail basados en la fuente y destino de las direcciones IP. Para propósitos de aclaración, veamos la siguiente figura que muestra una simple red de 2 segmentos con un firewall que los separa. Un segmento tiene un host y el otro tiene un cliente PC. 
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Cuando el cliente PC se enlaza usando Telnet (protocolo TCP/IP de emulación de terminal, en virtud del cual se puede entablar conexión con un computador remoto, y utilizar sus aplicaciones como si estuviera directamente conectado a él) al host, el cliente Telnet en la PC genera un paquete TCP y lo lleva al stack local para distribuirlo. A la vez, el stack coloca el paquete TCP dentro de un paquete IP y luego lo envía al host por medio de la ruta definida en el stack TCP/IP del cliente PC. En nuestro caso, el cliente PC envía el paquete IP al firewall para entregarlo al host. 

Suponga que decimos que el firewall no acepta ningún paquete destinado al host, como se describe más adelante. Entonces el firewall rechazaría el paquete IP, quizás molestándose en decirle al cliente o quizás no. Debido a que no hay tráfico de IP para ese destino. Sólo los usuarios sobre el mismo segmento podrán accesar al host. 
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Otro escenario podría ser que el firewall sea configurado para que simplemente no acepte ningún paquete desde esa PC en particular. Luego otros sistemas pueden conectarse al host, pero no esa PC específica. 

Este tipo de filtrador es el más básico de todos. Colocando filtros de aceptar o rechazar por dirección IP, estos tipos de productos pueden proveer mecanismos de protección muy básicos para una LAN simple. Si los sistemas no permiten comunicarse debido a los filtros de dirección IP del destino o la fuente, entonces los paquetes son simplemente rechazados. 

Estos tipos de filtros se usan comúnmente en negocios pequeños que necesitan controlar dónde pueden ir o no los usuarios, pero más allá, no son realmente confiables. Las direcciones IP pueden ser copiadas, por lo que usar estos filtros por sí mismos no son suficientes para detener a un intruso que quiere entrar en su red. Sin embargo, es un bloque de construcción fundamental del diseño de un buen firewall y es un componente crítico de una infraestructura defensiva completa. 

Si se emplea filtros de dirección IP, hay que usar las direcciones IP cuando creen las tablas de aceptación y rechazo y no usar nombres del host DNS, ya que éstos pueden ser copiados aun más fácilmente que las direcciones IP. 

3.3.3 SERVIDOR PROXY 

Según el manual del servidor httpd del CERN (El CERN httpd, también conocido como W3C httpd es un servidor de hipertexto caracterizado que puede usarse como un servidor regular HTTP, es de dominio público genérico. El servidor típicamente corre sobre el puerto 80 para servir de hipertexto y otros documentos, pero puede servir también como un proxi - un servidor sobre una máquina firewall - que provee acceso para la gente dentro del firewall al mundo de fuera. Cuando esté ejecutándose como proxy httpd puede ser configurado para hacer caching de documentos, teniendo como resultado respuestas más rápidas), "un (servidor) proxy es un servidor HTTP que se ejecuta normalmente en una máquina firewall, permitiendo el acceso al mundo exterior (Internet) a los usuarios, dentro del firewall (red local o Internet)". 
Idea general: Un servidor "proxy" (de correo, FTP, HTTP, ...) es una aplicación que por una parte actúa de servidor, aceptando las solicitudes de los clientes de una red corporativa y al mismo tiempo de cliente al redirigir las peticiones de los clientes a los servidores finales. Todas las comunicaciones efectuadas entre ellas pasan a través suyo, de forma que puede limitar el acceso a recursos considerados peligrosos por el administrador del sistema: documentos internos de la compañía, archivos ejecutables, etc. 
Un firewall de servidor proxy, examina el tránsito que fluye, como una conexión a una red de servicio. Provee más alto nivel de filtro que un filtro de paquetes. Esto significa que puede proveer muchas funciones adicionales de seguridad, incluyendo: 
· El usuario - plan de autenticación 
· Extremo a extremo encriptación de datos 
· Registro inteligente 
· Restricciones de acceso con base en criterios específicos al tipo de servicio, tal como filenames implicado en un traslado de archivo, fecha, hora, etc. ocultando información sobre la red interna 
Los proxies son ciertos software o programas que permiten a los firewall actuar por cuenta de otro computador al efectuar una comunicación. Por ejemplo, si un usuario de una red interna, confiable, trata de contactar a otro de una red externa, no confiable, será el proxy del firewall quien haga dicha conexión por cuenta del computador interno. La seguridad es esta habilidad, de hacer de escudo entre las máquinas internas de las externas. Para la máquina externa, le parecerá que es el firewall con quien está conectado, no la máquina interna. Algunas marcas comerciales de firewalls proveen proxies transparentes, lo que significa que no es necesario configurar cada aplicación en forma especial, sino que el firewall se encarga de ello. 

Los proxies recogen las peticiones correspondientes al protocolo que con él trabajan en un lado de la red y, si están autorizados, los transmiten a su destino como si los hubiera generado el propio proxy. Cuando reciben las repuestas son capaces de enviarlas al punto donde se las espera. 

Las autorizaciones se pueden hacer por ordenador de origen, URL destino, nombre de usuario y palabra de paso y por lo que se le pueda ocurrir al programador de turno. 

Además, en muchos casos, la numeración IP del Internet no puede hacerse pública, bien por motivos de seguridad o por tratarse de las direcciones reservadas para pruebas y uso interno. En este caso es necesaria la remuneración (IP-masquerading) de los paquetes. Es evidente que el proxy es capaz de realizar esta función exclusivamente para los paquetes de los protocolos que soporte. 

Claro que, ya que un proxy interpreta las URL y el contenido de las mismas, ¿porqué no guardar una copia y si se vuelve a recibir la petición se entrega la copia local con el correspondiente ahorro de tiempo? Lo que tendremos, es un proxy con caché. 

En este caso, la utilización de la técnica de "caching" supone el almacenamiento local de los recursos a los que apuntan las peticiones de los clientes. Si un recurso pedido figura en el almacén, entonces el servidor proxy interroga al servidor remoto para saber si el recurso ha sido modificado (método HTTP HEAD) o ha expirado su validez. Si no lo ha sido, entrega el recurso almacenado localmente. Si lo ha sido, entonces invoca el método normal de obtención del recurso (HTTP GET) para el servidor remoto. 

El efecto final es de aceleración del acceso a la red, pues no es necesario cargar nuevamente objetos a los que haya accedido recientemente algún usuario. 

A pesar de las ventajas indicadas, no todo el mundo colabora. Por una parte casi nadie pone fechas de expiración del contenido de las URL's. Por otra parte hay gente a la que no le interesa que se haga caché de sus páginas, por ejemplo, por que incluyen publicidad en ellas y cobran por número de hits; en estos casos no envían ni la fecha de la última modificación e incluso, prohiben su "cacheo". Ejemplo paradigmático es el propio Netscape. 
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Un servidor proxy procesa tipos diferentes de red - atiende separadamente datos, usando aplicaciones conocidas como procuraciones. Por ejemplo, un firewall de servidor proxy usa un FTP proxy (Protocolo de Traslado de Archivo) para controlar el tránsito FTP, y un proxy e-mail para que controle entradas y salidas e-mail. 
Un firewall de servidor proxy comienza una nueva procuración para cada comunicación de red, nuevamente establecida la jornada. Por ejemplo, cuando una computadora sobre una red interna envía un pedido para FTP de datos a una máquina externa, el firewall crea un nuevo proxy FTP para que controle este pedido y su respuesta. Esto sucede aún cuando exista otro proxy FTP, porque un único proxy siempre controla el flujo de tránsito libre entre dos anfitriones específicos.
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Para asegurar que toda la comunicación entre un host interno y uno externo sea segura, un proxy impide la comunicación directa el uno con el otro. Ellos se comunican por medio del proxy, éste decide si el tránsito desde un host al otro es seguro. El tránsito seguro se remite al otro host. Al tránsito inseguro se le niega el acceso. 
¿Porqué no hay que dirigir conexiones entre anfitriones internos y externos?. Una red interna protegida por un firewall es efectivamente "oculta ." Esto aumenta la seguridad total de red y reduce la carga de trabajo requerida para asegurar anfitriones en una red interna desde el ataque externo. 

SERVIDORES PROXY Y HOST 

Una solución a estos problemas ha sido utilizar servidores proxy o hosts bastión. Estos sistemas corren desde una simple redirección de aplicaciones a unos routers completamente inteligentes que actúan como agentes de la aplicación en nombre de su red. 

Al final de la escala, productos tales como el servidor CERN HTTPD pueden proveer las conexiones proxy a los servidores FTP, Gopher y HTTP remotos en nombre de sus clientes internos, por lo que les impide de conectarse a sistemas remotos directamente. Esto tiene el efecto de hacer estas conexiones específicas algo seguras, por lo que usted puede confiar en su servidor proxy hasta cierto grado y no tener que admitir ningunas conexiones entrantes desde fuentes externas. 

En lo más alto, productos completos de security-centric que ofrecen las funciones de reemplazo de comunicación, no permiten ninguna conexión directa a todos y los fuerza a ser analizados y filtrados por conveniencia. Por ejemplo, los servidores Firewall de BorderWare ofrecen funcionalidad proxy como el que ofrece CERN, pero además provee servidores DNS públicos y privados, servidores seguros de correo y una variedad de otras funciones. Debido a que estos productos tienen adaptadores múltiples, esencialmente actúan como routers inteligentes, revisando paquetes en la memoria sobre una base por-conexión, en vez de remitir simplemente los paquetes entre las interfaces externas e internas. Estos tipos de productos pueden ser sumamente caros, pero son también su mejor apuesta si se requiere este nivel de seguridad. 
Un "application gateway" es un componente clave de un firewall robusto. Todos los sitios Internet reciben y procesan información proveniente de otras partes del Internet. Por ejemplo, es deseable recibir correo electrónico desde cualquier parte, y permitir que cualquiera lea la información del servidor Web. Pero desde el punto de vista de la seguridad, es peligroso permitir el acceso a máquinas internas que manejan esos servicios usando esos protocolos. Las aplicaciones tales como el correo electrónico, grupos de noticias, servidores Web, etc., se canalizan a través de gateways o puertas, las que han sido diseñadas pensando en la seguridad. 
¿ QUE ES LO MAS SEGURO? 

Un servidor proxy impide a los atacantes de utilizar exposiciones de seguridad en una red protegida. 

Una vez que un filtro de paquetes da un permiso al anfitrión externo para usar un servicio de red, el anfitrión externo puede accesar y es atendido directamente sobre un anfitrión interno. Por eso, cada anfitrión sobre una red interna que provee los servicios de red debe estar completamente seguro. Por ejemplo, si un filtro de paquetes permite conexiones telnet a su red interna, cada servidor interno telnet debe asegurarse separadamente contra el ataque. 
Un filtro de paquetes puede dejar que los atacantes aprovechen los hoyos de seguridad en los servicios de la red proveídos por anfitriones internos. El filtro de paquete también aumenta el esfuerzo que requiere para mantener seguridad de red, porque la atención especial debe entregarse a todos los anfitriones internos que proveen servicios externos. 
Por otra parte, un firewall de servidor proxy impide a anfitriones internos y externos, comunicarse directamente. Ellos se comunican por medio del software especial proxy que se escribe especialmente para ser seguro, y se revisa rigurosamente para la corrección. 
Sobre un firewall los anfitriones externos pueden conectarse únicamente a proxy sobre un firewall, un atacante no puede explotar hoyos que pueden existir sobre los servidores internos. 
Los servidores proxy proveen más alto nivel de filtro y seguridad más específica. 
Los firewall que filtran paquetes pueden ser los únicos que proveen el control básico de acceso y registro simple. 

Un servidor proxy, por otra parte, puede comprender los protocolos de alto nivel de red y hacer servicio inteligente el específico control de acceso y registrándolo. Por ejemplo, un proxy FTP puede configurarse para requerir autenticación de usuario antes de exportar o importar archivos. Un proxy puede también ser configurado para permitir a la red particular atender usuarios particulares. 
Los servidores proxy generalmente se configuran y mantienen más fácilmente. 
Los basados en filtros de paquetes tienen la buena gestión de configuración de estaciones de trabajo, sin embargo la mayoría de los filtros no hacen la implementación en routers. Estos filtros de paquetes son difíciles de configurar y mantener, a menos que un administrador de red tenga un conocimiento detallado de cómo los paquetes se ponen juntos. Una mala configuración de filtro de paquetes rebaja drásticamente un nivel de seguridad. 
La comparación y administración de los servidores proxy es manejado normalmente por el software de cliente. Esto hace la configuración robusta y la administración de firewalls de servidor proxy más fácil en comparación al filtro de paquetes. 
Los servidores proxy detectan ataques más fácilmente vía administradores de red. 

Un firewall de servidor proxy provee un informe de alto nivel centralizado sobre todos los que están dentro y fuera del tráfico de la red. La auditoría del ambiente de un filtro de paquete requiere análisis extensivo de todos los sistemas externamente accesibles y los servidores de aplicación, no simplemente el firewall en sí mismo. 

ASPECTOS ADICIONALES 
Hay otros aspectos en que aún los sistemas bastión completamente funcionales no ofrecen valor. Usted todavía tiene que interesarse por algunos de los enigmas esenciales de la Seguridad de Internet. 

Por ejemplo, las direcciones IP pueden copiarse, por lo que un host "siniestro" aparece como un host confiable. Esto se realiza con frecuencia mediante el uso de la opción de source-routing del IP, que en esencia le dice al router que no use sus rutas normales para la entrega de los paquetes, sino que los envíe por medio del router identificado en el cabezal del paquete. Esto deja al hacker utilizar otra dirección IP del sistema y consigue respaldar los paquetes, sin considerar qué rutas están entre él y el destino. Algunos de los productos High-end le permite desactivar o ignorar el bit source routing, pero no todos. 
Desactivar el source routing puede ser una buena idea. Para la conectividad Internet, generalmente se tiene una trayectoria externa a su red y que es a través del ISP (Internet Services Providers, Proveedor de Servicios de Internet, empresa o Institución que provea de conexión a Internet). Si usted desactiva el source routing, simplemente retornarán los paquetes de respaldo a través de sus canales de ruta normales. El ISP entregará los paquetes al destino como se ajusten. Como sus paquetes de respuesta no tendrán cabezales de source routing (debido a que se ha desconectado), las respuestas seguirán las tablas de ruta general de Internet. 

Además, necesitará averiguar qué producto firewall está considerando cuando se rechaza un paquete. ¿Envía un mensaje de respaldo "host inalcanzable" ICMP, al sistema original o envía un mensaje "host administrativamente inalcanzable" ICMP o no hace ninguno de ellos?. (Internet Control Message Protocol - Protocolo Internet de Control de Mensajes. Anexo del protocolo IP que especifíca la generación de mensajes de error, paquetes de prueba y mensajes de información relacionadas con IP. El Protocolo ICMP contiene el comando PING, utilizado para verificar si un sistema remoto está en línea). Cada uno de estos escenarios tiene diferentes implicaciones de seguridad y pueden hacer la diferencia en la elección de su producto. El mensaje "host administrativamente inalcanzable" ICMP, le dirá a un hacker que un firewall específicamente bloquea un puerto específico, que puede ser de mayor información que lo que se quiere dar. El error "host inalcanzable" ICMP puede interpretarse literalmente por sistemas más antiguos, quien entonces detendrá los intentos de enviar cualquier paquete hacia ese host, que puede no ser del efecto deseado. No enviar nada causará que el sistema original continuamente trate de establecer la conexión hasta que se alcance el tiempo de stack o de la aplicación, lo que puede incomodar a los usuarios finales que tienen un simple error. No enviar ningún respaldo es probablemente el método más seguro de los tres, debido a que el hacker no puede decir si un puerto está bloqueado o simplemente no está en uso, sino que, simplemente, no responde. 

RECURSOS ADICIONALES DE FIREWALL 

Finalmente (y quizás lo más importante de todo) es necesario para usted como administrador estudiar constantemente y aplicar las últimas advertencias de seguridad y estar atentos cuando se publiquen. Esto le permitirá comprender y prepararse para los últimos trucos que los hackers usan. Como la barra de conocimiento de seguridad se está levantando, entonces se ve el nivel de las habilidades básicas del hacker. Hay un número de recursos sumamente valiosos disponibles en Internet y aquí se provee una lista de ellos, como un punto de partida: 

Telstra http://www.telstra.com.au/info/security.html 

COAST http://www.cs.purdue.edu/costear/coast.html 

CERT mailing list mailto: cert-advisory-request@cert.org 

Firewalls mailing list mailto: majordomo@greatcircle.com 

Firewalls archives http://www.greatcircle.com/firewalls 

Newsgroups comp.security.firewalls, comp.security.misc 

A continuación, se da una relación parcial de vendedores de firewall. Este mercado esta desarrollándose rápidamente.
	Compañía 
	Producto 
	Dirección Web 

	ANS CO+RE Systems 
	ANS InterLock Service 
	www.ans.net 

	Atlantic Systems Group 
	Internet Secure Router; TurnStyle Firewall System 
	www.asg.unb.ca 

	BBN Planet 
	Site Patrol 
	www.bbnplanet.com 

	Border Network Technologies 
	BorderWare 
	www.border.com 

	Checkpoint Software Technologies 
	Firewall-1 
	www.checkpoint.com 

	Cohesive Systems 
	CentriSecure Internet Gateway 
	www.cohesive.com 

	Digital Equipment 
	Digital Firewall Service; Security Gate 
	www.digital.com 

	FireFox 
	Novix 
	www.firefox.com 

	Gemini Trusted Security 
	Gemini Trusted Security Firewall 
	www.gta.com 

	Harris Computer Systems 
	Cyberguard 
	www.hcsc.com 

	IBM 
	NetSP 
	www.ibm.com 

	James River 
	ICE Block 
	www.jriver.com/ice.block.html 

	KarlNet 
	KarlBridge/KarlBrouter 
	www.gbnet.net.kbridge 

	LANOptics 
	Guardian Firewall 
	www.ntguard.com 

	Livingston 
	Livingston Firewall Router 
	www.livingston.com 

	Mazama Software Labs 
	Mazama Packet Filter 
	www.mazama.com 

	MilkyWay 
	BlackHole 
	www.milkyway.com 

	Morning Star Technologies 
	SecureConnect 
	www.morningstar.com 

	NEC Technologies 
	PrivateNet 
	www.privatenet.nec.com 

	Network Systems 
	Security Router 
	www.network.com 

	Network Translation 
	Private Internet Exchange 
	www.translation.com 

	Network-1 Software and Technology 
	Firewall/Plus 
	www.network1.com/n1 

	Raptor Systems 
	Eagle 
	www.raptor.com 

	Secure Computing 
	Sidewinder 
	www.sctc.com 

	Smallworks 
	NetGate 
	www.smallworks.com 

	SOS 
	Brimstone 
	www.brimstone 

	Sterling Software 
	Connect:Firewall 
	www.hcsc.com 

	Sun 
	Netra Server; SunScreen SPF-100 
	www.sun.com 

	Telos 
	NetSeer; NetSeer Light 
	www.telos.com 

	Trusted Information Systems 
	Gauntlet 
	www.tis.com 

	V-ONE 
	SmartWall 
	www.v-one.com 


CAPÍTULO 3

SISTEMA DE PROTECCIÓN DE LA

INFORMACIÓN POR INTERNET

3.1. ENCRIPTACIÓN
Cuando todos los requerimientos como autenticación, autorización, privacidad, integridad y no rechazo son encontrados, el Internet puede usarse para el negocio con confianza. 
El campo de estudio que direcciona la mayoría de estos requerimientos han existido por siglos y la tecnología específica ha existido por décadas, y es llamada encriptación. La mayoría de la gente puede comprender el concepto básico de la encriptación, que permite la pugna de mensajes para que sólo las partes destinadas los puedan leer. 
La encriptación o criptografía ya estaba presente en el sistema de escritura jeroglífica de los egipcios. Desde antaño viene siendo muy utilizada, principalmente para fines militares y diplomáticos. En el ámbito de la computación, la criptología es importante para que se posea garantías de seguridad en todo el ambiente computacional que necesite de discreción, en relación a las informaciones que manipula. Puede ser usada para codificar datos y mensajes antes que sean enviados por vías de comunicación, para que cuando sean interceptados, difícilmente puedan ser decodificados. 

3.1. 1. Definiciones
La Real Academia Española define criptografía (oculto + escritura) como: “el arte de escribir mensajes con una clave secreta o de modo enigmático".

Ha esta definición se le pueden hacer los siguientes comentarios:

· Arte: la criptografía ha dejado de ser un arte: es una ciencia.

· Escritura de mensajes: ya no sólo se escriben mensajes; se envían o se guardan en un computador diversos tipos de documentos con distintos formatos (txt, doc, exe, gif, jpg, ...).

· Una clave: los sistemas actuales usan una o dos claves.

· Clave secreta: existirán sistemas de clave secreta que usan una sola clave y sistemas de clave pública (muy importantes) que usan dos: una clave privada (secreta) y la otra pública.
· Representación enigmática: la representación binaria de la información podría ser enigmática para nosotros los humanos pero no para los computadores  ... es su lenguaje natural.
Otra definición de Encriptación, un poco más acorde con nuestro estudio es: “Rama inicial de las Matemáticas y en la actualidad de la Informática y la Telemática, que hace uso de métodos y técnicas con el objeto principal de cifrar y/o proteger un mensaje o archivo por medio de un algoritmo, usando una o más claves. Esto da lugar a diferentes tipos de sistemas de cifra que permiten asegurar estos cuatro aspectos de la seguridad informática: la confidencialidad, la integridad, la disponibilidad y el no repudio de emisor y receptor.”
La Criptografía está íntimamente relacionada con seguridad y asume un papel cada vez más importante, debido a la gran cantidad de información de la sociedad actual y la utilización creciente de redes de computadores. Las redes pasan a transportar informaciones cada vez más valiosas y vitales para las más diversas organizaciones. La seguridad de los datos, más que nunca, se está tornando en un problema crítico. 

El uso de redes de computadoras, requiere la transferencia de mensajes de datos a través de medios que pueden estar a salvo de personas malintencionadas que desean obtener o alterar información, a la cual no tienen acceso. Por lo tanto, mensajes y datos precisan ser protegidos, de forma que solamente las personas y procesos autorizados consigan utilizarlos, evitando la alteración fraudulenta de la información, así como la creación de información falsa o destrucción de información correcta. 

3.1.2. TECNOLOGIA RELACIONADA 

Criptoanálisis (kryptós; Analyein = descomposición): el arte o ciencia de determinar la llave o descifrar mensajes sin conocer la llave. Una tentativa de criptoanálisis sin autorización se llama ataque. 

Criptología (kryptós; lógos = estudio, ciencia): es la ciencia que reúne la criptografía y el criptoanálisis. 

La criptografía computacional es usada para garantizar : 
· Discreción: solamente los usuarios autorizados tienen acceso a la información. 

· Integridad de información: garantía ofrecida a los usuarios de que la información correcta, original, no sea alterada, ni intencional, ni accidentalmente. 

· Autenticación de usuario: es un proceso que permite al sistema verificar si la persona con quien se está comunicando es de hecho la persona que alega ser. 

· Autenticación de remitente: es el proceso que permite a un usuario certificar que el mensaje recibido fue de hecho enviado por el remitente, pudiéndose inclusive probar delante de un juez, que el remitente envió aquel mensaje. 

· Autenticación del destinatario: consiste en una prueba de que el mensaje enviado fue tal como fue recibido por el destinatario. 

· Autenticación de actualidad: consiste en probar que el mensaje es actual, no se trata de mensajes antiguos reenviados. 
Un cierto tipo de autenticación, la firma digital, es el análogo computacional de un documento tradicional, firmado por una persona. El destinatario puede probar la identidad del remitente y la integridad del mensaje recibido. 
Los mensajes que deben ponerse en llave se conocen como texto en claro y, a la operación en que los símbolos básicos se transponen o sustituyen para transformar los datos, se denomina puesta en cifra. La salida de procesos de puesta en llave se conoce como texto cifrado o criptograma, que luego es transmitido. 

La persona que intenta accesar a la información puede escuchar y copiar cuidadosamente el texto cifrado completo. Sin embargo, a diferencia del receptor asignado, dicha persona no conoce la llave y por lo tanto, no puede descifrar con facilidad dicho texto. 
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En algunas ocasiones el intruso no sólo escucha la comunicación que se hace a través del canal (intruso pasivo), sino también puede registrar los mensajes y repetirlos posteriormente, incluir sus propios mensajes, o bien, modificar los mensajes originales antes de que lleguen al receptor (caso de un intruso activo). 

El hecho de quebrar el cifrado se conoce como criptoanálisis y, el de inventar cifras, criptografía. 

3.1.3 SISTEMAS CRIPTOGRAFICOS Y CRIPTOANALISIS 

Un criptosistema debe ser seguro así cuando los algoritmos de cifrado y descifrado sean conocidos. Por esta razón se usan llaves. 

Una persona no autorizada que tiene acceso a algunos de los elementos de un criptosistema es denominada el atacante. Un atacante pasivo solamente obtiene copias de los elementos, en cuanto a un atacante activo puede alterar algunos de esos elementos. Existen cinco tipos de ataque (en criptoanálisis) más comunes. Todos ellos suponen que el criptoanalista posee conocimiento total sobre los métodos de cifrado y descifrado utilizados, mas no sobre las llaves. 
· Ataque de texto cifrado (cyphertext-only): el criptoanalista tiene a su disposición una gran cantidad de mensajes cifrados, mas desconoce los originales y las llaves utilizadas. Su tarea es recuperar los mensajes normales (deducir las llaves utilizadas). 

· Ataque de texto conocido (known-plaintext): el criptoanalista tiene a su disposición una gran cantidad de mensajes cifrados y también los mensajes originales equivalentes. Su tarea es deducir las llaves usadas (es un método para recuperar mensajes cifrados con una misma llave). 

· Ataque adaptativo de texto escondido (adaptative-choosen-plaintext): en el método anterior, el criptoanalista podría ser capaz de forzar solamente una gran cantidad de mensajes de una sola vez; ahora, él puede forzar un pequeño conjunto, analizar los resultados, forzar otro conjunto y así por delante. Su tarea es deducir las llaves utilizadas. Algunos métodos de cifrado como el RSA, son muy vulnerables a este ataque. 

· Ataque de texto cifrado escondido (choosen-cyphertext): el criptoanalista no sólo tiene una gran cantidad de mensajes y sus equivalentes cifrados, además puede producir un mensaje cifrado específico para ser descifrado y obtener el resultado producido. Es utilizado cuando se tiene una "caja negra" que tiene descifrado automático. Su tarea es deducir llaves utilizadas. 

· Ataque de llave escondida (choosen-key): el criptoanalista puede testear el sistema con diversas llaves diferentes, o puede convencer a diversos usuarios legítimos del sistema y utilizar determinadas llaves. En este último caso, la finalidad inmediata sería de descifrar los mensajes cifrados con esas llaves. 

Seguridad de criptosistemas: un sistema es seguro si él es teóricamente inquebrantable, o sea, no interesa qué cantidad de texto normal o descifrado a disposición, nunca se tiene información suficiente para deducir las llaves utilizadas, o descifrar un texto cifrado cualquiera. Sólo se conoce un método en esta categoría: la Cifra de Vernam o One-time pad (cifra de uso único). En esencia dos elementos que desean comunicarse poseen copias idénticas de una secuencia random de valores, que son usados como llave. El método entretanto, exige que cada llave sea usada una única vez y que la compresión de la secuencia (llave) sea mayor o como mínimo, igual a la compresión del mensaje a ser cifrado. 

3.1.4 METODOS DE CIFRADO 

Los métodos de cifrado se dividen en dos categorías: cifradores de substitución (incluyendo los códigos) y cifradores de transposición. 

3.1.4.1 CIFRADORES DE SUBSTITUCION 

En un cifrador de sustitución, cada letra o grupo de letras se sustituyen por otra letra o grupo de letras de una tabla de sustitución. 

El cifrado más antiguo es el Cifrado de César. En este método, a se representa por D, b por E, c por F, ..., y z por C. Por ejemplo: 

ataquen se representa por dwdtxhq 

Una generalización sencilla de este método permite que el alfabeto cifrado se desplace k letras, en lugar de 3. En este caso, k se convierte en una llave para el método general de alfabetos desplazados en forma circular. 

Se puede quebrar este método analizando la frecuencia de cada caracter del texto cifrado y comparando estas frecuencias con aquellas que normalmente aparecen en un determinado idioma. Las vocales tienen mayor frecuencia que las consonantes y algunos caracteres poseen frecuencia muy baja en relación a las demás. Para amenizar la frecuencia de caracteres, podemos utilizar varias tablas para el cifrado de un texto. 

Una mejora de este método consiste en correlacionar cada uno de los símbolos del texto en claro con alguna otra letra, por ejemplo:
	Texto en claro: 
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	Texto cifrado : 
	Q
	W
	E
	R
	T
	Y
	U
	I
	O
	P
	A
	S
	D
	F
	G
	H
	J
	K
	L
	Z
	X
	C
	V
	B
	N
	M


A este sistema se le conoce como sustitución monoalfabética, en la cual la llave se constituye por una cadena de 26 letras, correspondiente al alfabeto completo. Así: 

ataquen sería QZQJXTF 

Aparentemente, este sistema puede ser seguro por que aún, cuando el criptoanalista conociera el sistema general (sustitución letra por letra), no conoce cuál de las 26!=4x4026 posibles llaves está empleándose. No es factible probar todas las llaves como en el cifrado de César. 

Sin embargo, el cifrador puede desbaratarse fácilmente mediante las propiedades estadísticas de los lenguajes naturales, es decir, por la frecuencia con que una letra se presenta en un idioma dado. 

En una sustitución Monoalfabética, cada letra del texto original es cambiada por otra de acuerdo con una tabla y con su posición del texto. La sustitución de César es un ejemplo de sustitución monoalfabética, que consiste en cambiar cada letra por otra que está en orden alfabético 3 letras adelante, como acabamos de verlo. Se puede usar otros valores en vez de 3, lo que constituye una llave de ciframiento. Existen apenas 26 llaves, pero eso es un método que basta para proteger textos con pequeño grado de discreción. Se tiene una llave que dice cuál de las tablas será usada para cada letra del texto original. Por tanto, cuanto mayor sea la llave, más seguro es el método. Entretanto, es suficiente descubrir el tamaño de la llave k y analizar bloques de k caracteres del texto, verificando la frecuencia de repetición de los caracteres. 

Cuando un criptoanalista intenta desbaratar un cifrado monoalfabético, comienza contando las frecuencias relativas de todas las letras que aparecen en el texto cifrado. Después le asigna en forma tentativa una letra, luego del cual supone otra letra para aquella que le sigue a la de mayor frecuencia. Por medio de suposiciones con las letras, el criptoanalista genera un texto tentativo, letra por letra. 

En una sustitución por Deslocamiento, una llave indica cuántas posiciones alfabéticas se debe avanzar para sustituir cada letra. Sería diferente la sustitución de César, las letras no son cambiadas siempre por una letra n posiciones a frente del alfabeto. Ejemplo: Llave:020813. La primera letra es cambiada por la letra que está 2 posiciones al frente del alfabeto, la segunda por la que está 8 posiciones al frente, y así por delante, repitiendo la llave como sea necesario. (PAI=RIV). 

La sustitución Monofónica como la anterior, pero cada caracter puede ser mapeado para uno o varios caracteres en mensaje cifrado. Eso evita la linearidad de sustitución. 

Otro sistema que se conoce es el Polialfabético, que es el resultado de introducir múltiples alfabetos de cifrado que se utilizan en rotación de acuerdo con un criterio o llave, cuyo objetivo es adecuar las frecuencias del texto cifrado, de forma tal que las letras con mayor frecuencia de aparición, no sobresalgan tan claramente. 

Dentro de este sistema se tiene el cifrado vigénere, que consiste de una matriz cuadrada que contiene 26 alfabetos de César. 

El primer renglón llamado renglón A es ABCDEFGH....XYZ. 

El siguiente renglón, llamado renglón B es BCDEFGHI....YZA 
Finalmente: 

El último renglón llamado renglón Z es ZABCDEFG....WXY. 

De forma similar al cifrado monoalfabético, este cifrado también tiene una llave, pero ya no es una cadena de 26 caracteres diferentes sino una palabra o frase corta y fácil de recordar. 

Cuando se pone en llave un mensaje, la llave se escribe en forma repetida en la parte superior del texto en claro. Así: 

LLAVELLAVELLAVELLAVELLAVECL
gerenteviajalunesenlamañana 

La letra llave que se encuentra sobre el texto en claro indica el renglón que se debe utilizar para la puesta en llave. La g se pone en llave usando el alfabeto de César del renglón C, la e y la r, los renglones L y A. Una letra de texto se representa mediante diferentes letras en el texto cifrado, dependiendo de la posición en el texto claro. 

Un cifrado polialfabético puede ser muy eficaz si se usan cifrados monoalfabéticos arbitrarios para los renglones, en lugar de restringirlos al cifrado de César, aunque tiene el inconveniente de que la matriz de 26x26 también se convierte en parte de la llave y se deberá memorizar o escribir. 

Un criptoanalista puede desbaratar el cifrado dando una longitud supuesta de la llave. Si la longitud de la llave es K, ordena el texto cifrado en renglones tomando K letras por renglón. Si su suposición es correcta, todas las letras del texto cifrado en cada columna se ponen en llave mediante el mismo cifrador monoalfabético, en caso contrario se prueba con otro valor. 

Otra de las formas de dar mejor complejidad al cifrado es utilizar una llave que sea de mayor longitud que la del texto en claro. Para ello se escoge como llave una cadena de bits aleatoria. Después, se convierte el texto en claro en una cadena de bits (puede ser su representación en ASCII). Por último, se aplica un OR EXCLUSIVO, bit por bit, con estas 2 cadenas. De este modo, el texto cifrado no puede desbaratarse puesto que todos los posibles textos en claro son candidatos, igualmente probables y no le proporcionará ninguna información al criptoanalista. 

Las desventajas que tiene este método, conocido como llave de una sola vez, son las siguientes: 

· La llave no se puede memorizar, por lo que debe escribirse. 

· La cantidad total de datos que puede transmitirse se limita por la cantidad de llaves disponible. 

· La sensibilidad del método ante la pérdida de mensajes. 

Sustitución por Polígramos, utiliza grupo de caracteres en vez de un caracter individual. Se pueden considerar trigramas, por ejemplo, ABA podría ser sustituido por RTQ o KXS. 

3.1.4.2 CIFRADORES DE TRANSPOSICION 

A diferencia de los cifradores de sustitución, que reemplazan las letras del texto en claro por símbolos, los cifradores de transposición reordenan las letras. Se cambia la posición de los caracteres en un mensaje. Por ejemplo, se puede reescribir un texto corrido o por columnas. O entonces, definir el tamaño para un vector de cambios y también un orden en el que los cambios son hechos. Se puede usar llave para eso. Ejemplo: en un vector de tamaño 6 se puede cambiar el primer caracter por el tercero, el segundo por el quinto y el cuarto por el sexto. 

La llave del cifrador es una palabra o frase que no contiene una letra repetida. 
La finalidad de la llave es la de numerar las columnas, siendo la columna 1 la que queda bajo la letra de la llave más cerca al inicio del alfabeto y así sucesivamente. 

El texto en claro se escribe horizontalmente en renglones y el texto cifrado, se lee por columnas comenzando en la columna cuya letra llave tiene el valor inferior. 

Para desbaratar el cifrado, el criptoanalista debe reconocer primero el tipo de cifrado (sustitución o transposición). 

En este caso, se debe observar la frecuencia de las letras de aparición más común y si se adaptan al patrón normal del texto en claro. 

Luego supone el número de columnas o longitud de la llave para ordenarlas. 
Cuando el número de columnas K es pequeño, cada uno de los K(K-1) pares de columnas, se pueden examinar para ver las frecuencias de las letras. El par de mayor correspondencia es el que está colocado en la posición correcta y se prueban después las columnas restantes para ver cuál le sigue a ese par. El proceso continúa hasta que se encuentra un orden probable. 

Es posible combinar sustitución y transposición, o viceversa. 
3.1.4.3 MAQUINAS DE CIFRADO 

Un código trabaja con grupos de caracteres de tamaño variable, al contrario de la cifra. Cada palabra es sustituida por otra. Quebrar un código equivale a quebrar una gigantesca sustitución monoalfabética donde las unidades son las palabras y no los caracteres. Para eso se debe usar una gramática de lengua y analizar la estructura de las frases. 

Las Máquinas de cifrado se basan en engranajes que tienen tamaños diferentes y que giran a velocidades diferentes, obteniendo una sustitución polialfabética con llave de 26n, donde n es un número de engranajes. 

3.1.5 NORMA DE CIFRADO DE DATOS 

La Norma de Cifrado de Datos (Data Encryption Standard: DES) es un algoritmo de cifrado desarrollado por la IBM, que fue aprobado por la Oficina Nacional de Normas de los Estados Unidos en 1977, como una Norma Oficial para información no clasificada y para ser usada por los sistemas de comunicaciones de los sectores privado y gubernamental. 

Esta norma (DES), es una transformación producto, es decir, que utiliza los conceptos de transposición y sustitución, cuyo objetivo es el de hacer un algoritmo de cifrado tan complicado, de modo que un criptoanalista no tenga ninguna posibilidad de obtener información de un texto cifrado. 

3.1.5.1 CIFRADORES PRODUCTO 

En la siguiente figura se muestra un circuito empleado para las transposiciones y sustituciones. 

En 1) se muestra una Caja P (permutación) para una transposición de 8 bits, que se efectúa mediante un cableado interno. 

En 2) se muestra una Caja S que se utiliza para la sustitución. Se tiene como entrada un texto en claro de 3 bits, que selecciona una de las 8 líneas que salen de la primera etapa y la fija con un valor 1 y todas las demás 0. La segunda etapa es una caja P y en la tercera se codifica la línea de entrada seleccionada. 

En 3) se muestra un Cifrador Producto, combinación de las 2 anteriores. En la primera etapa se transpone 12 líneas de entrada que se dividen en cuatro grupos de 3 bits, cada uno de los cuales se sustituye en forma independiente a las demás. 
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3.1.5.2 ALGORITMO DES 

La transformación DES es una cifra-producto de bloques no lineal, iterativa, que opera sobre bloques de datos de 64 bits. Es muy compleja y es apropiada únicamente para ser operada por medio de computadoras. 

El algoritmo DES se utiliza en forma inversa para descifrar el texto cifrado (utilizando la misma llave). En la siguiente figura se muestra un diagrama del algoritmo. 

El cifrado del texto en claro se realiza en bloques de 64 bits que produce 64 bits de texto cifrado. Se parametriza por una llave de 56 bits. 

La primera etapa es una transposición independiente de la llave sobre el texto en claro de 64 bits. La última etapa es exactamente la inversa de esta transposición. 

La penúltima etapa intercambia los 32 bits de la parte izquierda con los 32 bits de la derecha. Las 16 etapas restantes son funcionalmente idénticas, pero tienen diferentes funciones de la llave. 
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En la siguiente figura se muestra el funcionamiento de una de las etapas intermedias. Ambas partes toman 2 entradas de 32 bits cada una y producen 2 salidas de 32 bits. 

La salida de la izquierda es una copia de la entrada de la derecha. La salida de la derecha es un OR EXCLUSIVO, bit a bit, de la entrada de la izquierda y una función de la entrada de la derecha, siendo la llave de la etapa Ki. 
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La función consta de 4 pasos secuenciales: 

1. Se construye un número E de 48 bits mediante la expansión de los 32 bits Ri-1,de acuerdo con una regla fija de transposición y duplicación. 

2. E y Ki, se someten conjuntamente a una función OR EXCLUSIVO. 

3. La salida se divide en 8 grupos de 6 bits, cada uno de los cuales alimenta a una caja-S diferente, que producen salidas de 4, en lugar de 6 bits. Cada una de las 64 posibles entradas a una caja-S se corresponde con salidas de 4 bits. 

4. Los 32 bits se pasan por caja-P 
En cada una de las 16 iteraciones se utiliza una llave diferente. Antes de que comience el algoritmo, se aplica una transposición de 56 bits a la llave. Antes de cada iteración se divide la llave en dos unidades de 28 bits, las cuales se rotan a la izquierda según número de bits, que depende del número de iteración. 

El valor de Ki se deriva de esta llave rotada por medio de la aplicación de otra transposición de 56 bits sobre ella. 

Existen 2 maneras de fortalecer la norma DES: 

1. Incluir caracteres aleatorios en el texto en claro, por medio de una regla definida. Por ejemplo, todos los n-ésimos caracteres son reales y el resto son sólo ruido. 

Además, se pueden insertar mensajes de relleno entre los que son reales. Este principio se conoce como Cifrador Nulo, por el cual se tiene un desperdicio de ancho de banda pero cuyo descifrado es muy difícil porque la posición de los caracteres reales y de los mensajes se conserva en secreto y se cambia cuando se modifica la llave. 

2. Otra manera más difícil, es hacerla funcionar como un Cifrador de Flujo, en el que tanto el transmisor como el receptor operan sus circuitos integrados DES en modo de cifrado (opuesto al descifrado). 

3.1.6 LLAVES PÚBLICAS Y LLAVES PRIVADAS 

La seguridad de un criptosistema no puede estar basada en los algoritmos de codificación y decodificación, pero sí en un valor: la llave. El mecanismo debe ser tan seguro que el mismo autor de un algoritmo no sea capaz de decodificar un mensaje, si no posee la llave. Así, se asume que un criptoanalista conoce todo el sistema con excepción de las llaves utilizadas (ésta es conocida como la premisa de Kerckhoffs, matemático holandés del siglo XIX). Cuando el sistema utiliza llave de desciframiento igual a la de ciframiento (hace que pueda ser deducida en función de ésta) se dice de un sistema de llaves simétricas, la llave secreta. En el caso que estas llaves sean diferentes, se habla de un sistema de llaves asimétricas, o de llave pública. 

3.1.6.1 ALGORITMOS DE LLAVE UNICA O SECRETA (SIMETRICOS) 

La criptografía es una cerradura. Aquí aparecen dos conceptos: ocultar el mensaje se llama encriptación y recobrar el mensaje oculto se llama desencriptación. La encriptación es la cerradura del mensaje y la desencriptación es el desatar de ese mensaje. Una persona que posea la llave puede accesar al mensaje. Porque la misma llave es usada para cerrar y abrir el mensaje, este tipo de criptografía se llamó "secreto compartido", porque ambas partes tienen que saber la llave oculta que desata el mensaje. El término más formal para esta metodología es la criptografía simétrica. 
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Con la criptografía simétrica, se remite el uso de una llave para encriptar el mensaje, entonces envía el mensaje encriptado al receptor. El receptor usa la misma llave para desencriptar el mensaje. Se debe tener una cifra y una llave, que puede cambiar, para ocultar el mensaje. Cuando se toma la cifra y aplica la llave a un mensaje, se puede crear o destrabar el mensaje. Aquí hay algunos ejemplos simples: 
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Hay una suposición implícita: si se tiene la llave, se está "autorizado" para leer el mensaje o es "autenticado" como el receptor destino. La posesión de una llave simétrica no es suficiente para autenticar a un individuo o corporación. 
La parte difícil es la autenticación: asegurar que alguien es quien dice que es. Por ejemplo, cuando se viaja al extranjero, la persona se autentica por medio de su pasaporte, en donde el oficial de aduana compara su cara con la foto y la firma, con la forma que se ha llenado. Pero sobre el Internet, la confianza de identidad es un problema mucho más crítico. Por lo tanto, la simple posesión de una llave no es un buen método de autenticación. 

La posesión de una llave no es suficiente para la autenticación. En tiempos antiguos, si un líder quería comunicarse con alguien en lugar lejano, ellos podrían enviar mensajes por medio de couriers. Desafortunadamente, había siempre la posibilidad de que el mensaje llegue a manos equivocadas. Durante las guerras, ésto podría significar la victoria o la derrota. El uso de la criptografía ha hecho mucho más difícil, para personas no autorizadas, leer los mensajes. 
Debido al adelanto tecnológico, en el mundo de la informática se ha visto necesario desarrollar cifras potentes, con llaves más largas y complejas. Las llaves se han mejorado para aumentar la dificultad de que puedan ser conocidas, mediante todas las posibilidades, por personas no autorizadas para descifrar el mensaje. 

Se presentan serios problemas con la criptografía de llave simétrica, porque si se deduce la llave, se podrá desencriptar el mensaje y también, crear nuevos mensajes usando las llaves. También se podrá saber que se comunica y cambiar la comunicación o personificar a partes autorizadas. En los sistemas simétricos, cuando se establece una comunicación, necesariamente ambas partes deben conocer la llave que encripta y desencripta el mensaje. Esto origina un serio problema, debido a que las llaves de sistemas simétricos de hoy son muy grandes (entre 40 y 128 bits) y generalmente es difícil de recordar, por consiguiente las llaves deben comunicarse por algún medio electrónico. Se podría copiar simplemente la llave al disco flexible y darlos. Esto genera muchas interrogantes sobre cómo se consigue las llaves de la persona que no conoce, qué hace para confiar en ellos para que no divulguen la llave a otra persona, etc. 

Se ha desarrollado en el punto de Norma de Cifrado de datos. Un paso de cifrado de DES, tiene dos objetivos básicos: la difusión y la confusión. La difusión se basa en eliminar la redundancia existente en el mensaje original, distribuyéndola por el mensaje cifrado. El propósito de la confusión es tornar la relación entre el mensaje y la llave, tan compleja como sea posible. El DES puede ser quebrado por el método de fuerza bruta, tentándose todas las combinaciones posibles de llave. Como la llave tiene 56 bits, se tiene un total de 256 llaves posibles. 

Aquí hay una tabla con algunas de las longitudes de llaves comunes y el número de llaves posibles para cada una: 
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El quebrantamiento de una llave de 56 bits es posible con el hardware sumamente caro, pero no con las computadoras de propósito general que usan software. La mayoría de los expertos acuerdan que llaves de 128 bits son bastantes seguras para el futuro previsible. Hay otras maneras para romper con los "códigos" o criptoanálisis, pero los algoritmos que son hoy en día de uso común generalmente han sido elegidos, porque ellos son, actualmente, resistentes a métodos conocidos de criptoanálisis. 
Existen diversos algoritmos de cifrado de bloques de llave única, entre ellos tenemos: 

· Triple-DES: o DES es aplicado 3 veces, con secuencias de cifrado y descifrado, combinando la utilización de 2 llaves. 

· Lucifer: precursor del DES. 

· Madryga: trabaja con 8 bits, usando or-exclusivo y deslocamiento de bits. 

· NewDES: bloques de 64 bits y llave de 120 bits. 

· FEAL-N: basado en DES, se puede especificar el número de pasos del cifrado. Se utiliza menos de 8 pasos. 

· REDOC II y III: realizan operaciones sobre bytes. 

· LOKI: bloque y llave de 64 bits. 

· Khufu y Khafre: trabajan de forma semejante a DES, usan tablas de sustitución de 256 posiciones de 32 bits, contra las 6 posiciones de 4 bits de DES. Usan llaves de 512 bits y un número de pasos flexibles, múltiplo de 8. 

· IDEA: bloques de 64 bits con llave de 128 bits. 

· MMB: bloques y llave de 128 bits. 

· Skipjack: llave de 80 bits y 32 pasos de procesamiento. 

3.1.6.2 CIFRADO DE BLOQUES 

Un algoritmo que realiza cifrado sobre bloques puede operar de diversas maneras. 

· Modo de Libro de Códigos (Electronic Code Book - ECB) 

Cada bloqueo de mensaje original es individual e independientemente cifrado, para producir los bloques de mensaje cifrado. Un bloque típico tiene 64 bits, el que produce un libro de códigos de 264 entradas. Para cada llave posible existe un libro de códigos diferentes. 

Una ventaja del método es su simplicidad y la independencia entre los bloques. 

Una desventaja es que un criptoanalista puede comenzar a compilar un libro de códigos, así como conoce la llave. 

Un problema aún mas grave, es la llamada repetición de bloque, donde un atacante activo puede alterar parte de un mensaje criptografiado, sabe la llave y modifica el contenido. Se puede, por ejemplo, interceptar una transacción bancaria de transferencia de saldo de cualquier persona, seguidamente se puede realizar una transferencia de saldo de una cuenta para la cuenta del atacante e interceptar el mensaje, así se puede identificar los bloques correspondientes al destinatario y de esa forma, sustituir en todos los mensajes del destinatario por el del atacante. 

· Modo de Encadenamiento de Bloques (Cipher Block Chaining - CBC) 

El CBC realimenta el cifrado del bloque actual con el resultado de los cifrados de los bloques anteriores. La operación más utilizada es el or-exclusivo con el bloque anterior, de esa forma los bloques iguales serán normalmente cifrados de forma diferente, a parte de que los bloques anteriores sean diferentes del mensaje. 

Entretanto, 2 mensajes iguales serán mapeados para los mismos bloques. Dos mensajes con igual inicio serán cifrados de la misma forma, hasta que ocurra la diferencia. La manera empleada para evitar ese problema es la utilización de un vector de inicialización distinto para cada mensaje. 

· Modo de Realimentación de Cifra (CIPHER FEEDBACK - CFB) 

Cuando hay necesidad de enviar mensajes que posean tamaño menor que un bloque se usa el método CFB, que trabaja con grupos (8 bits por ejemplo 1 caracter), en este caso la realimentación es hecha sobre el grupo, utilizándose también or-exclusivo. 

· Modo de Encadenamiento de Bloques (BLOCK CHAINING) 

La entrada del cifrador es operada con un or-exclusivo de todos los bloques anteriormente cifrados. 

· Modo de encadenamiento propagado (PROPAGATING CIPHER BLOCK CHAINING - PCBC) 

La entrada del cifrador es operada con or-exclusivo con los bloques normales y cifrados anteriores. 

3.1.6.3 ALGORITMOS DE LLAVE PUBLICA (ASIMETRICOS) 

Los investigadores Whitfield Diffie y Martin Hellman, surgieron con la criptografía de llave asimétrica en 1975 para resolver el problema de poseer una sola llave simétrica. Con este sistema, todos los que quieran comunicarse posiblemente tienen un par de llaves: una llave pública y una llave privada. La llave privada no puede descubrirse desde la llave pública. Para usar la analogía de cerradura, imagine una cerradura que requiere de una llave para cerrarla y otra llave para abrirla. 
Se puede observar dos conceptos, la de ciframiento, de conocimiento público, y otra de desciframiento, secreto. Si un usuario desea mandar un mensaje para un usuario B, utiliza la llave de ciframiento que es publicada o tornada accesible a los usuarios, sin que se haya quebrado la seguridad. De esa forma cada usuario tiene una llave de ciframiento pública PB y envía un mensaje para B. Este posee su llave de desciframiento secreta SB, que decodifica el mensaje. 

Cada parte de la transacción posee un "par de llaves", que consiste en dos llaves, con una relación muy particular, que permite que una encripte un mensaje que la otra puede desencriptar. Una de estas llaves está disponible al público y la otra es una llave "privada". Un mensaje encriptado con la llave pública de una persona no puede ser desencriptado con la misma llave, pero puede ser desencriptado con la llave privada a la que corresponde. Si se autoriza una transacción con el banco usando su llave privada, el banco puede leerla con la llave pública correspondiente y sabe que sólo ese usuario puede haberla enviado. Esto es el equivalente a una "firma digital". 
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En la criptografía simétrica, ambas partes tienen la misma llave, que pueden usar para encriptar y desencriptar mensajes. En la criptografía asimétrica, las llaves usadas por las diferentes partes no son las mismas, siempre y cuando el sistema no sea simétrico. Este tipo de sistema también es llamado criptografía de llave pública. Hay varias llaves públicas, diferentes en el criptosistema que usa diferentes algoritmos, que significa la manera en que los componentes de las llaves privadas y públicas se generan diferentes. Hay una sola llave pública en el criptosistema que está hoy en día en una amplia aceptación. Esta se llama RSA, nombrada por sus inventores, Ron Rivest, Adi Shamir y Leonard Adelman. 

En la criptografía de llave pública una de sus llaves es "pública" o distribuida ampliamente. Esto no compromete su llave privada, que no puede derivarse desde su llave pública. La llave pública se da a alguien que quiere comunicarse con otro usuario. Alguien puede usar su llave pública para encriptar un mensaje (usando un algoritmo de llave pública como la cifra) y el otro usuario puede desencriptar usando su llave privada. Ahora cada persona tiene su propio par de llaves, para que la probabilidad de que alguien divulgue una llave sea menor, podría descubrirse que la llave ha estado en su posesión cuando se usó. La criptografía de Llave Pública es el primer ingrediente para las firmas digitales. 
Ejemplo de Uso: María y Carlos quieren establecer una comunicación bidireccional. Para realizar ésto, cada parte daría su llave pública a la otra parte. María usaría la llave pública de Carlos para pasar el mensaje encriptado a Carlos. Carlos usaría su llave privada para desencriptar el mensaje. Para la respuesta desde Carlos a María, Carlos usaría la llave pública de María para encriptar el mensaje y María usaría su llave privada para desencriptar el mensaje. 
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Desafortunadamente, la criptografía de llave pública es muy cara computacionalmente, de tal manera que ésto no es como es usado. Los sistemas simétricos son mucho más rápidos, cuando la comunicación es segura, la llave pública se usa para encriptar un "secreto compartido" por una de los partes y entonces la criptografía simétrica se usa para la comunicación. 
Como podemos apreciar en la siguiente figura: 

El software de María genera una llave simétrica y usa la llave pública de Carlos para encriptarlo, entonces lo envía a Carlos. Carlos entonces usa la llave pública de María para encriptar, la misma llave que ella envió y la envía de regreso. Esto confirma lo que realmente Carlos consiguió con la llave. Ahora ellos pueden usar esta llave para continuar la comunicación con la cifra simétrica más rápida. 
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Una característica importante del RSA de la criptografía de llave pública, es que la llave puede "abrir" lo que su compañero está "cerrando" o invertir la operación de su compañero. Para la privacidad segura, esto no es de mucho uso. Si usted usó su llave privada para encriptar los datos, alguien podría leer los datos usando su llave pública para desencriptarlo. 
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Los algoritmos simétricos son ejecutados más rápidamente por el computador que los asimétricos. Generalmente son utilizados en conjunto, de esa forma un algoritmo de llave pública es usado para cifrar una llave generada aleatoriamente, y esa llave es usada para cifrar un mensaje usando un algoritmo simétrico. 

La criptografía de llave pública disminuye el riesgo de que una información privada sea interceptada y permite que las partes se identifiquen positivamente una a otra, a través de firmas digitales. 
Existen varios métodos de llave pública, entre ellos: Diffie-Hellman, Método de Mochila (Knapsack), Pohlig-Hellman, Rabin, Feige-Fiat-Shamir, etc. 

Para que un algoritmo pueda ser analizado del punto de vista de robustez a ataques, son asumidas las siguientes premisas: 
· el criptoanalista tiene acceso al descifrado completo del algoritmo, 

· el criptoanalista tiene acceso a grandes volúmenes de mensajes originales y sus correspondientes mensajes cifrados, 

· el criptoanalista es capaz de escoger qué mensajes serán cifrados y recibir los correspondientes mensajes cifrados. 
La mayoría de sistemas utiliza normas para evitar que esas premisas se realicen, el criptosistema que no se base en esas premisas es automáticamente tomado como inseguro. 

Algoritmos modernos de criptografía no pueden ser ejecutados por humanos. Algoritmos fuertes y poderosos son desarrollados para que sean ejecutados por computadoras o dispositivos especiales de hardware. La mayor parte de las aplicaciones de criptografía es hecha por software, y varios paquetes criptográficos están disponibles. 

3.1.7 FIRMA DIGITAL 

En los sistemas con llave pública, cualquier persona puede cifrar un mensaje, mas solamente el destinatario de este mensaje puede descifrarlo. Invirtiéndose el uso de las llaves podemos tener un mensaje que sólo puede ser cifrado por una persona y descifrado por cualquier otra, obteniéndose así un efecto de personalización del documento, semejante a una firma. Un sistema de ese tipo es denominado firma digital. 

Así, para personalizar un mensaje, un determinado usuario A codifica un mensaje utilizando su llave secreta y lo envía para el destinatario. Solamente la llave pública de A permitirá decodificar el mensaje, por tanto es la prueba de que A envió el mensaje. Un mensaje así puede ser decodificado por cualquiera que tenga la llave pública de A. Para garantizar el secreto se debe criptografiar dos veces un mensaje: la primera utilizando su propia llave secreta (para hacer una firma digital) y seguir utilizando la llave pública del destinatario, para que solamente éste pueda leer el mensaje. 

PROPIEDADES 
La firma es auténtica: cuando un usuario usa una llave pública de A para descifrar un mensaje, él confirma que fue A y solamente A quien envió el mensaje. 

La firma no puede ser violada: solamente A conoce su llave secreta. 

El documento firmado no puede ser alterado: si hubiera cualquier alteración en el texto encriptado, éste no podría ser restaurado con el uso de la llave pública de A. 

La firma no es reutilizable: la firma es una función del documento y no puede ser transferida para otro documento. 

La asignación no puede ser rechazada: el usuario B no precisa de ninguna ayuda de A para reconocer su firma y A no puede negar tener firmado dicho documento. 
El par de llaves es único, Si usted encripta algo con su llave privada, entonces el receptor puede estar seguro que sólo usted pudo haber enviado el mensaje, pero la interrogante que se presentaría es que ¿realmente es usted quien retiene el componente de la llave privada?. Ante ésto ¿cómo hace el receptor para saber que usted es realmente quien dice que es, y no un impostor?. Es aquí donde aparecen las Autoridades de Certificación. Como se mencionó, nosotros ya usamos todos los tipos de autoridades de certificación en el mundo verdadero para los pasaportes, licencias de conducir, tarjetas de crédito, cuentas de banco, credenciales profesionales, etc. 

Cuando firma un documento, usted supone: 

· Su firma lo compromete a lo estipulado en el documento. 
· El documento no se cambiará después de la firma. 
· Su firma no se transferirá a otro documento. 

Hay leyes y convenciones que hacen estas suposiciones válidas. Pero, ¿cómo se lleva esto en el mundo de la red?. Nosotros necesitamos de algo que ayude a que nosotros aseguremos que el mensaje no ha sido cambiado (integridad de datos) y también impedirá a alguien, simplemente, pasar nuestra firma a otro documento que nosotros nunca hemos destinado para firmar. 
Esto podría ser realizado usando nuestra llave privada para encriptar el documento entero. Como se mencionó antes, esto se demoraría, a causa del gasto computacional de los algoritmos de llaves públicas. Así como la gente se comunica usando la criptografía de llave pública, simplemente cambiando un secreto compartido, entonces se hace uso de la cifra simétrica para proteger su comunicación. Hay algoritmos que reducirán documentos al mínimo, a este tipo de algoritmo se le conoce como una manera de confundir o "mensaje reducido". Estos algoritmos se usan para tomar cualquier tamaño de documento y crear una reducción única de lo que es siempre la misma longitud. Un mensaje reducido no puede revertirse, por lo tanto alguien debe tener el documento original que creó la reducción. Desde estas reducciones que son bastante pequeñas, toma mucho menos tiempo para encriptar la reducción con un algoritmo de llave privada y una llave pública. Las reducciones de mensajes son el segundo ingrediente para una firma digital. 

Si se envía juntos el documento y la reducción, se corre el riesgo de que alguien pueda manipular el mensaje y la reducción. Se debe proteger la reducción de la alteración con el uso de la criptografía de la llave pública. Para realizar ésto, se crea la reducción y entonces usamos nuestra llave privada para encriptar la reducción, así ya nadie podrá cambiarla. Esta reducción, encriptada con la llave privada del remitente, es un tipo de firma digital. 
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El remitente crea una reducción de mensaje del documento y lo encripta usando la llave privada. El mensaje que está contenido en el documento y la firma, se envía entonces al destinatario. Si se desea privacidad, entonces ésto es encriptado. El destinatario aplica la llave pública del remitente a la firma digital, para recobrar la reducción del mensaje desde la firma digital, que el remitente creó con anterioridad. Luego el destinatario crea una nueva reducción del mensaje desde el mensaje que recibió y lo compara con el que estaba dentro de la firma digital. Si los dos son iguales, entonces el mensaje era verdaderamente el enviado por el remitente y ha llegado sin haber sido alterado. 

Estas acciones son usadas por el software para firmar y enviar, o recibir y verificar. El usuario puede ver algún indicio sobre la pantalla de que estas acciones se están realizando, pero las tareas son todas automatizadas. El usuario simplemente ve el documento que recibe y verifica. 
Ahora, se puede enviar un mensaje a alguien y tener la confianza que no será cambiado. Si no se quiere que alguien sea capaz de leer el mensaje, se puede encriptar tanto el mensaje como la firma, para protegerlos con anterioridad. Si se cree que la llave privada, usada para "firmar" la reducción, verdaderamente pertenece al remitente, se tiene: 

· Autenticación: la seguridad que el remitente es el único quien puede haber enviado el mensaje 
· Integridad del mensaje: la seguridad que el mensaje llegó sin cambios 
· No rechazo: porque el par de llaves son únicos, la confianza que sólo el remitente podría haber firmado la reducción del mensaje, el remitente no puede negar que ha enviado el mensaje. 

Las firmas digitales no proveen privacidad, pero pueden fácilmente realizarse con la encriptación. Pero no se tiene todavía todos los ingredientes. Se necesita de alguna manera estar seguro que el propietario de la llave privada, que ha usado para firmar la reducción del mensaje, es quien dicen que es. Todos nosotros podemos decir realmente si el poseedor de la llave es el que ha firmado el documento, pero cómo estar seguro que el poseedor de la llave es quien dicen que es. Necesitamos que de alguna manera se comprometa una llave particular a un individuo o corporación. 

ALGORITMOS DE FIRMA DIGITAL 

Hay muchos algoritmos de firmas digitales que se han descrito en la literatura académica. En la práctica, hay tres importantes puntos que destacar : 
1. Firma Digital basada en reducción. 

2. Norma de Firma Digital (DSS) del gobierno de U.S. 

3. Firma del RSA creada usando el algoritmo clásico desarrollado por Ron Rivest, Adi Shamir, y Len Adleman 

Estos tres algoritmos tienen diferentes usos y diferentes requerimientos.
Firma Ilegible
La función de la firma ilegible es similar a la función de la encriptación. En realidad, algunas funciones de este algoritmo son funciones de la encriptación poco modificado. Opera mayormente tomando un bloque de datos en el tiempo y repetidamente usan una simple función a gran velocidad, para modificar los bits. Si es repetida a esta velocidad, entonces no conocerán la forma del resultado. Esto no es práctico a algunos para modificar un documento de alguna manera y hacer seguro que la misma salida emergerá desde la función de la firma no legible.
La firma ilegible usa la seguridad criptográfica de la función de resumen, semejante a la Reducción de Mensaje 5 (MD-5) o Algoritmo de Reducción Seguro (SHA), para producir un valor de reducción desde un archivo. El procedimiento de reducción concatena su llave secreta (que usted consigue de terceras partes) con el archivo, reduciendo el archivo y combinando la llave. El resultado del valor de la reducción, es enviando con el archivo y la firma, pero la llave secreta es retenida. El receptor final también tiene una copia de la llave secreta y usa ésta, para evaluar la firma.
En el caso de CyberCoin de CyberCash, los usuarios consiguen llaves cuando ellos firman. Algunas llaves son conocidas por su computadora y por la computadora central. Entonces la transacción es leída, la cantidad del contenido del archivo y los detalles son colocados juntos, entonces se firma con la llave secreta. (El cliente ensambla el archivo, concatena la llave secreta, calcula la función de reducción, y entonces envía el archivo y el resultado de la función de reducción sin la llave secreta). El banco central puede verificar esta transacción repetidamente por la computadora porque éste conoce el valor secreto.
La firma basada en la reducción puede ser conocida con los algoritmos de la firma. Esto ha llegado a ser tan popular últimamente, porque es menos intenso, computacionalmente, que otros algoritmos. Muchos de los sistemas de pago microcash semejante al Millicent or CyberCoin de DEC, usa la firma basada en reducción para reducir el costo del proceso y hacer transacciones. Cada uno de estos sistemas requieren de un servidor central para verificar cada transacción, usando algoritmos que significa usar menos cálculo del servidor y reduciendo la carga del servidor central.
La mayor limitación de esta firma no legible es que el receptor también casi siempre tiene una copia de su llave secreta, para verificar la firma. Esto podría permitir al receptor fraguar la firma. Mantener esta llave secreta es también incómodo y muchos usan la infraestructura del secreto compartido.
Las Firmas DSS y RSA
Estos otros dos algoritmos de firmas, DSS y RSA, no tienen esta limitación. En otras palabras hay algoritmos de llaves públicas, hay dos llaves para cada persona. Una llave crea la firma y es mantenida en secreto. La otra llave pública verifica la firma.
El DSS fue desarrollado por el Instituto Nacional de Normas y Tecnología (NIST) de U.S. con la Agencia de Seguridad Nacional. Sólo estas compañías que hacen negocios con el gobierno de U.S. eran requeridas para usarlo, y muchos no lo preferían porque este es un sistema sólo de firmas. El NIST elige estas soluciones precisas porque el gobierno de Estados Unidos está trabajando para disuadir el uso de algún software de encriptación, que abreviará la capacidad del gobierno para escuchar a escondidas. El software que provee sólo autenticación, semejante al DSS, sus productos son abiertamente exportables, mientras el software que usa el RSA para la encriptación general es fuertemente restringido. 

Las firmas RSA son obviamente más populares, en parte al mercadeo agresivo, patentes, gran período de desarrollo hecho por Seguridad de Datos del RSA. La compañía controla muchas de las más importante patentes en el campo, aunque hay todavía un litigio sustancial en el área, el RSA ha usado esta posición felizmente estableciéndose a sí mismo como líder. Este software y librerías pueden ser encontrados en el núcleo de muchos productos, y la compañía continúa empleando las mejores criptografías. 

La Seguridad de Datos del RSA fue responsable, por pedido, para integrar el software de firma digital con el Macintosh OS. Ambos algoritmos basados en la reducción y llave pública pueden ser regulados por ser seguros haciendo seguro que el secreto y la llave use un número suficiente de bits para resistir a todo ataque conocido. Las firmas ilegibles son inherentemente fáciles para el ataque, porque el secreto usa la firma creada que es conocida por ambos lados. La llave generada de la firma usa un sistema de llave pública, sobre el resumen, es almacenado sólo en la propia computadora, reduciendo significativamente el riesgo de seguridad. 

AUTORIDADES DE CERTIFICACION 

Internet está llegando a ser socialmente más aceptable, lo que constituye parte del problema sobre la seguridad del Internet, en donde nadie realmente conoce con quiénes se comunican, y mientras el anonimato puede ser útil, ésto cuida la fuerza de las compañías de tarjetas de crédito y bancos como una pequeña tuerca. Pero el banco, compañías de tarjetas de crédito, y corporaciones importantes, están desarrollando activamente una herramienta que permita a la gente aplicar la firma digital y para asegurar que estas firmas se apoyen dentro del tribunal de leyes. 

Los bancos y el dinero de los prestamistas no son solamente los únicos interesados en las firmas electrónicas. Muchas compañías están experimentando con firmar todo documento en Internet, desde un e-mail. Las firmas pueden proveer un nivel de integridad y no rechazo que interesa para cualquier inquietud de falsificación de datos. 
¿ Cómo se hace este trabajo? ¿Qué son los grandes proyectos? ¿ Quién lo está usando? ¿ Cómo consigue usted una firma? ¿ Y cómo implementar las firmas en su compañía ? 

En el gráfico adjunto podremos apreciar los servicios que brindará las Autoridades de Certificación (CA) a los participantes en una Transacción Comercial Vía Internet. 
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Se necesita a alguien que dé fe de la identidad del remitente. La receta todavía no está completa. Se debe tener alguna forma para enlazar a una persona u organización a la llave privada. La solución a este problema está en tener a otra persona que "certifique" que la llave privada pertenece al remitente. El vínculo de identidad al par de la llave particular se ha hecho usando un "certificado" que da testimonio de la identidad del propietario, que es emitida por una "Autoridad de Certificación", una organización que verifica las identidades y emite los certificados que comprometen al par de llaves de esa identidad. Las funciones primarias de una Autoridad de Certificación son: 

· Aceptar aplicaciones para certificados. 

· Verificar la identidad de la persona o la compañía empleada para el certificado. 
· Emitir certificados. 
· Revocar certificados. 
· Proveer la información del estado sobre los certificados que se han emitido. 

La Certificación de las Autoridades (CA) proveen un componente importante de la infraestructura que hace en el criptosistema la llave pública útil en autenticar grupos sobre el Internet e Intranet. 
El trabajo de los certificados se muestra en el siguiente cuadro: 
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Una vez que el CA ha verificado la identidad del solicitante, ellos emiten un "certificado" que lista: 

· El propietario del par de llaves. 
· La organización del propietario. 
· Su llave pública. 

· Información de expiración. 
· Y una firma digital, creada usando la llave privada del CA, que muestra que el certificado no ha sido cambiado. 
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El software almacena sobre cada sistema ambas llaves de los propietarios y los certificados. Las llaves públicas de todo el CA se construyen en las aplicaciones que usan sistemas de llaves públicas. 

Los certificados y autoridades de certificación son los elementos finales en la receta para una firma digital. En el cuadro anterior, María y Carlos tienen la misma CA, pero ellos podrían tener diferente CA. Mientras el software del usuario tiene la llave pública para un CA, los certificados emitidos por ese CA pueden verificarse. 

Los ingredientes para una firma digital: 

· La criptografía de llave pública, con su arquitectura de par de llaves, provee metodología y cifra necesaria. 
· Las reducciones de mensaje, reducen el tamaño del objeto para ser firmadas. 
· Las firmas digitales, aplican la criptografía de llave pública a la reducción del mensaje a fin de protegerlo de la alteración. 
· Los certificados y autoridades de certificación, vincula las llaves a una compañía o individuo particular 
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Los pasos para crear y verificar una firma digital son los siguientes: 

· Antes de la comunicación, María procura un certificado que verifica su identidad y compromete su llave pública a ella. 
· María crea una reducción de mensaje del documento y lo firma, usa un algoritmo de criptografía de llave pública y su llave privada. 
· El mensaje y la firma digital se envían a Carlos. 
· Carlos verifica que la llave recibida es la llave de María usando su certificado. 
· Carlos verifica que el certificado de María no haya caducado o anulado. 
· Carlos desencripta la reducción del mensaje con la llave pública de María. 
· Carlos crea una nueva reducción del mensaje para el documento que él recibió y compara la nueva reducción con el que estuvo en la firma digital. 
· Si el mensaje reducido concuerda con el documento recibido. 
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Esto parece complicado, pero la mayoría de estas operaciones no son vistas por los usuarios. La aplicación que María usa para enviar el documento firmado hace todo el trabajo. La única cosa que María tiene que hacer es escoger el certificado y el par de llaves que ella quiere usar para firmar el documento y dónde ella quiere enviarlo. 

Es así que en el futuro se habrá emitido diferentes certificados por diversas CA para las muchas relaciones. A veces los certificados se usarán para firmar documentos, en otras ocasiones los certificados se usarán para autenticar a los individuos o compañías para que tengan acceso a la información privada. La confianza de identidad es crítica, se requiere de una infraestructura que emita y verifique los certificados. 

3.1.8 APLICACIONES
La aplicación de un tipo de transformaciones de cifrado en un sistema de teleproceso o de archivo, depende de las características de una aplicación en particular y de los aspectos técnicos del sistema. Aunque la finalidad del cifrado es dar seguridad a los datos almacenados o en tránsito, sus efectos sobre utilidad de una aplicación también son importantes. 

Las características de una aplicación que determinan la elección del método de cifrado son: 

· El valor de la información a proteger. 

· El tipo de lenguaje utilizado (lenguaje natural o de programación). 

Dimensiones y dinámica de la aplicación (volumen de mensajes o registros que deben transmitirse o almacenarse, las velocidades y tiempos de respuesta exigidos). 
3.2 Redes privadas virtuales. VPN
¿Que es exactamente una VPN?

VPN’s proporciona conectividad de la red por encima de una distancia física posiblemente larga.  Un VPN es una forma de Red de Área Ancha (WAN).   

Definición: Una WAN de área geográfica grande, como un estado, provincia o país. WANs conectan a menudo redes más pequeñas múltiples, como LANs o MANs.   

El más popular WAN en el mundo hoy es el Internet. Muchas porciones más pequeñas del Internet, como intranets, también son WANs.

WAN’s generalmente utiliza equipo en la gestión de redes diferentes y mucho más caro que las LANs. Las  Tecnologías a veces son encontradas en WANs incluyendo SONET, y ATM.   

El rasgo importante de un VPN, sin embargo, es su habilidad de usar redes públicas como el Internet en lugar de confiar en líneas privadas arrendadas. Las tecnologías de VPN llevan a cabo redes de restringir-acceso que utilizan los mismos cableados y routers  como una red pública, sin sacrificar rasgos ó la seguridad básica. 
Definición: Un router es un dispositivo físico que une redes múltiples juntas. Técnicamente, un router es una "capa de 3 entradas", significa que se  conectan redes (como entradas), y que opera a la capa de la red del modelo de OSI.   

El networker de la casa usa un Protocolo de Internet típico (IP) el router, IP que es el OSI más común, se  conecta a una red de computadoras. Un router de IP como un DSL o el router de módem de cable une la red del área local en la casa (Lan) a la red de área-ancha (WAN) del Internet. Manteniendo información de la configuración en un pedazo de almacenamiento llamado la "ruta de mesa," los routers  también tienen la habilidad de filtrar tráfico, entrante o saliente, basada en las direcciones de IP de remitente y receptores. Algunos routers permiten que el networker de la casa sirva  para poner al día la mesa de asignación de ruta para una interfase vista por la Web.   

DSL y los routers del módem de cable combinan las funciones de un router  típicamente con aquellos  que son de un switch en una sola unidad.   

Un VPN apoya por lo menos tres modos diferentes de uso:   

· Conexiones de cliente de acceso remotas   

· LAN-a-LAN el internetworking   

· Acceso controlado dentro de un intranet   

¿Qué es un VPN y qué puede hacer?  

VPN’s no ofrecen cualquier servicio de la red, que ya no se ofrece a través de los mecanismos alternativos. Sin embargo, un VPN usa una única mezcla de tecnologías que prometen mejorar en los acercamientos tradicionales.   

Líneas Arrendadas Tradicionales  

Tradicionalmente una organización que quiso construir una red de área-ancha necesitó procurar líneas caras, especializadas para conectar sus oficinas juntas. Sólo las compañías grandes podrían permitirse el lujo de comprar estas líneas completamente, así la mayoría de las organizaciones "arriendan" sus líneas y pagan un cargo mensual--a veces en miles de dólares (USD)—ya que tienen el privilegio de usar cables en los que nadie más pueden usar.

Una organización instala una  línea- de arrendamiento típicamente WAN para apoyar una Intranet a largas distancias. Además comparte los archivos  y el e-mail. Estas WAN’s proporcionan acceso a los sitios de Web de intranet y sistemas de videoconferencias. Además, algunas organizaciones abren selectivamente el acceso a las WAN  para que los compañeros proporcionen servicios de extranet.

VPNs para Acceso Remoto  

Un VPN puede apoyar al mismo Intranet/Extranet como servicio de una tradicional WAN, pero VPN también ha crecido en popularidad por su habilidad de apoyar el servicio de acceso remoto. En recientes años, muchas organizaciones han aumentado la movilidad de sus obreros permitiendo más empleados al telecommute. Los empleados también continúan viajando y enfrentando una necesidad creciente de quedarse "encerrado en"  la red de la compañía.   

Las líneas arrendadas no apoyan bien a los obreros móviles porque las líneas no se extienden en las casas de personas o sus destinos de viaje. Las Compañías que no usan VPNs deben acudir para llevar a cabo  las especialidades de "seguridad dial-hacia arriba", los servicios en este caso. Para registrarse en un intranet dial-hacia arriba, un obrero remoto debe llamar al servidor de acceso remoto de una compañía que usa 1-800 número o un número local. Arriba de mantener semejante sistema internamente,  se acopla a la posibilidad de cargos de larga distancia alta incurrida  por viajeros, haciéndoles una opción recurriendo a la red de VPN’s. En lugar de una conexión del cliente-servidor, un servidor-servidor la conexión de VPN une dos redes para formar una Intranet extendida o extranet.

VPN la Arquitectura de Acceso Remoto
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El diagrama sobre VPN ilustra la solución de acceso remoto. Un nodo remoto (cliente) registrado en la compañía VPN es llamado a un servidor local conectado a la red pública. El cliente de VPN establece una conexión al servidor de VPN manteniendo al sitio de la compañía. Una vez que la conexión se ha establecido, el cliente remoto puede comunicarse con la red de la compañía simplemente por encima de la red pública como si residiera en la propio LAN interior.   

VPNs para Internetworking  

Una extensión simple del VPN mostrada sobre la arquitectura de acceso remota, permite una red remota entera (en lugar de ser simplemente un solo cliente remoto) para unir la red local. En lugar de una conexión del cliente-servidor, un servidor-servidor, la conexión de VPN une dos redes para formar un intranet extendidos o extranet.

VPN’s Dentro del Cortafuego  

Intranets también puede utilizar tecnología de VPN para llevar a cabo el acceso controlado al subnets individual en la red privada. En este modo, los clientes de VPN conectan a un servidor de VPN que actúa como una entrada a las computadoras detrás de él en el subnet. Note que este tipo de uso de VPN no involucra un Internet de Servicio del Proveedor (ISP) o el cableado de la red pública. Sin embargo, toma la ventaja de la seguridad que ofrece y la conveniencia de la tecnología de VPN.   

Pros y contras de VPN 

Como muchas de las tecnologías de la red mercantilizaron, una cantidad significante de ventas y comercializando "hype" las rodea VPN. En realidad, VPN’s proporciona simplemente lo básico, fácil de entender, las ventajas potenciales por encima de las formas más tradicionales de conectar el ancho-área de una red de computadoras. Estas ventajas pueden ser bastante significantes, pero no lo hacen libre.   

Los problemas potenciales con los números fuera (outnumber) de VPN’s, generalmente las ventajas son más difíciles de entender. Las desventajas necesariamente no pesan más que las ventajas. La seguridad y la actuación  se involucran, y cubren  a veces con una gama amplia de productos para el vendedor y que son incompatibles, la decisión de si, ó no usar un VPN no pueden hacerse sin planificación significante y preparación.   

Ventajas de VPN’s  

VPNs prometen dos ventajas principales por encima de competir acercamiento las economías del costo, y la escalabilidad (eso es realmente justo para una forma diferente  de las economías del costo).   

El Costo Bajo de un VPN  

Una manera que un VPN baja que el coste está eliminando la necesidad por las líneas arrendadas a largas distancias caras. Con VPN’s, una organización necesita sólo una conexión especializada relativamente corta al proveedor de servicio. Esta conexión podría ser una línea arrendada local (mucho menos caro que uno largo distancia), o podría ser una conexión de la banda ancha local como servicio de DSL.   

Otra manera que VPN’s reducen que el coste está disminuyendo la necesidad por cargos del teléfono, largas distancias para acceso remoto. La llamada para eso  proporciona el servicio de acceso remoto, los clientes de VPN sólo necesitan que llamen al punto de acceso del proveedor de servicio más cercano. En algunos casos esto puede requerir una llamada de larga distancia, pero en muchos casos será una llamada local.   

Un tercero, la manera más sutil que VPNs puede bajar los costos ha terminado la descarga (offloading) de la carga de apoyo. Con VPNs, el proveedor de servicio en lugar de la organización debe apoyar por ejemplo  dial-hacia arriba del  acceso. Los proveedores de servicio pueden estar a cargo de la teoría, mucho menos para su apoyo que cuesta una compañía internamente porque el costo del proveedor público es compartido entre potencialmente los miles de clientes.   

Escalabilidad y VPN’s  

El costo de una organización de líneas arrendadas tradicionales puede ser al principio razonable pero puede aumentar exponencialmente como la organización que crece. Una compañía con dos oficinas de la rama, por ejemplo, puede desplegar simplemente una línea dedicada para conectar las dos situaciones. Si una tercera oficina de la rama necesita online, sólo dos líneas adicionales se exigirán conectar esa situación directamente a las otras dos.   

Sin embargo, cuando una organización crece y más compañías deben agregarse a la red, el número de líneas arrendadas requieren aumentos dramáticamente. Cuatro oficinas de la rama requieren seis líneas para la conectividad, cinco oficinas requieren diez líneas, y así sucesivamente. Matemáticamente llaman a este fenómeno como "la explosión de la combinación," y en una tradicional WAN esta explosión limita la flexibilidad por crecimiento. VPNs que utiliza el Internet evita este problema simplemente ya usando el acceso geográficamente-distribuido disponible.   

Comparado a las líneas arrendadas, VPN’s Internet-basado ofrecen el alcance global mayor, dado que esos puntos de acceso de Internet son accesibles en muchos lugares donde las líneas especializadas no están disponibles.   

Desventajas de VPN’s  

Con el hype que ha rodeado VPNs históricamente, las trampas potenciales o "manchas débiles" en el modelo de VPN pueden ser fácil de olvidarse. Se levantan a menudo estas cuatro preocupaciones con soluciones de VPN.

1. VPNs requieren una comprensión en profundidad de seguridad de la red pública emite y toma precauciones apropiadas en despliegue de VPN.  

2. La disponibilidad y actuación del ancho-área de una organización VPN (encima del Internet en particular) depende  de grandes factores fuera de su mando.  

3. Las tecnologías de VPN, los diferentes vendedores no pueden trabajar bien juntos debido a las normas inmaduras.  

4. VPNs necesita los protocolos del acompañamiento y otra cosa de IP y existiendo el ("legado") de la tecnología de la red interior.   

Generalmente hablando, estos cuatro factores comprenden los costos ocultos de una solución de VPN. Considerando que los abogados de VPN aclaman economías del costo como la ventaja primaria de esta tecnología, los detractores citan costos ocultos como la desventaja primaria de VPNs.  

Tecnología Detrás de VPN’s  

Algunos conectan una red de computadoras que los protocolos se han vuelto populares como resultado de desarrollos de VPN:   

· PPTP   

· L2TP   

· IPsec   

· SOCKS

Estos protocolos dan énfasis de autenticación y encriptación en VPNs. La autenticación permite clientes de VPN y servidores para establecer la identidad de las personas correctamente en la red. La Encriptación permite esconder los datos potencialmente sensibles del público general.   

Muchos vendedores han desarrollado hardware de VPN y/o productos del software. Desgraciadamente, las normas de VPN inmaduras significan que algunos de estos productos permanecen incompatibles entre sí.  

Túnel de VPN 

La tecnología de VPN está basada en la idea de los túneles. La red de los túneles se involucra  al establecer y mantener una conexión de la red lógica (eso puede contener brincos del intermedio). En esta conexión, se encapsulan paquetes construidos en un VPN específicos. El formato protocolar dentro de alguna otra base o protocolo que acarrea. Entonces al transmitirse entre el cliente de VPN y el servidor,  finalmente se encapsulan en el lado del receptor.

Para VPN’s el Internet-basado, se encapsula en paquetes en uno de varios protocolos de VPN dentro de los paquetes de IP. Los protocolos de VPN también apoyan la autenticación y encriptación para guardar los túneles de seguridad.   

Dos Tipos de Túneles de VPN

VPN apoya con los túneles voluntariamente y compulsivamente. Pueden encontrarse ambos tipos al excavar con túneles en el uso práctico.   

Sólo excavando túneles voluntariamente, el cliente de VPN maneja el arreglo de conexión. El cliente hace una conexión primero al proveedor de red al acarrear (un ISP en el caso de Internet VPN’s). Entonces, en la VPN el cliente  crea una aplicación en el túnel de un servidor de VPN encima de esta conexión viva.   

Excavando compulsivamente, el proveedor de red al arrear, maneja una VPN de conexión de arreglo. Cuando el cliente hace una conexión ordinaria primero arrenda, el arrendamiento a su vez hace que inmediatamente se corra una conexión de VPN entre ese cliente y un servidor de VPN. Desde el punto de vista del cliente, las conexiones de VPN son fijas  en un sólo paso comparado al procedimiento del segundo-paso requiriendo los túneles voluntarios.   

Excavando el VPN compulsivamente la autenticidad de los clientes  se asocian con servidores de VPN, específicamente usando la lógica y construyendo el dispositivo del corredor. Este dispositivo de la red a veces se le llama a la VPN Frente Extremo del Procesador (FEP) (también el Servidor de Acceso de Red (NAS) o Punto de Presencia (POS) los servidores). Compulsivamente se excavan los detalles de la VPN y el servidor de conectividad, los clientes de VPN eficazmente tienen el mando de los movimientos por encima de los túneles de los clientes del ISP. En cambio, los proveedores de servicio deben asumir la carga adicional al instalar y mantener los FEPs.   

Túneles de VPN en los Protocolos  

Se han llevado a cabo varios protocolos de la red interesantes específicamente para el uso de túneles de VPN. Las tres más  populares del VPN se excavan con túneles  en protocolos listos para continuar compitiendo entre sí para la aceptación en la industria. Estos protocolos son entre sí generalmente incompatibles.   

Punto-a-punto Túneles de Protocolos (PPTP)  

Varias corporaciones trabajaron para crear la especificación de PPTP juntos. Las personas generalmente se asocian al PPTP con Microsoft porque casi todas las aplicaciones de Windows incluyen construir un apoyo para el  cliente para este protocolo. Los descargos iniciales de PPTP para Windows por Microsoft contuvieron  rasgos de seguridad donde algunos expertos exigieron demasiado uso serio. Microsoft continúa mejorando su PPTP.

Túneles en la Capa del Segundo Protocolo (L2TP)  

El competidor original del PPTP por el VPN fue L2F, esté protocolo se llevó a cabo principalmente en productos de Cisco. En un esfuerzo por mejorar el L2F, se combinaron los rasgos más buenos de L2F y el PPTP para crear una nueva norma llamada L2TP.  PPTP, L2TP existen en la capa del eslabón de datos (Segunda Capa) en el modelo del OSI--así el origen de su nombre.   

La Seguridad Protocolar en Internet (IPsec)  

IPsec realmente es una colección de múltiples protocolos relacionados. Puede usarse como un VPN completo en la solución protocolar, o simplemente como el usó de encriptación formando planes dentro de L2TP o PPTP. IPsec existe en la capa de la red (Capa Tres) en OSI.

El Futuro de VPN  

El éxito de VPNs en el futuro depende principalmente de la dinámica de la industria. El valor de VPNs se queda en el potencial de los negocios que ahorran dinero. Si el costo de llamadas telefónicas a largas distancias y las líneas arrendadas continuaran cayéndose, y menos compañías podrán sentir la necesidad de cambiar a VPN’s para acceso remoto. Por el contrario, si las normas de VPN solidifican  ínter operan los productos del vendedor totalmente con otro, la apelación de VPNs debe aumentar.   

El éxito de VPNs también depende de la habilidad de intranets y extranets de dar  sus promesas. Las compañías han tenido dificultad que mide las economías del costo de sus redes privadas, pero si puede demostrarse que éstos proporcionan valor significante, el uso de tecnología de VPN puede también aumentar internamente.
