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1.-
Introducción 



1.1.-
Nacimiento de la Red


1.2
Anatomía de la red

1.3.-
Conceptos de seguridad local y al conectar a Internet.


1.4.-
Problemas frecuentes en la vulnerabilidad de la seguridad.

2.-
Virus y Antivirus


2.1
Conceptos de virus, gusanos y caballos de troya.


2.2
Forma de propagación de los virus


2.3
Antivirus y las técnicas para estar permanentemente actualizado.

3.-
Sistema de protección al conectarse a Internet.


3.1.-
Política de seguridad



3.1.1
¿Por qué es necesaria una política de seguridad?



3.1.2
Escribiendo una política de seguridad



3.1.3
Evaluación de riesgos


3.2.-
Concepto de hackers y crackers.



3.2.1
Técnicas comunes de los hackers


3.3.-
Como proteger nuestra red



3.3.1
Bloqueo de puertos



3.3.2
Firewall de hardware y software.



3.3.3
Servidores Proxy y Host
4.-
Sistema de protección de la información por Internet.


4.1.-
Encriptación



4.1.1
Definiciones.



4.1.2
Sistemas de Encriptación (PGP, SET, SSL)



4.1.3
Llaves públicas y llaves privadas.

4.1.4
Firmas digital

4.1.5
Aplicación 


4.2.-
Redes privadas virtuales. VPN



4.2.1
Definición, características y aplicaciones.

5.-
Aplicabilidad

5.1.-
Investigar ¿qué medidas de seguridad usa Cibertec al conectarse a Internet?

5.2.-
Indicar como ejemplo alguna página web “segura” y qué empresas brindan esos servicios.


