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CAPÍTULO 5:

APLICABILIDAD

5.1
INGESTIGACIÓN SOBRE EL SISTEMA DE SEGURIDAD EN CIBERTEC
Solicitamos una cita para hablar con el encargado de soporte Técnico y de sistemas de CIBERTEC, nos referimos a David Sánchez. Nos confirmaron la cita pero lamentablemente siempre está ocupado, no se lo puede ubicar. Solo nos dieron su correo dsanchez@cibertec.edu.pe, como consuelo. Así que seguiremos intentando comunicarnos con él a ver si tenemos suerte.  Pero no nos amilanamos así que daremos otras alternativas de otras compañías
5.2
MEDIDAS DE SEGURIDAD QUE UTILIZA GAMMA CARGO S.A.C. PARA CONECTARSE A INTERNET
Gamma Cargo S.A.C. (http://www.gammacargo.com) es una empresa que se dedica al comercio exterior atendiendo a importadores y exportadores a través de la consolidación de su carga tanto aérea como marítima. Pertenece al rubro de Agencias de Carga Internacional, siendo uno de los referentes del mercado.

Su conexión a Internet es a través de Millicom quien le ofrece un ancho de banda de 256 kbps en compresión 1:1, y le proporciona 5 IPs.

Gamma Cargo S.A.C. cuenta con tres servidores: un servidor web, un servidor de correos y un servidor de archivos. Los servidores utilizan el sistema operativo Samba Server, que está basado en tecnología Unix. Dicho sistema operativo cuenta con un firewall, lo que impide el ingreso de intruso a los servidores. Hay que destacar que en el servidor web, se aloja la página de la empresa, www.gammacargo.com, y una aplicación WAP que se desarrolló con apoyo de Nextel del Perú S.A., quienes a su vez instalaron software de protección contra intrusos.
Gamma Cargo S.A.C., por la naturaleza de su negocio tiene un alto volumen de envío y recepción de correos electrónicos: con un promedio de 700 correos diarios entrantes y salientes. Este volumen, hace algún tiempo, era mayor porque además de los correos regulares, la cantidad de e-mails tipo spam y con virus era alta. La solución llegó a través de Dnet, una empresa del grupo Deltron, quienes le ofrecen a Gamma Cargo S.A.C. un servicio de filtrado de correos spam y con virus. Así, los correos que son enviado a los dominios de Gamma (xxx@gammacargo.com, xxx@adualink.com, xxx@glsnetwork.com) pasan, primero, por los servidores de Dnet, quienes escanean los correos y solo hacen pasar los correos seguros. Esta solución a eliminado, casi por completo, los correos spam y con virus.
5.3
MEDIDAS DE SEGURIDAD QUE UTILIZA CEPERSA PARA CONECTARSE A INTERNET
La empresa CEPERSA (www.ladrillospiramide.com) es una empresa dedicada a la fabricación de ladrillos de la marca PIRAMIDE, famosa y prestigiosa en nuestro medio. El Ing. Carlos Velazco, Jefe de Sistemas de CEPERSA (e-Mail:
cvelazco@ladrillospiramide.com) sus Teléfonos son: 488-5490  y  Fax: 488-5488. Nos manifestó lo siguiente:
a. Antivirus: The Hacker versión 5.7 actualizable desde internet; está instalado en todas las PC's y en los servidores de domino, datos e internet

b. El servidor internet tiene los siguientes servicios de seguridad:
 

· Servicio de Firewall.- Es el servicio que proporcionará seguridad a la red interna. Controlará el tráfico de Internet a la Intranet y viceversa. Permite controlar el acceso a los servicio como Chat, Messenger, Videoconferencia, programas de descarga, servicios en red, etc. 

· Servicio de Proxy.- Servicio para la salida de Internet. Controlará que los usuarios de la red Internet tengan salida a Internet, además niveles de restricción y acceso a nivel de usuario, restricción de páginas Web, control de contenidos, etc.
· Servicio de Correo.- Para el envío y recepción de correos electrónicos.
· Servicio Web.- Servicio para el alojamiento de la página Web. Atenderá a los clientes que accedan a la página Web de la empresa.
· Servicio de WebMail.- Servicio para el correo a través de Internet. Este sistema se integra al Servicio de Correo, dándole una interfase de acceso vía Web.
· Servicios de Administración.- Webmin es un software para la administración de los Servicios de Firewall, Proxy y Correo. FTP y Telnet son servicios para administración del servicio Linux.

 

Finalmente, nos comento que no tenían ningún software para eliminar a los Hacker.
 

5.4
PÁGINAS WEBS SEGURAS
	PÁGINA WEB
	TIPO DE SEGURIDAD
	AUTORIDAD DE CERTIFICACIÓN (CA)

	www.cmr.com.pe
	SET (Secure Electronic Transaction)
	VeriSign

	www.interbank.com.pe
	SSL (SECURE SOCKET LAYER)
	VeriSign

	www.viabcp.com
	SSL (SECURE SOCKET LAYER)
	VeriSign

	www.ransa.net
	SSL (SECURE SOCKET LAYER)
	VeriSign


Páginas web utilizadas (por Poggi)
http://manto2k.tripod.com/virus.htm
http://www.geocities.com/ogmg.rm/QueSon.html
http://www.enciclopediavirus.com/enciclopedia/articulo.php?id=22
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