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CAPITULO 4:

SISTEMA DE PROTECCIÓN DE LA INFORMACIÓN POR INTERNET

4.1
ENCRIPTACIÓN

Cuando todos los requerimientos como autenticación, autorización, privacidad, integridad y no rechazo son encontrados, el Internet puede usarse para el negocio con confianza.

El campo de estudio que direcciona la mayoría de estos requerimientos ha existido por siglos y la tecnología específica ha existido por décadas, y es llamada encriptación o criptografía. La mayoría de la gente puede comprender el concepto básico de la encriptación: permitir la circulación de mensajes que solo las partes destinadas los puedan leer.

La encriptación o criptografía ya estaba presente en el sistema de escritura jeroglífica de los egipcios. Desde antaño viene siendo muy utilizada, principalmente para fines militares y diplomáticos. En el ámbito de la computación, la criptología es importante para que se posea garantías de seguridad en todo el ambiente informático que necesite de discreción, en relación a las informaciones que manipula. Puede ser usada para codificar datos y mensajes antes que sean enviados por vías de comunicación, para que cuando sean interceptados, difícilmente puedan ser decodificados.
4.1. 1
Definiciones
La Real Academia Española define criptografía (oculto + escritura) como: “el arte de escribir mensajes con una clave secreta o de modo enigmático".

Ha esta definición se le pueden hacer los siguientes comentarios:

· Arte: la criptografía ha dejado de ser un arte, es una ciencia.

· Escritura de mensajes: ya no sólo se escriben mensajes; se envían o se guardan en un computador diversos tipos de documentos con distintos formatos (txt, doc, exe, gif, jpg, ...).

· Una clave: los sistemas actuales usan una o dos claves.

· Clave secreta: existirán sistemas de clave secreta que usan una sola clave y sistemas de clave pública (muy importantes) que usan dos: una clave privada (secreta) y la otra pública.
· Representación enigmática: la representación binaria de la información podría ser enigmática para nosotros los humanos pero no para los computadores, es su lenguaje natural.
Otra definición de Encriptación, un poco más acorde con nuestro estudio sería: “Rama inicial de las Matemáticas y en la actualidad de la Informática y la Telemática, que hace uso de métodos y técnicas con el objeto principal de cifrar y/o proteger un mensaje o archivo por medio de un algoritmo, usando una o más claves. Esto da lugar a diferentes tipos de sistemas de cifra que permiten asegurar estos cuatro aspectos de la seguridad informática: la confidencialidad, la integridad, la disponibilidad y el no repudio de emisor y receptor.”

La Criptografía está íntimamente relacionada con seguridad y asume un papel cada vez más importante, debido a la gran cantidad de información de la sociedad actual y la utilización creciente de redes de computadores. Las redes pasan a transportar informaciones cada vez más valiosas y vitales para las más diversas organizaciones. La seguridad de los datos, más que nunca, se está tornando en un problema crítico. 

El uso de redes de computadoras, requiere la transferencia de mensajes de datos a través de medios que pueden estar a salvo de personas malintencionadas que desean obtener o alterar información, a la cual no tienen acceso. Por lo tanto, mensajes y datos precisan ser protegidos, de forma que solamente las personas y procesos autorizados consigan utilizarlos, evitando la alteración fraudulenta de la información, así como la creación de información falsa o destrucción de información correcta. 

4.1.2
TECNOLOGIA RELACIONADA
4.1.2.1
Criptoanálisis 
(kryptós; Analyein = descomposición)
El arte o ciencia de determinar la llave o descifrar mensajes sin conocer la llave. Una tentativa de criptoanálisis sin autorización se llama ataque.
4.1.2.2
Criptología 
(kryptós; lógos = estudio, ciencia)
Es la ciencia que reúne la criptografía y el criptoanálisis.
La criptografía computacional es usada para garantizar:
· Discreción: solamente los usuarios autorizados tienen acceso a la información.
· Integridad de información: garantía ofrecida a los usuarios de que la información correcta, original, no sea alterada, ni intencional, ni accidentalmente.
· Autenticación de usuario: es un proceso que permite al sistema verificar si la persona con quien se está comunicando es de hecho la persona que alega ser.
· Autenticación de remitente: es el proceso que permite a un usuario certificar que el mensaje recibido fue de hecho enviado por el remitente, pudiéndose inclusive probar delante de un juez, que el remitente envió aquel mensaje.
· Autenticación del destinatario: consiste en una prueba de que el mensaje enviado fue tal como fue recibido por el destinatario.
· Autenticación de actualidad: consiste en probar que el mensaje es actual, no se trata de mensajes antiguos reenviados.
Un cierto tipo de autenticación, la firma digital, es el análogo computacional de un documento tradicional, firmado por una persona. El destinatario puede probar la identidad del remitente y la integridad del mensaje recibido.
Los mensajes que deben ponerse en llave se conocen como texto en claro y, a la operación en que los símbolos básicos se transponen o sustituyen para transformar los datos, se denomina puesta en cifra. La salida de procesos de puesta en llave se conoce como texto cifrado o criptograma, que luego es transmitido.
La persona que intenta accesar a la información puede escuchar y copiar cuidadosamente el texto cifrado completo. Sin embargo, a diferencia del receptor asignado, dicha persona no conoce la llave y por lo tanto, no puede descifrar con facilidad dicho texto.

En algunas ocasiones el intruso no sólo escucha la comunicación que se hace a través del canal (intruso pasivo), sino también puede registrar los mensajes y repetirlos posteriormente, incluir sus propios mensajes, o bien, modificar los mensajes originales antes de que lleguen al receptor (caso de un intruso activo). 

El hecho de quebrar el cifrado se conoce como criptoanálisis y, el de inventar cifras, criptografía. 
4.1.3
SISTEMAS CRIPTOGRÁFICOS Y CRIPTOANÁLISIS 

Un criptosistema debe ser seguro aun cuando los algoritmos de cifrado y descifrado sean conocidos. Por esta razón se usan llaves.
Una persona no autorizada que tiene acceso a algunos de los elementos de un criptosistema es denominada el atacante. Un atacante pasivo solamente obtiene copias de los elementos, en cuanto a un atacante activo puede alterar algunos de esos elementos. Existen cinco tipos de ataque (en criptoanálisis) más comunes. Todos ellos suponen que el criptoanalista posee conocimiento total sobre los métodos de cifrado y descifrado utilizados, mas no sobre las llaves.
· Ataque de texto cifrado (cyphertext-only): el criptoanalista tiene a su disposición una gran cantidad de mensajes cifrados, mas desconoce los originales y las llaves utilizadas. Su tarea es recuperar los mensajes normales (deducir las llaves utilizadas).
· Ataque de texto conocido (known-plaintext): el criptoanalista tiene a su disposición una gran cantidad de mensajes cifrados y también los mensajes originales equivalentes. Su tarea es deducir las llaves usadas (es un método para recuperar mensajes cifrados con una misma llave).
· Ataque adaptativo de texto escondido (adaptative-choosen-plaintext): en el método anterior, el criptoanalista podría ser capaz de forzar solamente una gran cantidad de mensajes de una sola vez; ahora, él puede forzar un pequeño conjunto, analizar los resultados, forzar otro conjunto y así por delante. Su tarea es deducir las llaves utilizadas. Algunos métodos de cifrado como el RSA, son muy vulnerables a este ataque.
· Ataque de texto cifrado escondido (choosen-cyphertext): el criptoanalista no sólo tiene una gran cantidad de mensajes y sus equivalentes cifrados, además puede producir un mensaje cifrado específico para ser descifrado y obtener el resultado producido. Es utilizado cuando se tiene una "caja negra" que tiene descifrado automático. Su tarea es deducir llaves utilizadas.
· Ataque de llave escondida (choosen-key): el criptoanalista puede testear el sistema con diversas llaves diferentes, o puede convencer a diversos usuarios legítimos del sistema y utilizar determinadas llaves. En este último caso, la finalidad inmediata sería de descifrar los mensajes cifrados con esas llaves.
4.1.3.1
Seguridad de criptosistemas
Un sistema es seguro si él es teóricamente inquebrantable, o sea, no interesa qué cantidad de texto normal o descifrado a disposición, nunca se tiene información suficiente para deducir las llaves utilizadas, o descifrar un texto cifrado cualquiera. Sólo se conoce un método en esta categoría: la Cifra de Vernam o One-time pad (cifra de uso único). En esencia dos elementos que desean comunicarse poseen copias idénticas de una secuencia random de valores, que son usados como llave. El método entretanto, exige que cada llave sea usada una única vez y que la compresión de la secuencia (llave) sea mayor o como mínimo, igual a la compresión del mensaje a ser cifrado. 

4.1.4
METODOS DE CIFRADO 

Los métodos de cifrado se dividen en dos categorías: cifradores de sustitución (incluyendo los códigos) y cifradores de transposición. 

4.1.4.1
CIFRADORES DE SUSTITUCION 

En un cifrador de sustitución, cada letra o grupo de letras se sustituyen por otra letra o grupo de letras de una tabla de sustitución. 

El cifrado más antiguo es el Cifrado de César. En este método, a se representa por D, b por E, c por F, ..., y z por C. Por ejemplo: 

“ataquen” se representa por “dwdtxhq”
Una generalización sencilla de este método permite que el alfabeto cifrado se desplace k letras, en lugar de 3. En este caso, k se convierte en una llave para el método general de alfabetos desplazados en forma circular.
Se puede quebrar este método analizando la frecuencia de cada caracter del texto cifrado y comparando estas frecuencias con aquellas que normalmente aparecen en un determinado idioma. Las vocales tienen mayor frecuencia que las consonantes y algunos caracteres poseen frecuencia muy baja en relación a las demás. Para amenizar la frecuencia de caracteres, podemos utilizar vaias tablas para el cifrado de un texto.
Una mejora de este método consiste en correlacionar cada uno de los símbolos del texto en claro con alguna otra letra, por ejemplo:
	Texto en claro: 
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	Texto cifrado : 
	Q
	W
	E
	R
	T
	Y
	U
	I
	O
	P
	A
	S
	D
	F
	G
	H
	J
	K
	L
	Z
	X
	C
	V
	B
	N
	M


A este sistema se le conoce como sustitución monoalfabética, en la cual la llave se constituye por una cadena de 26 letras, correspondiente al alfabeto completo. Así:
“ataquen” sería “QZQJXTF”
Aparentemente, este sistema puede ser seguro por que aún, cuando el criptoanalista conociera el sistema general (sustitución letra por letra), no conoce cuál de las 26!=4x4026 posibles llaves está empleándose. No es factible probar todas las llaves como en el cifrado de César.
Sin embargo, el cifrador puede desbaratarse fácilmente mediante las propiedades estadísticas de los lenguajes naturales, es decir, por la frecuencia con que una letra se presenta en un idioma dado. 

En una sustitución Monoalfabética, cada letra del texto original es cambiada por otra de acuerdo con una tabla y con su posición del texto. La sustitución de César es un ejemplo de sustitución monoalfabética, que consiste en cambiar cada letra por otra que está en orden alfabético 3 letras adelante, como acabamos de verlo. Se puede usar otros valores en vez de 3, lo que constituye una llave de ciframiento. Existen apenas 26 llaves, pero eso es un método que basta para proteger textos con pequeño grado de discreción. Se tiene una llave que dice cuál de las tablas será usada para cada letra del texto original. Por tanto, cuanto mayor sea la llave, más seguro es el método. Entretanto, es suficiente descubrir el tamaño de la llave k y analizar bloques de k caracteres del texto, verificando la frecuencia de repetición de los caracteres.
Cuando un criptoanalista intenta desbaratar un cifrado monoalfabético, comienza contando las frecuencias relativas de todas las letras que aparecen en el texto cifrado. Después le asigna en forma tentativa una letra, luego del cual supone otra letra para aquella que le sigue a la de mayor frecuencia. Por medio de suposiciones con las letras, el criptoanalista genera un texto tentativo, letra por letra.
En una sustitución por Deslocamiento, una llave indica cuántas posiciones alfabéticas se debe avanzar para sustituir cada letra. Sería diferente la sustitución de César, las letras no son cambiadas siempre por una letra n posiciones a frente del alfabeto. Ejemplo: Llave:020813. La primera letra es cambiada por la letra que está 2 posiciones al frente del alfabeto, la segunda por la que está 8 posiciones al frente, y así por delante, repitiendo la llave como sea necesario. (PAI=RIV). 

La sustitución Monofónica como la anterior, pero cada caracter puede ser mapeado para uno o varios caracteres en mensaje cifrado. Eso evita la linearidad de sustitución. 

Otro sistema que se conoce es el Polialfabético, que es el resultado de introducir múltiples alfabetos de cifrado que se utilizan en rotación de acuerdo con un criterio o llave, cuyo objetivo es adecuar las frecuencias del texto cifrado, de forma tal que las letras con mayor frecuencia de aparición, no sobresalgan tan claramente.
Dentro de este sistema se tiene el cifrado vigénere, que consiste de una matriz cuadrada que contiene 26 alfabetos de César.
El primer renglón llamado renglón A es ABCDEFGH....XYZ. 

El siguiente renglón, llamado renglón B es BCDEFGHI....YZA 
Finalmente: 

El último renglón llamado renglón Z es ZABCDEFG....WXY. 

De forma similar al cifrado monoalfabético, este cifrado también tiene una llave, pero ya no es una cadena de 26 caracteres diferentes sino una palabra o frase corta y fácil de recordar.
Cuando se pone en llave un mensaje, la llave se escribe en forma repetida en la parte superior del texto en claro. Así:
LLAVELLAVELLAVELLAVELLAVECL
gerenteviajalunesenlamañana 

La letra llave que se encuentra sobre el texto en claro indica el renglón que se debe utilizar para la puesta en llave. La g se pone en llave usando el alfabeto de César del renglón C, la e y la r, los renglones L y A. Una letra de texto se representa mediante diferentes letras en el texto cifrado, dependiendo de la posición en el texto claro. 

Un cifrado polialfabético puede ser muy eficaz si se usan cifrados monoalfabéticos arbitrarios para los renglones, en lugar de restringirlos al cifrado de César, aunque tiene el inconveniente de que la matriz de 26x26 también se convierte en parte de la llave y se deberá memorizar o escribir. 

Un criptoanalista puede desbaratar el cifrado dando una longitud supuesta de la llave. Si la longitud de la llave es K, ordena el texto cifrado en renglones tomando K letras por renglón. Si su suposición es correcta, todas las letras del texto cifrado en cada columna se ponen en llave mediante el mismo cifrador monoalfabético, en caso contrario se prueba con otro valor. 

Otra de las formas de dar mejor complejidad al cifrado es utilizar una llave que sea de mayor longitud que la del texto en claro. Para ello se escoge como llave una cadena de bits aleatoria. Después, se convierte el texto en claro en una cadena de bits (puede ser su representación en ASCII). Por último, se aplica un OR EXCLUSIVO, bit por bit, con estas 2 cadenas. De este modo, el texto cifrado no puede desbaratarse puesto que todos los posibles textos en claro son candidatos, igualmente probables y no le proporcionará ninguna información al criptoanalista. 

Las desventajas que tiene este método, conocido como llave de una sola vez, son las siguientes: 

· La llave no se puede memorizar, por lo que debe escribirse. 

· La cantidad total de datos que puede transmitirse se limita por la cantidad de llaves disponible.
· La sensibilidad del método ante la pérdida de mensajes.
Sustitución por Polígramos, utiliza grupo de caracteres en vez de un caracter individual. Se pueden considerar trigramas, por ejemplo, ABA podría ser sustituido por RTQ o KXS. 

4.1.4.2
CIFRADORES DE TRANSPOSICION
A diferencia de los cifradores de sustitución, que reemplazan las letras del texto en claro por símbolos, los cifradores de transposición reordenan las letras. Se cambia la posición de los caracteres en un mensaje. Por ejemplo, se puede reescribir un texto corrido o por columnas. O entonces, definir el tamaño para un vector de cambios y también un orden en el que los cambios son hechos. Se puede usar llave para eso. Ejemplo: en un vector de tamaño 6 se puede cambiar el primer caracter por el tercero, el segundo por el quinto y el cuarto por el sexto. 

La llave del cifrador es una palabra o frase que no contiene una letra repetida. 
La finalidad de la llave es la de numerar las columnas, siendo la columna 1 la que queda bajo la letra de la llave más cerca al inicio del alfabeto y así sucesivamente. 

El texto en claro se escribe horizontalmente en renglones y el texto cifrado, se lee por columnas comenzando en la columna cuya letra llave tiene el valor inferior. 

Para desbaratar el cifrado, el criptoanalista debe reconocer primero el tipo de cifrado (sustitución o transposición).
En este caso, se debe observar la frecuencia de las letras de aparición más común y si se adaptan al patrón normal del texto en claro.
Luego supone el número de columnas o longitud de la llave para ordenarlas.
Cuando el número de columnas K es pequeño, cada uno de los K(K-1) pares de columnas, se pueden examinar para ver las frecuencias de las letras. El par de mayor correspondencia es el que está colocado en la posición correcta y se prueban después las columnas restantes para ver cuál le sigue a ese par. El proceso continúa hasta que se encuentra un orden probable. 

Es posible combinar sustitución y transposición, o viceversa. 
4.1.4.3
MAQUINAS DE CIFRADO 

Un código trabaja con grupos de caracteres de tamaño variable, al contrario de la cifra. Cada palabra es sustituida por otra. Quebrar un código equivale a quebrar una gigantesca sustitución monoalfabética donde las unidades son las palabras y no los caracteres. Para eso se debe usar una gramática de lengua y analizar la estructura de las frases. 

Las Máquinas de cifrado se basan en engranajes que tienen tamaños diferentes y que giran a velocidades diferentes, obteniendo una sustitución polialfabética con llave de 26n, donde n es un número de engranajes. 

4.1.5
NORMA DE CIFRADO DE DATOS 

La Norma de Cifrado de Datos (Data Encryption Standard: DES) es un algoritmo de cifrado desarrollado por la IBM, que fue aprobado por la Oficina Nacional de Normas de los Estados Unidos en 1977, como una Norma Oficial para información no clasificada y para ser usada por los sistemas de comunicaciones de los sectores privado y gubernamental. 

Esta norma (DES), es una transformación producto, es decir, que utiliza los conceptos de transposición y sustitución, cuyo objetivo es el de hacer un algoritmo de cifrado tan complicado, de modo que un criptoanalista no tenga ninguna posibilidad de obtener información de un texto cifrado. 

4.1.5.1
CIFRADORES PRODUCTO 

En la siguiente figura se muestra un circuito empleado para las transposiciones y sustituciones. 

En 1) se muestra una Caja P (permutación) para una transposición de 8 bits, que se efectúa mediante un cableado interno. 

En 2) se muestra una Caja S que se utiliza para la sustitución. Se tiene como entrada un texto en claro de 3 bits, que selecciona una de las 8 líneas que salen de la primera etapa y la fija con un valor 1 y todas las demás 0. La segunda etapa es una caja P y en la tercera se codifica la línea de entrada seleccionada. 

En 3) se muestra un Cifrador Producto, combinación de las 2 anteriores. En la primera etapa se transpone 12 líneas de entrada que se dividen en cuatro grupos de 3 bits, cada uno de los cuales se sustituye en forma independiente a las demás. 
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4.1.5.2
ALGORITMO DES 

La transformación DES es una cifra-producto de bloques no lineal, iterativa, que opera sobre bloques de datos de 64 bits. Es muy compleja y es apropiada únicamente para ser operada por medio de computadoras. 

El algoritmo DES se utiliza en forma inversa para descifrar el texto cifrado (utilizando la misma llave). En la siguiente figura se muestra un diagrama del algoritmo. 

El cifrado del texto en claro se realiza en bloques de 64 bits que produce 64 bits de texto cifrado. Se parametriza por una llave de 56 bits. 

La primera etapa es una transposición independiente de la llave sobre el texto en claro de 64 bits. La última etapa es exactamente la inversa de esta transposición. 

La penúltima etapa intercambia los 32 bits de la parte izquierda con los 32 bits de la derecha. Las 16 etapas restantes son funcionalmente idénticas, pero tienen diferentes funciones de la llave. 
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En la siguiente figura se muestra el funcionamiento de una de las etapas intermedias. Ambas partes toman 2 entradas de 32 bits cada una y producen 2 salidas de 32 bits. 

La salida de la izquierda es una copia de la entrada de la derecha. La salida de la derecha es un OR EXCLUSIVO, bit a bit, de la entrada de la izquierda y una función de la entrada de la derecha, siendo la llave de la etapa Ki. 
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La función consta de 4 pasos secuenciales: 

1. Se construye un número E de 48 bits mediante la expansión de los 32 bits Ri-1,de acuerdo con una regla fija de transposición y duplicación. 

2. E y Ki, se someten conjuntamente a una función OR EXCLUSIVO. 

3. La salida se divide en 8 grupos de 6 bits, cada uno de los cuales alimenta a una caja-S diferente, que producen salidas de 4, en lugar de 6 bits. Cada una de las 64 posibles entradas a una caja-S se corresponde con salidas de 4 bits. 

4. Los 32 bits se pasan por caja-P 
En cada una de las 16 iteraciones se utiliza una llave diferente. Antes de que comience el algoritmo, se aplica una transposición de 56 bits a la llave. Antes de cada iteración se divide la llave en dos unidades de 28 bits, las cuales se rotan a la izquierda según número de bits, que depende del número de iteración. 

El valor de Ki se deriva de esta llave rotada por medio de la aplicación de otra transposición de 56 bits sobre ella. 

Existen 2 maneras de fortalecer la norma DES: 

1. Incluir caracteres aleatorios en el texto en claro, por medio de una regla definida. Por ejemplo, todos los n-ésimos caracteres son reales y el resto son sólo ruido. 

Además, se pueden insertar mensajes de relleno entre los que son reales. Este principio se conoce como Cifrador Nulo, por el cual se tiene un desperdicio de ancho de banda pero cuyo descifrado es muy difícil porque la posición de los caracteres reales y de los mensajes se conserva en secreto y se cambia cuando se modifica la llave. 

2. Otra manera más difícil, es hacerla funcionar como un Cifrador de Flujo, en el que tanto el transmisor como el receptor operan sus circuitos integrados DES en modo de cifrado (opuesto al descifrado). 

4.1.6
LLAVES PÚBLICAS Y LLAVES PRIVADAS 

La seguridad de un criptosistema no puede estar basada en los algoritmos de codificación y decodificación, pero sí en un valor: la llave. El mecanismo debe ser tan seguro que el mismo autor de un algoritmo no sea capaz de decodificar un mensaje, si no posee la llave. Así, se asume que un criptoanalista conoce todo el sistema con excepción de las llaves utilizadas (ésta es conocida como la premisa de Kerckhoffs, matemático holandés del siglo XIX). Cuando el sistema utiliza llave de desciframiento igual a la de ciframiento (hace que pueda ser deducida en función de ésta) se dice de un sistema de llaves simétricas, la llave secreta. En el caso que estas llaves sean diferentes, se habla de un sistema de llaves asimétricas, o de llave pública. 

4.1.6.1
ALGORITMOS DE LLAVE UNICA O SECRETA (SIMETRICOS) 

La criptografía es una cerradura. Aquí aparecen dos conceptos: ocultar el mensaje se llama encriptación y recobrar el mensaje oculto se llama desencriptación. La encriptación es la cerradura del mensaje y la desencriptación es el desatar de ese mensaje. Una persona que posea la llave puede accesar al mensaje. Porque la misma llave es usada para cerrar y abrir el mensaje, este tipo de criptografía se llamó "secreto compartido", porque ambas partes tienen que saber la llave oculta que desata el mensaje. El término más formal para esta metodología es la criptografía simétrica. 
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Con la criptografía simétrica, se remite el uso de una llave para encriptar el mensaje, entonces envía el mensaje encriptado al receptor. El receptor usa la misma llave para desencriptar el mensaje. Se debe tener una cifra y una llave, que puede cambiar, para ocultar el mensaje. Cuando se toma la cifra y aplica la llave a un mensaje, se puede crear o destrabar el mensaje. Aquí hay algunos ejemplos simples: 
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Hay una suposición implícita: si se tiene la llave, se está "autorizado" para leer el mensaje o es "autenticado" como el receptor destino. La posesión de una llave simétrica no es suficiente para autenticar a un individuo o corporación. 
La parte difícil es la autenticación: asegurar que alguien es quien dice que es. Por ejemplo, cuando se viaja al extranjero, la persona se autentica por medio de su pasaporte, en donde el oficial de aduana compara su cara con la foto y la firma, con la forma que se ha llenado. Pero sobre el Internet, la confianza de identidad es un problema mucho más crítico. Por lo tanto, la simple posesión de una llave no es un buen método de autenticación. 

La posesión de una llave no es suficiente para la autenticación. En tiempos antiguos, si un líder quería comunicarse con alguien en lugar lejano, ellos podrían enviar mensajes por medio de couriers. Desafortunadamente, había siempre la posibilidad de que el mensaje llegue a manos equivocadas. Durante las guerras, ésto podría significar la victoria o la derrota. El uso de la criptografía ha hecho mucho más difícil, para personas no autorizadas, leer los mensajes. 
Debido al adelanto tecnológico, en el mundo de la informática se ha visto necesario desarrollar cifras potentes, con llaves más largas y complejas. Las llaves se han mejorado para aumentar la dificultad de que puedan ser conocidas, mediante todas las posibilidades, por personas no autorizadas para descifrar el mensaje. 

Se presentan serios problemas con la criptografía de llave simétrica, porque si se deduce la llave, se podrá desencriptar el mensaje y también, crear nuevos mensajes usando las llaves. También se podrá saber que se comunica y cambiar la comunicación o personificar a partes autorizadas. En los sistemas simétricos, cuando se establece una comunicación, necesariamente ambas partes deben conocer la llave que encripta y desencripta el mensaje. Esto origina un serio problema, debido a que las llaves de sistemas simétricos de hoy son muy grandes (entre 40 y 128 bits) y generalmente es difícil de recordar, por consiguiente las llaves deben comunicarse por algún medio electrónico. Se podría copiar simplemente la llave al disco flexible y darlos. Esto genera muchas interrogantes sobre cómo se consigue las llaves de la persona que no conoce, qué hace para confiar en ellos para que no divulguen la llave a otra persona, etc. 

Se ha desarrollado en el punto de Norma de Cifrado de datos. Un paso de cifrado de DES, tiene dos objetivos básicos: la difusión y la confusión. La difusión se basa en eliminar la redundancia existente en el mensaje original, distribuyéndola por el mensaje cifrado. El propósito de la confusión es tornar la relación entre el mensaje y la llave, tan compleja como sea posible. El DES puede ser quebrado por el método de fuerza bruta, tentándose todas las combinaciones posibles de llave. Como la llave tiene 56 bits, se tiene un total de 256 llaves posibles. 

Aquí hay una tabla con algunas de las longitudes de llaves comunes y el número de llaves posibles para cada una: 
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El quebrantamiento de una llave de 56 bits es posible con el hardware sumamente caro, pero no con las computadoras de propósito general que usan software. La mayoría de los expertos acuerdan que llaves de 128 bits son bastantes seguras para el futuro previsible. Hay otras maneras para romper con los "códigos" o criptoanálisis, pero los algoritmos que son hoy en día de uso común generalmente han sido elegidos, porque ellos son, actualmente, resistentes a métodos conocidos de criptoanálisis. 
Existen diversos algoritmos de cifrado de bloques de llave única, entre ellos tenemos: 

· Triple-DES: o DES es aplicado 3 veces, con secuencias de cifrado y descifrado, combinando la utilización de 2 llaves. 

· Lucifer: precursor del DES. 

· Madryga: trabaja con 8 bits, usando or-exclusivo y deslocamiento de bits. 

· NewDES: bloques de 64 bits y llave de 120 bits. 

· FEAL-N: basado en DES, se puede especificar el número de pasos del cifrado. Se utiliza menos de 8 pasos. 

· REDOC II y III: realizan operaciones sobre bytes. 

· LOKI: bloque y llave de 64 bits. 

· Khufu y Khafre: trabajan de forma semejante a DES, usan tablas de sustitución de 256 posiciones de 32 bits, contra las 6 posiciones de 4 bits de DES. Usan llaves de 512 bits y un número de pasos flexibles, múltiplo de 8. 

· IDEA: bloques de 64 bits con llave de 128 bits. 

· MMB: bloques y llave de 128 bits. 

· Skipjack: llave de 80 bits y 32 pasos de procesamiento. 
4.1.6.2
CIFRADO DE BLOQUES 

Un algoritmo que realiza cifrado sobre bloques puede operar de diversas maneras. 

· Modo de Libro de Códigos (Electronic Code Book - ECB) 

Cada bloqueo de mensaje original es individual e independientemente cifrado, para producir los bloques de mensaje cifrado. Un bloque típico tiene 64 bits, el que produce un libro de códigos de 264 entradas. Para cada llave posible existe un libro de códigos diferentes. 

Una ventaja del método es su simplicidad y la independencia entre los bloques. 

Una desventaja es que un criptoanalista puede comenzar a compilar un libro de códigos, así como conoce la llave. 

Un problema aún mas grave, es la llamada repetición de bloque, donde un atacante activo puede alterar parte de un mensaje criptografiado, sabe la llave y modifica el contenido. Se puede, por ejemplo, interceptar una transacción bancaria de transferencia de saldo de cualquier persona, seguidamente se puede realizar una transferencia de saldo de una cuenta para la cuenta del atacante e interceptar el mensaje, así se puede identificar los bloques correspondientes al destinatario y de esa forma, sustituir en todos los mensajes del destinatario por el del atacante. 

· Modo de Encadenamiento de Bloques (Cipher Block Chaining - CBC) 

El CBC realimenta el cifrado del bloque actual con el resultado de los cifrados de los bloques anteriores. La operación más utilizada es el or-exclusivo con el bloque anterior, de esa forma los bloques iguales serán normalmente cifrados de forma diferente, a parte de que los bloques anteriores sean diferentes del mensaje. 

Entretanto, 2 mensajes iguales serán mapeados para los mismos bloques. Dos mensajes con igual inicio serán cifrados de la misma forma, hasta que ocurra la diferencia. La manera empleada para evitar ese problema es la utilización de un vector de inicialización distinto para cada mensaje. 

· Modo de Realimentación de Cifra (CIPHER FEEDBACK - CFB) 

Cuando hay necesidad de enviar mensajes que posean tamaño menor que un bloque se usa el método CFB, que trabaja con grupos (8 bits por ejemplo 1 caracter), en este caso la realimentación es hecha sobre el grupo, utilizándose también or-exclusivo. 

· Modo de Encadenamiento de Bloques (BLOCK CHAINING) 

La entrada del cifrador es operada con un or-exclusivo de todos los bloques anteriormente cifrados. 

· Modo de encadenamiento propagado (PROPAGATING CIPHER BLOCK CHAINING - PCBC) 

La entrada del cifrador es operada con or-exclusivo con los bloques normales y cifrados anteriores. 

4.1.6.3
ALGORITMOS DE LLAVE PUBLICA (ASIMETRICOS) 

Los investigadores Whitfield Diffie y Martin Hellman, surgieron con la criptografía de llave asimétrica en 1975 para resolver el problema de poseer una sola llave simétrica. Con este sistema, todos los que quieran comunicarse posiblemente tienen un par de llaves: una llave pública y una llave privada. La llave privada no puede descubrirse desde la llave pública. Para usar la analogía de cerradura, imagine una cerradura que requiere de una llave para cerrarla y otra llave para abrirla. 
Se puede observar dos conceptos, la de ciframiento, de conocimiento público, y otra de desciframiento, secreto. Si un usuario desea mandar un mensaje para un usuario B, utiliza la llave de ciframiento que es publicada o tornada accesible a los usuarios, sin que se haya quebrado la seguridad. De esa forma cada usuario tiene una llave de ciframiento pública PB y envía un mensaje para B. Este posee su llave de desciframiento secreta SB, que decodifica el mensaje. 

Cada parte de la transacción posee un "par de llaves", que consiste en dos llaves, con una relación muy particular, que permite que una encripte un mensaje que la otra puede desencriptar. Una de estas llaves está disponible al público y la otra es una llave "privada". Un mensaje encriptado con la llave pública de una persona no puede ser desencriptado con la misma llave, pero puede ser desencriptado con la llave privada a la que corresponde. Si se autoriza una transacción con el banco usando su llave privada, el banco puede leerla con la llave pública correspondiente y sabe que sólo ese usuario puede haberla enviado. Esto es el equivalente a una "firma digital". 
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En la criptografía simétrica, ambas partes tienen la misma llave, que pueden usar para encriptar y desencriptar mensajes. En la criptografía asimétrica, las llaves usadas por las diferentes partes no son las mismas, siempre y cuando el sistema no sea simétrico. Este tipo de sistema también es llamado criptografía de llave pública. Hay varias llaves públicas, diferentes en el criptosistema que usa diferentes algoritmos, que significa la manera en que los componentes de las llaves privadas y públicas se generan diferentes. Hay una sola llave pública en el criptosistema que está hoy en día en una amplia aceptación. Esta se llama RSA, nombrada por sus inventores, Ron Rivest, Adi Shamir y Leonard Adelman. 

En la criptografía de llave pública una de sus llaves es "pública" o distribuida ampliamente. Esto no compromete su llave privada, que no puede derivarse desde su llave pública. La llave pública se da a alguien que quiere comunicarse con otro usuario. Alguien puede usar su llave pública para encriptar un mensaje (usando un algoritmo de llave pública como la cifra) y el otro usuario puede desencriptar usando su llave privada. Ahora cada persona tiene su propio par de llaves, para que la probabilidad de que alguien divulgue una llave sea menor, podría descubrirse que la llave ha estado en su posesión cuando se usó. La criptografía de Llave Pública es el primer ingrediente para las firmas digitales. 
Ejemplo de Uso: María y Carlos quieren establecer una comunicación bidireccional. Para realizar ésto, cada parte daría su llave pública a la otra parte. María usaría la llave pública de Carlos para pasar el mensaje encriptado a Carlos. Carlos usaría su llave privada para desencriptar el mensaje. Para la respuesta desde Carlos a María, Carlos usaría la llave pública de María para encriptar el mensaje y María usaría su llave privada para desencriptar el mensaje. 
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Desafortunadamente, la criptografía de llave pública es muy cara computacionalmente, de tal manera que ésto no es como es usado. Los sistemas simétricos son mucho más rápidos, cuando la comunicación es segura, la llave pública se usa para encriptar un "secreto compartido" por una de los partes y entonces la criptografía simétrica se usa para la comunicación. 
Como podemos apreciar en la siguiente figura: 

El software de María genera una llave simétrica y usa la llave pública de Carlos para encriptarlo, entonces lo envía a Carlos. Carlos entonces usa la llave pública de María para encriptar, la misma llave que ella envió y la envía de regreso. Esto confirma lo que realmente Carlos consiguió con la llave. Ahora ellos pueden usar esta llave para continuar la comunicación con la cifra simétrica más rápida. 
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Una característica importante del RSA de la criptografía de llave pública, es que la llave puede "abrir" lo que su compañero está "cerrando" o invertir la operación de su compañero. Para la privacidad segura, esto no es de mucho uso. Si usted usó su llave privada para encriptar los datos, alguien podría leer los datos usando su llave pública para desencriptarlo. 
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Los algoritmos simétricos son ejecutados más rápidamente por el computador que los asimétricos. Generalmente son utilizados en conjunto, de esa forma un algoritmo de llave pública es usado para cifrar una llave generada aleatoriamente, y esa llave es usada para cifrar un mensaje usando un algoritmo simétrico. 

La criptografía de llave pública disminuye el riesgo de que una información privada sea interceptada y permite que las partes se identifiquen positivamente una a otra, a través de firmas digitales. 
Existen varios métodos de llave pública, entre ellos: Diffie-Hellman, Método de Mochila (Knapsack), Pohlig-Hellman, Rabin, Feige-Fiat-Shamir, etc. 

Para que un algoritmo pueda ser analizado del punto de vista de robustez a ataques, son asumidas las siguientes premisas: 
· el criptoanalista tiene acceso al descifrado completo del algoritmo, 

· el criptoanalista tiene acceso a grandes volúmenes de mensajes originales y sus correspondientes mensajes cifrados, 

· el criptoanalista es capaz de escoger qué mensajes serán cifrados y recibir los correspondientes mensajes cifrados. 
La mayoría de sistemas utiliza normas para evitar que esas premisas se realicen, el criptosistema que no se base en esas premisas es automáticamente tomado como inseguro. 

Algoritmos modernos de criptografía no pueden ser ejecutados por humanos. Algoritmos fuertes y poderosos son desarrollados para que sean ejecutados por computadoras o dispositivos especiales de hardware. La mayor parte de las aplicaciones de criptografía es hecha por software, y varios paquetes criptográficos están disponibles. 

4.1.7 FIRMA DIGITAL 

En los sistemas con llave pública, cualquier persona puede cifrar un mensaje, mas solamente el destinatario de este mensaje puede descifrarlo. Invirtiéndose el uso de las llaves podemos tener un mensaje que sólo puede ser cifrado por una persona y descifrado por cualquier otra, obteniéndose así un efecto de personalización del documento, semejante a una firma. Un sistema de ese tipo es denominado firma digital. 

Así, para personalizar un mensaje, un determinado usuario A codifica un mensaje utilizando su llave secreta y lo envía para el destinatario. Solamente la llave pública de A permitirá decodificar el mensaje, por tanto es la prueba de que A envió el mensaje. Un mensaje así puede ser decodificado por cualquiera que tenga la llave pública de A. Para garantizar el secreto se debe criptografiar dos veces un mensaje: la primera utilizando su propia llave secreta (para hacer una firma digital) y seguir utilizando la llave pública del destinatario, para que solamente éste pueda leer el mensaje. 

PROPIEDADES 
La firma es auténtica: cuando un usuario usa una llave pública de A para descifrar un mensaje, él confirma que fue A y solamente A quien envió el mensaje. 

La firma no puede ser violada: solamente A conoce su llave secreta. 

El documento firmado no puede ser alterado: si hubiera cualquier alteración en el texto encriptado, éste no podría ser restaurado con el uso de la llave pública de A. 

La firma no es reutilizable: la firma es una función del documento y no puede ser transferida para otro documento. 

La asignación no puede ser rechazada: el usuario B no precisa de ninguna ayuda de A para reconocer su firma y A no puede negar tener firmado dicho documento. 
El par de llaves es único, Si usted encripta algo con su llave privada, entonces el receptor puede estar seguro que sólo usted pudo haber enviado el mensaje, pero la interrogante que se presentaría es que ¿realmente es usted quien retiene el componente de la llave privada?. Ante ésto ¿cómo hace el receptor para saber que usted es realmente quien dice que es, y no un impostor?. Es aquí donde aparecen las Autoridades de Certificación. Como se mencionó, nosotros ya usamos todos los tipos de autoridades de certificación en el mundo verdadero para los pasaportes, licencias de conducir, tarjetas de crédito, cuentas de banco, credenciales profesionales, etc. 

Cuando firma un documento, usted supone: 

· Su firma lo compromete a lo estipulado en el documento. 
· El documento no se cambiará después de la firma. 
· Su firma no se transferirá a otro documento. 

Hay leyes y convenciones que hacen estas suposiciones válidas. Pero, ¿cómo se lleva esto en el mundo de la red?. Nosotros necesitamos de algo que ayude a que nosotros aseguremos que el mensaje no ha sido cambiado (integridad de datos) y también impedirá a alguien, simplemente, pasar nuestra firma a otro documento que nosotros nunca hemos destinado para firmar. 
Esto podría ser realizado usando nuestra llave privada para encriptar el documento entero. Como se mencionó antes, esto se demoraría, a causa del gasto computacional de los algoritmos de llaves públicas. Así como la gente se comunica usando la criptografía de llave pública, simplemente cambiando un secreto compartido, entonces se hace uso de la cifra simétrica para proteger su comunicación. Hay algoritmos que reducirán documentos al mínimo, a este tipo de algoritmo se le conoce como una manera de confundir o "mensaje reducido". Estos algoritmos se usan para tomar cualquier tamaño de documento y crear una reducción única de lo que es siempre la misma longitud. Un mensaje reducido no puede revertirse, por lo tanto alguien debe tener el documento original que creó la reducción. Desde estas reducciones que son bastante pequeñas, toma mucho menos tiempo para encriptar la reducción con un algoritmo de llave privada y una llave pública. Las reducciones de mensajes son el segundo ingrediente para una firma digital. 

Si se envía juntos el documento y la reducción, se corre el riesgo de que alguien pueda manipular el mensaje y la reducción. Se debe proteger la reducción de la alteración con el uso de la criptografía de la llave pública. Para realizar ésto, se crea la reducción y entonces usamos nuestra llave privada para encriptar la reducción, así ya nadie podrá cambiarla. Esta reducción, encriptada con la llave privada del remitente, es un tipo de firma digital. 
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El remitente crea una reducción de mensaje del documento y lo encripta usando la llave privada. El mensaje que está contenido en el documento y la firma, se envía entonces al destinatario. Si se desea privacidad, entonces ésto es encriptado. El destinatario aplica la llave pública del remitente a la firma digital, para recobrar la reducción del mensaje desde la firma digital, que el remitente creó con anterioridad. Luego el destinatario crea una nueva reducción del mensaje desde el mensaje que recibió y lo compara con el que estaba dentro de la firma digital. Si los dos son iguales, entonces el mensaje era verdaderamente el enviado por el remitente y ha llegado sin haber sido alterado. 

Estas acciones son usadas por el software para firmar y enviar, o recibir y verificar. El usuario puede ver algún indicio sobre la pantalla de que estas acciones se están realizando, pero las tareas son todas automatizadas. El usuario simplemente ve el documento que recibe y verifica. 
Ahora, se puede enviar un mensaje a alguien y tener la confianza que no será cambiado. Si no se quiere que alguien sea capaz de leer el mensaje, se puede encriptar tanto el mensaje como la firma, para protegerlos con anterioridad. Si se cree que la llave privada, usada para "firmar" la reducción, verdaderamente pertenece al remitente, se tiene: 

· Autenticación: la seguridad que el remitente es el único quien puede haber enviado el mensaje 
· Integridad del mensaje: la seguridad que el mensaje llegó sin cambios 
· No rechazo: porque el par de llaves son únicos, la confianza que sólo el remitente podría haber firmado la reducción del mensaje, el remitente no puede negar que ha enviado el mensaje. 

Las firmas digitales no proveen privacidad, pero pueden fácilmente realizarse con la encriptación. Pero no se tiene todavía todos los ingredientes. Se necesita de alguna manera estar seguro que el propietario de la llave privada, que ha usado para firmar la reducción del mensaje, es quien dicen que es. Todos nosotros podemos decir realmente si el poseedor de la llave es el que ha firmado el documento, pero cómo estar seguro que el poseedor de la llave es quien dicen que es. Necesitamos que de alguna manera se comprometa una llave particular a un individuo o corporación. 

ALGORITMOS DE FIRMA DIGITAL 

Hay muchos algoritmos de firmas digitales que se han descrito en la literatura académica. En la práctica, hay tres importantes puntos que destacar : 
1. Firma Digital basada en reducción. 

2. Norma de Firma Digital (DSS) del gobierno de U.S. 

3. Firma del RSA creada usando el algoritmo clásico desarrollado por Ron Rivest, Adi Shamir, y Len Adleman 

Estos tres algoritmos tienen diferentes usos y diferentes requerimientos.
Firma Ilegible
La función de la firma ilegible es similar a la función de la encriptación. En realidad, algunas funciones de este algoritmo son funciones de la encriptación poco modificado. Opera mayormente tomando un bloque de datos en el tiempo y repetidamente usan una simple función a gran velocidad, para modificar los bits. Si es repetida a esta velocidad, entonces no conocerán la forma del resultado. Esto no es práctico a algunos para modificar un documento de alguna manera y hacer seguro que la misma salida emergerá desde la función de la firma no legible.
La firma ilegible usa la seguridad criptográfica de la función de resumen, semejante a la Reducción de Mensaje 5 (MD-5) o Algoritmo de Reducción Seguro (SHA), para producir un valor de reducción desde un archivo. El procedimiento de reducción concatena su llave secreta (que usted consigue de terceras partes) con el archivo, reduciendo el archivo y combinando la llave. El resultado del valor de la reducción, es enviando con el archivo y la firma, pero la llave secreta es retenida. El receptor final también tiene una copia de la llave secreta y usa ésta, para evaluar la firma.
En el caso de CyberCoin de CyberCash, los usuarios consiguen llaves cuando ellos firman. Algunas llaves son conocidas por su computadora y por la computadora central. Entonces la transacción es leída, la cantidad del contenido del archivo y los detalles son colocados juntos, entonces se firma con la llave secreta. (El cliente ensambla el archivo, concatena la llave secreta, calcula la función de reducción, y entonces envía el archivo y el resultado de la función de reducción sin la llave secreta). El banco central puede verificar esta transacción repetidamente por la computadora porque éste conoce el valor secreto.
La firma basada en la reducción puede ser conocida con los algoritmos de la firma. Esto ha llegado a ser tan popular últimamente, porque es menos intenso, computacionalmente, que otros algoritmos. Muchos de los sistemas de pago microcash semejante al Millicent or CyberCoin de DEC, usa la firma basada en reducción para reducir el costo del proceso y hacer transacciones. Cada uno de estos sistemas requieren de un servidor central para verificar cada transacción, usando algoritmos que significa usar menos cálculo del servidor y reduciendo la carga del servidor central.
La mayor limitación de esta firma no legible es que el receptor también casi siempre tiene una copia de su llave secreta, para verificar la firma. Esto podría permitir al receptor fraguar la firma. Mantener esta llave secreta es también incómodo y muchos usan la infraestructura del secreto compartido.
Las Firmas DSS y RSA
Estos otros dos algoritmos de firmas, DSS y RSA, no tienen esta limitación. En otras palabras hay algoritmos de llaves públicas, hay dos llaves para cada persona. Una llave crea la firma y es mantenida en secreto. La otra llave pública verifica la firma.
El DSS fue desarrollado por el Instituto Nacional de Normas y Tecnología (NIST) de U.S. con la Agencia de Seguridad Nacional. Sólo estas compañías que hacen negocios con el gobierno de U.S. eran requeridas para usarlo, y muchos no lo preferían porque este es un sistema sólo de firmas. El NIST elige estas soluciones precisas porque el gobierno de Estados Unidos está trabajando para disuadir el uso de algún software de encriptación, que abreviará la capacidad del gobierno para escuchar a escondidas. El software que provee sólo autenticación, semejante al DSS, sus productos son abiertamente exportables, mientras el software que usa el RSA para la encriptación general es fuertemente restringido. 

Las firmas RSA son obviamente más populares, en parte al mercadeo agresivo, patentes, gran período de desarrollo hecho por Seguridad de Datos del RSA. La compañía controla muchas de las más importante patentes en el campo, aunque hay todavía un litigio sustancial en el área, el RSA ha usado esta posición felizmente estableciéndose a sí mismo como líder. Este software y librerías pueden ser encontrados en el núcleo de muchos productos, y la compañía continúa empleando las mejores criptografías. 

La Seguridad de Datos del RSA fue responsable, por pedido, para integrar el software de firma digital con el Macintosh OS. Ambos algoritmos basados en la reducción y llave pública pueden ser regulados por ser seguros haciendo seguro que el secreto y la llave use un número suficiente de bits para resistir a todo ataque conocido. Las firmas ilegibles son inherentemente fáciles para el ataque, porque el secreto usa la firma creada que es conocida por ambos lados. La llave generada de la firma usa un sistema de llave pública, sobre el resumen, es almacenado sólo en la propia computadora, reduciendo significativamente el riesgo de seguridad. 

AUTORIDADES DE CERTIFICACION 

Internet está llegando a ser socialmente más aceptable, lo que constituye parte del problema sobre la seguridad del Internet, en donde nadie realmente conoce con quiénes se comunican, y mientras el anonimato puede ser útil, ésto cuida la fuerza de las compañías de tarjetas de crédito y bancos como una pequeña tuerca. Pero el banco, compañías de tarjetas de crédito, y corporaciones importantes, están desarrollando activamente una herramienta que permita a la gente aplicar la firma digital y para asegurar que estas firmas se apoyen dentro del tribunal de leyes. 

Los bancos y el dinero de los prestamistas no son solamente los únicos interesados en las firmas electrónicas. Muchas compañías están experimentando con firmar todo documento en Internet, desde un e-mail. Las firmas pueden proveer un nivel de integridad y no rechazo que interesa para cualquier inquietud de falsificación de datos. 
¿ Cómo se hace este trabajo? ¿Qué son los grandes proyectos? ¿ Quién lo está usando? ¿ Cómo consigue usted una firma? ¿ Y cómo implementar las firmas en su compañía ? 

En el gráfico adjunto podremos apreciar los servicios que brindará las Autoridades de Certificación (CA) a los participantes en una Transacción Comercial Vía Internet. 

[image: image12.png]s,
[Cuncnopibicos BANGD | s
T,
=
=
S
p——
vsomo =
s | ot
e
e — —
e i
= e
o
B
i e con S e
o  cortafuago consiguen uncs|
. Ers
Forert e
B B
[t
AUTORIDAD DE CERTIFICADO PRIVADO CLIENTE  [pimiemon oot SERVIDOR





Se necesita a alguien que dé fe de la identidad del remitente. La receta todavía no está completa. Se debe tener alguna forma para enlazar a una persona u organización a la llave privada. La solución a este problema está en tener a otra persona que "certifique" que la llave privada pertenece al remitente. El vínculo de identidad al par de la llave particular se ha hecho usando un "certificado" que da testimonio de la identidad del propietario, que es emitida por una "Autoridad de Certificación", una organización que verifica las identidades y emite los certificados que comprometen al par de llaves de esa identidad. Las funciones primarias de una Autoridad de Certificación son: 

· Aceptar aplicaciones para certificados. 

· Verificar la identidad de la persona o la compañía empleada para el certificado. 
· Emitir certificados. 
· Revocar certificados. 
· Proveer la información del estado sobre los certificados que se han emitido. 

La Certificación de las Autoridades (CA) proveen un componente importante de la infraestructura que hace en el criptosistema la llave pública útil en autenticar grupos sobre el Internet e Intranet.
El trabajo de los certificados se muestra en el siguiente cuadro: 
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Una vez que el CA ha verificado la identidad del solicitante, ellos emiten un "certificado" que lista: 

· El propietario del par de llaves. 
· La organización del propietario. 
· Su llave pública. 

· Información de expiración. 
· Y una firma digital, creada usando la llave privada del CA, que muestra que el certificado no ha sido cambiado. 
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El software almacena sobre cada sistema ambas llaves de los propietarios y los certificados. Las llaves públicas de todo el CA se construyen en las aplicaciones que usan sistemas de llaves públicas. 

Los certificados y autoridades de certificación son los elementos finales en la receta para una firma digital. En el cuadro anterior, María y Carlos tienen la misma CA, pero ellos podrían tener diferente CA. Mientras el software del usuario tiene la llave pública para un CA, los certificados emitidos por ese CA pueden verificarse. 

Los ingredientes para una firma digital: 

· La criptografía de llave pública, con su arquitectura de par de llaves, provee metodología y cifra necesaria. 
· Las reducciones de mensaje, reducen el tamaño del objeto para ser firmadas. 
· Las firmas digitales, aplican la criptografía de llave pública a la reducción del mensaje a fin de protegerlo de la alteración. 
· Los certificados y autoridades de certificación, vincula las llaves a una compañía o individuo particular 
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Los pasos para crear y verificar una firma digital son los siguientes: 

· Antes de la comunicación, María procura un certificado que verifica su identidad y compromete su llave pública a ella. 
· María crea una reducción de mensaje del documento y lo firma, usa un algoritmo de criptografía de llave pública y su llave privada. 
· El mensaje y la firma digital se envían a Carlos. 
· Carlos verifica que la llave recibida es la llave de María usando su certificado. 
· Carlos verifica que el certificado de María no haya caducado o anulado. 
· Carlos desencripta la reducción del mensaje con la llave pública de María. 
· Carlos crea una nueva reducción del mensaje para el documento que él recibió y compara la nueva reducción con el que estuvo en la firma digital. 
· Si el mensaje reducido concuerda con el documento recibido. 
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Esto parece complicado, pero la mayoría de estas operaciones no son vistas por los usuarios. La aplicación que María usa para enviar el documento firmado hace todo el trabajo. La única cosa que María tiene que hacer es escoger el certificado y el par de llaves que ella quiere usar para firmar el documento y dónde ella quiere enviarlo. 

Es así que en el futuro se habrá emitido diferentes certificados por diversas CA para las muchas relaciones. A veces los certificados se usarán para firmar documentos, en otras ocasiones los certificados se usarán para autenticar a los individuos o compañías para que tengan acceso a la información privada. La confianza de identidad es crítica, se requiere de una infraestructura que emita y verifique los certificados. 

4.1.8
PRETTY GOOD PRIVACY (PGP)
PGP (Pretty Good Privacy) se trata de un proyecto iniciado por Phill Zimmerman en 1993, cuando se carecía de herramientas sencillas pero a la vez potentes que permitiesen a los usuarios “comunes” hacer uso de una criptografía seria.

Con el tiempo, PGP se ha convertido en uno de los mecanismos más populares para utilizar criptografía, tanto por usuarios particulares como grandes empresas. Se ha publicado su código fuente, y se permite su uso gratuitamente para fines no comerciales.

Se trata ya de un estándar internacional, RFC 2440, y dispone de numerosas aplicaciones (codificación de almacenamiento, codificación automática de tráfico TCP/IP, etc). Principalmente, intentaré explicar en este texto en qué consiste PGP, y sus dos funciones originales y más importantes: asegurar la confidencialidad de un texto, y la autentificación de un emisor frente a su receptor (firma digital).

4.1.8.1
Fundamentos de PGP
 PGP funciona con criptografía asimétrica (aunque por cuestiones de eficiencia también hace uso de criptografía simétrica), y su punto fuerte radica en la facilidad que ofrece a los usuarios comunes para generar las claves (algo que como antes he mencionado no es en absoluto trivial) y gestionarlas.

PGP proporciona lo que se denomina “anillo de claves” (llavero), que es un único fichero donde el usuario puede guardar todas sus claves, con facilidad para realizar inserción y extracción de claves de manera sencilla.

Además proporciona un mecanismo de identificación y autentificación de claves (certificación de que una clave pública es realmente de quien dice que es) para evitar los “ataques de intermediario”. Estos ataques consisten en que una persona que intervenga el canal de comunicación nos proporcione una clave pública falsa del destinatario al que deseamos enviar el mensaje. En ese caso, encriptaríamos con dicha clave, y el atacante podría desencriptar la información, encriptarla con la verdadera clave pública que ha intervenido, y enviársela al destinatario sin que nadie se percate de su presencia.

Para autentificar claves, PGP permite que los usuarios “firmen claves”, por lo que podemos confiar en la autenticidad de una clave siempre que ésta venga firmada por una persona de confianza. Así la “autoridad de certificación” de otro tipo de sistemas (entidades que aseguran la autenticidad de las claves), en PGP son los propios usuarios. 

Además, cada clave tiene una “huella digital” (fingerprint), que se trata de una secuencia lo suficientemente larga para que sea única, pero lo suficientemente corta para poder ser comunicada de viva voz o escrita en papel. Así, si queremos asegurarnos de la autenticidad de una clave, solo hemos de preguntar (por ejemplo, por teléfono o por IRC) a su autor la huella digital de su clave.

Como ejemplo, mi clave pública se puede obtener en el servidor de oficial de PGP (keyserver.pgp.com) y la huella digital es:

 A119 1272 002F 37B4 62ED 7A9A 694B 0D34 312E DD52

Si la clave que alguno tiene en su anillo como mía no tuviese esta huella digital, es que no es verdadera (alguien podría haberla subido a keyserver en mi lugar o a una web indicando que es mi clave).

Cuando una clave secreta queda comprometida, o se sustituye por una nueva (por ejemplo porque el valor de la información que deseamos proteger hace necesaria la utilización de un algoritmo más seguro o de clave más larga), puede ser revocada por su autor. Solo tiene que generar y distribuir un “certificado de revocación” que informará a los usuarios de PGP que esa clave ya no es válida. Por supuesto, para poder emitir dicho certificado es necesario tener la clave secreta.

Como cualquier herramienta, PGP proporciona un nivel de seguridad muy bueno y gran rendimiento si se utiliza correctamente. Sin embargo un uso inadecuado puede convertirlo en algo completamente inútil. Para que esto no ocurra debemos cuidar algunos aspectos:

·  Escoger contraseñas adecuadas: PGP para extraer del anillo una clave privada requiere al usuario una contraseña. Por supuesto, ésta ha de ser segura (memorizable, larga, aleatoria, complicada, etc) 

·  Proteger los ficheros sensibles: hemos de proteger los anillos de claves (PUBRING.PKR y SECRING.SKR), tanto de intrusos como de su pérdida (conviene tener backup). 

·  Firmar sólo las claves de cuya autenticidad estemos seguros: hemos de ser cuidadosos para que las “redes de confianza” funcionen adecuadamente, o podemos certificar claves falsas (lo que nos engañaría a nosotros y a aquellos que confíen en nosotros como autoridad de certificación

4.1.8
SECURE SOCKET LAYER (SSL)
El protocolo SSL fue desarrollado por Netscape para permitir confidencialidad y autenticación en Internet. SSL opera como una capa adicional entre Internet y las aplicaciones, esto permite que el protocolo sea independiente de la aplicación, siendo posible utilizar FTP, Telnet y otras aplicaciones además de HTTP. 

Para establecer una comunicación segura utilizando SSL se tienen que seguir una serie de pasos. Primero se debe hacer una solicitud de seguridad. Después de haberla hecho, se deben establecer los parámetros que se utilizarán para SSL. Esta parte se conoce como SSL Handshake. Una vez se haya establecido una comunicación segura, se deben hacer verificaciones periódicas para garantizar que la comunicación sigue siendo segura a medida que se transmiten datos. Luego que la transacción ha sido completada, se termina SSL.
4.1.8.1
Solicitud de SSL
Antes de que se establezca SSL, se debe hacer una solicitud. Típicamente esto implica un cliente haciendo una solicitud de un URL a un servidor que soporte SSL. SSL acepta solicitudes por un puerto diferente al utilizado normalmente para ese servicio. 

Una vez se ha hecho la solicitud, el cliente y el servidor empiezan a negociar la conexión SSL, es decir, hacen el SSL Handshake. 

4.1.8.2
SSL Handshake: 
Durante el hanshake se cumplen varios propósitos. Se hace autenticación del servidor y opcionalmente del cliente, se determina que algoritmos de criptografía serán utilizados y se genera una llave secreta para ser utilizada durante el intercambio de mensajes subsiguientes durante la comunicación SSL. 

Los pasos que se siguen son los siguientes:   

· Client Hello : El "saludo de cliente" tiene por objetivo informar al servidor que algoritmos de criptografía puede utilizar y solicita una verificación de la identidad del servidor. El cliente envía el conjunto de algoritmos de criptografía y compresión que soporta y un número aleatorio.. El propósito del número aleatorio es para que en caso de que el servidor no posea un certificado para comprobar su identidad, aún se pueda establecer una comunicación segura utilizando un conjunto distinto de algoritmos. Dentro de los protocolos de criptografía hay un protocolo de intercambio de llave que define como cliente y servidor van a intercambiar la información, los algoritmos de llave secreta que definen que métodos pueden utilizar y un algoritmo de hash de una sola vía. Hasta ahora no se ha intercambiado información secreta, solo una lista de opciones. 

  

· Server Hello : El servidor responde enviando su identificador digital el cual incluye su llave pública, el conjunto de algoritmos criptográficos y de compresión y otro número aleatorio. La decisión de qué algoritmos serán utilizados está basada en el más fuerte que tanto cliente como servidor soporten. En algunas situaciones el servidor también puede solicitar al cliente que se identifique solicitando un identificador digital.
· Aprobación del Cliente: El cliente verifica la validez del identificador digital o certificado enviado por el servidor. Esto se lleva a cabo desencriptando el certificado utilizando la llave pública del emisor y determinando si este proviene de una entidad certificadora de confianza. Después se hace una serie de verificaciones sobre el certificado, tales como fecha, URL del servidor, etc. Una vez se ha verificado la autenticidad de la identidad del servidor. El cliente genera una llave aleatoria y la encripta utilizando la llave pública del servidor y el algoritmo criptográfico y de compresión seleccionado anteriormente. Esta llave se le envía al servidor y en caso de que el handshake tenga éxito será utilizada en el envío de futuros mensajes durante la sesión.   

· Verificación: En este punto ambas partes conocen la llave secreta, el cliente por que la generó y el servidor por que le fue enviada utilizando su llave pública, siendo la única forma posible de desencriptarla utilizando la llave privada del servidor. Se hace una última verificación para comprobar si la información transmitida hasta el momento no ha sido alterada. Ambas partes se envían una copia de las anteriores transacciones encriptada con la llave secreta. Si ambas partes confirman la validez de las transacciones, el handshake se completa, de otra forma se reinicia el proceso. 

Ahora ambas partes están listas para intercambiar información de manera segura utilizando la llave secreta acordada y los algoritmos criptográficos y de compresión. El handshake se realiza solo una vez y se utiliza una llave secreta por sesión. 
En la figura se ilustra el proceso de handshake: 
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4.1.8.3
Intercambio de datos

Ahora que se ha establecido un canal de transmisión seguro SSL, es posible el intercambio de datos. Cuando el servidor o el cliente desea enviar un mensaje al otro, se genera un digest (utilizando un algoritmo de hash de una vía acordado durante el handshake), encriptan el mensaje y el digest y se envía, cada mensaje es verificado utilizando el digest.   
4.1.8.4
Terminación de una sesión SSL

Cuando el cliente deja una sesión SSL, generalmente la aplicación presenta un mensaje advirtiendo que la comunicación no es segura y confirma que el cliente efectivamente desea abandonar la sesión SSL. 
4.1.9
Secure Electronic Transaction (SET)

Es un protocolo desarrollado por las empresas VISA [WWW30] y MASTERCARD [WWW21] para las transacciones electrónicas (e-comerce). Soporta los protocolos DES y RSA para el intercambio de claves y el cifrado de datos, además proporciona los siguientes servicios: Transmisiones confidenciales, autenticación de los dos usuarios, comprobación de la integridad en los pagos y las cantidades, y autenticación cruzada (del comerciante ante el usuario y del usuario al comerciante).
Es una especificación de seguridad diseñada para proteger las transacciones comerciales con tarjetas de crédito; por lo tanto, no es un sistema de pago. Es un conjunto de protocolos de seguridad que permiten a los usuarios utilizar la infraestructura existente de pago con tarjeta en una red abierta como es Internet de forma segura. Un gran número de entidades financieras y de Internet apoyan su desarrollo.

Proporcionar confidencialidad en el pago, con que se puede asegurar la integridad de todos los datos transmitidos y que el cliente de una transacción es el legitimo usuario de una cuanta asociada. Brinda autenticación de que un comerciante puede aceptar transacciones con tarjeta.

En todo momento se mantiene la confidencialidad de la Información; ya que el comerciante no tiene acceso al número de la tarjeta de crédito. Además, la información va cifrada con DES, utilizando firmas digitales RSA y códigos Hash y autenticación de la cuenta del cliente y de los comerciantes con Certificados Digitales.
Quienes interactúan en este proceso son el cliente (Cardholder), el comerciante (Merchant), la institución emisora de la tarjeta (issuer), el Banco (Acquirer-Payment Gateway) y la autoridad de Certificación (CA, Certification Authority).
Los eventos que se producen en un SET sería los siguientes:

· Un cliente abre una cuenta y obtiene una tarjeta de crédito.

· El cliente recibe un certificado digital.

·  Los comerciantes tienen sus propios certificados.

· Un cliente hace un pedido.

· El comerciante es verificado.

· Se envía la orden y el pago.

· El comerciante pide autorización de pago.

· El comerciante confirma la orden y proporciona los servicios.

· El comerciante cobra sus servicios al banco. 
4.1.10
APLICACIONES

La aplicación de un tipo de transformaciones de cifrado en un sistema de teleproceso o de archivo, depende de las características de una aplicación en particular y de los aspectos técnicos del sistema. Aunque la finalidad del cifrado es dar seguridad a los datos almacenados o en tránsito, sus efectos sobre utilidad de una aplicación también son importantes. 

Las características de una aplicación que determinan la elección del método de cifrado son: 

· El valor de la información a proteger. 

· El tipo de lenguaje utilizado (lenguaje natural o de programación). 

Dimensiones y dinámica de la aplicación (volumen de mensajes o registros que deben transmitirse o almacenarse, las velocidades y tiempos de respuesta exigidos). 

4.2 Redes privadas virtuales. VPN
Un VPN proporciona conectividad de la red por encima de una distancia física posiblemente larga.  Una VPN es una forma de Red de Área Ancha (WAN).  Una WAN de área geográfica grande, como un estado, provincia o país. WANs conectan a menudo redes más pequeñas múltiples, como LANs o MANs. El más popular WAN en el mundo hoy es el Internet. Muchas porciones más pequeñas del Internet, como intranets, también son WANs.

WAN’s generalmente utiliza equipo en la gestión de redes diferentes y mucho más caro que las LANs. Las  Tecnologías a veces son encontradas en WANs incluyendo SONET, y ATM.   

El rasgo importante de un VPN, sin embargo, es su habilidad de usar redes públicas como el Internet en lugar de confiar en líneas privadas arrendadas. Las tecnologías de VPN llevan a cabo redes de restringir-acceso que utilizan los mismos cableados y routers  como una red pública, sin sacrificar rasgos ó la seguridad básica.  Un router es un dispositivo físico que une redes múltiples juntas. Técnicamente, un router es una "capa de 3 entradas", significa que se  conectan redes (como entradas), y que opera a la capa de la red del modelo de OSI.
El networker de la casa usa un Protocolo de Internet típico (IP) el router, IP que es el OSI más común, se  conecta a una red de computadoras. Un router de IP como un DSL o el router de módem de cable une la red del área local en la casa (Lan) a la red de área-ancha (WAN) del Internet. Manteniendo información de la configuración en un pedazo de almacenamiento llamado la "ruta de mesa," los routers  también tienen la habilidad de filtrar tráfico, entrante o saliente, basada en las direcciones de IP de remitente y receptores. Algunos routers permiten que el networker de la casa sirva  para poner al día la mesa de asignación de ruta para una interfase vista por la Web.
DSL y los routers del módem de cable combinan las funciones de un router  típicamente con aquellos  que son de un switch en una sola unidad.
Un VPN apoya por lo menos tres modos diferentes de uso:
· Conexiones de cliente de acceso remotas   

· LAN-a-LAN el internetworking   

· Acceso controlado dentro de un intranet   

VPN’s no ofrecen cualquier servicio de la red, que ya no se ofrece a través de los mecanismos alternativos. Sin embargo, un VPN usa una única mezcla de tecnologías que prometen mejorar en los acercamientos tradicionales.   

4.2.1
Líneas Arrendadas Tradicionales  

Tradicionalmente una organización que quiso construir una red de área-ancha necesitó procurar líneas caras, especializadas para conectar sus oficinas juntas. Sólo las compañías grandes podrían permitirse el lujo de comprar estas líneas completamente, así la mayoría de las organizaciones "arriendan" sus líneas y pagan un cargo mensual--a veces en miles de dólares (USD)—ya que tienen el privilegio de usar cables en los que nadie más pueden usar.

Una organización instala una  línea- de arrendamiento típicamente WAN para apoyar una intranet  a largas distancias. Además comparte los archivos  y el e-mail. Estas WAN’s proporcionan acceso a los sitios de Web de intranet y sistemas de videoconferencias. Además, algunas organizaciones abren selectivamente el acceso a las WAN  para que los compañeros proporcionen servicios de extranet.

4.2.2
VPNs para Acceso Remoto  

Un VPN puede apoyar al mismo Intranet/Extranet como servicio de una tradicional WAN, pero VPN también ha crecido en popularidad por su habilidad de apoyar el servicio de acceso remoto. En recientes años, muchas organizaciones han aumentado la movilidad de sus obreros permitiendo más empleados al telecommute. Los empleados también continúan viajando y enfrentando una necesidad creciente de quedarse "encerrado en"  la red de la compañía.

Las líneas arrendadas no apoyan bien a los obreros móviles porque las líneas no se extienden en las casas de personas o sus destinos de viaje. Las Compañías que no usan VPNs deben acudir para llevar a cabo  las especialidades de "seguridad dial-hacia arriba", los servicios en este caso. Para registrarse en un intranet dial-hacia arriba, un obrero remoto debe llamar al servidor de acceso remoto de una compañía que usa 1-800 número o un número local. Arriba de mantener semejante sistema internamente,  se acopla a la posibilidad de cargos de larga distancia alta incurrida  por viajeros, haciéndoles una opción recurriendo a la red de VPN’s. En lugar de una conexión del cliente-servidor, un servidor-servidor la conexión de VPN une dos redes para formar una Intranet extendida o extranet.

4.2.3
VPN la Arquitectura de Acceso Remoto
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El diagrama sobre VPN ilustra la solución de acceso remoto. Un nodo remoto (cliente) registrado en la compañía VPN es llamado a un servidor local conectado a la red pública. El cliente de VPN establece una conexión al servidor de VPN manteniendo al sitio de la compañía. Una vez que la conexión se ha establecido, el cliente remoto puede comunicarse con la red de la compañía simplemente por encima de la red pública como si residiera en la propio LAN interior.   

4.2.4. VPNs para Internetworking  

Una extensión simple del VPN mostrada sobre la arquitectura de acceso remota, permite una red remota entera (en lugar de ser simplemente un solo cliente remoto) para unir la red local. En lugar de una conexión del cliente-servidor, un servidor-servidor, la conexión de VPN une dos redes para formar un intranet extendidos o extranet.

4.2.5
VPNs Dentro del Cortafuego  

Intranets también puede utilizar tecnología de VPN para llevar a cabo el acceso controlado al subnets individual en la red privada. En este modo, los clientes de VPN conectan a un servidor de VPN que actúa como una entrada a las computadoras detrás de él en el subnet. Note que este tipo de uso de VPN no involucra un Proveedor de Servicio de Internet (ISP) o el cableado de la red pública. Sin embargo, toma la ventaja de la seguridad que ofrece y la conveniencia de la tecnología de VPN.   

4.2.6
Pros y contras de VPN 
Como muchas de las tecnologías de la red mercantilizaron, una cantidad significante de ventas y comercializando "hype" las rodea VPN. En realidad, VPN’s proporciona simplemente lo básico, fácil de entender, las ventajas potenciales por encima de las formas más tradicionales de conectar el ancho-área de una red de computadoras. Estas ventajas pueden ser bastante significantes, pero no lo hacen libre.   

Los problemas potenciales con los números fuera (outnumber) de VPN’s, generalmente las ventajas son más difíciles de entender. Las desventajas necesariamente no pesan más que las ventajas. La seguridad y la actuación  se involucran, y cubren  a veces con una gama amplia de productos para el vendedor y que son incompatibles, la decisión de si, ó no usar un VPN no pueden hacerse sin planificación significante y preparación.   

4.2.6.1
Ventajas de VPNs 
VPNs prometen dos ventajas principales por encima de competir acercamiento las economías del costo, y la escalabilidad (eso es realmente justo para una forma diferente  de las economías del costo).   

4.2.6.1.1El Costo Bajo de un VPN  
Una manera que un VPN baja que el coste está eliminando la necesidad por las líneas arrendadas a largas distancias caras. Con VPN’s, una organización necesita sólo una conexión especializada relativamente corta al proveedor de servicio. Esta conexión podría ser una línea arrendada local (mucho menos caro que uno largo distancia), o podría ser una conexión de la banda ancha local como servicio de DSL.   

Otra manera que VPN’s reducen que el coste está disminuyendo la necesidad por cargos del teléfono, largas distancias para acceso remoto. La llamada para eso  proporciona el servicio de acceso remoto, los clientes de VPN sólo necesitan que llamen al punto de acceso del proveedor de servicio más cercano. En algunos casos esto puede requerir una llamada de larga distancia, pero en muchos casos será una llamada local.   

Un tercero, la manera más sutil que VPNs puede bajar los costos ha terminado la descarga (offloading) de la carga de apoyo. Con VPNs, el proveedor de servicio en lugar de la organización debe apoyar por ejemplo  dial-hacia arriba del  acceso. Los proveedores de servicio pueden estar a cargo de la teoría, mucho menos para su apoyo que cuesta una compañía internamente porque el costo del proveedor público es compartido entre potencialmente los miles de clientes.   

4.2.6.1.2Escalabilidad y VPNs  
El costo de una organización de líneas arrendadas tradicionales puede ser al principio razonable pero puede aumentar exponencialmente como la organización que crece. Una compañía con dos oficinas de la rama, por ejemplo, puede desplegar simplemente una línea dedicada para conectar las dos situaciones. Si una tercera oficina de la rama necesita online, sólo dos líneas adicionales se exigirán conectar esa situación directamente a las otras dos.   

Sin embargo, cuando una organización crece y más compañías deben agregarse a la red, el número de líneas arrendadas requieren aumentos dramáticamente. Cuatro oficinas de la rama requieren seis líneas para la conectividad, cinco oficinas requieren diez líneas, y así sucesivamente. Matemáticamente llaman a este fenómeno como "la explosión de la combinación," y en una tradicional WAN esta explosión limita la flexibilidad por crecimiento. VPNs que utiliza el Internet evita este problema simplemente ya usando el acceso geográficamente-distribuido disponible.   

Comparado a las líneas arrendadas, VPN’s Internet-basado ofrecen el alcance global mayor, dado que esos puntos de acceso de Internet son accesibles en muchos lugares donde las líneas especializadas no están disponibles.   

4.2.6.2
Desventajas de VPNs  

Con el hype que ha rodeado VPNs históricamente, las trampas potenciales o "manchas débiles" en el modelo de VPN pueden ser fácil de olvidarse. Se levantan a menudo estas cuatro preocupaciones con soluciones de VPN.

1. VPNs requieren una comprensión en profundidad de seguridad de la red pública emite y toma precauciones apropiadas en despliegue de VPN.

2. La disponibilidad y actuación del ancho-área de una organización VPN (encima del Internet en particular) depende  de grandes factores fuera de su mando.

3. Las tecnologías de VPN, los diferentes vendedores no pueden trabajar bien juntos debido a las normas inmaduras.

4. VPNs necesita los protocolos del acompañamiento y otra cosa de IP y existiendo el ("legado") de la tecnología de la red interior.   

Generalmente hablando, estos cuatro factores comprenden los costos ocultos de una solución de VPN. Considerando que los abogados de VPN aclaman economías del costo como la ventaja primaria de esta tecnología, los detractores citan costos ocultos como la desventaja primaria de VPNs.  

4.2.7
Tecnología Detrás de VPNs  
Algunos conectan una red de computadoras que los protocolos se han vuelto populares como resultado de desarrollos de VPN:   

· PPTP   

· L2TP   

· IPsec   

· SOCKS

Estos protocolos dan énfasis de autenticación y encriptación en VPNs. La autenticación permite clientes de VPN y servidores para establecer la identidad de las personas correctamente en la red. La Encriptación permite esconder los datos potencialmente sensibles del público general.   

Muchos vendedores han desarrollado hardware de VPN y/o productos del software. Desgraciadamente, las normas de VPN inmaduras significan que algunos de estos productos permanecen incompatibles entre sí.  

4.2.8
Túnel de VPN 

La tecnología de VPN está basada en la idea de los túneles. La red de los túneles se involucra  al establecer y mantener una conexión de la red lógica (eso puede contener brincos del intermedio). En esta conexión, se encapsulan paquetes construidos en un VPN específicos. El formato protocolar dentro de alguna otra base o protocolo que acarrea. Entonces al transmitirse entre el cliente de VPN y el servidor,  finalmente se encapsulan en el lado del receptor.

Para VPN’s el Internet-basado, se encapsula en paquetes en uno de varios protocolos de VPN dentro de los paquetes de IP. Los protocolos de VPN también apoyan la autenticación y encriptación para guardar los túneles de seguridad.   

4.2.8.1
Dos Tipos de Túneles de VPN

VPN apoya con los túneles voluntariamente y compulsivamente. Pueden encontrarse ambos tipos al excavar con túneles en el uso práctico.   

Sólo excavando túneles voluntariamente, el cliente de VPN maneja el arreglo de conexión. El cliente hace una conexión primero al proveedor de red al acarrear (un ISP en el caso de Internet VPN’s). Entonces, en la VPN el cliente  crea una aplicación en el túnel de un servidor de VPN encima de esta conexión viva.   

Excavando compulsivamente, el proveedor de red al arrear, maneja una VPN de conexión de arreglo. Cuando el cliente hace una conexión ordinaria primero arrenda, el arrendamiento a su vez hace que inmediatamente se corra una conexión de VPN entre ese cliente y un servidor de VPN. Desde el punto de vista del cliente, las conexiones de VPN son fijas  en un sólo paso comparado al procedimiento del segundo-paso requiriendo los túneles voluntarios.   

Excavando el VPN compulsivamente la autenticidad de los clientes  se asocian con servidores de VPN, específicamente usando la lógica y construyendo el dispositivo del corredor. Este dispositivo de la red a veces se le llama a la VPN Frente Extremo del Procesador (FEP) (también el Servidor de Acceso de Red (NAS) o Punto de Presencia (POS) los servidores). Compulsivamente se excavan los detalles de la VPN y el servidor de conectividad, los clientes de VPN eficazmente tienen el mando de los movimientos por encima de los túneles de los clientes del ISP. En cambio, los proveedores de servicio deben asumir la carga adicional al instalar y mantener los FEPs.   

4.2.8.2
Túneles de VPN en los Protocolos  

Se han llevado a cabo varios protocolos de la red interesantes específicamente para el uso de túneles de VPN. Las tres más  populares del VPN se excavan con túneles  en protocolos listos para continuar compitiendo entre sí para la aceptación en la industria. Estos protocolos son entre sí generalmente incompatibles.   

4.2.8.2.1Punto-a-punto Túneles de Protocolos (PPTP)  
Varias corporaciones trabajaron para crear la especificación de PPTP juntos. Las personas generalmente se asocian al PPTP con Microsoft porque casi todas las aplicaciones de Windows incluyen construir un apoyo para el  cliente para este protocolo. Los descargos iniciales de PPTP para Windows por Microsoft contuvieron  rasgos de seguridad donde algunos expertos exigieron demasiado uso serio. Microsoft continúa mejorando su PPTP.

4.2.8.2.2Túneles en la Capa del Segundo Protocolo (L2TP)  
El competidor original del PPTP por el VPN fue L2F, esté protocolo se llevó a cabo principalmente en productos de Cisco. En un esfuerzo por mejorar el L2F, se combinaron los rasgos más buenos de L2F y el PPTP para crear una nueva norma llamada L2TP.  PPTP, L2TP existen en la capa del eslabón de datos (Segunda Capa) en el modelo del OSI--así el origen de su nombre.   

4.2.9
La Seguridad Protocolar en Internet (IPsec)  

IPsec realmente es una colección de múltiples protocolos relacionados. Puede usarse como un VPN completo en la solución protocolar, o simplemente como el usó de encriptación formando planes dentro de L2TP o PPTP. IPsec existe en la capa de la red (Capa Tres) en OSI.
4.2.10
El Futuro de VPN  

El éxito de VPNs en el futuro depende principalmente de la dinámica de la industria. El valor de VPNs se queda en el potencial de los negocios que ahorran dinero. Si el costo de llamadas telefónicas a largas distancias y las líneas arrendadas continuaran cayéndose, y menos compañías podrán sentir la necesidad de cambiar a VPN’s para acceso remoto. Por el contrario, si las normas de VPN solidifican  ínter operan los productos del vendedor totalmente con otro, la apelación de VPNs debe aumentar.   

El éxito de VPNs también depende de la habilidad de intranets y extranets de dar  sus promesas. Las compañías han tenido dificultad que mide las economías del costo de sus redes privadas, pero si puede demostrarse que éstos proporcionan valor significante, el uso de tecnología de VPN puede también aumentar internamente.
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