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CAPÍTULO 3:
SISTEMAS DE PROTECCIÓN AL CONECTARSE A INTERNET
3.1
POLÍTICA DE SEGURIDAD 

Una política de seguridad informática es una forma de comunicarse con los usuarios y los gerentes, que establecen el canal formal de actuación del personal, en relación con los recursos y servicios informáticos importantes de la organización. 
No es una descripción técnica de mecanismos de seguridad, ni una expresión legal que involucre sanciones a conductas de los empleados, es más bien una descripción de los que deseamos proteger y el por qué de ello.

Cada política de seguridad  es una invitación de la organización a cada uno de sus miembros a reconocer la información como uno de sus principales activos así como, un motor de intercambio y desarrollo en el ámbito de sus negocios. Invitación que debe concluir en una posición consciente y vigilante del personal por el uso y limitaciones de los recursos y servicios informáticos críticos de la compañía.

Proveer acceso a los servicios de su red y proveer acceso al mundo exterior a través de su organización, dá a su personal e institución muchos beneficios. Sin embargo, a mayor acceso que se provea, mayor es el peligro de que alguien explote lo que resulta del incremento de vulnerabilidad. 
De hecho, cada vez que se añade un nuevo sistema, acceso de red o aplicación se agregan vulnerabilidades potenciales y aumenta la mayor dificultad y complejidad de la protección. Sin embargo, si usted está dispuesto a enfrentar realmente los riesgos, es posible cosechar los beneficios de mayor acceso mientras minimiza los obstáculos. Para lograr esto, se necesitará un plan complejo, así como los recursos para ejecutarlo. También se debe tener un conocimiento detallado de los riesgos que pueden ocurrir en todos los lugares posibles, así como las medidas que pueden ser tomadas para protegerlos. 
En algunos aspectos, esto puede parecer una carga abrumadora, y podría muy bien serlo, especialmente en organizaciones pequeñas que no tienen personal experto en todos los temas. Usted podría estar tentado para contratar un consultor de seguridad y hacerlo con él. Aunque esto puede ser una buena manera para outsourcing, todavía necesita saber lo suficiente y observar la honestidad del consultor. Después de todo, le va a confiar a ellos los bienes más importantes de su organización. Adicionalmente, usted puede tomar a su cargo el mantenimiento, una vez que esté levantada la inicialización del setup. 
Para asegurar su red adecuadamente, no solamente necesita un profundo entendimiento de las características técnicas de los protocolos de red, sistemas operativos y aplicaciones que son accesadas, sino también lo concerniente al planeamiento. El plan es el primer paso y es la base para asegurar que todas las bases sean cubiertas.

La evolución de las nuevas tecnologías, en especial el tremendo auge de las tecnologías Internet/Intranet, ha provocado la aparición de nuevas necesidades y la posibilidad de adquirir ventajas competitivas. Además hay que aclarar que lo que inicialmente partió como una opción de negocio se está transformando en una elección obligada si se desea mantener la posición en el mercado frente a los competidores; así, hasta los más reacios han debido claudicar ante la evidencia aplastante. 

Los beneficios atribuibles a las nuevas tecnologías son muchos, pero también los riesgos: La pérdida de imagen (a menudo más crítica que la propia perdida de datos), la perdida de información, la suplantación de usuarios, el espionaje de información sensible o incluso el cumplimiento de la normativa vigente. 

A pesar de lo cambiante del entorno, los requisitos de seguridad siguen siendo los mismos: Autenticación, confidencialidad, control de acceso, integridad y no repudio; aunque los objetivos y la implementación de los mismos evoluciona a velocidad vertiginosa. 

Actualmente la seguridad informática ha tomado gran auge, dadas las cambiantes condiciones y nuevas plataformas de computación disponibles. La posibilidad de interconectarse a través de redes, ha abierto nuevos horizontes  para explorar más allá de las fronteras nacionales, situación que ha llevado la aparición de nuevas amenazas en los sistemas computarizados. 

Esto ha llevado a que muchas organizaciones gubernamentales y no gubernamentales internacionales hayan desarrollado documentos y directrices que orientan en el uso adecuado de estas destrezas tecnológicas y recomendaciones para obtener el mayor provecho de estas ventajas, y evitar el uso indebido de la mismas, lo cual puede ocasionar serios problemas en los bienes y servicios de las empresas en el mundo. 

En este sentido, las políticas de seguridad informática (políticas de seguridad) surgen como una herramienta organizacional para concientizar a cada uno de los miembros de una organización sobre la importancia y sensibilidad de la información y servicios críticos que permiten a la compañía desarrollarse y mantenerse en su sector de negocios.

De acuerdo con lo anterior, el proponer o identificar una política de seguridad requiere un alto compromiso con la organización, agudeza técnica para establecer fallas y debilidades, y constancia para renovar y actualizar dicha política en función del dinámico ambiente que rodea las organizaciones modernas
Algunas recomendaciones básicas de las Políticas de Seguridad:
Los administradores de Red, usuarios de estaciones de trabajo y usuarios domésticos deberán actualizar en forma permanente los últimos parches de los sistemas operativos. 

a. Es imperativo tener instalado un buen software antivirus, sin importar la marca o procedencia y actualizar su registro de virus diariamente. 

b. Usar Claves de Acceso que no estén asociadas a datos comunes del usuario, tales como la fecha de nacimiento, apelativos, nombres de familiares, etc. 

c. Cambiar de Clave de Acceso por lo menos cada 3 meses. Aunque lo ideal es hacerlo mensualmente. 

d. Las carpetas compartidas, dentro de una Red, deben tener una Clave de Acceso, la misma que deberá ser cambiada periódicamente.   

e. No ejecutar ningún archivo contenido en un mensaje de correo no solicitado o enviado por un remitente desconocido, asi ofrezca atractivos premios o temas provocativos. Mucho menos si estos archivos tienen doble extensión. 

f. Verificar cualquier software que haya sido instalado, asegurándose que provenga de fuentes conocidas y seguras. 

g. No instalar copias de software pirata. Además de transgredir la Ley, pueden contener virus, spyware o archivos de sistema incompatibles con el del usuario, lo cual provocará su inestabilidad. 

h. Tomar precauciones con los contenidos de applets de Java, JavaScripts y Controles ActiveX, durante la navegación, así como los Certificados de Seguridad. Es recomendable configurar el navegador desactivando la ejecución automática de estos contenidos. 

i. Instalar un Firewall de software o cualquier sistema seguro para controlar los puertos de su sistema. 

j. No emplear los máximos privilegios en tareas para las que no sean extrictamente necesarios. 

k. No almacenar información importante en su sistema. Si un intruso la captura, puede borrar esos archivos y eliminar toda prueba, para posteriormente usar los datos obtenidos. Es recomendable mantener esta información en diskettes o en un Zip drive. 

l. No se debe confiar en los archivos gratuitos que se descargan de sitios web desconocidos, ya que son una potencial vía de propagación de virus. 

m. Configurar el sistema para que muestre las extensiones de todos los archivos. 

n. De ninguna manera se debe ejecutar ningún archivo con doble extensión. 

o. No contestar los mensajes SPAM, ya que al hacerlo se re-confirmará su dirección IP, ni prestar atención a los mensajes con falsos contenidos (Hoaxes), tales como ofertas de premios, dinero, solicitudes de ayuda caritativa, advertencia de virus de fuentes desconocidas, etc.    

p. Si el servidor no reconoce su nombre y clave de acceso o servicio de correo, podría ser que ya esté siendo utilizado por un intruso. A menos que haya un error en la configuración, la cual deberá ser verificada. 

q. Tampoco se deben descargar archivos con títulos atractivos pero sospechosos, desde canales de Chat, Newsgroups, redes compartidas como KaZaa, Morpheus, BearShare, etc. o vía FTP. 

r. La aparición y desaparición de archivos, incluso temporales injustificadamente, lentitud del sistema, bloqueos o re-inicios continuos, desconexiones del modem, inicialización o finalización de programas o procesos sin justificación, la bandeja del CD/DVD se abre y cierra sin motivo alguno, el teclado, mouse u otro periférico dejan de funcionar, son evidencias de que nuestro equipo está siendo controlado por un hacker que ha ingresado a nuestro sistema con un troyano/backdoor. 

s. Borre constantemente los cookies, archivos temporales e historial, en la opción Herramientas, Opciones de Internet, de su navegador. 

t. Si se posee un buen Router se deben enmascarar las direcciones IP (consulte a un especialista).    

u. Es preferible navegar a través de un Proxy anónimo que no revele nuestra identidad o adquirir un software de navegación segura como Anonymizer, Freedom WebSecure, etc. que emplean sistemas de túneles con IPs de intercambio aleatorio.      
3.1.1
¿Por qué necesito una política de seguridad? 

La imagen que frecuentemente viene a la mente cuando se discute sobre seguridad está la del gran firewall que permanece al resguardo de la apertura de su red, defendiendo de ataques de malévolos hackers. Aunque un firewall jugará un papel crucial, es sólo una herramienta que debe ser parte de una estrategia más comprensiva y que será necesaria a fin de proteger responsablemente los datos de la red. 

Aún cuando se tenga las habilidades y experiencia necesaria para configurar el firewall correctamente, será difícil conocer la administración de riesgos que está dispuesto a tomar con los datos y determinar la cantidad de inconveniencias a resistir para protegerlos. Usted también debe considerar cómo asegurar los hosts que están siendo accesados. Incluso con la protección de firewall, no hay garantía que no se pueda desarrollar alguna vulnerabilidad. Y es muy probable que haya un dispositivo en peligro. Los modems, por ejemplo, pueden proveer un punto de acceso a su red que completamente sobrepase su firewall. De hecho, un firewall puede aumentar la probabilidad que alguien establecerá un módem para el acceso al Internet mediante otro ISP (ISP - Internet Service Providers, cualquier empresa o institución que provea de conexión a Internet), por las restricciones que su firewall puede imponer sobre ellos (algo para recordar cuando usted empieza a configurar su firewall). Usted puede proveer restricciones o "protección," que puede resultar ser innecesario una vez que las consecuencias se entienden claramente como un caso de negocio. Por otra parte, los riesgos pueden justificar el incremento de restricciones, resultando incómodo. Pero, a menos que el usuario esté prevenido de estos peligros y entienda claramente las consecuencias para añadir el riesgo, no hay mucho que hacer. 
Los temas legales también surgen. ¿Qué obligaciones legales tiene para proteger su información? Si usted está en una compañía de publicidad puede tener algunas responsabilidades definitivas al respecto. 

Asegurar sus datos involucra algo más que conectarse en un firewall con una interface competente GUI. Lo que necesita usted es un plan comprensivo de defensa. Y necesita comunicar este plan en una manera que pueda ser significativo para la gerencia y usuarios finales. Esto requiere educación y capacitación, conjuntamente con la explicación, claramente detallada, de las consecuencias de las violaciones. Por ello una "política de seguridad"  es el primer paso para asegurar responsablemente su red. La política puede incluir instalar un firewall, pero usted querrá definir primero su política de seguridad. Usted no debería tener que diseñar su política de seguridad alrededor de las limitaciones de su firewall. 

Elaborar la política de seguridad no es una tarea trivial. Ello no solamente requiere que el personal técnico comprenda todas las vulnerabilidades que están involucradas, también requiere que ellos se comuniquen efectivamente con la gerencia. La gerencia debe decidir finalmente cuánto de riesgo debe ser tomado con el activo de la compañía, y cuánto se debería gastar en ambos, en dólares e inconvenientes, a fin de minimizar los riesgos. Es responsabilidad del personal técnico asegurar que la gerencia comprenda las implicaciones de añadir acceso a la red y a las aplicaciones sobre la red, de tal manera que la gerencia tenga la suficiente información para la toma de decisiones. Si la política de seguridad no viene desde el inicio, será difícil imponer incluso medidas de seguridad mínimas. Por ejemplo, si los empleados pueden llegar a alterarse si ellos imprevistamente tienen que abastecer logins y contraseñas donde antes no lo hacían, o están prohibidos particulares tipos de acceso a Internet. Es mejor trabajar con estos temas antes de tiempo y poner la política por escrito. Las políticas pueden entonces ser comunicadas a los empleados por la gerencia. 

El desarrollo de una política de seguridad puede ser altamente cambiado por un proceso político, pero una vez que la política está escrita usted encontrará que en menos tiempo terminará en discutirlo. Esto no significa que puede hacerse en un vacío e imponerlo sobre la organización. Las necesidades de todos los grupos dentro de la compañía, deben ser consideradas de forma realista. Emplear los servicios de un consultor externo con reputación, puede ayudar a proveer alguna objetividad necesitada para vencer algunas de esas dificultades. 

Muchas veces las organizaciones realizan grandes esfuerzos para definir sus directrices de seguridad y concretarlas en documentos que orienten las acciones de las mismas, con relativo éxito. Según algunos estudios [5] resulta una labor ardua el convencer a los altos ejecutivos de la necesidad de buenas políticas y prácticas de seguridad informática.

Muchos de los inconvenientes se inician por los tecnicismos informáticos y la falta de una estrategia de mercadeo de los especialistas en seguridad, que llevan a los altos directivos a pensamientos  como: “más dinero para los juguetes de los ingenieros”. Esta situación ha llevado a que muchas empresas con activos muy importantes, se encuentren expuestas a graves problemas de seguridad, que en muchos de los casos lleva a comprometer su información sensitiva y por ende su imagen corporativa.

Ante esta encrucijada, los encargados de la seguridad deben asegurarse de que las personas relevantes entienden los asuntos importantes de la seguridad, conocen sus alcances y están de acuerdo con las decisiones tomadas en relación con esos asuntos.

En particular, la gente debe saber las consecuencias de sus decisiones, incluyendo lo mejor y lo peor que podría ocurrir. Una buena intrusión o una travesura pueden convertir a las personas que no entendieron, en blanco de las políticas o en señuelos de los verdaderos vándalos.

Luego, para que las políticas de seguridad  logren abrirse espacio al interior de una organización deben integrarse a las estrategias del negocio, a su misión y visión, con el propósito de que los que toman las decisiones reconozcan su importancia e incidencias en las proyecciones y utilidades de la compañía. De igual forma, las políticas de seguridad  deben ir acompañadas de una visión de negocio que promueva actividades que involucren a las personas en su diario hacer, donde se identifiquen las necesidades y acciones que materializan las políticas. 

En este contexto, el entender la organización, sus elementos culturales y comportamientos nos deben llevar a reconocer las pautas de seguridad necesarias y suficientes que aseguren confiabilidad en las operaciones y funcionalidad de la compañía.

3.1.2
ESCRIBIENDO UNA POLITICA DE SEGURIDAD 

Antes de poder escribir un problema de seguridad, debemos divisar los problemas de seguridad que se vienen observando en las empresas y organismos que han sido una constante recurrente; se pueden diferenciar en tres grandes grupos: 

3.1.2.1
Los problemas estructurales  

Habitualmente la estructura de la organización no se hace pensando en la seguridad por lo que no hay una definición formal de las funciones ni responsabilidades relativas a seguridad. 

No suelen existir canales de comunicación adecuados para tratar incidentes de seguridad, predominando los canales de tipo informal y el boca a boca. 

Exceptuando determinados ambientes como la banca o la defensa, no suelen existir recursos específicos dedicados a seguridad, y cuando existen suelen dedicarse a la seguridad física (puertas, alarmas, dispositivos antincendios, etc.) por ser más fácilmente justificable su adquisición. 

3.1.2.2
Problemas en el planteamiento de seguridad   

Estos suelen adolecer de falta de coherencia ya que no suelen ser ni suelen están adaptados a las necesidades de la empresa. 

Habitualmente las directrices no son homogéneas en toda la organización. 

Como consecuencia de la falta de definición de funciones, nadie quiere responsabilizarse de los riesgos asumidos en la organización y nadie quiere adoptar medidas que puedan dificultar el proceso de negocio. 

No se definen normas ni procedimientos salvo cuando su ausencia puede afectar al propio negocio (por ejemplo la existencia de copias de seguridad) o tras un incidente grave de seguridad. 

Al no existir beneficios inmediatos, resulta difícil justificar gastos y recursos. 

3.1.2.3
El problema tecnológico   

A  pesar de la opinión generalizada, la tecnología no es la panacea: Las herramientas son un soporte, pero si no hay una base con ideas sólidas no solucionan los problemas. 

Además, las herramientas existentes, de por sí, no cubren todas las necesidades. 

La sensación de falsa seguridad provocada por la excesiva confianza en las soluciones tecnológicas induce a bajar la guardia. 

Resumiendo, la situación real suele ser que en las empresas y organismos el negocio y la imagen se anteponen a la seguridad. La organización crece e implementa soluciones de seguridad de acuerdo a necesidades puntuales, no hay definida una estrategia, ni normas ni procedimientos, es decir, lo habitual es que no se contemple expresamente la seguridad. 

El problema principal que se desprende de todo lo anterior es que normalmente no se conoce el riesgo que se está asumiendo. 

Entonces, una política de seguridad  debe orientar las decisiones que se toman en relación con la seguridad. Por tanto, requiere una disposición de cada uno de los miembros de la empresa para lograr una visión conjunta de lo que se considera importante.
3.1.3
EVALUACION DE RIESGOS 
Primeramente, evalúe la situación. Identifique la información que está potencialmente en riesgo y cómo podría estar comprometida dentro del contexto que existe o cuándo el acceso adicional es añadido. Entendiendo claramente las consecuencias del peor caso de información que está siendo comprometida. 

Por ejemplo, usted puede publicar un catálogo en línea y también tener información confidencial en su red. Usted quiere publicar el catálogo y conseguir que esté al frente del mayor número de clientes como sea posible. Si es destruido o saqueado, puede haber algún impedimento, o en el peor de los casos, puede perder algunos negocios debido a la falta de acceso a la información. Pero si la información tiene su backup, y usted tiene procedimientos de restauración en el lugar, entonces solamente es cuestión de determinar cuánto tiempo tomará para restaurarlo, y cuántos negocios potenciales habrán sido perdidos en ese tiempo. 
Propiedad o confidencialidad de la información es una materia enteramente diferente. Usted no quiere que tal información esté en manos equivocadas ya que tal acceso podría tener un efecto devastador sobre su negocio. En este caso, los backups no le harán ningún provecho. 

El departamento de Informática, como unidad operativa completa que tiene una organización determinada y realiza unas funciones integradas en el conjunto de la empresa, también está sujeto a riegos similares que el resto de departamentos que componen la empresa. Pero los riesgos que existen en un entorno de informática son bastantes particulares y no tienen similitud con los riesgos que asumiría un sistema manual que realizará las mismas funciones aproximadamente. Estos son los siguientes:

a. Riesgos asociados a la centralización de datos, programas y procesos: un sistema de información normalmente concentra todos los datos, que se almacenan por medios accesibles a sistemas informáticos. También concentra todos los programas informáticos, que contienen todos los procedimientos de acceso y modificación de datos. Finalmente, este tipo de sistema concentra la casi totalidad de procesos (conjunto de programas, datos y otro tipo de recursos informáticos en funcionamiento para procesar y completar transacciones). Los riesgos asociados a estos elementos son los de pérdida y corrupción de datos, acceso y modificación no autorizados de los datos y programas y utilización indebida de los procesos. 

b. Riesgos asociados a la centralización de funciones: uno de los puntos de revisión principales del sistema de control interno en una auditoria, es el de la segregación de funciones, requisito fundamental en una organización tradicional. 

c. En un sistema de información se produce una  concentración de funciones que soslaya los controles tradicionales y permite que una sola persona o unas pocas. Puedan a llevar a cabo o consentir acciones no contempladas en las normas y los procedimientos de las funciones informáticas y de la empresa.

d. Riesgos asociados a la concentración de conocimientos: los empleados de un entorno de información pueden adquirir y concentrar conocimientos en una forma que no se permitiría en un entorno manual, debido a que, con un contingente mucho más reducido de personal en un sistema de información, se puede obtener una productividad varios ordenes de magnitud mayor que en un sistema manual. Entonces se dan unos riesgos de comportamientos irregulares o, incluso delictivos, que deben prevenir unos controles adecuados.

e. Riesgos asociados a las transacciones generadas por sistema: el riesgo fundamental en la ejecución de transacciones consiste en la posible ausencia de evidencia, en forma de documentación accesible, de entradas, salidas y autorización para su iniciación.

f. Riesgos asociados a la falta de pistas de transacciones: si no existen los controles adecuados, es relativamente fácil desactivar o anular las pistas de transacciones (información sobre los datos tratados y las operaciones aplicadas a los mismos durante la ejecución de la transacción) a efecto de auditoria. También se puede dar el caso de que no existan o no se hayan diseñado estas pistas  en determinadas transacciones. 

g. Riesgos asociados a la magnitud del error repetitivo: el riesgo asociado al error repetitivo consiste en que, un error de proceso de pequeña magnitud, en la aplicación del proceso a un solo caso, conserva el mismo orden de magnitud. Sin embargo, en la aplicación a un conjunto bastante amplio de casos con posible repetición, da lugar  aun error de un orden de magnitud muy superior, que incluso puede llegar a colapsar el sistema de información.

3.2
CONCEPTO DE HACKER Y CRACKERS.

Con el advenimiento de la era de la computación han surgido diversos apelativos que se emplean para designar a personas o grupos de ellas que se dedican a actividades ilícitas. 
3.2.1
HACKER

Hacker es una expresión idiomática inglesa cuya traducción literal al español tiene varios significados, siendo el más popular el atribuido a una persona contratada para un trabajo rutinario y que por la naturaleza del mismo su trabajo es tedioso, entregado, hasta se podría considerar,maniático.

El apelativo de hacker se crea a fines del siglo pasado cuando los Estados Unidos de América empieza a recibir un masivo movimiento migratorio de personas de todos los países del mundo que esperaban encontrar en el país de las oportunidades un bienestar económico y progreso.

Los hackers eran estibadores informales que se pasaban todos el día bajando las maletas y bultos de las personas y familias completas que llegaban en los barcos a los puertos de New York, Boston, San Francisco, etc. Estos trabajadores eran infatigables, pues trabajaban muchas veces sin descansar y hasta dormían y comían entre los bultos de los muelles con el objeto de no perderse una oportunidad de ganar dinero. 

La palabra hacker aplicada en la computación se refiere a la persona que se dedica a una tarea de investigación o desarrollo realizando esfuerzos más allá de los normales y convencionales. El hacker es alguien que se apasiona por las computadoras y se dedica a ellas más allá de los límites. Los hackers tienen un saludable sentido de curiosidad: prueban todas las cerraduras de las puertas para averiguar si están cerradas. No sueltan un sistema que están investigando hasta que los problemas que se le presenten queden resueltos.

"La revolución de la computación ha sido lograda gracias a los hackers", afirman categóricamente los famosos estudiosos e investigadores pioneros de los virus de computadoras Rob Rosenberg y Ross Greenberg.

Desde los inicios de la computación electromecánica a base de bobinas y tubos de vidrio al vacío, las tareas de programación eran muy tediosas y el lenguaje de esos años era el críptico lenguaje de máquina y posteriormente se empleó el Assembler Pnemónico. En la fase inicial de las computadoras, no como las concebimos ahora, hubieron hombres, mujeres, jóvenes y adultos entregados por entero a diversificadas tareas de investigación y experimentación, considerándose su trabajo, rutinario, sumamente perseverante y cuyos resultados sólo se han podido reconocer a través de los años. 

Una mujer, la almirante de la armada norteamericana Grace Hooper es considerada el primer hacker de la era de la computación. Mientras ella trabajaba e investigaba en la computadora Mark I, durante la Segunda Guerra Mundial, fue la primera persona que aseguró que las computadoras no solamente servían para fines bélicos, sino que además podrían ser muy útiles para diversos usos a favor de la humanidad. Ella creó un lenguaje de programación denominado FlowMatic y años después inventó nada menos que el famoso lenguaje COBOL. 

Desde hace algún tiempo el FBI de los Estados Unidos emplea el software "Carnivore" que espía a los usuarios de Internet y recientemente el Senado norteamericano le concedió la facultad de utilizarlo sin autorización judicial. 

Cabe la pregunta: ¿Quién "hackea" a quién?   

3.2.2
CRACKER.

Es aquella persona que haciendo gala de grandes conocimientos sobre computación y con un obseso propósito de luchar en contra de lo que le está prohibido, empieza a investigar la forma de bloquear protecciones hasta lograr su objetivo. Los crackers modernos usan programas propios o muchos de los que se distribuyen gratuitamente en cientos de páginas web en Internet, tales como rutinas desbloqueadoras de claves de acceso o generadores de números para que en forma aleatoria y ejecutados automáticamente pueden lograr vulnerar claves de accesos de los sistemas.

Obviamente que antes que llegar a ser un cracker se debe ser un buen hacker. Asimismo se debe mencionar que no todos los hackers se convierten en crackers.
3.2.3
PHREAKER 

El phreaker es una persona que con amplios conocimientos de telefonía puede llegar a realizar actividades no autorizadas con los teléfonos, por lo general celulares. Construyen equipos electrónicos artesanales que pueden interceptar y hasta ejecutar llamadas de aparatos telefónicos celulares sin que el titular se percate de ello. En Internet se distribuyen planos con las instrucciones y nomenclaturas de los componentes para construir diversos modelos de estos aparatos.
3.2.4
DELINCUENTE INFORMÁTICO  

Es la persona o grupo de personas que en forma asociada realizan actividades ilegales haciendo uso de las computadoras y en agravio de terceros, en forma local o a través de Internet. Una de las prácticas más conocidas es la de interceptar compras "en línea" a través de Internet, para que haciendo uso del nombre, número de tarjeta de crédito y fecha de expiración, realizan compras de cualquier bien, mayormente software, o hasta hardware y para lo cual proporcionan una dirección de envío, diferente a la del titular del número de la tarjeta de crédito que usan en forma ilegal. 

3.2.5
PIRATAS INFORMÁTICOS
Este apelativo es atribuido a las personas que hacen uso del software creado por terceros, a través de copias obtenidas ilegalmente, vale decir, sin permiso o licencia del autor. Al software no original se le denomina "copia pirata", pero en términos reales y crudos debería llamarse un software robado. 

La palabra pirata, asociada al uso ilegal del software, fue nombrada por primera vez por William Gates en 1976, en su "Carta abierta a los Hobistas" mediante la cual expresó su protesta debido a que muchos usuarios de computadoras estaban haciendo uso de un software desarrollado por él, sin su autorización. 

En todo el mundo el uso del software ilegal está sujeto a sanciones y penalidades, que se agravan cuando el pirata se convierte en un comercializador de software copiado ilegalmente para lucrar en beneficio propio. En el Perú la pena por este delito varía de 1 a 4 años de prisión condicional para los usuarios finales y con un máximo de 8 años de prisión efectiva para los comercializadores.

También es un delincuente informático el "pirata" que distribuye software sin contar con las licencias de uso proporcionadas por su autor o representantes.

3.2.6
Técnicas comunes de los Hackers 

No sólo las redes conectadas a Internet son vulnerables a los ataques de los hackers. 

El método más común de acceder ilegalmente a un sistema es a través de un terminal de la propia red de la organización. Cualquier persona con acceso físico a un terminal tiene la oportunidad de ingresar. 

En caso de acceso remoto, por teléfono, también es posible ingresar al sistema, aún sin conexión a Internet. Existen varios programas computacionales de discado telefónico automático e iterativo, con los cuales se puede identificar el número de teléfono conectado a un modem, si se le da un rango de números a probar. Normalmente, dicho número es parecido al de la empresa en cuestión. 

Una vez que se tiene acceso a la organización será necesario obtener una combinación válida de nombre de usuario y contraseña. Los hackers pueden intentar un ataque manual o automático para averiguar contraseñas válidas, mediante programas sencillos disponibles en Internet. Muchos sistemas guardan sus cuentas de usuario y los passwords o contraseñas correspondientes en un archivo especial protegido por encriptación. Si un hacker accede a dicho archivo puede descifrarlo con un programa como el "Crack", en el caso de sistemas UNIX, el cual compara las palabras del diccionario, encriptadas, con el contenido de dicho archivo, hasta encontrar coincidencias. 

Un hacker puede instalar en una estación del sistema un pequeño programa que captura la secuencia de teclas digitadas. Es el denominado "Caballo de Troya", y actúa solapadamente capturando y guardando en un archivo todo lo que se digita después de ciertas palabras llaves (como "login", "username", "nombre" o "password" por ejemplo). Posteriormente, el hacker revisa desde un lugar remoto el contenido del archivo que obtuvo. Esta técnica es relativamente simple, y generalmente nadie nota nada. 

En la Internet se pueden encontrar una amplia variedad de herramientas para monitorear y analizar redes, llamadas "packet sniffers", las que actúan revisando los paquetes de información electrónica que circulan por una determinada red. Generalmente dichos paquetes de una red no están encriptados, bastará revisar dicha información, especialmente entre las 8 y 9 AM para conocer nombres de usuarios y sus passwords. 

En el caso de redes conectadas a la Internet, los hackers pueden alterar su identidad, haciendo creer al computador que da acceso a una determinada institución que son computadores "autorizados" a ingresar o confiables (Address Spoofing), existen numerosos procedimientos. 

3.2.7
Ataques pasivos y activos 

3.2.7.1
Ataques pasivos
Un ataque pasivo es aquel en el cual el intruso monitorea el tráfico en la red (eavesdropping) para capturar contraseñas (passwords) u otra información para su uso posterior. 
3.2.7.1
Ataques activos
En un ataque activo, el intruso interfiere con el tráfico legítimo que fluye a través de la red, interactuando de manera engañosa con el protocolo de comunicación. 

Implementación de 2 ataques activos en IP: 

· Ataque ARP (Address Resolution Protocol)
· Ataque ICMP (Internet Control Message Protocol)
Estos ataques fueron descritos hace 7 años, La facilidad de implementación es alarmante. Es decir, poco se ha hecho para disminuir el grado de inseguridad inherente en estos protocolos. 

3.3
COMO PROTEGER NUESTRA RED

3.3.1
Filtros de puerto TCP/UDP
Usar una comparación de dirección IP simple para admitir o rechazar paquetes es un método de filtrado rústico. No permite la posibilidad de que puedan correrse múltiples servicios en el host de destino, a algunos de los cuales se quiere permitir el acceso a los usuarios. Por ejemplo, nosotros podemos no querer usuarios Telnet en el sistema, pero sí que ellos sean capaces de accesar al servidor de correo SMTP (Simple Mail Transfer Protocol) y POP (Post Office Protocol) que corre sobre él. Para activar este nivel de control, tenemos que ser capaces de colocar filtros según el número de puertos TCP (Tranmission Control Protocol - Protocolo de Control de Transmisión. Uno de los productos más usados en Internet. Es un protocolo del Transport layer) o UDP (User Datagram Protocol - Protocolo de Datagrama de usuario programador define su propio tipo de paquete. Este Protocolo lo utilizan ciertas aplicaciones en lugar de TCP/IP como por ejemplo búsqueda en bases de datos), conjuntamente con los filtros de dirección IP descritos anteriormente. 
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3.3.1.1
Medidas adicionales de seguridad para construir filtros bidireccionales.
Una solución potencial a este problema es construir filtros bidireccionales en su firewall. Usted puede querer definir los filtros para que sólo admitan los paquetes que provienen de servicios bien conocidos en su red y rechace cualquier paquete que no sea de aplicaciones específicas. Por ejemplo, si sabe que sus usuarios accesarán a los servidores World Wide Web, entonces podría admitir solamente paquetes que tienen un número de puerto fuente de 80 en la red, como se ilustra más adelante. 
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Desafortunadamente, esta solución presenta un par de problemas. Ante todo, usted no siempre conoce los números de puerto sobre los que están corriendo los servidores que está tratando de accesar. Los servidores modernos tales como HTTP y Gopher están completamente configurados de esta manera, permitiendo correrlos sobre cualquier puerto que usted quiere. Si implementa este tipo de filtro, entonces sus usuarios no podrán accesar a esos sitios que no usan los números de puertos estándar que usted espera. 

3.3.1.2
Verificar el Bit Ack
Si usted no confía en las direcciones IP fuente y tampoco en los números de puerto fuente, entonces no puede hacer mucho para proteger su red de los intrusos. Sin embargo, hay un mecanismo de prueba que usted puede usar y es confiable, aunque sólo con TCP. 

TCP es un protocolo "confiable" que soporta corrección de errores y otras capacidades fuertes. Para lograr esta confiabilidad, cada conexión TCP comienza con una sucesión de apretón de manos que establece parámetros específicos de la conexión. Además, cada paquete que consiga enviar debe responderse con un reconocimiento antes que consiga enviar otro paquete. 

Más que generar paquetes ACK (Acknowledgment - Reconocimiento, señal de respuesta) de propósito especial para cada paquete TCP, se usa un bit especial en el cabezal del TCP. Por lo tanto, cuando se genera un paquete de respuesta, el bit ACK consigue mostrar y aparece un marcador que indica para qué paquete es el ACK. El primer paquete en una negociación no es nada reconocido por lo que no tiene el conjunto de bit ACK. Sin embargo, cada paquete TCP subsiguiente, en un intercambio, debe tener un conjunto de bit ACK para que se mantenga la conexión. 
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3.3.1.3
Filtros de puerto TCP/UDP
Como se dijo anteriormente, controlar el bit ACK en los paquetes TCP entrantes es una manera muy efectiva de permitir conexiones fuera de TCP. Sin embargo, el UDP no ofrece este tipo de capacidad, debido a que no tiene ninguna funcionalidad ACK. UDP está diseñado para transmisiones poco fiables que no requiere de conexiones negociadas. Estos tipos de servicios generalmente incluyen emisiones, protocolos de routing, y otros paquetes de "mantenimiento" que anuncian servicios. Desafortunadamente, hay una gran cantidad de otros servicios que usan UDP también, incluyendo NFS, NTP, DNS, WINS, NetBIOS-over-TCP/IP, y NetWare/IP. Estos tipos de servicios pueden ser dañados fácilmente o usados como rellenos de lanzamiento para ataques adicionales sobre su red. 

Una posible solución a este problema es simplemente no permitir ninguna conexión UDP entrante. Para activar esta funcionalidad, usted necesita configurar su firewall para que envíe paquetes UDP recibidos desde la interface interna, pero no los de interface externa. Aunque esto impedirá cualquier conexión UDP entrante, no siempre será factible. 

3.3.2
CORTAFUEGOS O FIREWALLS 

Los cortafuegos son sistemas de seguridad para evitar incendios que consisten en establecer una barrera física, no inflamable, separando la zona que queremos proteger de la zona de donde puede venir el fuego. En informática, un cortafuegos es cualquier sistema utilizado para separar una máquina o una subred del resto de la red para protegerla de intrusiones externas que puedan suponer una amenaza a la seguridad. La zona protegida se llama "perímetro de seguridad" y la protección se realiza separándola de una zona externa, no protegida, llamada zona de riesgo. 

Evidentemente la forma de aislamiento más efectiva para cualquier política de seguridad consiste en el aislamiento físico, es decir, no tener conectada la máquina o la subred a otros equipos o a Internet. Pero de lo que se trata es, precisamente, de proteger datos archivados que tienen que estar disponibles para ser transportados.

Los cortafuegos son cada vez más necesarios en nuestras redes, pero todos los expertos recomiendan que la seguridad no se limite a su uso. Deben por tanto ser considerados un "complemento" importante, una pieza necesaria, pero no suficiente, de los sistemas de seguridad. Cualquier cortafuegos, desde el más simple al más avanzado, presenta dos gravísimos problemas de seguridad: 

Por un lado, centralizan todas las medidas en un único sistema, de forma que si éste se ve comprometido y el resto de nuestra red no está lo suficientemente protegido el atacante consigue amenazar a toda la subred simplemente poniendo en jaque a una máquina. 

El segundo problema, relacionado con éste, es la falsa sensación de seguridad que un cortafuegos proporciona: generalmente un administrador que no disponga de un cortafuegos va a preocuparse de la integridad de todas y cada una de sus máquinas, pero en el momento en que instala el cortafuegos y lo configura asume que toda su red es segura, por lo que se suele descuidar enormemente la seguridad de los equipos de la red interna. 

Un cortafuegos evidentemente no protege contra ataques que no pasan por él: esto incluye todo tipo de ataques internos dentro del perímetro de seguridad, pero también otros factores que a priori no deberían suponer un problema. El típico ejemplo de estos últimos son los usuarios que instalan sin permiso, sin conocimiento del administrador de la red, y muchas veces sin pensar en sus consecuencias, un simple modem en sus PCs o estaciones de trabajo; esto, tan habitual en muchas organizaciones, supone la violación y la ruptura total del perímetro de seguridad, ya que posibilita accesos a la red no controlados por el cortafuegos. 

Otro problema de sentido común es la reconfiguración de los sistemas al pasarlos de una zona a otra con diferente nivel de seguridad; este acto - que en ocasiones no implica ni tan siquiera el movimiento físico del equipo, sino simplemente conectarlo en una toma de red diferente - puede ocasionar graves problemas de seguridad en nuestra organización, por lo que cada vez que un cambio de este estilo se produzca no sólo es necesaria la reconfiguración del sistema, sino la revisión de todas las políticas de seguridad aplicadas a esa máquina. 

Los cortafuegos personales son programas que se instalan de forma residente en nuestra computadora y que permiten filtrar y controlar la conexión a la red. En general necesitan un conocimiento adecuado de nuestra computadora, pues en la actualidad son muchos los programas que realizan conexiones a la red y que son necesarios. Es por ello que no son recomendables para usuarios inexpertos ya que podrían bloquear programas necesarios (incluso hasta la propia posibilidad de navegación por Internet), aunque siempre se tenga a mano la posibilidad de desactivarlos. 

Antes de unirse a Internet, una compañía debería asegurar su información sensible de negocio. Las redes con una conexión insegura a Internet son vulnerables a ataques externos. Lo mismo se aplica a las redes que tienen conexiones inseguras a otras compañías o al menos a otras redes dentro de la misma compañía. 

3.3.2.1Tipos de Firewalls

Hay dos tipos principales de firewalls: filtro de paquetes y firewalls proxy que filtran el servidor. 

Ambos tipos de firewalls forman una barrera entre una red interna protegida y una red externa insegura. Sin embargo, filtro de paquetes y los servidores proxy usan mecanismos diferentes para verificar si el tránsito de red es seguro. 
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3.3.3
SERVIDORES PROXY Y HOST 

Según el manual del servidor httpd del CERN (El CERN httpd, también conocido como W3C httpd es un servidor de hipertexto caracterizado que puede usarse como un servidor regular HTTP, es de dominio público genérico. El servidor típicamente corre sobre el puerto 80 para servir de hipertexto y otros documentos, pero puede servir también como un proxi - un servidor sobre una máquina firewall - que provee acceso para la gente dentro del firewall al mundo de fuera. Cuando esté ejecutándose como proxy httpd puede ser configurado para hacer caching de documentos, teniendo como resultado respuestas más rápidas), "un (servidor) proxy es un servidor HTTP que se ejecuta normalmente en una máquina firewall, permitiendo el acceso al mundo exterior (Internet) a los usuarios, dentro del firewall (red local o Internet)". 
Idea general: Un servidor "proxy" (de correo, FTP, HTTP, ...) es una aplicación que por una parte actúa de servidor, aceptando las solicitudes de los clientes de una red corporativa y al mismo tiempo de cliente al redirigir las peticiones de los clientes a los servidores finales. Todas las comunicaciones efectuadas entre ellas pasan a través suyo, de forma que puede limitar el acceso a recursos considerados peligrosos por el administrador del sistema: documentos internos de la compañía, archivos ejecutables, etc. 
Un firewall de servidor proxy, examina el tránsito que fluye, como una conexión a una red de servicio. Provee más alto nivel de filtro que un filtro de paquetes. Esto significa que puede proveer muchas funciones adicionales de seguridad, incluyendo: 
· El usuario - plan de autenticación 
· Extremo a extremo encriptación de datos 
· Registro inteligente 
· Restricciones de acceso con base en criterios específicos al tipo de servicio, tal como filenames implicado en un traslado de archivo, fecha, hora, etc. ocultando información sobre la red interna 
Los proxies son ciertos software o programas que permiten a los firewall actuar por cuenta de otro computador al efectuar una comunicación. Por ejemplo, si un usuario de una red interna, confiable, trata de contactar a otro de una red externa, no confiable, será el proxy del firewall quien haga dicha conexión por cuenta del computador interno. La seguridad es esta habilidad, de hacer de escudo entre las máquinas internas de las externas. Para la máquina externa, le parecerá que es el firewall con quien está conectado, no la máquina interna. Algunas marcas comerciales de firewalls proveen proxies transparentes, lo que significa que no es necesario configurar cada aplicación en forma especial, sino que el firewall se encarga de ello. 

Los proxies recogen las peticiones correspondientes al protocolo que con él trabajan en un lado de la red y, si están autorizados, los transmiten a su destino como si los hubiera generado el propio proxy. Cuando reciben las repuestas son capaces de enviarlas al punto donde se las espera. 

Las autorizaciones se pueden hacer por ordenador de origen, URL destino, nombre de usuario y palabra de paso y por lo que se le pueda ocurrir al programador de turno. 

Además, en muchos casos, la numeración IP del Internet no puede hacerse pública, bien por motivos de seguridad o por tratarse de las direcciones reservadas para pruebas y uso interno. En este caso es necesaria la remuneración (IP-masquerading) de los paquetes. Es evidente que el proxy es capaz de realizar esta función exclusivamente para los paquetes de los protocolos que soporte. 

Claro que, ya que un proxy interpreta las URL y el contenido de las mismas, ¿porqué no guardar una copia y si se vuelve a recibir la petición se entrega la copia local con el correspondiente ahorro de tiempo? Lo que tendremos, es un proxy con caché. 

En este caso, la utilización de la técnica de "caching" supone el almacenamiento local de los recursos a los que apuntan las peticiones de los clientes. Si un recurso pedido figura en el almacén, entonces el servidor proxy interroga al servidor remoto para saber si el recurso ha sido modificado (método HTTP HEAD) o ha expirado su validez. Si no lo ha sido, entrega el recurso almacenado localmente. Si lo ha sido, entonces invoca el método normal de obtención del recurso (HTTP GET) para el servidor remoto. 

El efecto final es de aceleración del acceso a la red, pues no es necesario cargar nuevamente objetos a los que haya accedido recientemente algún usuario. 

A pesar de las ventajas indicadas, no todo el mundo colabora. Por una parte casi nadie pone fechas de expiración del contenido de las URL's. Por otra parte hay gente a la que no le interesa que se haga caché de sus páginas, por ejemplo, por que incluyen publicidad en ellas y cobran por número de hits; en estos casos no envían ni la fecha de la última modificación e incluso, prohiben su "cacheo". Ejemplo paradigmático es el propio Netscape. 
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Un servidor proxy procesa tipos diferentes de red - atiende separadamente datos, usando aplicaciones conocidas como procuraciones. Por ejemplo, un firewall de servidor proxy usa un FTP proxy (Protocolo de Traslado de Archivo) para controlar el tránsito FTP, y un proxy e-mail para que controle entradas y salidas e-mail. 
Un firewall de servidor proxy comienza una nueva procuración para cada comunicación de red, nuevamente establecida la jornada. Por ejemplo, cuando una computadora sobre una red interna envía un pedido para FTP de datos a una máquina externa, el firewall crea un nuevo proxy FTP para que controle este pedido y su respuesta. Esto sucede aún cuando exista otro proxy FTP, porque un único proxy siempre controla el flujo de tránsito libre entre dos anfitriones específicos.
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Para asegurar que toda la comunicación entre un host interno y uno externo sea segura, un proxy impide la comunicación directa el uno con el otro. Ellos se comunican por medio del proxy, éste decide si el tránsito desde un host al otro es seguro. El tránsito seguro se remite al otro host. Al tránsito inseguro se le niega el acceso. 
¿Porqué no hay que dirigir conexiones entre anfitriones internos y externos?. Una red interna protegida por un firewall es efectivamente "oculta ." Esto aumenta la seguridad total de red y reduce la carga de trabajo requerida para asegurar anfitriones en una red interna desde el ataque externo. 

Una solución a estos problemas ha sido utilizar servidores proxy o hosts bastión. Estos sistemas corren desde una simple redirección de aplicaciones a unos routers completamente inteligentes que actúan como agentes de la aplicación en nombre de su red. 

Al final de la escala, productos tales como el servidor CERN HTTPD pueden proveer las conexiones proxy a los servidores FTP, Gopher y HTTP remotos en nombre de sus clientes internos, por lo que les impide de conectarse a sistemas remotos directamente. Esto tiene el efecto de hacer estas conexiones específicas algo seguras, por lo que usted puede confiar en su servidor proxy hasta cierto grado y no tener que admitir ningunas conexiones entrantes desde fuentes externas. 

En lo más alto, productos completos de security-centric que ofrecen las funciones de reemplazo de comunicación, no permiten ninguna conexión directa a todos y los fuerza a ser analizados y filtrados por conveniencia. Por ejemplo, los servidores Firewall de BorderWare ofrecen funcionalidad proxy como el que ofrece CERN, pero además provee servidores DNS públicos y privados, servidores seguros de correo y una variedad de otras funciones. Debido a que estos productos tienen adaptadores múltiples, esencialmente actúan como routers inteligentes, revisando paquetes en la memoria sobre una base por-conexión, en vez de remitir simplemente los paquetes entre las interfaces externas e internas. Estos tipos de productos pueden ser sumamente caros, pero son también su mejor apuesta si se requiere este nivel de seguridad. 
Un "application gateway" es un componente clave de un firewall robusto. Todos los sitios Internet reciben y procesan información proveniente de otras partes del Internet. Por ejemplo, es deseable recibir correo electrónico desde cualquier parte, y permitir que cualquiera lea la información del servidor Web. Pero desde el punto de vista de la seguridad, es peligroso permitir el acceso a máquinas internas que manejan esos servicios usando esos protocolos. Las aplicaciones tales como el correo electrónico, grupos de noticias, servidores Web, etc., se canalizan a través de gateways o puertas, las que han sido diseñadas pensando en la seguridad. 
3.3.4
Recurso Adicionales de Firewall
Finalmente (y quizás lo más importante de todo) es necesario para usted como administrador estudiar constantemente y aplicar las últimas advertencias de seguridad y estar atentos cuando se publiquen. Esto le permitirá comprender y prepararse para los últimos trucos que los hackers usan. Como la barra de conocimiento de seguridad se está levantando, entonces se ve el nivel de las habilidades básicas del hacker. Hay un número de recursos sumamente valiosos disponibles en Internet y aquí se provee una lista de ellos, como un punto de partida: 

Telstra http://www.telstra.com.au/info/security.html 

COAST http://www.cs.purdue.edu/costear/coast.html 

CERT mailing list mailto: cert-advisory-request@cert.org 

Firewalls mailing list mailto: majordomo@greatcircle.com 

Firewalls archives http://www.greatcircle.com/firewalls 

Newsgroups comp.security.firewalls, comp.security.misc 

A continuación, se da una relación parcial de vendedores de firewall. Este mercado esta desarrollándose rápidamente.
	Compañía 
	Producto 
	Dirección Web 

	ANS CO+RE Systems 
	ANS InterLock Service 
	www.ans.net 

	Atlantic Systems Group 
	Internet Secure Router; TurnStyle Firewall System 
	www.asg.unb.ca 

	BBN Planet 
	Site Patrol 
	www.bbnplanet.com 

	Border Network Technologies 
	BorderWare 
	www.border.com 

	Checkpoint Software Technologies 
	Firewall-1 
	www.checkpoint.com 

	Cohesive Systems 
	CentriSecure Internet Gateway 
	www.cohesive.com 

	Digital Equipment 
	Digital Firewall Service; Security Gate 
	www.digital.com 

	FireFox 
	Novix 
	www.firefox.com 

	Gemini Trusted Security 
	Gemini Trusted Security Firewall 
	www.gta.com 

	Harris Computer Systems 
	Cyberguard 
	www.hcsc.com 

	IBM 
	NetSP 
	www.ibm.com 

	James River 
	ICE Block 
	www.jriver.com/ice.block.html 

	KarlNet 
	KarlBridge/KarlBrouter 
	www.gbnet.net.kbridge 

	LANOptics 
	Guardian Firewall 
	www.ntguard.com 

	Livingston 
	Livingston Firewall Router 
	www.livingston.com 

	Mazama Software Labs 
	Mazama Packet Filter 
	www.mazama.com 

	MilkyWay 
	BlackHole 
	www.milkyway.com 

	Morning Star Technologies 
	SecureConnect 
	www.morningstar.com 

	NEC Technologies 
	PrivateNet 
	www.privatenet.nec.com 


