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CAPITULO 1: 
GENERALIDADES
1.1 EL NACIMIENTO DE LA RED 
La red Internet tiene una historia relativamente corta, pero fulgurante hasta el momento. Se desarrolló a partir de un experimento impulsado a principio de los años 70 por el Departamento de Defensa de los Estados Unidos. El Departamento de Defensa quería crear una red informática que pudiera seguir funcionando en caso de un desastre, como por ejemplo una guerra nuclear. Otra condición era que si parte de la red era dañada o destruida, el resto del sistema debía seguir en funcionamiento. Esa red fue llamada ARPANET, y puso por primera vez en contacto a los investigadores científicos y académicos estadounidenses. Fue, además, la predecesora de la red Internet que conocemos hoy. 
En 1985, la National Science Foundation (NSF) creó NSFNET, una serie de redes informáticas dedicadas a la difusión de los nuevos descubrimientos y la educación. Basada en los protocolos de comunicación de ARPANET, la NSFNET creó un esqueleto de red o "backbone" nacional, ofrecido gratuitamente a cualquier institución americana de investigación o educación. Al mismo tiempo, otras redes regionales fueron apareciendo con el fin de poder enlazar el tráfico electrónico de instituciones individuales con el esqueleto de red nacional. 
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La NSFNET creció rápidamente a la par con el descubrimiento, por parte del público, de su potencial y con la creación de nuevas aplicaciones que permitían un acceso más fácil. Corporaciones como Sprint y MCI empezaron a construir sus propias redes, que enlazaron con NSFNET. Mientras firmas comerciales y otros proveedores de red regionales han empezado a hacerse cargo de las operaciones de las mayores arterias de Internet, NSF ha ido dejando de dar soporte al esqueleto de la red. 
NSF también coordinó en un principio un servicio llamado InterNIC, que registraba todas y cada una de las direcciones de Internet, para que los datos pudieran ser dirigidos al sistema correcto. De este servicio se han hecho ahora cargo AT&T y Network Solutions Inc., en cooperación con NSF. 
La gran red de redes no es un invento reciente. Dio sus primeros pasos en 1969 y durante más de dos décadas tuvo un uso meramente científico, hasta que hace unos diez años comenzó a ser conocida por el gran público. Desde entonces, esta 'pequeña' gran revolución ha modificado las costumbres de muchas personas, pues Internet no es sólo un medio de comunicación, sino también una herramienta de trabajo y una vía para las relaciones sociales y el ocio. Para llegar hasta nuestros días, Internet se ha ido desarrollando poco a poco, a lo largo de varias fases. 
Al contrario de lo que piensa mucha gente, Internet ni lo inventó Bill Gates, ni surgió como una red para militares que resistiese un ataque nuclear de la URSS. En realidad nació como resultado de las investigaciones que la agencia gubernamental ARPA (Agencia para Proyectos de Investigación Avanzados, hoy en día DARPA) y un grupo de científicos de varias universidades estadounidenses. Este grupo se unió en la década de los 60 con el objetivo de sacar mayor partido a los escasos, incompatibles y caros ordenadores de la época. 
En aquellos tiempos, los ordenadores eran enormes máquinas que ocupaban varios metros cuadrados, y que, para ser utilizados, necesitaban de un terminal de conexión (un ‘ordenador tonto’ cuya única función era enviar datos al ‘verdadero ordenador’ y mostrar los que recibía del mismo). Cada fabricante producía equipos que eran incompatibles entre sí, ya que su funcionamiento interno y la forma de trabajar con ellos era distinta. Así, por ejemplo, para poder conectarse a tres ordenadores, también eran necesarios otros tantos terminales, cada uno con una forma de trabajo diferente. Como solución a este problema, se vio que era necesario implementar una red que interconectase los diferentes ordenadores de una forma estándar. 

Además de tener grandes dimensiones y de ser dispares en su funcionamiento, estos 'primitivos' ordenadores eran, sobre todo, caros. De ahí que no fuese posible adquirir uno de estos equipos para cada grupo de investigadores dispersos por el país. Así que, en vez de comprar ordenadores para cada equipo de científicos, la solución pasaba por adquirir unos pocos, pero muy potentes, y concentrarlos físicamente en unos pocos puntos. De esta forma, los investigadores de diferentes lugares podrían compartir los recursos de estos potentes ordenadores conectándose a ellos por red. 

Estas son las verdaderas razones que dieron lugar al origen de Internet. La idea más extendida, aunque no sea cierta, explica que Internet surgió para defenderse ante un posible ataque nuclear de la URSS, que podría inutilizar las comunicaciones militares si conseguía destruir un solo nodo o centro de control. Las razones de esta confusión fueron dos: 

a. En primer lugar, el proyecto estaba impulsado por ARPA, agencia gubernamental que pertenecía al Departamento de Defensa de los Estados Unidos. Sin embargo, esta agencia se dedicaba a financiar proyectos que mantuviesen al país en la vanguardia del desarrollo tecnológico, independientemente de que tuviesen o no una aplicación militar.

b. En segundo lugar, sus creadores aplicaron las ideas de varios investigadores acerca de cómo conseguir una red descentralizada y tolerante a los fallos de sus centros de control. Uno de estos investigadores, Paul Baran, aportó sus ideas con el objetivo de conseguir una red que siguiese funcionando a pesar de que un ataque nuclear de la URSS destruyese los centros de mando. Sin embargo, el resto de investigadores y el espíritu del proyecto en sí, nunca tuvieron en mente este hipotético escenario 'termonuclear' como acicate para sus investigaciones. 
1.1.1
ARPANET
Como resultado de estas investigaciones, se creó una red, de nombre ARPANET, que fue el embrión de lo que hoy se conoce como Internet. El 2 de septiembre de 1969, en la Universidad de California en Los Ángeles (UCLA), se conectó el primer ordenador a esta primitiva red. En pocos meses se unieron más equipos de distintas universidades, convirtiéndose así en una magnífica herramienta de comunicación para los investigadores. 
Con el tiempo, fueron surgiendo otras redes paralelas a ARPANET. Sin embargo, todas eran cerradas e incompatibles entre sí. Así que, siguiendo la máxima de "yo uso tu red y tú puedes usar la mía", se creó una 'línea franca' que permitiese a las dispares redes interconectarse y hablar entre sí (para poder, de esta manera, reutilizar los caros y escasos ordenadores que entonces existían). Esta ‘lingua franca’ es un protocolo (el lenguaje que usan los ordenadores para comunicarse), de nombre TCP/IP. A pesar de tener más de 30 años (se creó en 1973), este protocolo todavía sigue usándose en la actualidad. 
Esta gran red de redes (resultado de la interconexión de todas esas redes) en la que se convirtió Internet fue el verdadero punto de partida que permitía obtener todo tipo de información, de cualquier parte del mundo y en todo momento. Sin embargo, Internet todavía tardó mucho en madurar y durante casi dos décadas pasó totalmente desapercibido para el gran público. Fue en los ámbitos universitarios y científicos dónde se le sacó mayor provecho, mediante el uso del correo electrónico, la transferencia de ficheros (FTP) o la publicación de mensajes en las ‘news’ (los primigenios foros de discusión en Internet, aún en activo pero en desuso). También existían sistemas como gopher o BBS, considerados los antecesores de las páginas Web actuales y que permitían el acceso a la información de forma más primitiva. Y es que la World Wide Web, es decir, las páginas Web, tan comunes ahora (y que son sólo una parte de Internet), surgieron hace escasamente 15 años, en 1989.

1.2
ANATOMÍA DE LA RED 

Aunque Internet es un servicio global, moverse por ella es tan fácil y simple como hacerlo por una ciudad pequeña. Imaginemos un sistema de autopistas que ahorrase varias horas en nuestro camino diario al trabajo. O una cafetería, abierta las 24 horas del día, en la que siempre encontrásemos gente dispuesta a charlar un rato. Podemos hacer esto usando IRC -Internet Relay Chat (Conversación transmitida por Internet), o suscribiéndonos al debate de un grupo de noticias. 
Digamos que queremos comprobar si ha llegado correo, o poner un anuncio pidiendo una niñera. Podemos hacer ambas cosas al mismo tiempo. Internet tiene el equivalente a una oficina de correos y a un tablón de anuncios en la forma de correo electrónico y de grupos de noticias. Hay una biblioteca que podemos usar a cualquier hora del día o de la noche, con millones de libros y lecturas, ilimitada. Si encontramos algo que queremos copiar, podemos usar FTP (File Transfer Protocol, o Protocolo de Transferencia de Archivos, que es uno de los protocolos de TCP/IP el cual permite copiar, renombrar o borrar archivos de una máquina a otra en Internet. Transfiere archivos en ASCII o binarios. Su utilización más habitual consiste en copiar archivos desde un servidor remoto al servidor local). Y si a esto añadimos el fulgurante crecimiento del World Wide Web, podemos ir de compras, pedir una pizza o incluso, echar una ojeada al pre-estreno de una película. 
Todo esto supone diferentes maneras de sacar provecho a Internet. En el mundo real podemos viajar a diversos lugares usando la misma red de carreteras y autopistas, pero en diferentes medios de transporte. Moverse por Internet es más o menos lo mismo. En la red de carreteras del mundo real, podemos usar un coche con un determinado motivo y un camión, para otro. En Internet usamos diferentes programas para realizar diferentes tareas. 
Muchos programas comerciales de Internet, como por ejemplo el visor de Web, Navegante de Netscape, contienen diversas opciones dentro del programa principal. El Navegante tiene un programa de correo electrónico y un visor de noticias dentro de sí mismo, aunque siempre podemos conseguir programas más sofisticados de correo electrónico, como Eudora, y usarlos en su defecto. 
De tal manera, si queremos entender cómo funciona Internet, es muy importante darse cuenta de que existen diferentes tipos de comunicaciones teniendo lugar a la vez en la red, y de que podemos combinar muchos tipos diferentes de programas trabajando para nosotros en un solo sistema. 
Un computador no manda nunca información hasta que el computador receptor está preparado. Cada una de estas características, modulación, control de errores y compresión de datos, requiere un tipo diferente de protocolo y esto es a lo que se refieren algunos de esos términos, como V.32, V.32bis, V.42bis y MNP5. 
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Este gráfico ilustra la diferencia relativa en velocidad de transmisión de datos con diferentes tipos de archivos. Un modem de 14.4 transmite datos a 14,1400 bits por segundo (bps). Un modem de 28.8 es el doble de rápido transmitiendo datos a una velocidad de 28,800 bits por segundo (bps), etc. 
Hay maneras más rápidas de transmitir datos usando una red RDSI (Red Digital de Servicios Integrados). Red que evoluciona a partir de la red telefónica permitiendo la conectividad digital de usuario a usuario, proporcionando servicios telefónicos y no-telefónicos) o una "línea dedicada", que son tipos especiales de conexiones de alta velocidad que no emplean módems. En vez de eso, requieren equipos especiales y una línea de teléfono con una conexión especial que les permita mandar y recibir señales digitales. Somos nosotros los que debemos llegar a un acuerdo con nuestra compañía telefónica para que nos instalen una de esas líneas. En muchas ciudades del mundo una línea RDSI puede no ser más cara que una línea telefónica normal. Otros tipos de líneas alquiladas pueden ser más caras. 
Una RDSI line tiene una velocidad de transferencia de datos de 57,600 bits por segundo, que es el doble de la velocidad de un modem de 28.8. Las "líneas dedicadas" pueden ser de dos configuraciones: T1 y T3. Una línea T1 ofrece una transferencia de datos de 1.54 millones de bits por segundo. Una línea T3 es significativamente más rápida, a 45 millones de bits por segundo. El esqueleto de la red está compuesto por líneas T3. 
Las líneas dedicadas son muy caras y son generalmente usadas por compañías cuyo negocio se basa en Internet. La RDSI, por otro lado, está disponible en algunas ciudades a precios muy razonables. No todas las compañías telefónicas ofrecen servicio de RDSI. La mejor solución es preguntar a nuestra compañía telefónica sobre la disponibilidad del servicio en nuestra área. 
Los tiempos de transferencia de datos mencionados anteriormente son relativos. Pretenden darnos una idea general sobre cuánto puede llevar el copiar archivos de diferentes tamaños a diferentes velocidades de conexión, bajo circunstancias óptimas. Muchas cosas pueden interferir con la velocidad de nuestro módem. Pueden variar desde la presencia excesiva de ruido en la línea telefónica, a la velocidad del servidor del que estamos copiando los archivos, pasando por el número de personas que están tratando de acceder simultáneamente al mismo archivo u otros archivos en el mismo directorio. 
Si todavía está usando un modem de 14.400, puede ser el momento de considerar una actualización. La mayoría de la gente hoy en día accede al Web al doble de esa velocidad. Recientemente, los módem más modernos ofrecen acceso a 33,600 bps, incluso a 56,000 bps, pero debido a la falta de estándares, puede ser demasiado pronto para invertir dinero en estos nuevos equipos. Si se decide a comprar uno de ellos, asegúrese de que su Proveedor Internet lo soporta. 
Muchas empresas están invirtiendo grandes cantidades de dinero para solucionar los problemas de accesos lentos a Internet. Tecnologías exóticas como las de Modo de Transferencia Asincrónica (ATM), las Líneas de Suscripción Digital Asimétricas (ADSL) y módems por cable, prometen enormes anchos de banda.
1.3
Conceptos de seguridad local y al conectar a Internet
1.3.1
Situación

La mayoría de las empresas tiene ya acceso corporativo a Internet. La característica principal de Internet es que el acceso que se puede obtener a un sinfín de recursos de información, es independiente de cualquier tipo de control gubernamental, privado, aislado o central. Esta característica hace también de Internet un entorno en el que el control de acceso y la seguridad de los recursos que conectamos a la Red estén en cierta forma abiertos a determinados niveles de intrusismo. Además están planificando darles a colaboradores externos acceso remoto a los recursos de la red local.
1.3.2
Tipos de amenazas
a. Acceso no autorizado a los datos desde Internet: Usuarios no autorizados intentan acceder a los datos que están en la red local, para lo cual, en principio, no tienen autorización. 

b. Acceso no autorizado a los datos desde servidores de acceso remoto: Usuarios no autorizados intentan acceder a los datos que están en la red local a través de los servidores de acceso remoto. 

c. Interceptación de mensajes en camino en Internet: Mediante Packet Sniffers es posible interceptar paquetes de información en camino en Internet. Para ello se ha de tener acceso a un packet router, lo que limita la posibilidad de interceptores a IAP y órganos estatales. Ya que un fichero se compone de varios paquetes y cada paquete va por un camino distinto en Internet, es muy difícil, y requiere una tremenda infraestructura, captar un mensaje de forma integral. No obstante en una Intranet, que tiene un alcance más limitado, es factible y relativamente fácil interceptar mensajes no encriptados. 

d. Virus: Algoritmos dañinos implementados en programas aparentemente legítimos y útiles. Estos en sí no forman parte de Internet, pero pueden llegar al ordenador mediante mecanismos de transporte de la Red. 
1.4
Medidas preventivas a los problemas frecuentes en la vulnerabilidad de la seguridad

Para controlar y limitar los accesos no autorizados es importante recordar que hay una relación inversa entre la seguridad en un ordenador y su capacidad para alcanzar los objetivos para los cuales ha sido destinado. Es decir, que cuanto más seguro sea un sistema, más difícil será utilizarlo, tanto para los usuarios legítimos, como para los no autorizados. Por otro lado hay que tomar en cuenta que las amenazas vía Internet exigen en general menos esfuerzos que otras amenazas como son el acceso ilegal a los edificios de la empresa, a su correo, teléfono o fax.
Gran parte de las medidas preventivas se basan en el uso y la administración responsable del sistema. Un punto importante y sin embargo a menudo descuidado es la seguridad física, es decir, ¿con qué facilidad se accede al edificio? ¿A los ordenadores del edificio? ¿Se pueden abrir las estaciones de trabajo de noche? La parte restante es la infraestructura del sistema. En este presupuesto sólo se habla de la última parte, la cual se descompone en los siguientes ítems:
a. Autentificación: Verificación de la identidad del usuario; cuenta del usuario y contraseña. Autentificación de hosts y servidores. 

b. Encriptación: Acumular información de forma no visible, utilizando un algoritmo para encriptar la información y utilizando llave para desencriptarla. Netscape utiliza la encriptación RC4 de RSA con 40 bits, lo cual la hace prácticamente invulnerable. Aunque no es un sistema de uso militar, los resultados de su aplicación son francamente muy buenos. (Fuente: Price Waterhouse, 1997) (Openbank usa este sistema para su sistema de pagos mediante Internet) El protocolo correspondiente de Netscape se llama Secure Socket Layer (SSL). Pretty Good Pricacy (PGP) es un sistema de encriptación de correo electrónico, que también es prácticamente invulnerable. Ni siquiera el gobierno de los EE.UU. puede desencriptar mensajes sin conocer la clave. 

c. Cortafuegos: Los cortafuegos de red protegen a los ordenadores de daños internos. Si cualquier cosa resulta quemada o destruida, será el cortafuego y no la red corporativa. El cortafuego determina qué tipos de información deben permitirse y cómo. 
Internet sólo llega hasta el cortafuego, es decir, sólo sabe que hay un cortafuego. Ninguna información sobre la red corporativa pasa a través del cortafuego. 
De esta forma se evita que se “vea'' nada desde fuera; lo que no se ve, no se puede atacar. 
1.4.1
Zona desmilitarizada (DMZ)

La mejor manera de proteger la red local contra accesos sin autorización es un cortafuegos basado en un servidor Proxy.
Todo el tráfico por Internet (páginas WEB y correo electrónico) llega al servidor Proxy y no pasa por él. Basándose en su configuración, el servidor proxy decide si se reexpeditan o no los datos al cliente local correspondiente. 




Para una segura transmisión de páginas Web y otros ficheros a través de Internet proveemos SSL, el estándar industrial.
Los Clientes de la Red Local se conectarán al Servidor Intranet a través de un Cortafuegos (Cortafuegos I), sólo los clientes con derechos (autorizados) podrán acceder al Servidor Intranet.
Los Clientes de la Red Local también pueden acceder a la Red Internet pero antes deberán pasar por otro Cortafuegos (Cortafuegos II). En otras palabras los usuarios-clientes deberán pasar dos barreras antes de llegar a la red privada. Aquellos clientes que deseen acceder al Servidor Internet deberán tener los derechos para ello (también deberán salvar el Cortafuegos II).
Con la estructura WAN propuesta la empresa abre su red local a terceros mediante un servidor de acceso remote: (RAS).
1.4.2
Tipos de dominio de acceso

Desde el punto de vista de seguridad, se obtiene ahora tres diferentes tipos de dominios de acceso: 
a. La red privada: Los usuarios de la red local y los servidores privados del edificio principal del centro operativo. 
b. La zona desmilitarizada: también llamada red protegida. En este dominio están alojados los servicios (Dial In, Dial out, Callback, FTP, navegación Web, Web Proxy, correo electrónico) a los cuales los clientes tanto dentro del centro operativo como en las dependencias tienen acceso. 
c. Internet.: Los servidores y servicios de Internet fuera de la red de la organización. 
La red privada se protege mediante un cortafuegos interno, y la zona desmilitarizada de servicios públicos se protege mediante un cortafuegos externo. De esta manera los usuarios en las dependencias tienen que pasar por el cortafuegos interno para poder acceder a los servicios del centro de cálculo o para poder acceder a Internet. Los usuarios de Internet pueden acceder como mucho a la zona desmilitarizada.
