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CONTROL DE  ASISTENCIA A TRAVÉS DE UN CODIFICADOR DE HUELLA DIGITAL Y UNA LLAVE DE CÓDIGO

Marco teórico

Llevar el control de asistencia en  las empresas es  de gran importancia porque asegura que el personal esta acudiendo en sus horarios asignados de trabajo,  pero estamos muy consientes que con los sistemas empleados actualmente   en el control de asistencia es de muy mala  calidad, por lo tanto, ocurren muchas anomalías, muchas personas solo se presentan para checar entrada/salida o simplemente no asisten para nada a su área de laboral, provocando grandes perdidas y mala calidad en los servicios . Esto ocurre por que los sistemas comúnmente empleados son arcaicos, generalmente se utiliza  una tarjeta con  reloj checador  ó en su defecto muchos checan en una libreta; Estos métodos pueden ser fácilmente burlados ya que otra persona puede realizar estas acciones. Por lo que nos dimos  la ardua tarea de investigar y analizar procesos para solucionar el control de asistencias y nos topamos con las ventajas que  un sistema de huella digital ubicado de manera estratégica ofrece, este sistema da mucha confianza y asegura que el personal sea el único que pueda checar su entrada o salida, Lo que da la certeza a el dueño que los trabajadores asistan a su  área de trabajo. Las ventajas que ofrece un sistema así son las siguientes:
Beneficios de usar un Reloj Checador por Huella Digital 
* Elimina Sistemas de Tarjetas Magnéticas, Reloj Checador, Libros, etc.
* Control de Faltas y Retardos de sus empleados, sin sistemas de alto costo de adquisición y mantenimiento.
* Obtenga reportes básicos para la preparación de su nómina.
* Obtenga Información Básica al día, de entradas y salidas del personal de su empresa.* Disminuya gastos y tiempo en el vaciado y procesamiento de datos referentes a la asistencia y retardos de sus trabajadores.
* Minimice fraudes y reposición de tarjetas de acceso
* Recupere su inversión en muy poco tiempo.* Le cuesta lo mismo que un reloj checador normal, sin todas nuestras ventajas de automatización y ahorro de costos.* Este sistema utiliza una base de datos en Mysql y todos los reportes se los genera  Excel, para su mayor comodidad.

Justificación del proyecto





Conociendo la gran problemática que causa el escaso control de asistencia, buscamos y analizamos  una forma rápida y  segura, y nos encontramos que la huella digital que es una tarjeta de identificación única e inigualable nos ayudaría a resolver esta problemática; para darle más seguridad se le agrego una llave de código



                                                        
Objetivos generales

· Conocer lenguajes de programación útiles para el proyecto.

· Llevar el control de asistencias a través de un codificador de huella digital y una llave de código.

· Conocer funcionamiento de codificares de huella digital.

· Saber como crear bases de datos.

Objetivos específicos

· Aprender a utilizar MYSQL

· Conocer el funcionamiento del codificador de huella digital Microsoft.

· Diseñar la llave de código utilizando un teclado matricial



· Realización del software en ICC avr, Visual Basic y visual C++.



·  Probar funcionamiento

CAPITULO 1

1.1
Introducción a los Biométricos

Después de los lamentables atentados del 11 de septiembre de 2001, se ha creado una enorme demanda de productos de seguridad. Por su alto nivel de seguridad, los productos biométricos han acaparado gran parte de la demanda. Aunque en nuestro continente son productos considerados innovadores, existen desde hace más de 15 años y han sido principalmente utilizados en Europa e Israel, donde se presentaba la mayor cantidad de secuestros y atentados terroristas durante los años 70s y 80s. 

¿Qué es la biometría informática? 
Pero, ¿qué es la biometría? Vale aclarar que la palabra biometría tiene dos significados. El concepto tradicional de biometría se refiere a la aplicación de las técnicas matemáticas y estadísticas al análisis de datos en las ciencias biológicas. Esta definición enmarca una disciplina que se inició a principios del siglo XX. 

El contexto tecnológico de la palabra biometría se refiere a la aplicación automatizada de técnicas biométricas a la certificación, autentificación e identificación de personas en sistemas de seguridad. Las técnicas biométricas se utilizan para medir características corporales o de comportamiento de las personas con el objeto de establecer una identidad. Para diferenciar estos conceptos, organizaciones y autores han dado un nombre compuesto al contexto tecnológico como biometría informática y autentificación biométrica. En adelante, en este documento haremos referencia de la palabra biometría enmarcada al contexto tecnológico. 

La biometría busca la automatización de tareas que involucran el reconocimiento del individuo. Las máquinas no evalúan ningún otro factor al tomar una decisión, sólo se evalúa la identidad. Esto resta cualquier factor subjetivo que pueda comprometer la seguridad. 

Seguridad y productos biométricos 

· Los sistemas de seguridad utilizan tres métodos de autentificación: 

· Algo que usted sabe: una contraseña, un número de identificación (PIN), etc. 

· Algo que usted tiene: una llave, tarjeta de proximidad, smart card, etc. o Quién es usted: seguridad biométrica.

De los tres métodos, la biométrica es la más segura y conveniente. Una contraseña puede ser traspasada, una llave puede ser robada, pero la identidad no. 

Tipos de productos biométricos 
Aunque las técnicas biométricas usan una combinación de factores corporales y de comportamiento (por ejemplo la medición de la biometría basada en huella digital variará de acuerdo a la manera en que se coloca el dedo), la clasificación de las técnicas biométricas facilita su estudio. La medición de las características corporales de las personas es conocida como biometría estática. Los principales estudios y aplicaciones de la biometría estática están basados en la medición de huellas digitales, geometría de la mano, iris, forma de la cara, retina y venas del dorso de la mano. Existen también, pero menos usadas, las técnicas biométricas basadas en forma de las orejas, temperatura corporal (termografía) y forma del cuerpo. 

La medición de las características de comportamiento de las personas es conocida como biometría dinámica. Los principales estudios y aplicaciones de la biometría dinámica están basados en el patrón de voz, firma manuscrita, dinámica del tecleo, cadencia del paso y análisis gestual. 

Cómo funcionan los productos biométricos 
Para realizar la autentificación biométrica, primero se debe registrar a los individuos que van a hacer uso del sistema. Para el registro (en inglés, enrollment) se utiliza un dispositivo biométrico para examinar el atributo físico o de comportamiento elegido. Un software o firmware se encarga de cuantificar los datos examinados y transformarlos en datos matemáticos. El conjunto de estos datos matemáticos constituye la plantilla (en inglés, template) que identifica al individuo. La plantilla y un dato asociado al individuo (como por ejemplo el nombre o un PIN) son guardados electrónicamente. La lectura del atributo no se cuantifica en su totalidad, de esta manera no es posible reproducir a partir de la plantilla un miembro falso o un comportamiento artificial. 

La autentificación posterior se realiza cuando el individuo presenta su rasgo corporal o muestra su comportamiento ante un dispositivo biométrico. Nuevamente se cuantifica los datos del rasgo en una nueva plantilla para compararlos contra la plantilla guardado. La búsqueda de la plantilla guardada puede realizarse de dos maneras. La primera es una búsqueda uno a muchos (1: N), solamente se presenta el rasgo y el sistema se encarga de buscar entre todas las plantillas guardadas, quién es el individuo, esto es conocido como identificación. Este método requiere un mayor tiempo de búsqueda y es utilizado en bases de datos pequeñas o en aplicaciones criminalísticas. 

El segundo método es una búsqueda uno a uno (1: 1), donde el individuo presenta adicionalmente su nombre o número de identificación. El sistema se encarga de buscar la plantilla guardada que esté bajo el nombre o número de identificación solamente, y realiza la comparación. Esto es conocido como verificación, y es utilizado en la mayoría de las aplicaciones biométricas. 

Para que se certifique al individuo, la comparación no necesariamente resulta en una igualdad entre ambas plantillas. En realidad, pueden pasar años antes de que el individuo presente una plantilla igual a la guardada. Una serie de factores pueden influir en leves variaciones matemáticas, por ejemplo el peinado en los dispositivos lectores faciales. Para realizar la certificación, las plantillas deben ser similares entre sí en cierto grado. Esto no implica que los sistemas biométricos no sean seguros, sino que son sistemas probabilísticos, no absolutos. La exactitud de la medición varia de acuerdo a la tecnología y el fabricante, en valores desde 1/ 1,000 a 1/ 10 78 . 

Técnicas biométricas 
A continuación haremos mención de las principales técnicas biométricas utilizadas en seguridad: 

Medición de huellas digitales 

Después del ADN, las huellas digitales constituyen la característica humana más singular. La probabilidad de que dos personas tengan la misma huella digital es 1/ 67 billones. La medición automatizada de la huella digital requiere un gran poder de procesamiento y alta capacidad de almacenamiento. Por esto, los productos biométricos basados en huella digital se basan en rasgos parciales, lo cual aumenta la posibilidad de que dos personas resulten con plantillas similares a valores entre 1/ 100,000 a 1/ 1,000,000, de los más seguros entre los dispositivos biométricos de seguridad. Los dispositivos biométricos de huella digital son los más usados, a pesar de las aprensiones que tienen las personas en dar su huella digital. Son los productos con mejor precio, mayor cantidad de fabricantes y mayores ventas. Son convenientes y fáciles de usar. 

Algunos dispositivos utilizan lectores de silicón, los cuales se deterioran con el uso del tiempo. Otros lectores de cámara son susceptibles a la suciedad y humedad de los dedos. 

Por estas razones, los biométricos de huella digital son recomendados para instalaciones de alta seguridad pero de acceso restringido (casas, cuartos de cómputo, oficinas de funcionarios de alto nivel, etc.), computadoras y redes de cómputo. 

Geometría de mano 
Como su nombre lo indica, los biométricos basados en la geometría de la mano miden la forma de la mano por medio de una cámara infrarroja o visual. Ofrecen un buen balance entre la velocidad del análisis de las plantillas y facilidad de uso. Son ideales para uso masivo, como control de asistencia y acceso de entradas. 

Su uso se ha incrementado en los últimos años. Sólo existen tres fabricantes en la actualidad. 

Retina 

Los lectores biométricos de retina analizan los capilares que están situados en el fondo del globo ocular. El usuario debe acercar el ojo al lector y fijar su mirada en un punto. Una luz de baja intensidad examina los patrones de los capilares en la retina. Este procedimiento es intimidante para algunos y hace de los lectores de retina los biométricos más impopulares, el usuario siente que su integridad física puede peligrar porque percibe un objeto extraño en su cuerpo, en ese caso la luz (esta característica no deseada de los lectores biométricos es conocida en inglés como intrusive). Para que el lector pueda realizar su trabajo, el usuario no debe tener lentes puestos. 

Iris: Los lectores de iris analizan las características del tejido coloreado que se encuentra alrededor de la pupila. Estos biométricos son los menos incómodos de usar de los lectores de ojo, porque no se realiza un contacto cercano con el lector. Además, es una de las tecnologías biométricas más exactas y el usuario puede usar los lentes al momento de la lectura. La facilidad de uso y la integración con otros sistemas no han sido puntos fuertes de los lectores de iris, pero se espera que mejoren con los avances técnicos. 

Reconocimiento de cara 
Los biométricos de reconocimiento de cara analizan las características faciales. Una cámara digital captura una imagen de la cara, a partir de la cual se crea la plantilla. El uso de esta tecnología es muy extendido en Europa. Es utilizada principalmente en aplicaciones de identificación. Los casinos los utilizan para identificar estafadores. Complejos comerciales y edificios los utilizan para identificar delincuentes y personas non gratas. 

Lectura de firma :La técnica de verificación de firma analiza la manera que el usuario realiza su firma personal. Factores diversos, como la rapidez y presión, son cuantificados, así como la forma de la firma. La verificación tiene uno de los niveles más bajos de exactitud entre los lectores biométricos. Sin embargo, su familiaridad con los actuales procesos de verificación manual la hace una de las técnicas más fáciles de introducir al usuario. 

Reconocimiento de voz 

Los biométricos de reconocimiento de voz están basados en la verificación del patrón de voz. Su implementación puede ser económica si es realizada en computadoras, ya que la mayoría trae el hardware necesario: micrófonos y bocinas. Sin embargo, factores ambientales, como el ruido, pueden afectar la verificación. Además, el patrón del reconocimiento de voz es el que más espacio ocupa de todas las tecnologías biométricas, pudiendo llegar hasta 1 MB. Por estas razones, los biométricos de voz son percibidos por los usuarios como dispositivos poco amigables. La tecnología está siendo mejorada y se espera que en el futuro gane popularidad. 

Usos de los biométricos 

Los siguientes son los usos más comunes de los biométricos en los sistemas de seguridad. 

Acceso físico 
Por varias décadas, instalaciones de seguridad han utilizado la tecnología biométrica para los accesos de entrada. Actualmente es su uso principal: acceso a edificios y oficinas. Los biométricos permiten accesos seguros sin la presencia de un guardia de seguridad. Los biométricos de geometría de mano son los más usados en esta aplicación. 
Acceso virtual 
Actualmente, el método de seguridad más usado para el acceso a PCs y redes es la introducción de la contraseña. Sin embargo, la contraseña brinda una seguridad mínima para la protección de la información. Los precios de los biométricos han caído a un nivel en que permite su utilización para el acceso a redes y PCs. Esto brinda una mayor seguridad a los datos, porque la seguridad no está basada en lo que usted sabe, sino en quién es. 

Asistencia 

El control de asistencia es una de las aplicaciones en la cual los biométricos han tenido una gran acogida. Los biométricos son utilizados para la verificación de la asistencia, reemplazando los relojes de tarjeta. Esta es una aplicación donde el retorno de la inversión se refleja más claramente, porque las compañías se ahorran mucho dinero evitando el robo de tiempo, que se da cuando los empleados marcan con las tarjetas de otros. 

Aplicaciones de comercio electrónico 

Por muchos años, se ha aceptado la firma como el método para la verificación de la identidad de los dueños de tarjeta de crédito. Sin embargo, está emergiendo con fuerza la utilización de biométricos con smart cards en los puntos de venta para la verificación de la identidad, brindado una seguridad muy superior. El comercio por Internet es mucho más crítico aún, porque no existe posibilidad de verificación de firma, la verificación se realiza contra lo que el comprador sabe. Varias compañías de tecnología han creado divisiones para el desarrollo de productos de software que permiten la utilización de biométricos para verificar quién es el comprador. 

Vigilancia 
Esta es una de las áreas de seguridad que presenta mayores retos para los biométricos. Utilizando reconocimiento de voz o de cuerpo, las compañías biométricas están desarrollando productos que permiten la identificación de sospechosos a edificios e instalaciones. Múltiples situaciones deben ser consideradas, como la identificación simultánea de varias personas y falta de consistencia en el ángulo, distancia y posición desde el lector. 

Eligiendo biométricos 
No es posible aseverar que una tecnología biométrica es mejor que otra. Cada una de las tecnologías tiene su aplicabilidad dentro de los sistemas de seguridad. Al momento de elegir biométricos, considere los siguientes factores: 

Facilidad de Uso 

Algunos dispositivos biométricos son más fáciles de usar que otros. Por ejemplo, los biométricos de mano utilizan guías para indicar la posición de la mano; en los lectores de cara puede ser difícil registrarse porque algunas personas tienen dificultad para alinear la cara en la posición correcta. 

Factores que inciden en la lectura Existen dos causas que pueden incidir en la ocurrencia de errores de la lectura: factores ambientales (ruido, iluminación, suciedad, clima, etc.) y condición del miembro corporal (cortaduras, desgaste, envejecimiento, etc.). Por ejemplo, la lectura de huellas digitales es susceptible a cortaduras, pero no cambia con el envejecimiento; el reconocimiento de voz es muy susceptible al ruido. 

Precisión 

Los fabricantes utilizan dos métodos para medir la exactitud de los biométricos: la tasa de falsa aceptación (FAR por sus siglas en inglés) y la tasa de falso rechazo (FRR). Ambos métodos se enfocan en la habilidad del sistema para permitir la entrada limitada de usuarios autorizados. Generalmente, los biométricos estáticos son más precisos que los biométricos de comportamiento. 

Costo Al momento de evaluar su cotización, considere los siguientes componentes de sistema que podrían ser utilizados: 

o Lector biométrico. o Capacidad de procesamiento necesaria para mantener la base de datos. o Instalación. o Implementación, incluya el entrenamiento. o Concienciación del usuario. o Mantenimiento del sistema. 

Aceptación por el usuario 
Mientras menos intimidante sea el biométrico, más rápidamente será aceptado. Los lectores de retina son muy poco aceptados, porque la luz inofensiva que proyectan en el ojo incomoda al usuario. 

Estabilidad 
Las compañías deben considerar la estabilidad de las tecnologías biométricas que evalúan. Factores que influyen en la estabilidad son: estandarización, madurez, años de investigación, soporte del gobierno y participación en el mercado. 

La tecnología biométrica representa un área de los sistemas de seguridad que las compañías no pueden ignorar. Los biométricos incluyen una gama de características que benefician a dueños, empleados y clientes. Las compañías que adopten los biométricos en forma temprana gozarán de una ventaja competitiva. Sin lugar a dudas, su uso seguirá popularizándose. 

Capitulo2.       Huella Digital
Fundamentos de las Huellas Digitales

Podríamos decir que los seres humanos tienen tarjetas de identificación integradas, muy fácilmente accesibles: sus huellas digitales, las cuales son diseños virtualmente únicos.  La gente tiene diminutos "valles y crestas" de piel en la punta de los dedos que eran de gran utilidad a los ancestros de la raza humana, pues les permitían asir cosas con mayor facilidad. Estos valles y crestas se forman por una combinación de factores genéticos y ambientales aleatorios, como la posición del feto en un momento particular y la composición y densidad exacta del líquido amniótico que lo rodea.
A continuación se muestra como se toma la huella de ADN y los pasos que se realizan para hacerla valida 

Segmentación: 

La segmentación es el primer paso en la mejora de la imagen. La cual consiste en separar el fondo (zona negra), del resto de la imagen de la huella digital. Esto nos permite quedarnos únicamente con la parte de interés (donde se encuentran los valles y crestas, que han de ser analizados). 
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Imagen sin segmentar             Imagen segmentada

Normalización 
El siguiente paso es la normalización, la cual consiste en estandarizar la intensidad de niveles de gris de una imagen, por lo que la normalización es requerida para ajustar el rango de los valores originales a todo el rango de niveles permitido. 
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Imagen sin normalizar             Imagen normalizada

Estimación a la orientación: 
El campo de la orientación en una Huella digital define la orientación local de cada valle contenido en la misma. La estimación de la orientación es un paso fundamental para la mejora de imagen así como el paso siguiente, el Filtrado Gabor. 
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Huella                                              Estimación a la orientación

Estimación de la frecuencia de los valles: 
Existe también otro parámetro importante que es empleado en la construcción del filtro Gabor, la frecuencia local de la cresta. La frecuencia de la imagen representa la frecuencia local de las crestas en la huella. 
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Ejemplo de la frecuencia de los valles

Filtro gabor: 
Una vez que información de la orientación de las crestas y la frecuencia de las crestas ha sido determinada, estos parámetros son usados para construir el filtro Gabor. Estas propiedades permiten al filtro ser sintonizado para dar una respuesta máxima a una orientación y frecuencia específicas de las crestas en una imagen de una huella. Por lo tanto, el filtro Gabor puede ser sintonizado apropiadamente para preservar efectivamente las estructuras de las crestas mientras se reduce el ruido.
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Huella original


Huella mejorada 

Adelgazamiento: 
El paso final para la extracción de las minucias es el adelgazamiento. El adelgazamiento es una operación morfológica que sucesivamente corroe la distancia de los píxeles del primer plano hasta el ancho de un píxel. 
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Huella original













Huella adelgazada
Capitulo3.  Métodos utilizados para almacenar y comparar las huellas digitales
Existen dos métodos principales utilizados para almacenar y consecuentemente comparar las plantillas de las huellas digitales: el método basado en minucias y el basado en patrones. Luego se comparan los dos métodos en términos de eficiencia, seguridad y reproducción de la plantilla. 

Definiciones 
Plantillas basadas en patrones 
Un dispositivo lector toma una imagen gráfica de la huella digital, típicamente capturándola como una imagen TIFF (Tagged Image File Format). La imagen gráfica recién obtenida del lector es conocida como una lectura en vivo (live scan) para distinguirla de una plantilla o huella almacenada en una base de datos. Un software de procesamiento examina la imagen de la huella digital y ubica el centro de la imagen, el cual podría ser distinto al centro de la huella digital. Luego se recorta la imagen a una distancia definida alrededor de ese centro de la imagen. El rectángulo de la Figura 1 muestra esta región recortada. La región recortada se comprime y se almacena para comparaciones posteriores. 
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Figura 1. Plantilla basada en patrones
Las comparaciones de huellas digitales con plantillas basadas en patrones implica realizar una comparación gráfica de las dos plantillas y determinar una medición de la diferencia. Mientras más grande es la diferencia, menos concuerdan las huellas. 

Plantillas basadas en minucias 
Tal como en los sistemas basados en patrones, en los sistemas basados en minucias un dispositivo lector toma una imagen gráfica de la huella digital (lectura en vivo). Un software especial analiza la imagen para determinar si realmente contiene la imagen de una huella digital, luego determina la ubicación del centro de la huella, el tipo de patrón (por ejemplo, de arco a la izquierda, de remolino u otro), estima la calidad de las crestas y finalmente extrae las minucias. 

Vistas desde una perspectiva sencilla, las minucias indican dónde ocurre una variación relevante en la huella. Estas variaciones se muestran en la figura 2. 
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Figura 2. Cambios en la huella digital
Entendiéndose que las líneas oscuras de la imagen representan las crestas y las líneas claras representan los zurcos, la flecha A muestra una región donde una cresta se divide en dos crestas (conocida como una bifurcación) y la flecha B muestra dónde termina una cresta. 

Luego de reconocer estas variaciones en la huella digital, el software de extracción de minucias determina una orientación de estas variaciones (usando la flecha B como ejemplo, la orientación comienza al final de la cresta y se mueve hacia abajo). Las minucias resultantes, en su forma más sencilla, son una colección de todas las bifurcaciones razonables y finales de crestas, su ubicación y su orientación. También se asigna a cada minucia qué tan fuerte es. La figura 3 muestra un conjunto de minucias. 
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Figura 3. Eje y minucias extraídas
Adicionalmente, el software de extracción de minucias coloca un eje de coordenadas sobre la huella, posicionándolo de tal forma que el centro del eje esté sobre el núcleo de la huella y que el eje se alínee con la orientación de la huella (ver figura 3). 

Para que dos plantillas basadas en minucias concuerden no es necesario que concuerden todas las minucias que se han extraído de las huellas. De por sí se pueden obtener resultados muy precisos con que tan solo concuerde un tercio del total de minucias. 

Comparación Técnica 
Tamaño de la plantilla vs. velocidad de búsqueda y comparación 
Generalmente las plantillas basadas en minucias son significativamente más pequeñas que las basadas en patrones si se miden contando los bytes de cada archivo. El tamaño de una plantilla de minucias se relaciona directamente con el número de minucias extraídas. Las plantillas de minucias de Identix miden en promedio unos 350 bytes, o aproximadamente 35 minucias. El software de extracción de minucias puede fácilmente afectar el tamaño de una plantilla al controlar el número de minucias finales basándose en la fuerza de las mismas. 

Las plantillas basadas en patrones miden entre 500 y 700 bytes en promedio cuando se comprimen y cerca de 1,024 bytes sin comprimir. Las comparaciones y otras funciones relacionadas sólo se pueden llevar a cabo con la plantilla sin comprimir. El tamaño de la plantilla está directamente relacionado con la imagen y no puede controlarse fácilmente sin sacrificar detalle (y por consiguiente utilidad) de la imagen. El tamaño de la plantilla y la capacidad de almacenamiento están directamente relacionados, con las plantillas de minucias requiriendo apenas la mitad del espacio que las plantillas de patrones. Esto afecta los costos de medios de almacenamiento, el ancho de banda de la red y tiene un efecto directo en el tiempo requerido para buscar y comparar una plantilla. 

El tamaño de la plantilla también está relacionado con la velocidad de búsqueda y comparación. Si bien las velocidades de búsqueda y comparación también dependen de la eficiencia de los algoritmos involucrados, mientras más pequeñas las plantillas más cortos serán los tiempos de comparación. 

Sensibilidad a los cambios físicos 
Los cambios físicos en el dedo a los que nos referimos son cicatrices, cortadas, arrugas, lunares y manchas diversas. Los cambios físicos pueden ocurrir debido a accidentes o a causas normales de trabajo como son los casos de los trabajadores de la construcción cuyas crestas de sus huellas se alteran severamente. 

Cuando un sistema basado en minucias procesa una huella digital, una cicatriz, arruga o mancha puede resultar en unas cuantas minucias, pero estas sólo representarán un pequeño porcentaje del total de minucias extraídas. Si 20% de las minucias que se extraen se deben a cambios fisiológicos de la huella desde que la plantilla se tomó por primera vez, aún se cuenta con el 80% de las minucias restantes para comparar. Puesto que una buena comparación se puede lograr con tan sólo el 30% de las minucias, la disponibilidad del 80% ofrece un margen de seguridad bastante amplio. 

Las plantillas de minucias, por lo tanto, son muy indulgentes a los cambios físicos de la huella, evitando tener que volver a extraer una plantilla de la nueva imagen del dedo. 

Las plantillas basadas en patrones son más sensibles a los cambios físicos en la huella debido a que la comparación se hace usando una imagen recortada de la huella. Los cambios físicos pueden oscurecer elementos críticos de la imagen e incrementar significativamente las diferencias entre dos imágenes del mismo dedo, reduciendo así la posibilidad de obtener una concordancia precisa. En un sistema basado en patrones, las cicatrices o manchas recientes típicamente requieren que se obtenga una nueva imagen de la huella digital, se convierta en plantilla y se almacene en el sistema. Esto presupone que la persona está disponible para realizar este procedimiento, lo que podría no ser el caso si, por ejemplo, la huella original es una huella latente tomada de una escena de crimen. 

Eficiencia de la plantilla 
En aplicaciones prácticas, tales como el Sistema Integrado de Identificación Automática de Huellas Digitales del FBI (IAFIS), las huellas obtenidas por el FBI (de una tarjeta de diez huellas, por ejemlo) se comparan contra huellas que tal vez se han tomado de escenas de crímenes. Las características físicas de una huella dactilar, como la orientación rotacional, entereza y calidad de las crestas pueden variar grandemente de escena en escena de crimen y contrastar con la base de datos del AFIS (Automated Fingerprint Identification System o Sistema de Identificación Automática de Huellas). 

En consecuencia, para que los algoritmos de comparación y sus respectivas plantillas trabajen adecuadamente en este ambiente del mundo real, deben ser capaces de tolerar las variaciones complejas que a menudo suceden en las huellas. 

Como se ha mencionado previamente, la comparación de plantillas basadas en patrones es más sensible a las variaciones de las características físicas de la huella como orientación y entereza. Y si las cicatrices y otras manchas pueden impedir una concordancia al oscurecer porciones relevantes de la imagen, es fácil ver cómo una huella parcial digamos, del borde de la huella completa, puede tener el mismo efecto adverso. 

En el caso de las plantillas de minucias, se permiten grandes variaciones en las características físicas y ambientales que afectan la huella, puesto que sólo se necesita que concuerde un porcentaje relativamente pequeño de minucias para que se dictamine que dos plantillas son idénticas. Por ejemplo, si deben concordar 12 minucias de 40 para que sea una comparación exitosa, entonces cualesquiera 12 de las 40 funcionarán. Si las minucias extraídas de una muestra son muy pobres del lado izquierdo de la huella, entonces se puede realizar la comparación con las minucias del lado derecho. Las plantillas basadas en minucias son más robustas en aplicaciones prácticas que las plantillas de patrones. 

Seguridad y reproducción (playback) 
La seguridad es una consideración importante cuando se comparan los tipos de plantilla. Una técnica posible para evadir la seguridad biométrica de una huella digital sería la de obtener una plantilla real y reproducirla en el sistema de verificación. Aún con una variedad de métodos de seguridad y encriptación, las plantillas se deben descifrar para poder ser usadas por los algoritmos de comparación. En consecuencia, un individuo con la determinación suficiente podría obtener una plantilla. Revisemos la teoría para encontrar una solución. 

Cuando se extrae una plantilla basada en minucias de una huella digital, pequeñas variaciones en la orientación y colocación del dedo en el dispositivo lector pueden afectar ligeramente las minucias generadas. Esto significa que el mismo dedo colocado múltiples veces en un dispositivo lector producirá producirá minucias ligeramente diferentes cada vez. Como sea, esto no causa efecto en la precisión de los algoritmos de comparación (como se ha mencionado anteriormente, variaciones menores en las minucias no afectan el resultado de la comparación). Consecuentemente, si el mismo dedo se presenta múltiples veces, concordará, pero no perfectamente, en el sentido que las plantillas obtenidas nunca serán absolutamente idénticas. Esto nos presenta un método para detectar la presentación de una plantilla robada: si una comparación es exacta significa que la plantilla resultó ser idénticas, minucia por minucia, con la plantilla de la base de datos. Por lo tanto, la plantilla recién obtenida debe ser un duplicado de alguna en la base de datos y no puede provenir de una lectura en vivo. 

Con una plantilla basada en patrones, obtener la plantilla significa obtener la huella, puesto que la plantilla es una imagen gráfica recortada de la huella digital. Al agregarle lógica al sistema de verificación para que detecte que se está presentando una imagen exacta de una huella de la base de datos se incrementa la Tasa de Falso Rechazo o sea, el número de usuarios válidos que se rechazan. Peor aún, la plantilla robada se puede alterar ligeramente para prevenir que se detecte la duplicación y aún resultar en una comparación positiva. 

Con una plantilla de minucias, la huella digital no se puede reconstruir por lo tantola huella misma no se puede "alterar ligeramente" para luego reproducirla en el sistema de verificación. 

Estándares 
Los estándares con críticos para asegurar la operación entre varias tecnologías y entre las agencias que las usan. Hay dos estándares clave que se relacionan con el formato de las plantillas de huellas digitales: el X. 509 y el AAMVA B10.8. 

X. 509 Este estándar requiere que las plantillas de minucias se almacenen en un certificado X. 509 como un atributo de información dentro de un número fijo de bytes. La plantilla de minucias de Identix cumple con todos los criterios aplicables. Por definición las plantillas basadas en patrones no pueden cumplir con este estándar. 

AAMVA B10.8 La plantilla de Identix se apega completamente a todas las especificaciones en este estándar. Identix hace notar que este estándar aplica exclusivamente a plantillas basadas en minucias. 

Capitulo4.   Tipos de  Lectores de Huella Digital

Un lector de huella digital lleva a cabo dos tareas:
1) Obtener una imagen de su huella digital, y

2) Comparar el patrón de valles y crestas de dicha imagen con los patrones de las huellas que tiene almacenadas.

Los dos métodos principales de obtener una imagen de una huella digital son por lectura óptica o lectura de capacitancia.

Lectores Opticos
Un lector óptico funciona con un dispositivo CCD (Charged Coupled Device), como el usado en las cámaras digitales, que tienen un arreglo de diodos sensible a la luz que generan una señal eléctrica en respuesta a fotones de luz. Cada diodo graba un pixel, un pequeño punto que representa la luz que le es reflejada. Colectivamente, la luz y perfiles oscuros forman una imagen de la huella leída. El proceso de lectura comienza cuando usted pone su dedo sobre la ventana del lector, el cual tiene su propia fuente de iluminación, típicamente un arreglo de LEDs, para iluminar las crestas de la huella digital. El CCD genera, de hecho, una imagen invertida del dedo, con áreas más oscuras que representan más luz reflejada (las crestas del dedo) y áreas más claras que representan menos luz reflejada (los valles entre las crestas).

Antes de comparar la información obtenida con la almacenada, el procesador del lector se asegura de que el CCD ha capturado una imagen clara. Checa la oscuridad promedio de los píxeles, o los valores generales en una pequeña muestra, y rechaza la lectura si la imagen general es demasiado oscura o demasiado clara. Si la imagen es rechazada, el lector ajusta el tiempo de exposición  para dejar entrar más o menos luz, e intenta leer la huella de nuevo.

Si el nivel de luz es adecuado, el lector revisa la definición de la imagen (que tan precisa es la imagen obtenida). El procesador busca varias lineas rectas que se mueven horizontal y verticalmente sobre la imagen, y si esta tiene buena definición, una línea que corre perpendicular a las crestas será hecha de secciones alternantes de píxeles muy claros y muy oscuros.

Lectores de Capacitancia
Como los lectores ópticos, los lectores capacitivos de huella digital generan una imagen de las crestas y valles que conforman una huella digital, pero en vez de hacerlo con luz, los capacitores utilizan corriente eléctrica.

El diagrama de abajo muestra un ejemplo de sensor capacitivo. El sensor está hecho de uno o más chips que contienen un arreglo de pequeñas celdas. Cada celda incluye dos placas conductoras, cubiertas con una capa aislante. 
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Las celdas son más pequeñas que el ancho de una cresta del dedo. El sensor es conectado a un integrador, un circuito eléctrico construido sobre la base de un amplificador operacional inversor que altera un flujo de corriente. La alteración se basa en el voltaje relativo de dos fuentes, llamado la terminal inversora y la terminal no-inversor. En este caso, la terminal no-inversora es conectada a tierra, y la terminal inversora es conectada a una fuente de voltaje de referencia y un bucle de retroalimentación que incluye las dos placas conductoras, que funcionan como un capacitor, esto es, un componente que puede almacenar una carga. La superficie del dedo actúa como una tercera placa capacitora, separada por las capas aislantes en la estructura de la celda y, en el caso de los valles de la huella, una bolsa de aire. 

Al variar la distancia entre las placas capacitoras (moviendo el dedo más cerca o más lejos de las placas conductoras), se cambia la capacitancia (o habilidad para almacenar una carga) total de el capacitor. Gracias a esta cualidad, el capacitor en una celda bajo una cresta tendrá una capacitancia más grande que el capacitor en una celda bajo un valle. Ya que la distancia al dedo altera la capacitancia, la cresta de un dedo resultará en una salida de voltaje diferente a la del valle de un dedo.

El procesador del lector lee esta salida de voltaje y determina si es característico de una cresta o un valle. Al leer cada celda en el arreglo de sensores, el procesador puede construir una imagen de la huella, similar a la imagen capturada por un lector óptico. 
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La principal ventaja de un lector capacitivo es que requiere una verdadera forma de huella digital y no sólo un patrón de luz y oscuridad que haga la impresión visual de una huella digital. Esto hace que el sistema sea más difícil de engañar. Adicionalmente, al usar un chip semiconductor en vez de una unidad CCD, los lectores capacitivos tienden a ser más compactos que los ópticos. 


Análisis: En la televisión los lectores de huella digital típicamente empalman varias imágenes de huellas digitales para encontrar una que corresponda. En realidad, este no es un modo práctico para comparar las huellas digitales. Una imagen borrosa puede hacer que dos imágenes de la misma huella se vean bastante diferentes, así que raramente se podrá obtener un empalme perfecto. Adicionalmente, utilizar la imagen completa de la huella digital en un análisis comparativo utiliza muchos recursos del procesador, y además hace más sencillo robar los datos impresos de la huella de alguien.En vez de esto, la mayoría de los lectores compara rasgos específicos de la huella digital, generalmente conocidos como minutiae. Típicamente, los investigadores humanos y computadoras se concentran en puntos donde las líneas de las crestas terminan o donde se separan en dos (bifurcaciones). Colectivamente estos y otros rasgos distintivos se llaman typica.El software del sistema del lector utiliza algoritmos altamente complejos para reconocer y analizar estas minutiae. La idea básica es medir las posiciones relativas de la minutiae. Una manera simple de pensar en esto es considerar las figuras que varios minutia forman cuando dibuja líneas rectas entre ellas. Si dos imágenes tienen tres terminaciones de crestas y dos bifurcaciones formando la misma figura dentro de la misma dimensión, hay una gran probabilidad de que sean de la misma persona.
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Para obtener una coincidencia, el sistema del lector no necesita encontrar el patrón entero de minutiae en la muestra y en la imagen almacenada, simplemente debe encontrar un número suficiente de patrones de minutiae que ambas imágenes tengan en común. El número exacto varía de acuerdo a la programación del lector.

Ventajas Generales
Las ventajas de un sistema biométrico de huella digital son que los atributos físicos de una persona suelen ser difíciles de falsificar, uno no puede adivinar una huella digital como adivina un password, no puede perder sus huellas digitales como pierde una llave y no puede olvidar sus huellas digitales como puede olvidar un password.

[image: image18.jpg]



Para hacer los sistemas de seguridad más confiables, es una buena idea combinar el análisis biométrico con un medio convencional de identificación, como un password o una tarjeta  por lo que agregamos a nuestro sistema una llave de codigo controlado por un teclado matricial.
Cada día se implementan más y más nuevas soluciones con lectores de huella digital, por lo que en un futuro cercano será una tecnología utilizada por una gran proporción de la gente. 
CAPITULO 5
5.1
Estudio de mercado

CONTROL DE  ASISTENCIA A TRAVÉS DE UN CODIFICADOR DE HUELLA DIGITAL Y UNA LLAVE DE CÓDIGO

Conocemos la importancia que tiene realizar un estudio de mercado, es necesario realizarlo cuando se quiere comenzar un proyecto, por que ademas de mostrarnos que tanto impacto podría tener en el mercado, nos sirve para tomar en cuenta algunos factores que se pudimos haber omitido y que son importantes para el buen desarrollo del proyecto, por lo que se realizo una encuesta para estar al tanto que es lo que opina el personal que se encuentra laborando en la ciudad de Xalapa Veracruz y estos fueron los resultados.
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¿El lugar donde usted labora, el acceso se encuentra  restringido?
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¿Cree que el tener acceso restringido en forma electrónica, le da mayor seguridad a la empresa?




SI
70%
21



NO
3%
1



TALVEZ
27%
8



[image: image28.png]¢DA SEGURIDAD TENER ACCESO RESTRINGIDO?

0%
60%
0%
0%
0%
0%
10%
0%

El NO TALVEZ





Si se le ofreciera un sistema en el cual con tan solo colocar su pulgar tuviera acceso a su registro de entrada y salida de la empresa como también a su área laboral  ¿lo adquiriría? 
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Qué cantidad estaría dispuesto a  invertir?
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¿Además de contar con el registro de entradas y salidas, ¿Qué otro beneficio o características le gustaría que tuviera el sistema?
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Tiene usted una empresa o es responsable de la administración, recurso humano  de alguna institución. 
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¿Conoce usted un sistema similar al que le estamos hablando?
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Analizando cada uno de los puntos que conforman la encuesta realizada, podemos observar que en   el estudio de mercado el 83%  de las muestras acepto e proyecto como viable y necesario para acabar con el descontrol de asistencias, esto corresponde al porcentaje de clientes potenciales, Los encuestados estan dispuestos a invertir una cantidad $1500 a $3000 estas cantidades  hacen factible el proyecto por que se recupera la inversion inicial y generas ganancias.
Estos resultados son realmente satisfactorios por que pudimos apreciar que  es un buen proyecto en la opinión de los encuestados, que además es necesario y muy bien aceptado.

En la encuesta realizada surgieron nuevas ideas, las cuales fueron propuestas por los encuestados, por esta razon se tomaron en cuenta por que los trabajadores son los que estan involucrados directamente con esta probrematica y conocen mejor  que nadie las necesidades de la empresa. A continuación se mencionan aspectos que los trabajadores piensan que se deben de tomar en cuenta, como el despliegue de mensajes para los trabajadores, que cuente con cámara, acceso vía web y conexión a nómina. Son muy buenas propuestas por lo que decidimos integrarlas a nuestro proyecto.

CAPITULO6.  FUNCIONAMIENTO
Este sistema consiste en que la persona llega a la entrada de su trabajo, coloca su dedo pulgar en un lector de huella digital y escribe una clave asignada en un teclado matricial, en ese momento la puerta se abre y   aparece en un monitor su registro y mensajes si es que tiene, ya sea de el jefe o de recursos humanos, en todo momento la cámara esta grabando para darle mas seguridad a la empresa. 
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Teclado matricial

Estamos utilizando un teclado matricial de 20 teclas, para su programación se requiere de un integrado manejador del teclado, es el siguiente 74c923. La programación para el control del teclado se lleva a cabo a través de coordenadas , por el momento se esta probando con el ATMEGA32 , en el programa del ICCAVR.
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Las conexiones se realizaron de la siguiente manera:
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Base de datos:

Para crear la base de datos utilizaremos el programa My SQL, es un buen programa y además es apropiado a nuestras necesidades ya que deseamos que el software sea manejado vía Web
Video- cámara:

Para utilizar la cámara pretendemos enlazar el software incluido de la camara con nuestro programa.

A continuación  muestro el prototipo y los avances de proyecto.
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Podemos observar el microcontrolador recibiendo datos de nuestro teclado matricial
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Conexión teclado matricial, para la elaboración de la llave de codigo
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Conclusión

Con el análisis llevado a cabo nos dimos cuenta de la importancia que tiene planear y analizar un proyecto antes de ponerlo en marcha. El proyecto CONTROL DE  ASISTENCIA A TRAVÉS DE UN CODIFICADOR DE HUELLA DIGITAL Y UNA LLAVE a DE CÓDIGO es un buen proyecto ya que fácilmente se recupera la inversión y su precio es accesible, en este trabajo conocimos como realizar el estudio de mercado,.
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