Manual de procedimientos
Grupos y Usuarios

Permite limitar la capacidad de usuario y los grupos para llevar a cabo determinadas acciones, mediante la asignación de derechos y permisos.

Un permiso es una regla asociada  a un objeto (normalmente un archivo, carpeta o impresora) que regula los usuarios que pueden tener acceso al objeto y de que manera.

Un grupo es una recopilación de cuentas de usuario y de equipo, contactos y otros grupos que se pueden administrar como una red individual.

La utilización de grupos permite simplificar las tareas de administración, ya que se asigna un conjunto común de permisos y derechos a varias cuentas, en vez de tener que asignarlos a cada cuenta de manera individual.

Los grupos se caracterizan por su ámbito y su tipo. El ámbito de un grupo determina la medida en que el grupo se aplica dentro de un dominio o un bosque. El tipo de grupo determina si un grupo se puede utilizar para asignar permisos desde un recurso compartido.

Las cuentas de usuario y de equipo se  denominan también principales de seguridad que son objetos de directorio a los que se asigna automáticamente identificadores de seguridad(SID), que se utilizan para tener acceso a los recursos del dominio.

Eventos que se pueden realizan en la administración de usuarios y grupos:

1. Evento: registro de usuario

· Alta de nombre

· Crear contraseña

· Perfil

· Asignación de restricciones y privilegios

2. Evento: clasificación de usuarios

· Administrador 

· Usuario con privilegios

· Usuario restringido

3. Alta de Grupo

· Solicitud de creación 

· Motivo

· Verificación de nombre y grupo

· Asignación de permisos y privilegios

· Asignación de recursos

· Creación de grupos

· Asignación de usuarios

4. Asignar usuario a un grupo

· Solicitud de asignación 

· Identificación y autentificación de usuario

· Identificación de grupo

· Adición al grupo

· Asignación de directorios

5. Modificar las propiedades de una cuenta de usuario

· Motivo 

· Privilegios y Permisos 

· Notificación correspondiente al área de trabajo

6. Modificar las propiedades de una cuenta de equipo

· Motivo 

· Privilegios y Permisos 

· Notificación correspondiente al área de trabajo

7. Plantillas de cuenta de usuario

· Crear una clasificación independiente para cada departamento

· Crear un grupo independiente para cada empleado temporal

· Establecer fechas de caducidad de la cuenta para empleados temporales

· Asignar Dirección: todas excepto código postal

· Asignar Cuenta: Todas, excepto Nombre de inicio de sesión

· Asignar Perfil: Todas, excepto Ruta de acceso al perfil y Carpeta Particular.

· Asignar Organización: Todas las propiedades excepto Titulo

· Asignar Miembro de: Todas las propiedades

8. Habilitar y deshabilitar cuentas de usuario y de equipo.

· Solicitud de habilitar/deshabilitar cuenta de usuario o equipo.

· Motivo

· Notificación correspondiente al área de trabajo

9. Restablecer contraseñas de usuario y de equipo 

· Solicitud para restablecer contraseña  de usuario o equipo.

· Motivo

· Notificación correspondiente al área de trabajo

10. Perdida de contraseña

· Identificación de usuario

· Autenticación física de usuario

· Solicitud de nueva contraseña

· Asignación de nueva contraseña

11. Falla de inicio de sesión

· Verificación de conectividad de red del nodo

· Identificación y autenticación de usuario

· Inicio de sesión de prueba

· En caso de falla, verificación de datos en la MIB

12. Negación de servicios

· Verificación de conectividad de red del nodo

· Identificación y autenticación del nodo

· Verificación de permisos y privilegios

· Verificación de datos en la MIB

· Actualización de privilegios y permisos en caso de ser necesario

13. Robo de identidad

· Informe de suceso

· Solicitud de nueva cuenta

· Respaldo de información perteneciente al antiguo usuario

· Baja de antigua cuenta

· Alta de cuenta de usuario

· Reasignación de la información respaldada[image: image1][image: image2][image: image3]
