
ARSITEKTUR TCP/IP
TCP/IP adalah serangkaian protokol dimana setiap protokol melakukan sebagian dari keseluruhan tugas komunikasi jaringan yang mengkomunikasikan data dari suatu tempat (host) ke tempat lain (host lain). Komunikasi data mirip dengan percakapan manusia. Manusia dan komputer melakukan komunikasi formal untuk pertukaran data yang kompleks, dan proses-proses informal untuk tujuan khusus. Keduanya, baik manusia maupun komputer mengikuti aturan-aturan tertentu yang memungkinkan para pelaku untuk bertukar informasi dengan cara yang teratur dan bebas dari kesalahan. 

Protokol-protokol dipatuhi untuk membentuk dan mengakhiri komunikasi dengan sedemikian rupa sehingga tidak ada satu pesan pun yang tertinggal dalam keadaan yang tidak diinginkan. Untuk itu karaktersitik pertama yang perlu diperhatikan adalah bahwa komunikasi yang bebas kesalahan dapat dicapai hanya dengan mengikuti protokol komunikasi.
Namun pada kenyataannya dalam proses pengiriman data terdapat beberapa permasalahan yang harus diselesaikan. Permasalahan pertama adalah bahwa data harus dapat dikirimkan kepada komputer yang tepat, sesuai dengan tujuannya. Selain itu permasalahan yang muncul adalah ketika komputer tujuan tidak berada pada wilayah lokal, yaitu pada wilayah yang sangat jauh dimana kemungkinan terjadinya kerusakan dan hilangnya data sangat besar. Hal lain yang perlu diperhatikan adalah pada komputer tujuan terdapat lebih dari satu aplikasi yang menunggu datangnya data.

Secara sederhana, permasalahan yang muncul tersebut dapat ditangani dengan cara memecahkan data tersebut menjadi beberapa paket data yang lebih kecil ukurannya. Untuk menangani semua masalah komunikasi data, keseluruhan aturan yang dibuat harus bekerja sama satu dengan yang lainnya. Sekumpulan aturan yang mengatur masalah komunikasi data ini disebut dengan protokol komunikasi data yang berupa perangkat lunak yang terdapat pada komputer dan perangkat komunikasi data lainnya.
TCP/IP

Sekumpulan protokol TCP/IP dimodelkan seperti berikut :


Dalam TCP/IP, terjadi penyampaian data dari protokol yang berada di satu lyer ke protokol yang berada di layer yang lainnya. Setiap protokol memperlakukan semua informasi yang diterimanya dari protokol lain sebagai data.

Jika suatu protokol menerima data dari protokol lain di layer atasnya, ia akan menambahkan informasi tambahan miliknya ke data tersebut. Informasi yang diberikan akan memiliki fungsi yang sama dengan fungsi dari protokol tersebut. Misal jika informasi yang diberikan berupa header IP maka, header tersebut memiliki fungsi yang sama dengan protokol IP. Setelah itu, data yang diterima akan diteruskan kepada layer yang berada pada layer di bawahnya. 

Begitu pula sebaliknya jika suatu protokol menerima data dari protokol lain yang berada pada layer dibawahnya. Jika data ini dianggap valid, protokol akan melepas informasi tambahan tersebut untuk kemudian digunakan dan diteruskan ke protokol lain yang berada pada layer diatasnya.

Contoh penambahan informasi untuk sebuah data.


Internet Layer
Terdapat dua buah protokol yang dimiliki oleh layer ini. Pertama adalah protokol IP, dimana protokol ini memiliki beberapa karakteristik berupa unreliable, connectionless dan datagram delivery service. Unreliable atau ketidakhandalan berarti bahwa IP tidak pernah menjamin datagram yang dikirim pasti sampai pada alamat tujuan, namun IP akan mengusahakan semaksimal mungkin untuk dapat melakukan transmisi datagram tersebut. 

Jika dalam perjalanan paket yang dikirimkan mengalami kejadian yang mengakibatkan paket tersebut tidak dapat disampaikan (eg. Jalur transmisi putus, router macet, destination host mati/down), maka IP hanya akan memberitahukan pengirim paket melalui ICMP bahwa paket data tersebut tidak dapat dikirimkan.

Connectionless berarti bahwa dalam pengiriman data dari tempat asal ke tujuan, pihak pengirim dan pihak penerima tidak melakukan handshake terlebih dahulu.

Sedangkan datagram delivery service dapat diartikan sebagai sebuah kemampuan yang dilakukan oleh IP untuk mengirimkan paket data secara independen dari paket data yang lain. Sehingga dapat dimungkinkan paket data yang satu akan memiliki jalur yang berbeda dengan paket data yang lain. Sehingga secara logisnya data yang disampaikan bisa jadi tidak berurutan.

ICMP merupakan protokol yang digunakan untuk mengirimkan pesan kesalahan-kesalahan dan kondisi lain yang memerlukan perhatian khusus. Pesan dikirimkan jika terdapat kesalahan pada layer IP atau pada layer Transport (TCP/IP).
ICMP akan selalu berhubungan dengan pesan yang error, oleh karena itu terdapat dua jenis pesan error yang diberikan oleh ICMP. Pertama adalah ICMP Error Message merupakan pesan kesalahan yang terjadi karena permasalahan jaringan. Sedangkan yang kedua adalah ICMP Query Message, yaitu sebuah pesan yang dihasilkan oleh protokol ICMP jika pengirim paket menginginkan informasi tertentu yang berkaitan dengan kondisi jaringan.
ICMP error message terbagi menjadi :

Network Interface Layer
Merupakan layer terbawah yang digunakan untuk mengirim dan menerima data dari media fisik. Media fisik yang digunakan bisa berupa kabel (baik UTP, STP, Coaxial), serat optik atau gelombang radio. 

Network interface layer harus mampu menerjemahkan sinyal listrik menjadi data digital yang dimengerti oleh komputer yang berasal dari peralatan yang sejenis, dan harus mampu pula menerjemakan sinyal data digital yang dibangun oleh komputer menjadi sinyal listrik. Contoh dari layer ini adalah ethernet, X.25, SLIP dan PPP.

Ethernet merupakan sebuah device/peralatan berupa kartu yang digunakan untuk mengubungkan satu komputer dengan komputer lain dalam sebuah jaringan komputer. Ethernet dirancang berdasarkan kepada pemikiran untuk dapat berbagi kabel yang memungkinkan dua atau lebih komputer menggunakan kabel yang sama. Penggunaan satu kabel ini disertai dengan sebuah mekanisme penghindaran tabrakan yang diakibatkan karena perebutan sumber daya berupa kabel.
Untuk menghindari collision (tabrakan) terdapat sebuah mekanisme dimana sebelum sebuah ethernet card melakukan transmisi (pengiriman) data pada kabel, dia harus mendeteksi terlebih dahulu kondisi kabel yang akan digunakan, apakah ada media atau kartu lain yang sedang melakukan transmisi atau tidak. Jika ada maka ethernet card tersebut harus menunggu sampai kondisi kabel tersebut dalam keadaan kosong dari transmisi data. Jika ternyata tidak ada maka, ethernet card tersebut langsung mengirimkan datanya.

Collision terjadi ketika dua buah ethernet card melakukan proses transmisi pada waktu yang bersamaan. Collision dapat diketahui oleh ethernet card dengan cara membandingkan jumlah tegangan dari kabel, jika tegangan kabel yang ada melebihi batas yang telah ditentukan. Jika collision terjadi maka kedua ethernet card akan berhenti metransmisikan data dan menunggu pada selang waktu yang acak hingga ia dapat memancarkan data ke kabel tersebut.

SLIP (Serial Line Internet Protocol) merupakan teknik enkapsulasi datagram yang paling sederhana di internet. Datagram IP yang diterima dienkapsulasi dengan menambahkan karakter END (0xC0) pada awal dan akhir frame. Jika datagram terdapat karakter 0xC0, karakter ini diterjemahkan sebagai karakter SLIP ESC, yaitu karakter 0xDB 0xDC. Jika pada datagram sudah terdapat karakter 0xDB, karakter ini diubah menjadi 0xDB 0xDD.
PPP (Point to Point Protocol) terdiri dari beberapa protokol mini sebagai berikut :

LCP (Link Control Protocol) sesuai dengan nama yang disandang LCP bertugas untuk memelihara dan membentuk link. Authentication Protocol, merupakan sebuah protocol yang berfungsi untuk memelihara otentikasi user untuk  menggunakan link tersebut. Ada dua jenis autentikasi yang digunakan, pertama PAP (Password Authentication Protocol) dan CHAP (Challenge Handsake Authentication Protocol).
Jenis yang ketiga adalah NCP (Network Control Protocol) yang berfungsi mengkoordinasikan bermacam operasi protokol jaringan yang melalui link PPP. Sebagai contoh operasi yang dilakukan adalah menegoisasikan protokol kompresi yang akan dipakai serta menanyakan alamat IP dari mitra (client).
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