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Virus
1. W64.Rugrat.3344 es el nombre del virus que se ha convertido en el primero capaz de replicarse e infectar a los sistemas basados en la nueva tecnología de 64 bits que está por llegar.Ha sido creado en código ensamblador de 64 bits de Intel y es capaz de infectar ejecutables y librerías (dll), replicarse e infectar ficheros y archivos de una misma carpeta utilizando funciones de programación del sistema operativo de Microsoft.
2. El virus: Mydoom (W32.MyDoom@mm, Novarg, Mimail.R o Shimgapi)
Nueva variante de MIMAIL que se propaga masivamente a través del correo electrónico y la red P2P KaZaa desde las últimas horas del 26 de Enero de 2004.
Este virus utiliza asuntos, textos y nombres de adjuntos variables en los correos en los que se envía, por lo que no es posible identificarlo o filtrarlo fácilmente, y utiliza como icono el de un fichero de texto plano para aparentar inocuidad.
Tiene capacidades de puerta trasera que podrían permitir a un usario remoto controlar el ordenador infectado, dependiendo de la configuración de la red y del sistema.
Instalación 

Cuando se ejecuta, crea los siguientes archivos en el sistema infectado: 

· %TEMP%\Message 

· c:\windows\system\shimgapi.dll 

· c:\windows\system\taskmon.exe 

Modifica o crea las siguientes entradas en el registro: 

  HKCU\Software\Microsft\Windows\CurrentVersion\Run

  TaskMon = c:\windows\system\taskmon.exe

  HKLM\Software\Microsoft\Windows\CurrentVersion\Run

  TaskMon = c:\windows\system\taskmon.exe

  HKLM\Software\Microsoft\Windows\CurrentVersion

  \Explorer\ComDlg32\Version

  HKCU\Software\Microsoft\Windows\CurrentVersion

  \Explorer\ComDlg32\Version
Solución
· Si utiliza Windows Me o XP, y sabe cuándo se produjo la infección, puede usar la característica de Restauración del Sistema para eliminar el virus volviendo a un punto de restauración anterior a la infección.
· Con un antivirus actualizado, localice todas las copias del virus en el disco duro de su PC.
En el caso de que no se pueda eliminar el fichero del virus, debe terminar manualmente el proceso en ejecución del virus. A continuación hay que editar el registro para deshacer los cambios realizados por el virus. Si necesita información sobre cómo editar el registro puede ver esta guía de edición del registro o este vídeo de ayuda que ilustra el proceso. Sea extremadamente cuidadoso al manipular el registro. Si modifica ciertas claves de manera incorrecta puede dejar el sistema inutilizable. 

Elimine los siguientes valores del registro: 

Clave:  HKCU\Software\Microsft\Windows\CurrentVersion\Run

Valor:  TaskMon = c:\windows\system\taskmon.exe

Clave:  HKLM\Software\Microsoft\Windows\CurrentVersion\Run

TaskMon: = c:\windows\system\taskmon.exe

Elimine las siguientes claves: 

  HKLM\Software\Microsoft\Windows\CurrentVersion

  \Explorer\ComDlg32\Version

  HKCU\Software\Microsoft\Windows\CurrentVersion

  \Explorer\ComDlg32\Version

Bajo la siguiente clave: 

HKEY_CLASSES_ROOT\CLSID\{E6FB5E20-DE35-11CF-9C87-00AA005127ED}\InProcServer32  

Restaure los siguientes valores:

En Windows 2000/XP: 

(Predeterminado)="%SystemRoot%\System32\webcheck.dll" 

En Windows 98/Me: 

(Predeterminado)="Windows\System\webcheck.dll" 
3. El virus: CIH (Chernobyl o Spacefiller). El código fuente del virus CIH (capaz de sobrescribir en determinadas circunstancias el BIOS y dejar la máquina absolutamente inoperante), los más diversos kits de creación de virus y otras tantas linduras están al alcance de todo mundo en Internet. Esta información alienta a otros programadores de virus a generar otros, e incluso a auténticos aficionados (“lamercillos” y crackers) a sentirse como niños en dulcería con el simple hecho de jugar con estas cosas.
Existen cuatro variantes conocidas:
CIH v1.2 (CIH.1003): Se activa el 26 de abril. Es la variante más conocida.
Contiene el texto: CIH v1.2 TTIT
CIH v1.3 (CIH.1010.A and CIH.1010.B): Se activa el 26 de junio.
Contiene el texto: CIH v1.3 TTIT
CIH v1.4 (CIH.1019): Se activa el 26 de cada mes. No es muy común.
Contiene el texto: CIH v1.4 TATUNG
W95.CIH es un peligroso virus que infecta archivos de 32 bits (Windows 95/98/NT) con extensiones .EXE, en donde busca espacios vacíos (sin usar), entonces se divide en partes más pequeñas, y se esconde allí. Además, como ya dijimos, es capaz de adulterar el BIOS de su PC.
Produce los siguientes efectos:
1. Elimina toda la información del disco duro al formatearlo.

2. Borra el contenido de la BIOS en los ordenadores que tienen un microprocesador Pentium de Intel (basado en el 430TX).

3. Infecta todos los ficheros ejecutables con extensión EXE, utilizados por el usuario o por el propio sistema, sólo en ordenadores con Windows Me/98/95.
4. Worm.W32/Solow.G@US 
Es un gusano que se replica copiándose entero (sin infectar otros ficheros) en la máquina infectada, y a través de redes de ordenadores. Creado el 13/06/2008 a las 20:54 para las plataformas Win 95, 98, Me, NT, 2000, XP, 2003 y se propaga por Unidades del sistema (locales, o extraíbles).

Cuando el gusano se ejecuta, se copia a sí mismo en el siguiente directorio %Windir%winrun.dll.vbs (una variable que hace referencia al directorio de instalación de Window)
A continuación, el gusano crea las entradas del registro HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionRun y HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionRun para ejecutarse cuando windows se inicia
El gusano modifica las entradas del registro HKEY_CURRENT_USERSoftwareMicrosoftInternet ExplorerMain para modificar la barra del titulo de Internet Explorer:
Se copia a sí mismo a todas las unidades removibles, excepto la unidad A con el nombre oculto %Unidad%winrun.vbs 
Crea un fichero oculto en todas las unidades removibles, excepto la unidad A: llamado %Unidad%autorun.inf 
De esta manera cuando la unidad removible es conectada a un nuevo huésped, el fichero autorun.inf es ejecutado y el gusano entra en acción.
5. Worm-Backdoor.W32/Autorun.PO@IRC 
Es un 'Malware' con capacidades de gusano y de puerta trasera que opera en las plataformas Win 95, 98, Me, NT, 2000, XP, 2003, se propaga por medio de envío a otros usuarios de un canal IRC.
y su tamaño es de 8704bites, creado el 13/06/2008 a las 20:24.
Cuando se ejecuta crea la carpeta C:RECYCLERS-1-5-21-1482476501-1644491937-682003330-1013 
Dentro de dicha carpeta libera los archivos C:RECYCLERS-1-5-21-1482476501-1644491937-682003330-1013Desktop.ini y C:RECYCLERS-1-5-21-1482476501-1644491937-682003330-1013ise32.exe 
También crea las claves HKLMSOFTWAREMicrosoftActive SetupInstalled Components{28ABC5C0-4FCB-11CF-AAX5-81CX1C635612} y HKLMSOFTWAREMicrosoftActive SetupInstalled Components {28ABC5C0-4FCB-11CF-AAX5-81CX1C635612}] en el registro de Windows para ejecutarse en cada reinicio:
Al arrancar el sistema se crea un proceso en memoria llamado ise32.exe de 6.004.736 bytes
Utilizando el puerto TCP 7000 se conecta al sitio "u.sqlteam.info" para envíar información
Intenta contactar con su creador utilizando el servidor IRC anteriormente comentado y le envía esta informacion de conexion:
PASS trb123trb
NICK iwhgfg
USER hnaigk "" "eii" :hnaigk
Una vez ha intentado conectarse con el servidor IRC, el gusano se propaga a través de las redes locales a las que el sistema esta conectado.
6. PWSteal.W32/OnlineGames.ad 
Es un Troyano Troyano que roba información de diferentes juegos en línea., roba contraseñas u otros datos confidenciales del sistema infectado, opera bajo plataforma Win 95, 98, Me, NT, 2000, XP, 2003 y cuyo tamaño es de 18975 bites.
Cuando OnlineGames.ad se ejecuta, realiza las siguientes acciones: 
Crea los ficheros %System%hfrdzx.dll y %System%hfrdzx.dll.log
Crea las entradas del registro HKEY_LOCAL_MACHINEsoftwareclassesclsid{1db3c525-5271-46f7-887a-d4e1adaa7632}, HKEY_LOCAL_MACHINEsoftwareclassesclsid1db3c525-5271-46f7-887a-d4e1adaa7632}inprocserver32, HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersion ExplorerShellExecuteHooks, y HKEY_CURRENT_USERavs
Inyecta el fichero hfrdzx.dll en los procesos explorer.exe, msmsgs.exe, dllhost.exe, sdnsmain.exe y iexplore.exe.
Utiliza el fichero hfrdzx.dll para guardar las pulsaciones del teclado que realice el usuario.
7. Trojan.W32/Bifrose.L 
Se ejecuta contínuamente en segundo plano y su componente de puerta trasera permite que los intrusos tomen control en forma remota de los sistemas infectados a través de canales de Chat.
Una vez ingresado al sistema se copia a la carpeta %System% con los nombres %System%\netview.exe, %System%\waults.exe, 
Para ejecutarse cada vez que se reinicie el sistema, crea las claves de registro HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run, y HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run.
Al siguiente inicio del sistema, el troyano genera las subclaves del registro HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Active Setup\Installed
Components\{A5CDF7EC-751B-46aa-AD69-4005FE080DE8} y Y_LOCAL_MACHINE\SOFTWARE\SKav\nck
Una vez activado inserta su código en el proceso de Internet Explorer y en forma periódicamente intenta conectarse a las siguientes direcciones de un sitio web ubicadas Beijing, China: 
• http://ginzz.3322.org 
• http://tyosyozz.3322.org 
• http://takahashi.3322.org 
Abre una puerta trasera que se conecta a determinados canales de Chat desde los cuales los intrusos podrán ejecutar las siguientes acciones:
• Capturar información sensible del sistema infectado. 
• Ejecutar comandos arbitrarios. 
• Activar un servidor HTTP. 
• Controlar en forma remota los sistemas infectados. 
Carece de rutina propia de propagación, sin embargo lo hace a través de servidores remotos haciendo uso del puerto TCP 8080 (HTTP) y del IRC (Chat)
8. Security tool bar 7.1 
• Es una peligrosa barra de herramientas de tipo "spyware" que viene junto con un muy peligroso virus troyano: "Trojan.Zlob".
Una vez que el Security Toolbar 7.1 está instalado, comienzas a recibir mensajes de alertas que anuncian que tu computadora está infectada y te recomiendan comprar varios fraudulentos y peligrosos tipos de aplicaciones antispyware.
Security Toolbar 7.1 te puede hacer visualizar avisos de alertas como: "Critical System Error", "Your computer is infected", "System Alert", "Security Alert", Trojan-Spy.win32@mx", "Virus Alert", "W32.Myzor.fk@yf" or "Spyware.Cyberlog-X".

Asimismo, tiene la facultad de colocar una website de inicio entre otras incomodidades. 

	Nombre:
	Backdoor.Tron
Alias: RAT.Tron, Troj/Backdoor.tron

	Tipo:
	Troyano

	Tamaño:
	481 kb

	Origen:
	Internet

	Destructivo:
	SI

	En la calle
 (in the wild):
	SI

	Detección/Eliminación:
	- The Hacker 5.2 al 04/06/2002


Descripción
Backdoor.Tron, es un troyano que intenta eliminar los procesos de los siguientes firewall, ZoneAlarm y Tiny Personal Firewall, que esten instalados en la computadora atacada, y así no ser detectado por el firewall. Este necesita de la intervención del usuario para ser ejecutado, esto lo logra a travez de engaños, haciendose pasar como un archivo de utilidad, este puede tener cualquier nombre ( su nombre por defecto es tron.exe) pero puede ser renombrado.

Cuando el troyano es ejecutado, este se copia a si mismo en la carpeta de %windows% con los siguientes nombres:

C:\WINDOWS\<nombre aleatorio>.exe
C:\WINDOWS\Grpvinc.cpe 
C:\WINDOWS\Tmplnjs.bat 

Ademas modifica el archivo Autoexec.bat (realiza solo estos cambios en Win 9x) 

PATH=C:\WINDOWS\;%PATH%
tmplnjs
cls 

modifica una entrada en el registro para poder ejecutarse en cada inicio del sistema:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run
"LoadOrderVerification" ="C:\WINDOWS\<nombre aleatorio>.exe"

Ademas este troyano abre los puertos 58008 y 58009 a la espera de una conexión, si llega a realizar una conexión un atacante tomaría el control de la computadora pudiendo llegar a realizar lo siguiente:

-Copiar, mover, borrar, cargar o descargar archivos.
-Visualizar los procesos activos.
-Apagar el sistema.
-Eliminar cualquiera de los procesos activos.
-Abrir o cerrar la bandeja de la unidad de CD.

	Nombre:
	W32/Cholera.Worm
Alias: I-Worm.Cholera

	Tipo:
	Gusano, crea el archivo rpcsvr.exe y modifica WIN.INI

	Tamaño
	47 Kbytes aprox.

	Origen:
	España, Setiembre/1999

	Destructivo:
	NO

	En la calle (in the wild):
	NO


Descripción
W32/Cholera.worm y W32/CTX son las nuevas creaciones de Griyo del grupo Español 29A, este grupo es responsable de la mayoría de los virus para plataforma Windows existentes hoy en día, incluyendo Win32/Cabanas, Win95/Marburg, Win95/HPS.

W32/Cholera.worm es un gusano típico de Internet que utiliza el e-mail para autoenviarse, viaja en el archivo SETUP.EXE, no hay ningún mensaje en el e-mail excepto un carita sonriente ";-)".

W32/CTX es un virus polimórfico de 32bits, cada vez que un archivo infectado es ejecutado el virus infecta hasta 5 archivos en el folder actual, Windows y Windows\System.

Aunque ambos especímenes son diferentes y funcionan en forma separada (Cholera es un gusano y CTX un virus) , Griyo (el autor del virus) ha propagado sus creaciones en lo que él llama el "Proyecto Simbiosis", el cual consiste en propagar copias del archivo SETUP.EXE (utilizado por Cholera) infectado con el virus CTX.

W32/CHOLERA.WORM - INSTALACION
El gusano llega por E-mail en un attachment como Setup.exe, si el usuario abre (ejecuta) este archivo se activa el worm, lo primero que hace es crear el archivo RPCSRV.EXE en el folder de Windows y añade la entrada run=rpcsrv.exe en el archivo WIN.INI para que el gusano se ejecute automáticamente cada vez que se inicia Windows, después de esto el gusano comienza a buscar otras instalaciones de Windows en directorios \WINDOWS, \WIN95, \WIN98, \WIN, \WINNT, si ubica alguno, modifica el archivo win.ini de este directorio añadiendo el comando run=rpcsrv.exe

Terminada su instalación muestra un mensaje para engañar al usuario que el archivo setup.exe está dañado (este truco es similar al empleado por el gusano W32/ExploreZip)
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W32/CHOLERA.WORM - PROPAGACION
La siguiente vez que se inicia Windows se ejecuta el gusano desde el archivo RPCSRV.EXE, en esta ocasión el gusano no muestra ningún mensaje y crea 2 procesos simultáneos corriendo en background:

1- En el primer proceso al igual que en la instalación original el gusano busca instalaciones de Windows pero esta vez en UNIDADES de RED, si encuentra alguna instalación de windows, copia el archivo RPCSRV.EXE y modifica el archivo win.ini del disco de la red.

2- El segundo proceso envia archivos infectados por E-Mail, el gusano no trabaja con ningún lector de correo específico como OutLook, Exchange ó Eudora sino que tiene su propio manejador SMTP.

Para saber a que víctimas enviar el archivo setup.exe, el gusano busca archivos .HTM, .TXT, .EML, .DBX, .MBX, .NCH, .IDX y extrae todas las direcciones E-mail que encuentre.

NOTAS:
-El archivo SETUP.EXE propagado originalmente por Griyo/29A está infectado con el virus W32/CTX, con lo que al abrir el archivo setup.exe el usuario también será infectado con este virus (mas información en W32/CTX).

- El gusano no necesita del virus W32/CTX para propagarse por e-mail. Es posible encontrar en el futuro copias de SETUP.EXE sin Win32/CTX.
	Nombre:
	Spanska.4250 
Alias: Elvira, Spanska_II

	Tipo:
	-Infector de archivos EXE y COM
-Encriptado
-Residente
-Stealth

	Tamaño
	4250 bytes

	Origen:
	España/Internet

	Destructivo:
	NO

	En la calle (in the wild):
	SI


Descripción
El virus Spanska.4250 es un virus polimórfico complejo muy reportado a inicios de Enero/98. Es residente en memoria e infecta archivos .EXE y .COM.

La primera vez que se ejecuta un archivo infectado con Spanska.4250, el virus se coloca residente en memoria ocupando 8K de memoria convencional, se enlaza a la INT 21h para tener el control total del sistema e inmediatamente procede a infectar el archivo 'C:\WINDOWS\WIN.COM'.

El virus contiene código parecido al virus Natas.4774, entre otros:

- No infecta archivos que empiezan con los siguientes nombres: TB*.*, VI*.*, AV*.*, NA*.*, VS*.*, FI*.*, F-*.*, FV*.*, IV*.*, DR*.*, SC*.*.

- Cuando se ejecuta un programa de compresión, empaquetador, backup conocido (PK*.*, AR*.*, RA*.*, LH*.*, BA*.*) el virus deshabilita sus rutinas de stealth para que el programa trabaje con el archivo infectado.

El virus se activa si un archivo infectado es ejecutado en minutos=30 y segundos <= 16, en ese momento procede a mostrar varios mensajes en la pantalla tipo efecto 'Guerra de las galaxias' (Star Wars).

ELVIRA !
Black and White Girl
from Paris
You make me feel alive.

ELVIRA !
Pars. Reviens. Respire.
Puis repars.
J'aime ton mouvement.

ELVIRA !
Bruja con ojos verdes
Eres un grito de vida,
un canto de libertad.
	Nombre:
	HLL.Irok.worm
Alias:

	Tipo:
	Gusano/Virus, infecta archivos EXE y COM, se envía por E-mail/mIRC

	Tamaño
	2 Variantes: 10,001 y 7,877 bytes 

	Origen:
	Internet, Abril/2000

	Destructivo:
	SI

	En la calle (in the wild):
	NO

	Detectado desde:
	The Hacker 4.8 registro al 05/04/2000 y posteriores


Descripción
HLL.Irok.worm es un gusano que se propaga por E-mail y clientes mIRC. Vía E-mail el gusano llega en un mensaje con el attachment IROK.EXE

Caracteristicas del Mensaje de Email:
Sujeto: I thought you might like to see this.

Cuerpo: Body I thought you might like this. I got it from paramount 
pictures website. It's a startrek screen saver.

----------------------------------------------------------

Si el usuario ejecuta el attachment, se muestra una ventana con efectos tipo galaxia. En forma oculta el gusano infecta todos los archivos *.exe, *.com del fólder actual y todos los indicados en la variable Path del autoexec.bat, el virus tiene muchos errores y los archivos infectados casi siempre dejan de funcionar. Finalizado la infección de archivos, el gusano se copia al fólder c:\windows\system y crea IROKRUN.VBS en el fólder C:\Windows\StartMenu\Startup para ejecutarse automáticamente en cada inicio de windows. 
Inmediatamente el gusano envía por E-mail el archivo infectado "Irok.exe " a los 60 primeros contactos del libro de direcciones del outlook.

El gusano también se propaga vía el mIRC, modifica el script.ini para enviar (DCC) en forma automática el archivo Irok.exe a todos los usuarios conectados en el mismo canal que el usuario "infectado".

HLL.Irok es dañino, al azar borra el contenido del disco duro.
	Nombre:
	JAVA/BeanHive
Alias:

	Tipo:
	Infecta Java Applets y Aplicaciones Java

	Tamaño
	Variable, cargador de 160 bytes de código aprox.

	Origen:
	Internet/1998

	Destructivo:
	NO

	En la calle (in the wild):
	NO

	 
	 


Descripción
Este es el segundo virus que infecta JAVA Applets y Aplicaciones Java. JAVA/BeanHive fue escrito por "Landing Camel", la misma persona que escribió JAVA/StrangeBrew (el primer virus de Java).

JAVA/BeanHive infecta Java Applets y Aplicaciones Java. El virus puede propagarse solamente si el usuario importa en NetScape o Internet Explorer un certificado directo del creador del virus.

Este certificado permite a los Java Applets acceder a funciones de disco (Abrir, Cerrar, Escribir archivos) sin emitir un mensaje de advertencia por parte del navegador. Sin el certificado, el Navegador Web emite un mensaje de error y el Applet no podrá ser ejecutado.

Java/BeanHive consta de 2 partes: Un cargador y el código principal.

Las aplicaciones Java infectadas contienen solamente el cargador. El código principal del virus reside en un servidor WWW en Usa propiedad de los creadores del virus.

Cuando se ejecuta una aplicación Java, el cargador se conecta al servidor WWW en Internet, baja el código principal del virus y lo ejecuta.

El código principal del virus se encarga de localizar archivos *.class limpios en el directorio actual y sus subdirectorios y los infecta solamente con el cargador.

Esta modalidad de infección permite a los escritores del virus modificar las características del código principal, léase "actualizarlo" o modificarlo.

Por ejemplo los escritores del virus podrían fácilmente modificar el cuerpo principal del virus de tal forma que obtenga una lista de aplicaciones, configuración del sistema, passwords que el usuario posee y los envíe a su Web.
	Nombre:
	JS/CoolNow.A
Alias: Js/Messenger-Exploit, JS/CoolNow, JS_MENGER.GEN, MENGER.GEN, JScript/CoolNow.Worm, Menger, JS/Menger.Worm.

	Tipo:
	Gusano de JavaScript 

	Tamaño
	N/Determinado

	Origen:
	Internet

	Destructivo:
	NO

	En la calle (in the wild):
	SI

	Defección/Eliminación:
	The Hacker 5.1 al 14/02/2002.


Descripción
El JS/CoolNow.A es un gusano de JavaScript que utiliza una vulnerabilidad del Internet Explorer que afecta al MSN Messenger. El gusano utiliza esta vulnerabilidad para enviar mensajes a todos los contactos del MSN Messenger.

El gusano envía un mensaje a todos los contactos del MSN Messenger pidiendo que visiten una página web la cual se encuentra infectada con un código en Javascript. Si el usuario visita la página web se mostrará en el título de la ventana el mensaje "Please Wait...", además este mismo mensaje aparecerá dentro de la Pagina Web. Al activarse el código Script el gusano comenzará a enviar mensajes a los usuarios de la libreta de contactos del MSN Messenger.

Los textos de los mensajes pueden ser:

"Hey Go to http://www.geocities.com /.../teztx1.htm plz"
"URGENT - Go to http://www.rjde.. /cool Now"
"ATTeNT!oN - Go to: http://www.geocities.com/... /teztx1.htm"

Luego envía un e-mail al supuesto autor del gusano con la información obtenida sobre todos los contactos del MSN Messenger.

Se recomienda instalar el parche de Microsoft contra esta vulnerabilidad, parche disponible en:
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/MS02-005.asp
	Nombre:
	Monkey
Alias:

	Tipo:
	Infector de MBR y Boot sector
-Residente, stealth, Encriptado

	Número de sectores
	2

	Origen:
	USA

	Destructivo:
	SI (Indirectamente)

	En la calle (in the wild):
	SI

	 
	 


Descripción
Infecta el MBR de los discos duros y el BOOT de los disquetes.

La primera vez que se butea la PC desde un disquete infectado el virus lee el MBR, lo encripta y lo copia al sector 3 del disco duro, inmediatamente se enlaza a la INT 13 e infecta el MBR invalidando la tabla de partición (esta es sobreescrita con el código del virus). Terminado el proceso el virus lee el sector 7 (MBR original), lo desencripta y le cede el control.

Cuando el DOS o cualquier otro programa tratan de "ver" el MBR actual Monkey filtra la operación (INT 13h), lee el sector 7 (MBR original encriptado), lo desencripta y lo retorna como MBR actual.

El usuario no nota nada raro a menos que butee desde un disquete limpio, donde se dará cuenta que no puede accesar al disco duro porque el DOS no reconoce una partición válida en el MBR, el motivo es que el usuario buteo limpio y el DOS SI "vio" el MBR actual (infectado).

Para eliminar el virus monkey con The Hacker Antivirus:

1. Butee el sistema desde un disquete DOS limpio 

2. Ejecuta el programa TH.EXE 

3. En el menú detectar seleccione [MBR en disco duro] en vez de la opción usual ([DISCO]) y elija el número de disco duro deseado 

4. En el menú detectar elija [Detectar y eliminar]. Bingo! el virus está fuera. 

5. Reinice la PC y su disco duro está nuevamente con Ud sin virus. 

6. TH revisa y elimina el virus del MBR/Boot aún si el DOS no reconoce el disco duro como unidad C: 

Como parte del virus se encuentra su nombre en forma codificada.
"Monkey 1992"
Troyanos
1. NETBUS: creado por Karl Fredrik Neikter poco despues que el BO, es otro de los más populares troyanos. También está muy extendido por la red. Al instalarse se graba en C:\WINDOWS el ejecutable de la parte cliente, con el nombre que tuviera el programa al ser ejecutado. Puede ser ejecutado con parámetros, de manera que no se rearranque cada vez que se arranque Windows, o se arranque ajuste el troyano para funcionar por un puerto TCP distinto del de por defecto (12345), o para pedir password ante el acceso de la parte cliente. La parte server frecuentemente va camuflada en un juego, el Whackjob. Al ejecutarse el troyano, si se ejecuta sin el parámetro /NOADD o sin el parámetro /REMOVE (que, como indica, lo elimina), graba una entrada en el registro de Windows, en HKEY_LOCAL_MACHINES\SOFTWARE\ Microsoft\Windows\CurrentVersion\Run, graba tambien el fichero KEYHOOK.DLL en C:\WINDOWS, y en el caso de la version 1.70, crea en ese mismo directorio un fichero INI con las opciones de configuracion. Las funcionalidades que presenta son muchas. En esencia, las mismas que el BO, más algunas como apertura y cierre del CD, control del ratón (intercambio de funcion de teclas, control de movimientos), mas posibilidad de envío de mensajes al server, envío de texto y recepción de teclas pulsadas, intercepción del teclado, etc. La eliminación del troyano puede hacerse modificando el registro y borrando los ficheros implicados (para eso, en la entrada correspondiente del registro viene el nombre del ejecutable). Tambien puede hacerse a mediante la parte cliente del NETBUS, que permite eliminar el troyano. Dada su popularidad, también han aparecido algunos programas tanto para su detección o eliminación (NETBUSTER) como para crackear las passwords (NETRUST21A o el BUSCONQUERER13). Incluso los últimos scripts para mIRC (por ejemplo, el orbital) detectan barridos de puertos buscando el NETBUS, o buscan clientes IRC conectados que esten infectados con el  BO o el NETBUS (por ejemplo, el RIP). 
2. SOCKETS DE TROIE: también llamado MSchv32.EXE por ser el nombre del ejecutable de la parte server en las primeras versiones. Creado por un tal JC`zic, y con textos exclusivamente en francés, es otro programa de control remoto ligeramente posterior al BO. Además del idioma, tiene la peculiaridad de que la versión 2.5 es realmete un virus, y se propaga como tal. Cuando se ejecuta, generalmente sale un mensaje de error también en francés (excepto cuando el infector es el fichero Cheval sans msg.exe, en cuyo caso no hay mensaje).Al infectar, en el caso de la version 1.0 graba el fichero MSchv32.EXE en C:\WINDOWS\SYSTEM y crea una entrada de registro en KEY_CURRENT_USER\Software\Microsoft\Windows\ CurrenVersion\Run. En el caso de las versiones 2.x crea tres ficheros: RSRCLOAD.EXE (en c:\WINDOWS), MGADESKDLL.EXE (en C:\WINDOWS\SYSTEM) y CSMCTRL32.EXE (en el mismo sitio) y crea tres entradas en el registro, una para cada uno de los ficheros: 
        HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run (MGADESKDLL.EXE) 
        HKEY_LOCAL_MACHINES\Software\Microsoft\Windows\CurrentVersion\Run (RSCRLOAD.EXE) 
        HKEY_LOCAL_MACHINES\Software\Microsoft\Windows\CurrentVersion\RunServices (CSMCTRL32.EXE). 
    A diferencia del BO y del NETBUS, no corre en invisible, y por tanto aparece en la ventana de tareas. La versión 1.0 utiliza el puerto 5000, mientras las 2.x utilizan por defecto el 50505. Como funcionalidades presenta más o menos las mismas que el BO, con alguna funcionalidad añadida como arma ofensiva en IRC, del tipo de los nukes ICMP o SSPING. Para eliminarlo basta cerrar la tarea, y eliminar los ficheros y las entradas del registro. También existen programas específicamente dedicados a detectar y eliminar este troyano, como por ejemplo el ANTISOCKETS. 
3. GIRL FRIEND: Este es un troyano bastante reciente (diciembre 1.998) creado por General Failure en Delphi. La parte server (el troyano) se llama GIRL FRIEND mientras que la parte cliente se llama BOY FRIEND. El troyano, al instalarse, se copia en C:\WINDOWS\SYSTEM con el nombre WINDLL.EXE, y crea una entrada de registro en HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ Windows\CurrentVersion\Run. El puerto utilizado por defecto es el 21554, aunque es configurable. Todos los datos del GF los va grabando en el registro, en HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\General. Tiene las funcionalidades típicas de los programas de acceso remoto, aunque sin control de periféricos. En cambio es muy potente para acceso a passwords, pues va grabando todas aunque la parte cliente no este conectada. Tiene también como peculiaridad, además de fallar más que una escopeta de feria, el que cuando está arrancado, si el cliente no está conectado, el puerto que utiliza no está abierto, de manera que no se puede detectar con el NETSTAT. También aparece oculto en la ventana de tareas. 
4. MASTER OF PARADISE: otro troyano más basado en los mismos principios que los anteriores. Este fue creado por Dan Lehmann, un alemán que por lo menos tuvo el detalle de traducir la parte cliente al inglés, aunque los mensajes de error siguen saliendo en alemán. El programa es muy completo. De hecho, podría ser el mejor de todos los troyanos actuales, si no fuera porque también falla con demasiada frecuencia. Tiene las mismas utilidades del NetBus, más algunas otras como el control de la barra de tareas, y mejor gestión de la pantalla del servidor. Además, la interfase gráfica es muy clara. El troyano ejecutable se llama AGENT.EXE por defecto, pero puede darse con cualquier nombre, y tambien puede presentarse enmascarado en un juego. De todas formas, este troyano no se ejecuta en oculto. Aparece en la barra de tareas, y puede ser parado como cualquier otro proceso de la barra de tareas.. 
5. Troj/Istbar.EA. Es un troyano residente en memoria, reportado el 14 de Octubre del 2008, que se propaga visitando páginas web maliciosamente acondicionadas. 
Infecta el archivo HOSTS, altera la funcionabilidad de acceso a Internet y se comunica con servidor remoto a través del puerto TCP 8080 (HTTP), desde el cual descrga malwares. 
Infecta a Windows 98/NT/2000/XP/Vista y Server 2003, está desarrollado en Assembler con una extensión variable. 
Una vez ingresado al sistema se copia a las siguientes rutas:

· %Desktop%\Cheap Pharmacy Online.url 

· %Desktop%\Search Online.url 

· %Desktop%\VIP Casino.url 

· %Favorites%\Cheap Pharmacy Online.url 

· %Favorites%\Search Online.url 

· %Favorites%\VIP Casino.url 

· %User%\Start Menu\Cheap Pharmacy Online.url 

· %User%\Start Menu\Search Online.url 

· %User%\Start Menu\VIP Casino.url 

· %System%\c.ico 

· %System%\lsystipl64.dll 

· %System%\m.ico 

· %System%\s.ico 

· %System%\sv.exe 

El archivo lsystipl64.dll es registrado como un objeto COM y Browser Helper Object (BHO) para Internet Explorer, creando los registros:

[HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Browser Helper Objects\
{1F88A6F5-908C-4C28-9A81-829953C5F5C5}]
[HKCR\CLSID\{1F88A6F5-908C-4C28-9A81-829953C5F5C5}]
[HKCR\Interface\{06360872-0310-49C1-8EDA-953E73941E3E}]
[HKCR\Interface\{419803E0-EBB5-418E-BCDD-8EA63647EC5E}]
[HKCR\TypeLib\{10026069-7A5F-4531-811E-C8DF20643BEE}]
Configura las siguientes entradas de registros:
[HKCR\Kiolld\CLSID]
"default" = {1F88A6F5-908C-4C28-9A81-829953C5F5C5}]
[HKCR\gs23d1.Bho\CLSID]
"default" = {1F88A6F5-908C-4C28-9A81-829953C5F5C5}]
Y crea entradas en las llaves:
[HKCU\Software\Microsoft\Bind]
[HKCR\Kiolld]
[HKCR\gs23d1.Bho] 

Al siguiente inicio del equipo, permanece activo en memoria y al haber infectado el archivo HOSTS, monitorea el acceso a sitios web aleatorios y se conecta a un servidor remoto via el puerto TCP 8080 (HTTP), desde el cual descarga malwares y actualizaciones de sí mismo.  

6. Troj/PWS.AUF. Es un troyano reportado el 13 de Octubre del 2008 que se propaga por diversos servicios de Internet incluyendo MultiSPAM. 
Infecta Windows 95/98/Me/NT/2000/XP/Vista y Server 2003 está desarrollado en Assembler con una extensión de 122,880 bytes y no está encriptado. 
El troyano roba contraseñas de juegos de PC y como "keylogger" captura teclas digitadas, en forma aleatoria y las envía a una dirección de correo cifrada. 
Al ingresar a un sistema se copia a las siguientes rutas, con las caracterísiticas:

· %Windir%\Help\[4_letras _mayúsculas/o_4_dígitos].dll 

· %Windir%\Help\[4_letras _mayúsculas/o_4_dígitos].exe 

Los archivos tienen los atributos de "oculto"y de "sistema"

Para ser ejecutado la próxima vez que se re-inicie el sistema crea la llave de registro:

[HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon]
"Userinit" = "%Windir\[4_letras _mayúsculas/o_4_dígitos].exe" 

Al siguiente inicio del equipo el troyano registra su componente .DLL como objeto COM y como Shell, el mismo que captura contarseñas de juegos de PC y teclas digitadas, en forma aleatoria y las envía a una dirección de correo cifrada, perteneciente al autor, bajo los siguientes llaves:
[HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\ShellExecuteHooks] 
[HKCR\CLSID\{1DBD6574-D6D0-4782-94C3-69619E719765}] 

7. Hexzone. Es un troyano reportado el 09 de Octubre del 2008 que se propaga descargado conjuntamente con otros malwares o visitando páginas web expresamente acondicionadas. 
Infecta Windows 95/98/Me/NT/2000/XP/Vista y Server 2003 está desarrollado en Assembler con extensión variable. 
Muestra publicidad no deseada (Adware) en el navegador, descarga malwares de diversos sitios web y se actualiza sí mismo.
Al ingresar a un sistema se copia a la carpeta %System% con el nombre de qlplib.dll y crea las siguientes sub-llaves:

[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\AppID]
qlplib.DLL
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\AppID]
{B0ED4726-5BC8-4E22-A7A8-3074A73CE64E}
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\CLSID]
{1408E208-2AC1-42D3-9F10-78A5B36E05AC}
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\CLSID]
{D82C6C8A-3561-4A19-A128-F42ED5C15D45}
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\CLSID]
{FBC65A12-7967-4E53-B852-D6BCE504827A}
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Interface]
{06C867BE-5BDA-4AE6-9A83-B55436397E8A}
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Interface]
{FBC65A12-7967-4E53-B852-D6BCE504827A}
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\TypeLib]
{38E94D22-304B-46F1-AFB9-94D1C5EE8771}
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes]
xvideoplugin.JetMimeFiltr
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes]
xvideoplugin.JetVideoPlugin
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes]
xvideoplugin.JetVideoPlugin.1

Para ser ejecutado la próxima vez que se re-inicie el sistema crea las llaves de registro:

[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\AppID\qlplib.DLL]
"AppID" = "{B0ED4726-5BC8-4E22-A7A8-3074A73CE64E}"
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\AppID]
{B0ED4726-5BC8-4E22-A7A8-3074A73CE64E}\"" = "qlplib"

Al siguiente inicio del equipo el troyano se registra como un Objeto de Ayuda de Navegador Browser Helper Object (BHO) para el Internet Explorer, con la siguiente llave:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Browser Helper Objects]
{143537BB-C1AD-456A-927A-CF7B5F1D12AE} 

Finalmente el troyano muestra publicidad no deseada en el navegador y descarga malwares de diversos sitios, incluyendo actualizaciones del propio troyano.
8. FakeAle.HL. Es un troyano residente en memoria, reportado el 18 de Setiembre del 2008, propagado conjuntamente con otros malware. 

Infecta a Windows 98/Me/NT/2000/XP/Vista y Server 2003, está desarrollado en Assembler con una extensión de 96,079 bytes.

Crea una falsa salva-pantallas y fondo de escritorio de Windows. Descarga malwares.

Una vez ingresado a un sistema se copia a la carpeta %System% como lphcjgvj0enf1.exe y libera los siguientes archivos en las rutas:

%Temp%\.tt1.tmp.vbs
%System%\blphcjgvj0enf1.scr
%System%\phcjgvj0enf1.bmp
Para ejecutarse la próxima vez que se re-inicie el sistema crea la llave:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run]
"lphcjgvj0enf1" = "%System%\lphcjgvj0enf1.exe"
[HKEY_CURRENT_USER\Control Panel\Desktop]
"SCRNSAVE.EXE" = "%System%\blphcjgvj0enf1.scr"

%Temp% es la variable C:\Windows\Temp en Windows 95/98/Me, C:\Winnt\Temp en Windows NT\2000 y C:\Document and Settings\[nombre_de _usuario]\Local Settings\Temp en Windows XP/Server 2003.

%System% es la variable C:\Windows\System para Windows 95/98/Me, C:\Winnt\System32 para Windows NT/2000 y C:\Windows\System32 para Windows XP y Windows Server 2003.

Al siguiente inicio del equipo, el troyano altera sub-llaves para crear un falso fondo de escritorio y un falso salvapantallas:

[HKEY_CURRENT_USER\Control Panel\Desktop]
"ConvertedWallpaper" = "%System%\phcjgvj0enf1.bmp"
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System
NoDispBackgroundPage = 1
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System
NoDispScrSavPage = 1
[HKEY_CURRENT_USER\Control Panel\Desktop]
"OriginalWallpaper" = "%System%\phcjgvj0enf1.bmp"
[HKEY_CURRENT_USER\Control Panel\Desktop
"Wallpaper" = "%System%\phcjgvj0enf1.bmp"
[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Desktop\Components]
GeneralFlags = 0

Finalmente el troyano se conecta a diferentes sitios web para descargar malwares en el sistema infectado y altera valores a la llave:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Software Notifier]
9. Fakeav.ED. Es un troyano residente en memoria, reportado el 22 de Agosto del 2008, que se propaga conjuntamente con otros malwares o visitando páginas web maliciosamente acondicionadas. 

Infecta el archivo HOSTS, monitorea acceso a sitios web y descarga malwares desde rutas encriptadas. 

Infecta a Windows 98/NT/2000/XP y Server 2003, está desarrollado en Assembler con una extensión de 819,200 bytes. 

Una vez ingresado al sistema crea en la siguiente ruta, una carpeta:

%User Profile%\Application Data\rhc7pgj0e3ct 

copia a %System% un archivo de nombre pphc3pgj0e3ct.exe y para activarse la próxima vez que se re-inicie el sistema, crea la llave:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion]
"rhc7pgj0e3ct" = "[Caracteres Hexadecimales Aleatorios]

%System% es la variable C:\Windows\System para Windows 95/98/Me, C:\Winnt\System32 para Windows NT/2000 y C:\Windows\System32 para Windows XP y Windows Server 2003.

%UserProfile% es la variable que registra la información específica de cada usuario y que define los límites de su entorno de trabajo. Es igual a C:\Documents and Settings\[nombre_de _usuario] en Windows 2000/NT/XP.

Al siguiente inicio del equipo, permanece activo en memoria e infecta el archivo HOSTS, monitoreando el acceso a los siguientes sitios web:  

· 56.com 

· about.com 

· adobe.com 

· adultfriendfinder.com 

· amazon.com 

· aol.com 

· apple.com 

· blogger.com 

· craigslist.com 

· deviantart.com 

· download.com 

· ebay.com 

· facebook.com 

· flickr.com 

· friendster.com 

· gamespot.com 

· geocities.com 

· go.com 

· hi5.com 

· imagevenue.com 

· imdb.com 

· live.com 

· livejournal.com 

· mac.com 

· mediafire.com 

· megaupload.com 

· microsoft.com 

· mininova.com 

· msn.com 

· myspace.com 

· nytimes.com 

· orkut.com 

· partypoker.com 

· photobucket.com 

· rapidshare.com 

· redtube.com 

· skyrock.com 

· tinyurl.com 

· wikipedia.org 

· wordpress.com 

· yahoo.com 

· youporn.com 

· yourfilehost.com  

El troyano se conecta a rutas de sitios web encriptados desde donde descargará copias de actualización de sí mismo.

10. Troj/Bdoor.ANE es un troyano/backdoor residente en memoria, reportado el 18 de Agosto del 2008, que se propaga a través de otros malwares o visitando páginas web maliciosamente acondicionadas. 
Abre puertos TCP aleatorios, se conecta a un servidor HTTP y ejecuta comandos arbitrarios en forma remota. 
Infecta a Windows 98/NT/2000/XP y Server 2003, está desarrollado en Assembler con una extensión de 37,678 bytes.
Una vez ingresado al sistema se copia a:

· %System%\csrss.exe 

· %System%\mswinsck.ocx 

Para activarse cada vez que se re-inicie el sistema, crea la siguiente llave de registro:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon]
"Shell" = "Explorer.exe %System%\csrss.exe"

El archivo mswinsck.ocx es registrado como un objeto COM (Component Object Model)  bajo las entradas de registro:

[HKEY_CURRENT_USER\CLSID\{248DD896-BB45-11CF-9ABC-0080C7E7B78D}]
[HKEY_CURRENT_USER\Interface\{248DD892-BB45-11CF-9ABC-0080C7E7B78D}]
[HKEY_CURRENT_USER\Interface\{248DD893-BB45-11CF-9ABC-0080C7E7B78D}]
[HKEY_CURRENT_USER\TypeLib\{248DD890-BB45-11CF-9ABC-0080C7E7B78D}]
Crea además las siguientes entradas en los registros:

[HKEY_CURRENT_USER\MSWinsock.Winsock.1\CLSID]
"default" = {248DD896-BB45-11CF-9ABC-0080C7E7B78D}]
[HKEY_CURRENT_USER\MSWinsock.Winsock\CLSID]
"default" = {248DD896-BB45-11CF-9ABC-0080C7E7B78D}]
Finalmente agrega múltiples entradas y valores a la llave:
[HKEY_CURRENT_USER\MSWinsock.Winsock]

Al siguiente inicio del equipo muestra la siguiente falsa caja de diálogo: 
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Luego su componente Backdoor abre un puerto aleatorio que se encuentre abierto y se conecta a un servidor HTTP desde el cual el autor podrá ejecutar, entre otras, las siguientes acciones arbitrarias:

· Descargar o extraer y subir archivos 

· Ejecutar comandos arbitrarios 

· Aperturar un servidor HTTP 

· Enviar correo masivo 

· Removerse a sí mismo 

· Actualizarse a sí mismo 

11. Fakeale.AG es un troyano reportado el 16 de Agosto del 2008, propagado en mensajes de correo MultiSPAM supuestamente conteniendo un video de Paris Hilton desnuda. 
También es descargado desde este enlace propagado entre la libreta de contactos de diversos servicios de Mensajería Instantánea. 
http://[bloqueado].18/video-paris-hilton.avi.exe
Infecta a Windows 98/Me/NT/2000/XP/Vista y Server 2003, está desarrollado en Assembler con una extensión de 144,896 bytes.
Descarga malware, crea falso mensaje de infección de virus, falsa salva-pantallas y fondo de escritorio de Windows.
Una vez ingresado a un sistema se copia a la carpeta %System% con el nombre de lphc39nj0er9n.exe y libera los siguientes archivos:

· %System%\blphc39nj0er9n.scr (pantalla azul) 

· %System%\phc39nj0er9n.bmp  (fondo del escritorio) 

· %System%\blphctu4j0etu4.scr (slva-pantalla)  

Para ejecutarse la próxima vez que se re-inicie el sistema crea la llave:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run]
"blphc39nj0er9n" = "%System%\blphc39nj0er9n.exe"

Para cambiar el salva pantallas de Windows y fondo de Escritorio modifica las siguientes entradas de registro:

[HKEY_CURRENT_USER\Control Panel\Colors]
Background = "0 0 255"

[HKEY_CURRENT_USER\Control Panel\Desktop]
ScreenSaveActive = "1"
[HKEY_CURRENT_USER\Control Panel\Desktop]
TileWallpaper = "0"
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SystemRestore]
DisableSR = "0"
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\sr]
Start = "0"

El troyano configura el archivo phc39nj0er9n.bmp para crear un falso fondo de escritorio modificando las siguientes entradas:

[HKEY_CURRENT_USER\Control Panel\Desktop]
ConvertedWallpaper = "%System%\phc39nj0er9n.bmp"

OriginalWallpaper = "%System%\phc39nj0er9n.bmp"

SCRNSAVE.EXE = "%System%\blphc39nj0er9n.scr"
TileWallpaper = "0"
Wallpaper = "%system%\phc39nj0er9n.bmp"

Como consecuencia, muestra el siguiente fondo de escritorio:
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Luego configura el archivo blphctu4j0etu4.scr como salva-pantalla mostrando la siguiente imagen:
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Aleatoriamente puede mostrar una pantalla azul con un extenso mensaje de advertencia.

Modifica también las entradas de registro:

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
NoDispBackgroundPage = "1"

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
NoDispScrSavPage = "1"

[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Desktop\Components]
GeneralFlags = "0"

Finalmente, el troyano se conecta a una ruta web para descargar un malware troyano:

· http://[bloqueado].net/download/16/AntivirusXP2008Installer.exe 

12. Troj/Bkdr.QOW es un troyano/backdoor reportado el 15 de Agosto del 2008, que se propaga a través de servicios de Internet o visitando páginas web que han sido especialmente programadas. 
Crea un falso servicio con un driver de sistema y a través del puerto TCP 8080 establece una conexión con un servidor HTTP encriptado, desde el cual ejecutará acciones arbitrarias.
Infecta a Windows 98/Me/NT/2000/XP/Vista y Server 2003, está desarrollado en Visual C++ con una extensión de 38KB y encriptado con rutinas propias.
Una vez ingresado al sistema se copia a las siguientes rutas:

· %System%\fouro.exe 

· %System%\jedoupynna.exe 

%System% es la variable C:\Windows\System para Windows 95/98/Me, C:\Winnt\System32 para Windows NT/2000 y C:\Windows\System32 para Windows XP y Windows Server 2003.

Para ejecutarse la próxima vez que se re-inicie el sistema crea la llave:

[HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run]
"buvizy" = "%System%\fouro.exe"

Al siguiente inicio del equipo el archivo jedoupynna.exe es registrado como un nuevo servicio de driver de sistema con las características: 

Nombre mostrado: d77xxfaay4
Descripción: Canon BJ Memory Card Manager 
Rutina de ejecución: Automática
Este falso servicio a través del puerto TCP 8080 establece una conexión con un servidor HTTP encriptado, desde el cual podrá ejecutar acciones arbitrarias.

Finalmente agrega valores a la llave de registro:

[HKLM\SYSTEM\CurrentControlSet\Services\d77xxfaay4]
13. Agent.HKR. Es un troyano reportado el 13 de Agosto del 2008 que se propaga descargado conjuntamente con otros malwares o visitando páginas web expresamente acondicionadas.  

Infecta Windows 95/98/Me/NT/2000/XP y Server 2003 está desarrollado en Assembler con una extensión de apenas 9,078 Bytes y no está encriptado. 
El troyano modifica llaves de seguridad de funciones y servicios del sistema, descarga un malware encriptado y a través de un puerto TCP aleatorio permite el acceso no autorizado de intrusos. 
Al ingresar a un sistema se copia a la carpeta %System% con el nombre de ntos.exe y libera los siguientes archivos:

· %System%\wnspoem\video.dll (archivo temporal) 

· %System%\wnspoem\audio.dll (archivo temporal) 

Para ser ejecutado la próxima vez que se re-inicie el sistema crea las llaves de registro:

[HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon]
"Userinit" = "%System%\userinit.exe" 
[HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon]
"Userinit" = "%System%\ntos.exe" 

Al siguiente inicio del equipo el troyano agrega valores a las sub-llaves de seguridad del sistema haciéndolo inestable. 

· Abre un puerto TCP aleatorio para permitir el ingreso de intrusos  

· Roba información critica como nombres de usuarios contraseñas 

· Intenta decargar de diverso sitios web el troyano R/Crypt.XPACK.Gen 
	Nombre:
	ADV 
Alias: (AXL, BW)

	Tipo:
	-Infector de archivos .EXE, .COM
-Residente
-Polimórfico

	Tamaño:
	1416 - 1450 bytes

	Origen:
	Perú, Junio/1996

	Destructivo:
	NO

	En la calle
 (in the wild):
	SI

	Detección/Eliminación:
	- The Hacker Antivirus - Registro Junio de 1996


Descripción
· La primera vez que ejecuta un programa infectado el virus se coloca residente en memoria y se enlaza a la INT 21h , todo archivo que sea ejecutado (4Bh) o abierto (3Dh) será infectado. El virus se coloca al final de los archivos (EXE y .COM) añadiéndoles 1398-1450 bytes.

· ADV-96 es un virus polimórfico que ha sido escrito utilizando la librería BWME (Biological Warfare Mutation Engine) de 'MnemoniX'.

· ADV-96 no infecta el COMMAND.COM y algunos Anti-Virus conocidos.

· Como parte del virus se puede encontrar el siguiente mensaje:

Virus ^^AXL^^
Desarrollado por ^^AXL^^ en Lima-PERÚ 1996
ADV-96

	Nombre:
	Win32/Cabanas
Alias: 

	Tipo:
	Infector de archivos NewEXE PE (32 bits), Residente

	Tamaño
	3000 bytes aprox.

	Origen:
	Venezuela, Diciembre/1997

	Destructivo:
	NO

	En la calle (in the wild):
	SI


Descripción
· Win32/Cabanas es un virus de 32 bits que funciona en Windows 95, Windows NT y Windows 3.x con el sistema Win32s.

· Win32/Cabanas es el primer virus residente para Windows NT.

· Win32/Cabanas ha sido creado por el mismo autor del virus WM/CAP, un adolescente de 15 años que se hace llamar "Jacky Querty".

· Win32/Cabanas es un virus residente por procesos, semi-encriptado, con algunas capacidades de stealth y anti-heurística, también maneja técnicas de anti-depuración por lo que su trazado requiere conocimientos de la implementación del procesados 386+.

La primera vez que se ejecuta un archivo infectado, el virus desencripta parte de su código donde contiene los nombres de varias funciones de Windows, antes de llamar a estas funciones trata de obtener la dirección base del KERNEL32. Localizada la dirección base del Kernel, Win32/Cabanas infecta todos los archivos *.EXE, *.SRC del directorio \WINDOWS, \WINDOWS\SYTEM y el folder actual.

El virus se enlaza ("hookea") a las funciones GetProcAddress, GetFileAttributesA, GetFileAttributesW, MoveFileExA, MoveFileExW, _lopen, CopyFileA, CopyFileW, OpenFile, MoveFileA, MoveFileW, CreateProcessA, CreateProcessW, CreateFileA, CreateFileW, FindClose, FindFirstFileA, FindFirstFileW, FindNextFileA, FindNextFileW, SetFileAttrA y SetFileAttrW.

Cuando un programa invoca estas funciones el virus se activa e infecta el archivo o proceso activo, algunas funciones son utilizadas también como ocultamiento.

Dentro del código del virus se puede encontrar (encriptado):

"(c) Win32.Cabanas v1.0 by jqwerty/29A"

	Troyano
	Autor
	Protocolo
	Puerto

	EasyServ
	gmgDesign
	TCP
	5558

	AcidkoR
	koR
	TCP
	1025, 20002

	Eclipse 2000 1.270 
	]iridium[
	TCP
	12701

	AckCmd
	Arne Vidstrom
	TCP
	80, 1054

	Aim Robber
	kyle
	TCP
	789

	AimSpy 1.0
	PB
	TCP
	777

	Ajan
	cHaLLeNge
	TCP
	25

	Ehks 2.1
	expl0it_shad0w
	TCP
	80

	Akosch4
	akosch
	TCP / UDP
	1032, 1986 / 1032

	Aladino
	Topo[LB] & Ethdra
	TCP
	TCP

	Al-Bareki
	jaas
	TCP
	66, 6666

	Back Construction
	P23h
	TCP
	21, 666, 5400, 5401, 5402

	Chupacabra
	Dark Side Industries
	TCP
	20203

	Cow
	trojancow@hotmail.com
	TCP
	2001

	GabanBus
	E. Ramesh
	TCP
	12345, 12346

	GateCrasher
	KillBoy and PCX
	TCP
	6969, 6970

	GirlFriend
	General Failure
	TCP
	21544

	Hack´a´Tack
	Da SuckA y The Bart33 contact_lbf@hotmail.com
	TCP / UDP
	31785, 31788, 31790, 31792, 35000  / 31789, 31791

	Osiris
	Bigbang
	TCP
	56565

	Oxon
	SiNiST3r
	TCP
	23005

	Evangelion
	napa_topos
	TCP 
	660


A continuación puedes ver una extensa lista de troyanos: 

APS-Beazly

APSTrojan.qa

Back Orifice 2000

BackDoor-AAF

Backdoor-ABN

Backdoor-CV

Backdoor-G

Backdoor-IX

Backdoor-LT

Backdoor.Fraggle.Rock

Backdoor.FTP99

Backdoor.IRC.Acebo

Backdoor.SecretService
BackOrifice2K.Trojan

Bdoor-ABN

Bdoor-CV

Bdoor-IX

Bdoor-LT

BKDR_FLY

BKDR_FRAGGLE

BKDR_SECRET

BO-2000

BO2K

Bounce-A

CodeRed-II

Coma

Dally-A
Diablo

Dlder

DosNuke

Download-A

DSS-A

Except-A

Except-Fam

Except-Fam2

Expl-IIS

Fav-G
Flood-A

Flood-O

Glitch-A

Hk

Hooker-E

Hooker-F

ICQBomb-A

Id8525

IEStart

Imiserv

IRCFlood-A

IRCFlood-A

JetHome

JetHome-M

JetHome-O

JS.Forthnight

JS.Fortnight

Kbman
Keylog-C

KillCMOS-C

KillCMOS-E

Kuang-C

Kuang2

LoveLet-A

Mid/IRCFlood-A

Mine

mIRC/Flood-A

Momma-B

Msstake-A

Netbusp

Nmcrack

NoClose

Orifice

Palukka
PWS-AV

PWSteal.LoveLetter

R3C

Rebooter

RevPack521

Sub Seven

Sub7

Sub7-21B

Subseven

Subseven.backdoor

Backdoor-G

Sub7

TROJ_DLDER.A

PSW.Hooker

VirtualRoot

Win32.Dlder

Win32.VirtualRoot

W32.Dlder

Vicwor-A

W32.Dlder

W32.DlDer.Trojan

Weird-10240

Win32.Acebot

Winshell

Xninja

Y3kRat-1_6

Worms

1. GUSANO MORRIS (1988): primer ejemplar de malware auto replicable que afectó a Internet. El 2 de noviembre de 1988 hizo su aparición el primer gusano (gusano informático) en Internet: Morris worm. Durante unas horas, aproximadamente el 10% de todas las máquinas de Internet se vieron afectadas por ese gusano.
Ocasiona: El virus enviaba copias ilimitadas de sí mismo y sobrecargaba las redes. Las copias llegaban a través del correo electrónico (Sendmail). El programa intentaba averiguar las claves de acceso (passwords) de otras computadoras, usando una rutina de búsqueda que permutaba los nombres de usuarios conocidos, una lista de los passwords más comunes y también búsqueda al azar. Descubrieron que no todas las computadoras eran afectadas, sino solo se propagó en las computadoras VAX de DEC (digital equipament corp) y las fabricadas por Sun Microsystems, que empleaban Unix.
2. El virus Sircam (cuyo nombre de código es W32.Sircam.Worm@mm, Backdoor.SirCam o Troj_Sircam.a) se difunde por correo electrónico. Los usuarios que corren mayor riesgo son aquellos que utilizan Microsoft Outlook en Windows 95, 98, Millenium y 2000. 
El gusano Sircam selecciona aleatoriamente un documento (con las extensiones .gif, .jpg, .mpg, .jpeg, .mpeg, .mov, .pdf, .png, .ps o .zip) encontrado en el directorio c:\Mis documentos\ en el equipo infectado. A continuación envía automáticamente un correo electrónico cuyo asunto es el nombre de ese documento .

El gusano Sircam también puede eliminar todos los archivos de su disco duro el 16 de octubre de cada año si su equipo usa el formato de fecha europeo (día/mes/año). 
Sircam también agrega texto al archivo c:\recycled\sircam.sys cada vez que se reinicia su equipo, lo cual puede llenar potencialmente espacio disponible en el disco C:\. 
Los equipos infectados tienen los siguientes archivos en sus discos duros: 
· Sirc32.exe 

· Sircam.sys 

· Run32.exe 
Para saber si se tiene un virus, se debe realizar una búsqueda de archivos que posean alguno de los nombres mencionados previamente en todos los discos duros (Inicio/Buscar/Todos los archivos y carpetas...). 
También se puede eliminar el virus manualmente a través de los siguientes pasos: 

· Eliminar los archivos Sirc32.exe y Sircam.sys. 

· Eliminar el archivo c:\windows\Runddl32.exe. 

· Cambiarle el nombre al archivo c:\windows\Run32.exe por c:\windows\Rundll32.exe. 

· Editar el archivo c:\autoexec.bat y eliminar la siguiente secuencia: @win \recycled\sirc32.exe 

· En el registro (que se puede modificar al ejecutar c:\windows\regedit.exe) 

· En HKEY_CLASSES_ROOT/exefile/shell/open/command, editar la cadena (al hacer doble clic en Predeterminado) e introducir la siguiente cadena: 

"%1" %*

· En HKEY_LOCAL_MACHINE/Software/Microsoft/Windows/CurrentVersion/RunServices, eliminar la llaveDriver32=C:\WINDOWS\SYSTEM\SCam32.exe. 

· En HKEY_LOCAL_MACHINE/Software, eliminar la carpeta Sircam.

· Ahora se debe reiniciar el equipo.
3. El virus LovSan/Blaster. Al aparecer en el verano de 2003, LovSan (también conocido como W32/Lovsan.worm, W32/Lovsan.worm.b, W32.Blaster.Worm, W32/Blaster-B, WORM_MSBLAST.A, MSBLASTER, Win32.Poza, Win32.Posa.Worm, y Win32.Poza.B) es el primer virus cuyo procedimiento consiste en explotar la falla de seguridad en los protocolos RPC/DCOM (Remote Procedure Call (Llamada a Procedimiento Remoto)) en Microsoft Windows. Esta falla permite que se comuniquen los procesos remotos. Al explotar dicha falla con un desbordamiento de búfer, un software dañino (como ser el virus LovSan) puede tomar el control de una máquina vulnerable. Los sistemas como Windows NT 4.0, 2000, XP y Windows Server 2003 están todos afectados. 

El gusano LovSan / Blaster está programado para analizar una cantidad aleatoria de direcciones IP en busca de sistemas vulnerables a la falla del RPC en el puerto 135.

Cuando se encuentra con una máquina vulnerable, el gusano abre un shell remoto en el puerto TCP 4444, y hace que el ordenador remoto descargue una copia del gusano en el directorio %WinDir%\system32 al ejecutar el comando TFTP desde la máquina infectada (puerto UDP 69) para comenzar con la transferencia del archivo. 

Una vez descargado, el archivo se ejecuta, y luego el virus crea entradas en el registro para que se ejecute nuevamente en forma automática cada vez que el ordenador se reinicia: 

· HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\ Run "windows auto update" = msblast.exe I just want to say LOVE YOU SAN!! Bill

El mejor método para erradicar el virus LovScan es, en primer lugar, desinfectar el sistema mediante la siguiente herramienta de desinfección: 

· Primero, vaya a Inicio / Ejecutar y luego introduzca el siguiente comando para prevenir que el ordenador se reinicie constantemente: 

shutdown -a

· Haga clic con el botón derecho del ratón en Mi PC 

· Haga clic en Propiedades / Opciones Avanzadas / Inicio y Recuperación / Configuración 

· Deshabilite la opción de "reinicio automático". 

Más aún, ya que el virus se propaga mediante el sistema de red de Microsoft Windows, se recomienda encarecidamente instalar un firewall personal en las máquinas que estén conectadas a Internet, y también filtrar los puertos TCP/69, TCP/135 a TCP/139 y TCP/4444. 

4. El gusano: ILOVEYOU (VBS/Loveletter o Love Bug worm).Es un virus de tipo gusano, escrito en Visual Basic Script que se propaga a través de correo electrónico y de IRC (Internet Relay Chat). Miles de usuarios de todo el mundo, entre los que se incluyen grandes multinacionales e instituciones públicas- se han visto infectados por este gusano.

Su apariencia en forma de correo es un mensaje con el tema: “ILOVEYOU” y el fichero adjunto LOVE-LETTER-FOR-YOU.TXT.vbs aunque la extensión “vbs” (Visual Basic Script) puede quedar oculta en las configuraciones por defecto de Windows, por lo cual la apariencia del anexo es la de un simple fichero de texto.

Cuando se abre el archivo infectado el gusano infecta nuestra máquina y se intenta auto enviar a todo lo que tengamos en las agendas de OutLook (incluidas las agendas globales corporativas). Su procedencia es Manila Filipinas y el autor se apoda Spyder.
Solución

Dado que el virus se transmite a través del correo electrónico la primera medida de carácter preventivo consiste en que los servidores de correo electrónico no admitan mensajes en los que figure como asunto "ILOVEYOU" o el correspondiente a los mensajes de constituyan una variante del virus original, consiguiendose así no propagar el virus. 
La segunda medida de carácter preventivo afecta a los usuarios que ya han recibido el mensaje y consiste en eliminar el mensaje tanto en su equipo local como en el servidor y bajo ningún concepto abrir el fichero anexo al mensaje. 
La tercer medida de carácter preventivo es disponer del antivirus adecuado. 
Por último si el equipo informático ha sido ya infectado es necesario ejecutar el programa que constituye el antídoto del virus. 
El virus crea las siguientes claves en el registro, que deberán ser borradas para evitar que el virus se ejecute de forma automática nada más iniciar el sistema: 
     HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\MSKernel32
     HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices\Win32DLL 
También será necesario borrar los archivos: 
     WIN32DLL.VBS 
 ubicado en el directorio de Windows (por defecto \WINDOWS) 
     MSKERNEL32.VBS
     LOVE-LETTER-FOR-YOU.VBS 
 ubicados en el directorio de sistema (por defecto \WINDOWS\SYSTEM)

Detalles
El virus sobrescribe con su código los archivos con extensiones .VBS y .VBE. Elimina los archivos con extensiones .JS, .JSE, .CSS, .WSH, .SCT y .HTA, y crea otros con el mismo nombre y extensión .VBS en el que introduce su código. También localiza los archivos con extensión .JPG, .JPEG, .MP3 y .MP2, los elimina, y crea otros donde el nuevo nombre está formado por el nombre y la extensión anterior más VBS como nueva extensión real.

5. El gusano: Blaster (Lovsan o Lovesan). Se trata de un virus con una capacidad de propagación muy elevada. Esto lo consigue porque hace uso de una vulnerabilidad de los sistemas Windows NT, 2000 XP y 2003 (que son los únicos afectados) conocida como  ”Desbordamiento de búfer en RPC DCOM “.
Se trata de una vulnerabilidad para la que hay parche desde Junio de 2003, todos los usuarios que no hayan actualizado su sistema desde esa fecha deberían hacerlo inmediatamente. Por otra parte se propaga usando el puerto TCP 135, que no debería estar accesible en sistemas conectados a Internet con un cortafuegos correctamente configurado.Los efectos destructivos consisten en lanzar ataques de denegación de servicio con el web de Microsoft “windows update” y quizás provocar inestabilidad en el sistema infectado.
SOLUCION
· Instrucciones preliminares (solo para usuarios de Windows XP). Para estos usuarios, es preciso deshabilitar la "Restauración del sistema" de Windows XP.

· No volveremos a habilitar la Restauración del sistema hasta que no se haya finalizado completamente con la eliminación del virus. 

· Aplicar parche. Es quizás la parte más delicada del proceso de eliminación. El objetivo de este paso es instalar en nueso sistema operativo el parche que repara la vulnerabilidad MS03-26. Para ello, diríjase a Boletín de Seguridad de Microsoft MS03-26 y ahí 1) descargue el parche, 2) instálelo en el sistema. Recuerde que mientras no tenga instalado completamente este parche su ordenador podrá ser infectado.

· Borrar el virus definitivamente. Como seguridad, repita el paso de matar el proceso MSBLAST (es decir: CTRL + SHIFT + ESCAPE, pinchar en "nombre imagen", pinchar en "MSBLAST.EXE" -> "Terminar Proceso" -> "Sí"). 

· Si tiene antivirus, asegúrese de que está actualizado y fuércele a relizar un escaneo completo del sistema. Si no tiene antivirus, recomendamos que se descargue y ejecute una de las siguientes herramientas: 

· Blaster Removal Tool de Symantec 

· Herramienta de Computer Associates 

· PQRemove de Panda Software 

· Fin de la eliminación. Su ordendador ya debería de estar limpio y protegido contra este virus. En caso de no ser así, esto puede ser porque: 

· Por alguna razón no ha instalado el parche de Microsoft. Asegúrse de que lo haya hecho, o intente instalarlo (recuerde que es el de 32 bits, que no basta con bajárselo y guardarlo en algún sitio, hay que abrirlo/ejecutarlo) 

· Si el parche está instalado correctamente vuelva a pasar la herramienta que se descargó de Internet para realizar la limpieza (o bájese una herramienta alternativa e inténtelo de nuevo). 

· Finalizado el proceso de eliminación, recuerde, en Windows XP es conveniente volver a habilitar "Restauración del sistema" (para ello sigua los mismos pasos que se dieron para deshabilitarlo). 

6. El gusano: Sobig Worm. Gusano de envío masivo de correo cuya propagación se realiza a todas las direcciones electrónicas encontradas dentro de los ficheros de extensiones: .txt, .eml, .html, .htm, .dbx, y .wab. El correo en el que se propaga el gusano parece como si fuese enviado por  ”big@boss.com”. También realiza copias de sí mismo en máquinas remotas a través de recursos compartidos en red.
Solución
· Uso de antivirus actualizado.

· Eliminación de la entrada añadida al registro que provoca la ejecución automática del gusano cada vez que Windows es reiniciado. (ver video 'Edición del Registro' en la sección de Ayuda).
Durante su ejecución, W32.Sobig.A@mm realiza las siguientes acciones: 

· El gusano inicialmente: 

· Se copia a sí mismo como %Windir%\winmgm32.exe 

· Crea un proceso de %Windir%\winmgm32.exe 

· El proceso %Windir%\winmgm32.exe lleva a cabo las siguientes acciones: 

· Crea un Mutex de nombre Worm.X
Nota: Un mutex es un programa objeto usado para permitir el acceso a un recurso compartido, pero no de forma simultanea. 

· Envía un mensaje a una dirección de pagers.icq.com. 

· Intenta descargar el contenido de la dirección http:// www.geocities.com/reteras/reteral.txt, ya deshabilitada. 

· Para propagarse en redes compartidas el gusano se replica en los siguientes directorios de los equipos remotos: 

· Windows\All Users\Start Menu\Programs\StartUp 

· Documents and Settings\All Users\Start Menu\Programs\Startup 

· Envía un correo electrónico a todas las direcciones encontradas en ficheros de extensiones: 

· .txt 

· .eml 

· .html 

· .htm 

· .dbx 

· .wab 

· Para ejecutarse automáticamente cada vez que el sistema sea reiniciado, añade el valor: 

WindowsMGM %Windir%\winmgm32.exe

a la clave del registro: 

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

7. Code Red. Este virus al atacar configuraciones más complejas,que no son implementadas por el usuario final, tuvo menor impacto que el Sircam . Cabe destacar las 2 mutaciones basadas en este virus que circulan por Internet, Codered.C y el Codered.D , que utilizan su misma técnica variando su carga destructiva.

El gusano .ida "Red Code" tiene las siguientes características: 

* Una vez infectada la máquina, arranca 100 threads que son utilizados
para buscar otros servidores web vulnerables e infectarlos con el gusano. 

* Modifica las páginas web existentes con el siguiente código: 

&lt;html&gt;&lt;head&gt;&lt;meta http-equiv=óContent-Typeó content=ótext/html;
charset=Englishó&gt;
&lt;title&gt;HELLO!&lt;/title&gt;&lt;/head&gt;
&lt;bady&gt;&lt;hr size=5&gt;
&lt;font color=óredó&gt;&lt;p align=ócenteró&gt; Welcome to http://www.worm.com !
&lt;br&gt;&lt;br&gt;Hacked By Chinese! &lt;/font&gt;&lt;/hr&gt;&lt;/bady&gt;
&lt;/html&gt; 

El primer análisis al gusano nos permite describir brevemente su
comportamiento: una vez infectada la máquina, arranca 100 threads con un
bucle que analiza otras máquinas en vistas a infectarlas (excepto si
existe un archivo denominado C:\NOTWORM, en cuyo caso la función de
propagación queda anulada).

8. Klez. Nuevo gusano que se propaga a través del e-mail y la Red en mensajes con formato .HTML. Además, al explotar la vulnerabilidad MIME (Multipurpose Internet Mail Extensions), presente en algunas versiones de Microsoft Outlook, Outlook Express e Internet Explorer, como hacía Nimda, es capaz de ejecutarse de manera automática con la simple previsualización del e-mail que lo contiene, sin necesidad de que el usuario lo active.

El virus Klez puede generar correos electrónicos sin texto y con un asunto elegido de manera aleatoria de una lista de aproximadamente cien opciones preconfiguradas. Adjunta al correo electrónico un archivo ejecutable que contiene una variante del virus. Los virus poseen una extensión .eml para explotar una falla de seguridad en Microsoft Internet Explorer 5.
Si el usuario recibe este mensaje y su equipo no está convenientemente actualizado, el gusano comienza su rutina de infección. Primero, crea dos archivos con atributo oculto (+H) en la carpeta C:\Windows\System, cuyos nombres son KRN132.EXE (una copia del propio gusano) y WQK.EXE (el virus comprimido Elkern). Entonces añade dos entradas de registro para asegurarse de que ambos programas se ejecutarán cada vez que se inicie el sistema.

También puede propagarse generando numerosas copias de si mismo en la carpeta de archivos temporales de Windows. Estas copias poseen nombres elegidos al azar y el gusano intenta copiarlas en todas las carpetas compartidas en red. Para ello busca archivos con extensiones: TXT, HTM, DOC, JPG, BMP, XLS, CPP, HTML, MPG, MPEG y los infecta con su propio código añadiendo, además, al archivo la extensión .EXE. Cabe destacar que esta acción la repetirá cada 8 horas.

Solución

Para eliminar el virus Klez, el mejor método es, en primer lugar, desconectar el equipo infectado de la red y después utilizar un software antivirus actualizado o la herramienta de desinfección de Symantec (preferentemente, reiniciando el equipo en modo a prueba de errores).

9. Melissa (”Mailissa”, “Simpsons”, “Kwyjibo”, o “Kwejeebo”). El virus es conocido como W97M_Melissa o Macro.Word97.Melissa. Nos puede llegar en un archivo adjunto a un mensaje electrónico, enviado por alguien conocido (como el Happy99). Dicho mensaje, incluye en asunto (en inglés): “Important message from…” (Mensaje importante de…) y en el cuerpo del mensaje: “Here is that document you asked for … don’t show anyone else “, donde se indica que dicho documento fue solicitado por usted (y que no se lo muestre a nadie más).

Este virus infecta a MS Word y éste a todos los archivos que se abren, cambia ciertas configuraciones para facilitar la infección, se auto-envía por correo, como un mensaje proveniente del usuario a las primera 50 buzones de la libreta de direcciones de su correo

Para infectar documentos y plantillas el virus copia línea a línea su propio código a otro documento abierto. En caso de que el NORMAL.DOT ya esté infectado, el virus renombra su código como "Document_Close", y cuando el virus copia el código de NORMAL.DOT a un documento, lo renombra como "Document_Open".

Sin embargo, el virus envía una sola vez el mensaje infectado. Para ello, verifica este dato en el registro: 

HKEY_CURRENT_USER\Software\Microsoft\Office
Melissa? = ... by Kwyjibo
Si esta entrada no existe, y antes de crearla, el virus envía los mensajes infectados. La próxima vez, si la entrada existe, no enviará ningún mensaje.
Una rutina de disparo se activa siempre que el número correspondiente al día actual sea igual al número de los minutos. En ese caso, el virus inserta el texto siguiente en el documento abierto en ese momento: 

Twenty-two points, plus triple-word-score, plus fifty points for using all my letters. Game's over. I'm outta here. 
Dentro del virus pueden encontrarse estos comentarios: 

WORD/Melissa written by Kwyjibo
Works in both Word 2000 and Word 97
Worm? Macro Virus? Word 97 Virus? Word 2000 Virus? You decide!
Word -> Email | Word 97 <--> Word 2000 ... it's a new age! 
10. El gusano: Sasser (Big One). Gusano que para propagarse a otros equipos, aprovecha la vulnerabilidad en el proceso LSASS (Local Security Authority Subsystem). Sólo afecta a equipos Windows 2000/XP y Windows Server 2003 sin actualizar.

Los síntomas de la infección son:  Aviso de reinicio del equipo en 1 minuto y tráfico en los puertos TCP 445, 5554 y 9996

SOLUCION
1. A continuación hay que editar el registro para deshacer los cambios realizados por el virus. Si necesita información sobre cómo editar el registro puede ver esta guía de edición del registro o este vídeo de ayuda que ilustra el proceso. Sea extremadamente cuidadoso al manipular el registro. Si modifica ciertas claves de manera incorrecta puede dejar el sistema inutilizable. 

Para evitar que el gusano sea ejecutado automáticamente cada vez que el sistema es reiniciado, elimine de la siguiente clave del registro de Windows, el valor indicado. 

Clave: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Valor: "avserve.exe" = C:\WINDOWS\avserve.exe 

2. Actualice su sistema con el parche de la vulnerabilidad que aprovecha este gusano para propagarse a otros equipos.
Más información y acceso al parche que repara esta vulnerabilidad en el Boletín de Seguridad de Microsoft MS04-011. 

3. Reinicie su ordenador y explore todo el disco duro con un antivirus para asegurarse de la eliminación del virus. Si desactivó la restauración del sistema, recuerde volver a activarla.

Para ejecutarse automáticamente cada vez que el sistema es reiniciado, el gusano añade a la siguiente clave del registro de Windows, el valor indicado. 

Clave: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Valor: "avserve.exe" = C:\WINDOWS\avserve.exe 

Crea el fichero win.log en el directorio raíz de la unidad C:. Este archivo contiene la dirección IP del equipo. El gusano crea un mutex llamado "Jobaka3l" para no ejecutarse más de una vez en memoria.

11. El gusano: Bagle (Beagle). Gusano que se difunde mediante el envio masivo de correo electrónico a direcciones que captura de diversos ficheros en la máquina infectada. Utiliza un truco de ingeniería social muy simple pero efectivo, consistente en hacerse pasar por un mensaje de prueba con un fichero adjunto que usa el icono de la calculadora de Windows, lo que parece que hace pensar a las víctimas que es inofensivo.

Además de las molestias que causa la rutina de envío masivo de correo, lo que hace más peligroso a este gusano es su capacidad de puerta trasera. El gusano se queda residente en la máquina infectada y aguarda comandos de un usuario remoto no autorizado, que podría obtener control total del sistema infectado, dependiendo de la configuración del sistema y de la red.

Está programado para dejar de funcionar el día 28 de Enero de 2004. El gusano obtiene la fecha del PC infectado (que podría ser incorrecta) y termina su ejecución si ésta es posterior al 28 de Enero.

Solucion

1. A continuación, hay que editar el registro para deshacer los cambios realizados por el virus. Si necesita información sobre cómo editar el registro, puede ver esta guía de edición del registro o este vídeo de ayuda que ilustra el proceso. Sea extremadamente cuidadoso al manipular el registro. Si modifica ciertas claves de manera incorrecta, puede dejar el sistema inutilizable. 

Elimine las siguientes entradas del registro: 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run 

d3dupdate.exe = "%System%\bbeagle.exe" 

HKEY_USERS\%SystemInfo%\Software\Microsoft\Windows\CurrentVersion\Run 

d3dupdate.exe = "%System%\bbeagle.exe" 

HKEY_USERS\%SystemInfo%\Software\Windows98

Uid = 

HKEY_USERS\%SystemInfo%\Software\Windows98

Frun = %SystemInfo% 

2. Reinicie su ordenador y explore todo el disco duro con un antivirus para asegurarse de la eliminación del virus. Si desactivó la restauración del sistema, recuerde volver a activarla.

Instalación y Autoarranque 
Verifica que la fecha del sistema sea anterior al 29 de enero de 2004. Si no es menor, el gusano finalizará su ejecución. 

Copia el fichero %system%\bbeagle.exe en la carpeta del sistema. 

Nota: %System% es una variable que representa la carpeta del sistema. Por defecto será C:\Windows\System para (Windows 95/98/Me), C:\Winnt\System32 para (Windows NT/2000), o C:\Windows\System32 para (Windows XP). 

Crea las siguientes entradas en el registro, para facilitarse la ejecución al iniciarse Windows. 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run 

d3dupdate.exe = "%System%\bbeagle.exe" 

HKEY_USERS\%SystemInfo%\Software\Microsoft\Windows\CurrentVersion\Run 

d3dupdate.exe = "%System%\bbeagle.exe" 

También podrá crear las siguientes entradas para mantener en el sistema ciertas huellas de sus actividades: 

HKEY_USERS\%SystemInfo%\Software\Windows98

Uid = 

HKEY_USERS\%SystemInfo%\Software\Windows98

Frun = %SystemInfo% 

Nota: %SystemInfo% se refiere una variable que contiene información del sistema, como "Class ID" o "Username".
12. Nimda. Gusano troyano que emplea tres métodos de propagación diferentes: a través del correo electrónico, carpetas de red compartidas o servidores que tengan instalado IIS (empleando el “exploit” Web Directory Traversal). Descarga en el directorio C:\Windows\Temp un fichero (meXXXX.tmp.exe, un correo en el formato EML) que contiene el fichero que será enviado adjunto por el gusano. 
SOLUCION

Rastrear el equipo infectado con un antivirus actualizado y eliminar todos los archivos detectados por este como cualquiera de los nombres atribuídos al virus en cuestión. 

1. Si el sistema es Windows NT/2000/XP, ir al paso 4.
 2. Si el sistema es Windows 95/98/Me:
Editar el fichero System.ini y realizar el siguiente cambio:
- Localizar la linea que comienza con "shell=\".
- Sustituir el contenido de esa linea desde el signo "=" por "explorer.exe".
La linea debe quedar como sigue:
shell=explorer.exe
- Guardar los cambios y reiniciar.
3. Rastrear el equipo infectado con un antivirus actualizado y eliminar todos los archivos detectados por este como cualquiera de los nombres atribuídos al virus en cuestión.
4. Restaurar los ficheros "Admin.dll" y "Riched20.dll" desde una copia de seguridad o desde los archivos de instalación.
5. Eliminar ficheros compartidos que sean innecesarios.
6. Borrar la cuenta de "Invitado", del grupo de "Administradores".
13. MiMail.R, también conocido como Mydoom o Novarg, superó a Sobig-F -un correo caracterizado por su característica de spam-, y se colocó como el virus que se ha esparcido más rápido, generó más de un millón de copias en las primeras 24 horas de su aparición. De cada 12 correos-e infectados, uno estaba contaminado por MyDoom. En la época de SoBig-F, en agosto del 2003, de cada 17 correos-e infectados, uno era por Sobig.
Al momento de escribir estas lineas, la acción de MyDoom seguía observándose tanto en el envío de mensajes infectados de correo-e como en la respuesta que los usuarios siguen recibiendo de servidores rechazando "su correo-e enviado" pero que nunca enviaron.
El alto volumen de correo-e generado por MyDoom fue resultado de mensajes de auto-respuesta, respuestas programadas de usuarios ausentes, y de los propios servidores de correo-e que responden al identificar algún patrón o comportamiento viral en el correo-e que reciben o porque definitivamente el usuario no se encuentra en su lista de direcciones de correo-e. 
La acción de MyDoom está llevando a situaciones insospechadas antes. El correo-e resultado de la infección va a todos lados, ocasionando respuestas tan crípticas como el que el producto antivirus, al rechazar el correo-e infectado al supuesto remitente, lo acuse de estar enviando correo-e con virus.
Los gusanos infectan a los equipos ya sea utilizando técnicas de ingeniería social o aprovechándose de vulnerabilidades descubiertas en el software instalado en el equipo.
En general los archivos que el autor del gusano adjunta al correo-e son ejecutables, por lo cual se requiere necesariamente de la intervención del usuario para ejecutarlos. La extensión de estos archivos ejecutables (típicamente son los últimos caracteres después del punto) pueden ser .BAT, .CMD, .EXE, .PIF, .SCR. Se ha puesto de moda utilizar archivos comprimidos, que tienen una extensión .ZIP, para enviar los gusano y hacer más difícil la labor del antivirus, que sin embargo puede detectarlo al ver en el interior del archivo comprimido.
El gusano entonces se copia en la carpeta de archivos compartidos con una extensión de archivo ejecutable como .PIF, .SCR, .BAT o .EXE y espera a ser ejecutado por alguno de los usuarios de la red compartida.
14. Bluven. Es un gusano residente en memoria, reportado el 10 de Octubre del 2008, que se propaga visitando sitios en la web maliciosamente acondicionadas.
Infecta unidades de disco lógicas y removibles, archivos de redes con recursos compartidos, ejecutables, documentos, entre otras extensiones. 
Infecta a Windows 95/98/NT/2000/XP/Vista y Server 2003, está desarrollado en Assembler con una extensión de 20,512 bytes. 
Una vez ingresado al sistema se copia a la raíz de todas las unidades de disco:

%Unidad_de_Disco%\Found.007.exe
y libera los siguientes archivos en las rutas:

%Unidad_de_Disco%\B1uv3nth3x1.diz
%Unidad_de_Disco%\msvbvm60.dll
para ejecutarse la próxima vez que se active una unidad de disco, crea un Autorun.inf:

%Unidad_de_Discor%\autorun.inf
Al siguiente inicio del equipo, el gusano revisa las unidades lógicas y removibles del sistema e inserta su código viral en los archivos ejecutables, documentos, gráficos, listas de multimedia, archivos instaladores, de data, etc. 
15. Auraax. Es un gusano residente en memoria, reportado el 26 de Septiembre del 2008, que se propaga conjuntamente con otros malwares o visitando páginas web maliciosamente acondicionadas. 
Infecta unidades de disco removibles, redes con recursos compartidos y archivo HOSTS, impidiendo el acceso a determinadas páginas web. 
Infecta a Windows 95/98/NT/2000/XP/Vista y Server 2003, está desarrollado en Assembler con una extensión de 27,136 bytes. 
Una vez ingresado al sistema se copia a la ruta:

%ProgramFiles%\Microsoft Common\wuauclt.exe 

y libera los siguientes archivos en las rutas:

%Windir%\Temp\rld[Un_dígito_aleatorio].tmp
%System%\config\systemprofile\Local Settings\History\desktop.ini
%System%\config\systemprofile\Cookies\index.dat
%System%config\systemprofile\Local Settings\Temporary Internet Files\desktop.ini
e inserta su código viral en los procesos:

· svchost.exe 

· explorer.exe 

para ejecutarse la próxima vez que se re-inicie el sistema crea las siguientes llaves de registro:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\explorer.exe]
"Debugger" = "%ProgramFiles%\Microsoft Common\wuauclt.exe"
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon]
"Userinit" = "%System%\userinit.exe, %ProgramFiles%\Microsoft Common\wuauclt.exe"
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon]
"Userinit" = "%ProgramFiles%\Microsoft Common\wuauclt.exe"

para inhabilitar el Firewall de Windows crea la llave: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\
StandardProfile\AuthorizedApplications\List]
"%ProgramFiles%\Microsoft Common\wuauclt.exe" = "%ProgramFiles%\Microsoft Common\wuauclt.exe:*:Enabled:EMOTIONS_EXECUTABLE"

%Windir% es una variable que corresponde a C:\Windows en Windows 
95/98/Me/XP/Server 2003 y C:\Winnt en Windows NT\2000.
%System% es la variable C:\Windows\System para Windows 95/98/Me, C:\Winnt\System32 para Windows NT/2000 y C:\Windows\System32 para Windows XP y Windows Server 2003.

%ProgramFiles% es la variable referida a la carpeta de archivos de programa. Por defecto es C:\Program Files.

%SystemDrive% representa a la unidad donde Windows se encuentra instalado, que por defecto es la unidad C:\
Al siguiente inicio del equipo, el gusano busca en la carpeta %System%\DRIVERS\ los drivers de kernel con la extensión .sys y sobre-escribe con un componente Rootkit. 

Luego infecta el archivo HOSTS.

Luego se copia a sí mismo en todas las unidades de disco removibles y redes con recursos compartidos con el siguiente nombre: 

%DriveLetter%\system.exe
Para activarse cada vez que se acceda a una unidad de disco crea el archivo: 
%DriveLetter%\autorun.inf
Finalmente intenta conectarse a los siguientes URL para descargar malwares:
http://78.109.21.42/bool/ld.[Removido]       ubicado en Holanda 
http://www.0xfffffffff.net/ldr/ld.[Removido] ubicado en Egipto
Lista de los veinte virus más peligrosos en Internet:

1 Email-Worm.Win32.NetSky.q

2 Email-Worm.Win32.Bagle.gt

3 Email-Worm.Win32.NetSky.aa

4 Net-Worm.Win32.Mytob.c

5 Worm.Win32.Feebs.gen

6 Email-Worm.Win32.Mydoom.l

7 Email-Worm.Win32.NetSky.t

8 Exploit.Win32.IMG-WMF.y

9 Net-Worm.Win32.Mytob.t

10 Email-Worm.Win32.NetSky.b

11 Email-Worm.Win32.NetSky.x

12 Email-Worm.Win32.Scano.gen

13 Net-Worm.Win32.Mytob.u

14 Trojan-Downloader.Win32.Agent.brk

15 Email-Worm.Win32.Mydoom.m

16 Email-Worm.Win32.Womble.a

17 Email-Worm.Win32.Womble.d

18 Net-Worm.Win32.Mytob.dam

19 Net-Worm.Win32.Mytob.bt

20 Virus.Win32.Grum.a

Spyware

1. Gator: Hecho por Claria Corporation. Es un spyware que se instala en el ordenador, solo con la navegación por sitios que lo publican como propaganda. El claria es bloqueado por el anti-spyware spybot y es detectado como "Avenue Inc", si se logra instalar en el ordenador ocasiona problemas de conexión a redes, o que programas de mensajería instantánea no logren conectarse, en algunos casos altera el protocolo TCP/IP y no se logra ninguna conexión a red, hay que re-instalar el protocolo. Modifica las páginas web que se muestran en los ordenadores donde se encuentra instalado.
2. Accoona. Es una barra de herramientas de Internet Explorer que fue diseñada específicamente para redireccionar las búsquedas web a otros sitios no solicitados, así como también mostrar popups con anuncios. Esta aplicación se instala típicamente con el consentimiento de los usuarios; sin embargo, ciertas funciones o métodos que son utilizados por este programa son cuestionables y no logra ser explícito del todo. Accoona está asociado a la modificación de las propiedades del navegador, el abuso de páginas web (las típicas no solicitadas o de irrelevante interés), muestra de publicidades no solicitadas (generalmente en forma de popups o banners bajo ventana), y lentitud generalizada en el ordenador. La aplicación es distribuida por the Accoona Corporation. 
Este spyware posee las siguientes características: 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan típicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Modificación o "Rapto" del Explorador. Modifica las propiedades del navegador predeterminado (generalmente Internet Explorer) y redirecciona la página de inicio y las páginas de búsqueda a sitios no solicitados de publicidad. Algunos son tan complejos que pueden llegar a modificar hasta las páginas de errores 404 inclusive. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos más archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Modifica el Registro del Sistema. Altera el Registro del sistema creando o modificando entradas ya existentes. Es común que este Spyware modifique las llaves del registro de modo que se ejecute automáticamente en el inicio del sistema.
3. 7000n. Es un componente de barra de herramientas diseñado para Internet Explorer con el único fin de redireccionar las búsquedas web a sitios no solicitados en los cuales mostrará diferentes tipos de publicidades. La aplicación se instala típicamente como un agregado a utilidades freewares; sin embargo, 7000n se supo que también se puede instalar desde la exploración web a través del ActiveX, cuando fuerza, descarga y ejecuta de forma casi inevitable una instalación oculta. 7000n puede estar asociado con "rapto" de la búsqueda de páginas en Internet Explorer (típicamente mostrando publicidad o sitios no solicitados tales como www.7000n.com), desacelerando la navegación web y el sistema operativo en general.  
Este spyware posee las siguientes características: 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan típicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos más archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Modifica el Registro del Sistema. Altera el Registro del sistema creando o modificando entradas ya existentes. Es común que este Spyware modifique las llaves del registro de modo que se ejecute automáticamente en el inicio del sistema.
4. Downloader.MS. Es un Troyano camuflado como si fuera un archivo legítimo del sistema. Sin embargo, el proceso se conecta a Internet para descargar componentes adicionales que pueden arriesgar la seguridad del sistema. 
Este spyware posee las siguientes características: 

· Causa Inestabilidad en el Sistema. Causa Inestabilidad en el Sistema debido a un excesivo uso del ancho de banda del sistema. Aplicaciones maliciosas ejecutan tareas en modo oculto, de manera que logran provocar un uso exagerado, logrando en conjunto, una compleja inestabilidad del sistema. 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan típicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Modificación o "Rapto" del Explorador. Modifica las propiedades del navegador predeterminado (generalmente Internet Explorer) y redirecciona la página de inicio y las páginas de búsqueda a sitios no solicitados de publicidad. Algunos son tan complejos que pueden llegar a modificar hasta las páginas de errores 404 inclusive. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos más archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Modifica el Registro del Sistema. Altera el Registro del sistema creando o modificando entradas ya existentes. Es común que este Spyware modifique las llaves del registro de modo que se ejecute automáticamente en el inicio del sistema. 

5. BonziBuddy. Este software instala y monitorea la navegación a Internet del usuario, y envía publicidades basadas en los datos que fueron observados. BonziBuddy es un software que se instala y propone asistirlo a usted en la navegación por Internet utilizando una animación de un gorila púrpura. 
Este spyware posee las siguientes características: 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Permanece Residente en la Memoria. Permanece residente en la memoria esperando no ser detectado o removido por un detector de Spywares. Su funcionamiento oculto hace que sea muy difícil de remover por aplicaciones anti-espías. Sin embargo, Sin-Espías lo reconoce y elimina correctamente. 

6. AltNet. Es un componente de monitoreo de la navegación a internet, con el único fin de conocer nuestros hábitos y distribuir publicidad no solicitada basada en la información robada. Esta aplicación puede descargar componentes adicionales ingresando a servidores remotos e instalándolos sin el consentimiento del usuario. Sus procesos son tales como la lentitud en la navegación a Internet, y la lentitud del sistema, afectando a cualquier operación que se realice en el mismo. Esta aplicación es mayoritariamente distribuida y relacionada con la instalación de componentes freewares. 
Este spyware posee las siguientes características: 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Instala objetos ActiveX. Instala objetos que son implementados mediante tecnologías Microsoft ActiveX, permitiendo ingresar a los spywares y a otros cientos de parásitos que circulan por la red en diferentes páginas web, pudiendo tomar el control de su ordenador. Para prevenir ésto siempre es recomendado proteger el uso desmedido de ActiveX mediante las opciones del navegador. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos mas archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Modifica el Registro del Sistema. Altera el Registro del sistema creando o modificando entradas ya existentes. Es común que este Spyware modifique las llaves del registro de modo que se ejecute automaticamente en el inicio del sistema. 

· Permanece Residente en la Memoria. Permanece residente en la memoria esperando no ser detectado o removido por un detector de Spywares. Su funcionamiento oculto hace que sea muy difícil de remover por aplicaciones anti-espías. Sin embargo, Sin-Espías lo reconoce y elimina correctamente. 

7. Cydoor. The Cydoor Technologies entrega demasiada publicidad de forma precisa directamentea los escritorios, a través de diferentes softwares instalados. Mas de 2,000 productos se encuentran distribuidos de forma gratuita que constan de la aceptación de los términos a cambio de la integración del spyware para brindar publicidad Cydoor con información demográfica. Se encuentra expandido por toda la red con mas de 10 millones de ordenadores infectados por su continua publicidad ya sea conectado o no a Internet. Cydoor's SoftClick Optimization Engine asegura que la publicidad es enviada unicamente a los usuarios que acepten integrarse y ser parte de la audencia. Sin embargo, viene acoplado con el conocido iMesh, Kazaa, y Grokster. 
Este spyware posee las siguientes características: 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan tipicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Instala objetos ActiveX. Instala objetos que son implementados mediante tecnologías Microsoft ActiveX, permitiendo ingresar a los spywares y a otros cientos de parásitos que circulan por la red en diferentes páginas web, pudiendo tomar el control de su ordenador. Para prevenir ésto siempre es recomendado proteger el uso desmedido de ActiveX mediante las opciones del navegador. 

· Permanece Residente en la Memoria. Permanece residente en la memoria esperando no ser detectado o removido por un detector de Spywares. Su funcionamiento oculto hace que sea muy difícil de remover por aplicaciones anti-espías. Sin embargo, Sin-Espías lo reconoce y elimina correctamente.

8. Adultbox. Es un componente de barra de herramientas diseñado para Internet Explorer con el único fin de redireccionar las búsquedas web a sitios no solicitados en los cuales mostrará diferentes tipos de publicidades. La aplicación se instala típicamente como un agregado a utilidades freewares; sin embargo, Adultbox se supo que también se puede instalar desde la exploración web a través del ActiveX, cuando fuerza, descarga y ejecuta de forma casi inevitable una instalación oculta. Adultbox se puede asociar con páginas no deseadas en nuestro Explorador de Internet (muy comunes en los navegadores cuando aparecen publicidades no deseadas ya sea de programas, ventas o contenido de adulto), anuncios no solicitados (con el conocido popup de publicidad o banner debajo de las ventanas), desaceleración de la navegación web y fallas generales en el sistema que provocan la lentitud del mismo.  

Este spyware posee las siguientes características: 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan tipicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Modificación o "Rapto" del Explorador. Modifica las propiedades del navegador predeterminado (generalmente Internet Explorer) y redirecciona la página de inicio y las páginas de búsqueda a sitios no solicitados de publicidad. Algunos son tan complejos que pueden llegar a modificar hasta las páginas de errores 404 inclusive. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos mas archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Loguea los hábitos de navegación en Internet. Guarda las "huellas" de su explorador de Internet y sus hábitos de compras online, enviando de esta forma información centralizada sobre sus gustos. Esta información es normalmente utilizada para proveer publicidad relacionada con la información que recogieron de su ordenador. 

· Modifica el Registro del Sistema. Altera el Registro del sistema creando o modificando entradas ya existentes. Es común que este Spyware modifique las llaves del registro de modo que se ejecute automaticamente en el inicio del sistema. 

9. zSearch. Es una barra de herramientas de Internet Explorer que fue diseñada específicamente para redireccionar las búsquedas web a otros sitios no solicitados, así como también mostrar popups con anuncios. Esta aplicación generalmente es instalada sin aprobación del usuario junto a programas de carácter freeware; sin embargo, zSearch se supo que también se puede instalar desde la exploración web a través del ActiveX, cuando fuerza, descarga y ejecuta de forma casi inevitable una instalación oculta. zSearch es asociado y definido como software "benigno - no deseado - no solicitado", se apodera de las páginas de búsqueda del Internet Explorer (conducta típica de ésto es la aparición de webs no solicitadas o anuncios de contenido adulto), publicidades no solicitadas (ocurren generalmente por medio de popups o banners bajo ventana), y un proceso de lentitud tanto en la navegación web como en el sistema operativo en general. 
Este spyware posee las siguientes características: 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan tipicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos mas archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Loguea los hábitos de navegación en Internet. Guarda las "huellas" de su explorador de Internet y sus hábitos de compras online, enviando de esta forma información centralizada sobre sus gustos. Esta información es normalmente utilizada para proveer publicidad relacionada con la información que recogieron de su ordenador. 

· Modifica el Registro del Sistema. Altera el Registro del sistema creando o modificando entradas ya existentes. Es común que este Spyware modifique las llaves del registro de modo que se ejecute automaticamente en el inicio del sistema. 

· Permanece Residente en la Memoria. Permanece residente en la memoria esperando no ser detectado o removido por un detector de Spywares. Su funcionamiento oculto hace que sea muy difícil de remover por aplicaciones anti-espías. Sin embargo, Sin-Espías lo reconoce y elimina correctamente.

10. PSGuard. Es un fade más anti-malware que advierte a usuarios de la no existencia o exageradas amenazas que solo pueden ser eliminadas luego de comprar la versión full del programa. Esta aplicación es automáticamente descargada e instalada accediendo de esta forma a continuos sitios de adultez o de software ilegal utilizando la vulnerabilidad de los navegadores para ingresar en los sistemas. PSGuard es distribuido por Shudder Global Limited. 
Este spyware posee las siguientes características: 

· Causa Inestabilidad en el Sistema. Causa Inestabilidad en el Sistema debido a un excesivo uso del ancho de banda del sistema. Aplicaciones maliciosas ejecutan tareas en modo oculto, de manera que logran provocar un uso exagerado, logrando en conjunto, una compleja inestabilidad del sistema. 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan típicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Modificación o "Rapto" del Explorador. Modifica las propiedades del navegador predeterminado (generalmente Internet Explorer) y redirecciona la página de inicio y las páginas de búsqueda a sitios no solicitados de publicidad. Algunos son tan complejos que pueden llegar a modificar hasta las páginas de errores 404 inclusive. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos mas archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Loguea los hábitos de navegación en Internet. Guarda las "huellas" de su explorador de Internet y sus hábitos de compras online, enviando de esta forma información centralizada sobre sus gustos. Esta información es normalmente utilizada para proveer publicidad relacionada con la información que recogieron de su ordenador. 

· Modifica el Registro del Sistema. Altera el Registro del sistema creando o modificando entradas ya existentes. Es común que este Spyware modifique las llaves del registro de modo que se ejecute automáticamente en el inicio del sistema. 

· Permanece Residente en la Memoria. Permanece residente en la memoria esperando no ser detectado o removido por un detector de Spywares. Su funcionamiento oculto hace que sea muy difícil de remover por aplicaciones anti-espías. Sin embargo, Sin-Espías lo reconoce y elimina correctamente. 

11. OpenSite. Es un "rastreador" del navegador Internet Explorer que captura consultas webs y redirecciona estos a localizaciones no solicitadas. La aplicación es equally capaz de descargar e instalar componentes adicionales de servidores remotos. Sus procesos son tales como la lentitud en la navegación a Internet, y la lentitud del sistema, afectando a cualquier operación que se realice en el mismo. Esta aplicación es desarrollada y ampliamente distribuida por Zuvio.com, un conocido distribuidor de sistemas y componentes adware. 
Este spyware posee las siguientes características: 

· Causa Inestabilidad en el Sistema. Causa Inestabilidad en el Sistema debido a un excesivo uso del ancho de banda del sistema. Aplicaciones maliciosas ejecutan tareas en modo oculto, de manera que logran provocar un uso exagerado, logrando en conjunto, una compleja inestabilidad del sistema. 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan tipicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Modificación o "Rapto" del Explorador. Modifica las propiedades del navegador predeterminado (generalmente Internet Explorer) y redirecciona la página de inicio y las páginas de búsqueda a sitios no solicitados de publicidad. Algunos son tan complejos que pueden llegar a modificar hasta las páginas de errores 404 inclusive. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos mas archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Modifica el Registro del Sistema. Altera el Registro del sistema creando o modificando entradas ya existentes. Es común que este Spyware modifique las llaves del registro de modo que se ejecute automáticamente en el inicio del sistema. 

12. Win32.PerFiler. Está diseñado para recuperarse e instalarse cuando es ejecutado. Win32.PerFiler está configurado para descargar de sitios webs o FTP diferentes spywares.
Este spyware posee las siguientes características: 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan tipicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos mas archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Permanece Residente en la Memoria. Permanece residente en la memoria esperando no ser detectado o removido por un detector de Spywares. Su funcionamiento oculto hace que sea muy difícil de remover por aplicaciones anti-espías. Sin embargo, Sin-Espías lo reconoce y elimina correctamente. 

13. WinHost32. Es un componente de monitoreo de la navegación a internet, con el único fin de conocer nuestros hábitos y distribuir publicidad no solicitada basada en la información robada. La aplicación es capaz de descargar y instalar componentes adicionales de servidores remotos. Sus procesos son tales como la lentitud en la navegación a Internet, y la lentitud del sistema, afectando a cualquier operación que se realice en el mismo. Esta aplicación es desarrollada y ampliamente distribuida por Virtumundo, un conocido distribuidor de sistemas y componentes adware. 
Este spyware posee las siguientes características: 

· Causa Inestabilidad en el Sistema. Causa Inestabilidad en el Sistema debido a un excesivo uso del ancho de banda del sitema. Aplicaciones maliciosas ejecutan tareas en modo oculto, de manera que logran provocar un uso exagerado, logrando en conjunto, una compleja inestabilidad del sistema. 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan tipicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Modificación o "Rapto" del Explorador. Modifica las propiedades del navegador predeterminado (generalmente Internet Explorer) y redirecciona la página de inicio y las páginas de búsqueda a sitios no solicitados de publicidad. Algunos son tan complejos que pueden llegar a modificar hasta las páginas de errores 404 inclusive. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos más archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Modifica el Registro del Sistema. Altera el Registro del sistema creando o modificando entradas ya existentes. Es común que este Spyware modifique las llaves del registro de modo que se ejecute automáticamente en el inicio del sistema. 

14. Web3000. Es un componente adware que muestra publicidad en forma de pop-up y cambia las propiedades del navegador. La aplicación se instala tipicamente como un agregado a utilidades freewares; sin embargo, Web3000 también utiliza un exploit o "hueco" del navegador web logrando instalarse de forma forzada e imperceptible a cualquier usuario. Web3000 descarga anuncios no solicitados, "rapta" las páginas de búsqueda del Internet Explorer (especialmente nos damos cuenta cuando encontramos que se presentan cientos de anuncios de avisos o hasta contenido adulto), ralentiza el explorador de Internet, y el sistema operativo en general. 
Este spyware posee las siguientes características: 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan tipicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Loguea los hábitos de navegación en Internet. Guarda las "huellas" de su explorador de Internet y sus hábitos de compras online, enviando de esta forma información centralizada sobre sus gustos. Esta información es normalmente utilizada para proveer publicidad relacionada con la información que recogieron de su ordenador. 

· Permanece Residente en la Memoria. Permanece residente en la memoria esperando no ser detectado o removido por un detector de Spywares. Su funcionamiento oculto hace que sea muy difícil de remover por aplicaciones anti-espías. Sin embargo, Sin-Espías lo reconoce y elimina correctamente.

15. SpywareQuake. Es un fade más anti-malware que advierte a usuarios de la no existencia o exageradas amenazas que solo pueden ser eliminadas luego de comprar la versión full del programa. Esta aplicación es automáticamente descargada e instalada accediendo de esta forma a continuos sitios de adultez o de software ilegal utilizando la vulnerabilidad de los navegadores para ingresar en los sistemas. SpywareQuake es distribuido por SpywareQuake, LLC. 
Este spyware posee las siguientes características: 

· Causa Inestabilidad en el Sistema. Causa Inestabilidad en el Sistema debido a un excesivo uso del ancho de banda del sitema. Aplicaciones maliciosas ejecutan tareas en modo oculto, de manera que logran provocar un uso exagerado, logrando en conjunto, una compleja inestabilidad del sistema. 

· Conecta a Internet. Intenta establecer una conexión externa. Estos Spywares lo realizan tipicamente para descargar sus actualizaciones o reportar la información de la víctima infectada. 

· Muestra publicidad. Muestra un popup no solicitado o una publicidad aleatoria. Dicha publicidad puede aparecer o no en el explorador HTML predeterminado. Por ejemplo: Internet Explorer. 

· Instala Archivos. Instala numerosos archivos necesarios para su ejecución. Cuantos mas archivos instala en su ordenador, mas cantidad de aplicaciones maliciosas pueden tener control sobre su ordenador y su sistema.. 

· Modifica el Registro del Sistema. Altera el Registro del sistema creando o modificando entradas ya existentes. Es común que este Spyware modifique las llaves del registro de modo que se ejecute automáticamente en el inicio del sistema. 

