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1. Introduccidn

Hoy en dia ninguna Administracion puede cerrarse al tema "Internet". En Alemania el
Gobierno ha puesto en marcha la iniciativa "Bund-Online 2005" ("Administracion federal on-
line 2005") a fin de reforzar la introduccion del tema E-Government en el &mbito de la
Administracién. El objetivo perseguido es poder ofrecer en 2005 aproximadamente
350 prestaciones de servicio publico a través de Internet.

2. Instituto Federal del Seguro de los Empleados

Las competencias del Instituto Federal del Seguro de los Empleados
(Bundesversicherungsanstalt fir Angestellte (BfA)) como entidad titular del seguro de
pensiones se extienden a 32 millones de asegurados y pensionistas y a 1,5 millones de
empleadores, es decir, atendemos aproximadamente a 33,5 millones de personas. Nuestras
principales tareas son el calculo y el pago de pensiones, la realizacion de medidas de
rehabilitacién, el asesoramiento a nuestros clientes en todo el pais y la supervision de las
cotizaciones de las empresas.

Nuestra oferta on-line es utilizada mensualmente por mas de 2 millones de personas, y ese
namero muestra una tendencia a crecer. A través de Internet se obtienen cada mes
16.000 historiales de cotizacion y se realizan 15.000 operaciones de prestacion de
informacion sobre pensiones; ademas, cada mes nos llegan 10.000 correos electronicos.
Nuestra oferta en Internet incluye asimismo la posibilidad de modificar la direccién y de
concertar citas de asesoramiento.

En el campo de los procesos administrativos internos utilizamos una estructura de
comunicacion unificada para las aplicaciones de Intranet y la comunicacion entre las
distintas oficinas. Ademas, en la actualidad estamos probando la utilidad practica de
sistemas de workflow.
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3. Requisitos para la utilizacion de tecnologias de
la informacion

Antes de introducir tecnologias de la informacién se debe estudiar en qué procesos es
adecuado utilizarlas. El criterio para elegir los distintos servicios es la utilidad para el
ciudadano y para la administracion. Se debe empezar elaborando un catalogo con los
posibles servicios a través de Internet. En nuestra opinién, el primer lugar debe estar
ocupado por los servicios derivados de los cometidos legales de la entidad aseguradora y
por aquellos que supongan una eficaz ayuda para la realizacion de los procesos
administrativos.

A la hora de utilizar las tecnologias basadas en Internet no sélo es preciso definir a qué
procesos es adecuado aplicarlas, sino que también se debe garantizar el cumplimiento de
los necesarios estandares se seguridad (autenticacién y cifrado). Mientras solo circule por
Internet informacién general, no se plantean problemas de proteccion de datos de gran
relevancia. Sin embargo, la proteccién de datos se convierte en una barrera tan pronto
circulen por redes pulblicas datos individuales del asegurado y los asegurados puedan
acceder a datos, presentar solicitudes y conocer resoluciones on-line. Por ello, en el manejo
de esos datos es necesario proceder con extrema precaucion.

Lo mismo se puede decir del acceso a informacion y datos dentro de las Administraciones.
La posibilidad de efectuarlo debe quedar limitada al personal que esté debidamente
autorizado. De cada operacion de acceso debe quedar constancia documental. Para ello, el
Instituto Federal del Seguro de los Empleados utiliza tarjetas informatizadas, que permiten
controlar el acceso del personal a las bases de datos.

Para que el expediente electronico pueda llegar a ser una realidad, la firma digital debe
ocupar el lugar de la firma manuscrita del funcionario o trabajador responsable. En el campo
de la contabilidad la seguridad social dispone ya de una base juridica para ello. Para 2004,
como muy tarde, el BfA tiene previsto implantar el empleo de firmas digitales y establecer
una Public Key Infrastructure (PKI) propia.

4. Procesos administrativos del BfA basados en Internet

En la utilizacién de tecnologias basadas en Internet en los procesos administrativos del BfA,
los principios de "Administracion sin papeles"”, "aplicaciones de Intranet”, "teletrabajo" y
"utilizacion de tarjetas de asegurado informatizadas" ocupan el primer plano de nuestra
atencion.

4.1. Tramitacion electrénica de expedientes — Administracién sin
papeles

El tiempo medio de tramitacion de una solicitud de pension esta influido en la actualidad
considerablemente por el transporte del expediente de una oficina a otra, los procesos de
archivo y las tareas de recuperacion (p. ej. desde archivos Opticos). Si se utiliza la técnica
disponible para crear un expediente electronico, es posible reducir ese tiempo
considerablemente.

La tramitacion de expedientes mediante sistemas electronicos de workflow exige modificar
los procesos para que se adapten a esa forma de trabajar. Aqui estamos ante una gran
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oportunidad para modificar y optimizar radicalmente los procesos ineficientes, de modo que
se adecuen perfectamente a las necesidades del cliente. Esta sera nuestra principal tarea
durante los préximos afos. Para ello hemos previsto como "proyecto de enganche" una
nueva tarea que el legislador asigno al BfA en 2001.

En Alemania se ha implantado desde enero de 2002 un sistema de jubilacion adicional
capitalizado. Con arreglo a este sistema, el 1por ciento (ese porcentaje se ira
incrementando progresivamente, hasta alcanzar en 2008 el 4 por ciento) de la renta se
ingresara en un contrato de jubilacién apoyado por el Estado. Esa ayuda estatal consiste
para el beneficiario en suplementos* y/o bonificaciones fiscales.

El calculo y el pago de esos suplementos ha sido confiado al BfA. Para calcular el
suplemento, el interesado debe presentar una solicitud y enviarla a la entidad privada. Esta
recogera los datos pertinentes y los enviara electrénicamente al BfA. También es necesario
un ulterior intercambio de datos con otras entidades titulares de la seguridad social y con las
oficinas de hacienda publicas.

El BfA desea aprovechar esta nueva tarea a fin de crear procesos administrativos basados
en tecnologias de Internet para los hasta 1.000 puestos de trabajo previstos. El sistema de
tramitacion perseguira los siguientes objetivos:

. tramitacion con el menor nimero de papeles posible;

. creacion de un archivo exclusivamente electrénico;

. tramitacion electrénica de las solicitudes y consultas mediante un sistema de
workflow;

. intercambio de datos con los organismos implicados también a través de Internet.

La gestién de suplementos es un sistema de tramitacion para el que los datos necesarios
son proporcionados por los correspondientes organismos en principio de forma electrénica.
Cuando lleguen documentos en papel (p. ej. correspondencia con asegurados), seran
escaneados en la oficina postal, se los dotar4 de una identificacion inequivoca y se enviaran
de forma electronica al departamento correspondiente para que éste proceda a su ulterior
tramitacion.

Para archivar los documentos recibidos es necesario crear un archivo electronico. El BfA se
ha decidido a tal fin por el sistema Content Manager de IBM.

Los documentos escaneados y que entren por via electronica, p. €j. correos electronicos,
llegardn mediante un sistema de distribucion electrénico — que garantice un reparto
equitativo de la carga de trabajo entre el personal — al buzén de entrada de cada trabajador.
Este tendra la posibilidad de acceder en su pantalla, ademas de a los documentos en
cuestion, también a los datos de los beneficiarios. Esos datos podran ser modificados o
completados. Ademas, cuando sea necesario, nuestro personal podra iniciar a través del
sistema electrénico un intercambio de escritos.

A fin de poder responder adecuadamente a todas las exigencias, también en el futuro, el
BfA se ha decidido por utilizar el WebSphere Application Server de IBM, empleado
actualmente en todo el mundo. Mediante ese sistema se desea realizar un intercambio de
datos asincrénico basado en Internet con gran nimero de interlocutores tanto externos
como internos. Prevemos a tal efecto varias vias de comunicacion. Prestando especial

! cada inversor percibe un suplemento por importe de 38 € (en 2008: 154 €); por cada hijo con derecho a
ello se paga ademas un suplemento de 45 € (en 2008: 185 €).
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atencion a la economia de costes podemos efectuar la comunicacion de datos por ejemplo
mediante conexiones fijas, redes virtuales privadas utlizando Internet o mediante
formularios web a través de Internet.

La arquitectura del nuevo sistema emplea Java, HTML y Enterprise Information. Esta
previsto ponerlo en servicio a partir de 2003.

4.2. Mejora de los procesos mediante el empleo de Intranet

Otra posibilidad de mejorar los procesos de trabajo y el intercambio de informacion interno
es el empleo de una Intranet.

Desde 2000 venimos utilizando una Intranet para la comunicacién interna. En la actualidad
el 85 por ciento de nuestros 27.000 trabajadores disponen de acceso directo a la misma, y
de ese modo pueden obtener informacion de la Gerencia, de los distintos departamentos o
de los 6rganos de representacion de los trabajadores. Por ejemplo, el departamento de IT
del BfA informa sobre las modificaciones de los programas o las anomalias de los mismos,
y el departamento de personal coloca todas las ofertas de empleo en la Intranet. Asimismo
se puede acceder a través de ella a textos legales, instrucciones y procedimientos de
trabajo, circulares y todo tipo de informacion.

A fin de reducir los costes de formacion, se ha recurrido a intensificar los procesos de
aprendizaje en el propio puesto de trabajo. Dado el gran nimero de trabajadores a los que
van destinadas las medidas de formacién permanente, mediante el empleo de programas
de aprendizaje en la Intranet (Web Based Training (WBT)) se puede cubrir de modo rapido,
moderno y eficiente las necesidades de formacion que vayan apareciendo a consecuencia
de modificaciones legislativas o de los programas. El personal esta siendo preparado ya
ahora para el aprendizaje en el puesto de trabajo. El aprendizaje con base en la web podra
ser empleado en el futuro también para mejorar la cualificacion del personal.

Para formar a nuestro personal también estamos utilizando desde hace algun tiempo
programas de aprendizaje por ordenador (Computer Based Training (CBT)) cuando se inicia
el empleo de productos de software nuevos o modificados. Ademas, mediante proyectos
piloto deseamos comprobar hasta qué punto se puede emplear el CBT también como
herramienta para el aprendizaje de contenidos especializados (Derecho especializado,
lenguas extranjeras, training de escritura).

Otra posibilidad de mejorar la comunicacién mediante Intranet es la creacion de bases de
datos sobre la experiencia obtenida en el trabajo, en los que el personal pueda ir
consignando observaciones sobre la tramitacion, consejos, "trucos" e informacion similar.
De ese modo todos los trabajadores podran beneficiarse de la experiencia reunida por sus
compafieros.

Todas estas medidas incrementan la cualificacién del personal, y de ese modo contribuyen
a evitar errores y deficiencias en la tramitacién de los expedientes. A su vez esto hace que
aumente la satisfaccion de los clientes.

4.3. Teletrabajo

Segun un articulo del Financial Times del 24 de febrero de 2002, el 16 por ciento de los
trabajadores europeos trabaja — al menos parcialmente — en su casa. El teletrabajo esta
especialmente extendido en los Paises Bajos; alli el 10 por ciento de las empresas ofrece
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esta forma de trabajo, mientras que en el resto de Europa esa proporcion es solo del 2 por
ciento. La demanda de teletrabajo esta creciendo, y las tecnologias basadas en Internet
crean la base idonea para su desarrollo.

El teletrabajo tiene ventajas e inconvenientes, tanto para el trabajador como para el
empleador. Las ventajas para el personal residen en que ofrece un mayor margen de
libertad a la hora de distribuir el trabajo: es mas facil armonizar la vida familiar y la vida
profesional; entre las desventajas se suele citar con especial frecuencia la falta de
reconocimiento del rendimiento obtenido y la ausencia de contactos sociales.

En el BfA deseamos poner a prueba el teletrabajo mediante un proyecto piloto. A tal efecto
hemos previsto empezar con 120 puestos de trabajo en régimen de teletrabajo. Esperamos
reunir mediante este proyecto la experiencia que nos permita ver si tiene sentido ofrecer
teletrabajo con una mayor envergadura.

Por el momento hemos ofrecido la oportunidad de realizar en casa tareas de tipo habitual.
Mediante las nuevas posibilidades abiertas por las tecnologias basadas en Internet, los
trabajadores pueden emplear en su propio domicilio practicamente todos los procedimientos
técnicos de los que hasta ahora s6lo podian disponer en la oficina.

A través de la pantalla de su ordenador los trabajadores pueden disponer en su propio
domicilio, por principio, de la misma técnica de informacién y comunicacién que en los
puestos de trabajo ante una pantalla de ordenador situada en las oficinas del BfA. De esa
manera es posible acceder a todas las bases de datos, a la comunicacion interna por correo
electrénico y a los necesarios procedimientos técnicos. Los ordenadores personales de los
puestos de trabajo en casa estan conectados con el ordenador del BfA mediante una linea
RDSI. Para utilizar los puestos de trabajo en casa se ha disefiado e implementado un plan
especial de seguridad IT que tiene en cuenta las peculiaridades y riesgos especificos de
ese tipo de puestos de trabajo. Los costes de creacion del puesto de trabajo y las tarifas
telefénicas corrientes seran asumidos por el BfA.

En la actualidad esta abierto un concurso a escala europea para la adquisicion de la
correspondiente tecnologia de IT. La fase piloto se realizar4 en 2003 y serd sometida a un
seguimiento cientifico.

4.4, Utilizacion de tarjetas de asegurado informatizadas

El proyecto Tarjetas de asegurado informatizadas persigue el reforzamiento de la atencion a
las necesidades del cliente y del servicio que se le presta, mediante la obtencion on-line de
informacion personal a través de Internet.

El BfA coopera desde comienzos de 2002 con Deutsche Bank 24, a fin de que también los
clientes del BfA puedan valerse de las tarjetas informatizadas de dicho Banco. Las
entidades titulares de la seguridad social alemanas han decidido, por razones de economia
de costes, no emplear tarjetas informatizadas propias para asegurados en Internet.

En el marco de este proyecto, los asegurados — en el caso de que posean la
correspondiente tarjeta informatizada — disfrutan de la posibilidad de obtener mediante
Internet informacion individualizada. En la actualidad es posible obtener:

. informacién sobre pensiones;
. historiales de cotizacion;
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e imprimir esos documentos en el propio PC. Con la tarjeta de firma el usuario s6lo necesita
introducir un PIN para que pueda ser identificado mediante su firma digital.

La condicién previa para este servicio electronico es la entrega de tarjetas informatizadas
basadas en un certificado (WebSign 24+ de Deutsche Bank 24). Dichas tarjetas poseen un
elevado nivel de seguridad y se emplean para efectuar operaciones bancarias on-line.

WebSign 24+ se basa en una Public Key Infrastructure (PKI), una técnica basada en
procedimientos de cifrado asincrénicos y que ha cobrado especial importancia debido a la
Ley alemana sobre la firma electrénica. Las tarjetas informatizadas sirven para efectuar la
firma electrénica y cifrar los mensajes, de modo que permiten una comunicacion segura en
Internet. De ese modo se ha creado la posibilidad de una autenticacién inequivoca en
Internet, lo que proporciona una sélida base para los servicios individualizados on-line del
BfA.

Tras darse de alta al principio una sola vez, momento en el que preguntando al cliente una
serie de datos que sélo él conoce se averigua su numero de asegurado y se asigna al
certificado, el cliente puede utilizar los servicios en todo momento. Para ello debe firmar su
peticién con la tarjeta. A tal efecto se han modificado los procedimientos ya existentes y se
han ampliado con elementos destinados a verificar la firma. Asimismo se ha tomado las
medidas necesarias para garantizar la seguridad de la red y de los datos.

De ese modo, el asegurado tiene la posibilidad de acceder de modo tan poco complicado
como rapido a la informacién personal (p. ej. obteniendo informacién sobre pensiones o
modificaciones de su direccion) relativa a su vida asegurada. Las ventajas para el BfA
consisten en la eliminacion de los gastos de papel, impresion y envio. También desaparece
la necesidad de efectuar posibles tareas de tramitacién adicionales, p. €j. las ocasionadas
por direcciones erroneas.

Nos proponemos ir ofreciendo progresivamente servicios adicionales e incluir en este
procedimiento tarjetas informatizadas de otras instituciones (p. ej. Bancos y empresas).

5. Consideraciones finales acerca de la introduccion de
tecnologias basadas en Internet

Entre las diferentes Administraciones de pensiones existen considerables diferencias, a
escala tanto internacional como nacional, en lo que respecta a su estructura interna y al
modo en que se efectian los correspondientes procesos. Los procesos de trabajo
dependen de la respectiva legislacion nacional, de la evolucion histérica y del campo de
tareas que se haya asignado a cada institucion. Por ello no puede haber una estrategia de
utilizacion de las tecnologias basadas en Internet que sea universalmente aplicable. Antes
bien, es preciso prestar atencion a cada situacion concreta en el campo de IT, a las
estructuras organizativas y también a las posibilidades econémicas de cada institucion.

Con base en nuestra experiencia, creemos que a la hora de utilizar las tecnologias basadas
en Internet se deben tener en cuenta los siguientes principios:

1. La introduccién de procesos electronicos facilitara la tramitacion de los expedientes,
dado que en el futuro algunas operaciones administrativas podran ser realizadas de
modo enteramente electronico. Sin embargo, en el futuro el personal de tramitacion
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deberd trabajar con el PC todavia mas que hasta ahora, dado que todos los
documentos sdlo estaran disponibles en forma electrénica.

2. La amplia digitalizacibn de los procesos administrativos tendrd profundas
repercusiones sobre los procedimientos y el personal. Por ello nos hemos propuesto
recabar lo antes posible la colaboracion del personal en los procesos de
modificacion. Especialmente es necesario garantizar que también los trabajadores
gue miren con escepticismo las nuevas tecnologias participen en el proceso de
modificacion.

3. Es preciso asegurarse de que los procesos administrativos garanticen el necesario
nivel de seguridad.

4, El empleo de firmas electronicas puede evitar que se produzcan soluciones de
continuidad, de modo que sera posible la tramitacion enteramente electrénica de los
expedientes. Esta forma de proceder acelera los procesos de trabajo internos y
descarga los archivos. Un requisito para ello es la introduccién de sistemas de
gestion de documentos y de workflow.

5. Muchos asegurados y pensionistas necesitan ayuda especializada, especialmente
en lo que se refiere a la presentacion de solicitudes. Cuando el ciudadano desee
presentar solicitudes por Internet, debera recibir la ayuda suficiente que le permita
rellenar bien los correspondientes formularios. Este objetivo se puede lograr
mediante un guiado inteligente y mediante indicaciones que le ayuden a formular
adecuadamente las solicitudes. De esa manera el personal de tramitacion vera
reducida su carga de trabajo y los procesos administrativos experimentaran una
considerable aceleracion.

6. Tampoco en el futuro sera posible la realizacion enteramente electronica, sin
tramitacion manual, de operaciones esenciales del seguro de pensiones (p. e€j.
solicitudes de pension o de medidas de rehabilitacién). Pero la utilizaciéon de Internet
permitira acelerar la tramitacion, p. ej. en lo que respecta a consultas a terceras
instituciones (organismos publicos, empleadores, etc.).

7. A fin de evitar la "brecha digital" de la sociedad, todos los servicios deberan seguir
siendo ofrecidos siempre también a través de los procedimientos tradicionales.
Solamente en lo que se refiere al intercambio de datos con otras instituciones
Internet llegard a convertirse a medio plazo en el tnico medio de comunicacion.

Desarrollarse hasta convertirse en una empresa de servicios con una clara orientacion a las
necesidades del cliente es un importante objetivo del BfA. Mediante el empleo de
tecnologias basadas en Internet, la IT puede efectuar una importante contribucién al logro
de ese objetivo. Con la utilizacion de Internet en los campos de las relaciones publicas, de
la informacién y del asesoramiento, asi como con la creacion de un portal de Internet, se
han dado ya los primeros pasos por el camino del E-Service.

Esas actividades estan siendo acompafadas por una mas intensa utilizacion de Intranet,
por la tramitacion electrénica de los expedientes y por un mayor empleo de las tecnologias
basadas en Internet en la implementacion de nuevos procesos.

La gran desconocida en todas estas actividades es la evolucion futura de la IT. Los ciclos de
innovacién en este campo, al ser cada vez mas rapidos, dificultan las previsiones y nos
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obligan a una continua actualizacién y adaptacion de nuestros proyectos. Por ello, no cabe
duda de que el futuro traera consigo nuevas posibilidades sorprendentes, que hoy no cabe
apenas adivinar y que permitirdn que la Administracion electronica preste un servicio
claramente orientado a atender las necesidades del cliente.
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