II. ASPECTOS QUE ABARCA LA SEGURIDAD INFORMÁTICA.

     Tomando en cuenta la importancia del equilibrio que debe coexistir entre los niveles de seguridad y funcionalidad de un sistema, entonces surge la implementación de una política de seguridad informática que vigile estos dos aspectos; apoyada en dos pilares que son: la seguridad física y la seguridad lógica.

A. SEGURIDAD FÍSICA

      Cuando nos referimos a seguridad física, estamos hablando de las medidas tangibles que se pueden emplear para la salvaguarda de los equipos (hardware) que integran un sistema informático. Recordemos que las primeras amenazas en materia de seguridad suelen estar vinculadas a la exposición física que puedan tener nuestros equipos en un ambiente determinado; es decir, disponibilidades de acceso a los mismos.

      Al establecer un plan estratégico de seguridad física para los equipos deben considerarse aspectos tales como:

a. La infraestructura o espacio físico que los alberga

b. Las amenazas externas a que se exponen

c. La delimitación de los accesos a los equipos

d. Instalación de barreras de accesos físicas a la información (hardware)

     Esto conlleva al desarrollo de medidas restrictiva que deben tomar en cuenta lo siguiente:

a. El establecimiento de un área para la colocación de los equipos principales, que cumpla con normas de acceso seguro y controlado.

b. Tomar en cuenta que las amenazas no sólo radican en el personal no autorizado, sino también en aspectos climatológicos y ambientales; como son la previsión de inundaciones, daños por descargas eléctricas, sobre calentamiento de los equipos por fallas en el sistema de ventilación, entre otros.

c. Reducir la disponibilidad de unidades de entrada/salida innecesarias para el personal común que tiene acceso a los equipos, ello indirectamente  reduce las posibilidades de extracción de información, como también las instalaciones de programas sin las respectivas licencias y autorizaciones.

d. Ultimadamente con las recientes innovaciones tecnológicas que en materia de comunicación ofrece el mercado, los soportes remotos, las transacciones comerciales, consultas  a nuestras bases de datos en las empresas desde sitios externos, han traído consigo la necesidad no sólo de garantizar éstos enlaces, sino la privacidad y confiabilidad de estas operaciones entre los puntos sobre los cuales se opera; necesidad que en gran medida ha quedado suplida con la aparición de los llamados cortafuegos o Firewall, dispositivos físicos que colocados en ambos extremos de las comunicaciones, garantizan niveles bastante altos de seguridad y privacidad entre las partes interconectadas.

B. SEGURIDAD LÓGICA

      Al momento de referirnos a la seguridad lógica de un sistema, nos limitamos al conjunto de medidas no tangibles o físicas diseñadas para:

a. Preservar la integridad de la información en el sistema

b. Mantener el flujo de la misma a través de los distintos canales de comunicación

c. Evitar los daños y pérdidas que la información pueda sufrir 

d. Poseer un plan de acción capaz de soslayar situaciones de fallas inminentes en el sistema. 

e. Mantener una auditoría permanente de las respectivas licencias de los programas que se ejecutan en cada terminal.

f. Procurar el suministro de energía eléctrica para todos los equipos (de ser posible) sino en los principales, a fin de salvaguardar la información en caso que el sistema principal falle o se ausente. Además de complementarlos de unidades estabilizadoras o supresoras de picos de corriente.

En aras de reducir éstas posibilidades o amenazas a la información, se cuenta con una serie de herramientas de utilería debemos dejar en claro, no son 100% seguras pero efectivamente hacen menos probables las pérdidas de datos; entre ellas podemos citar:

a. Asignación de Privilegios y  Contraseñas: consitituyen la herramienta básica de seguridad informática lógica, pues a través de las mismas se asignan roles o privilegios que a los cuales el usuario queda limitado; además de proporcionar al administrador del sistema un rastro de todas las operaciones llevadas a cabo por éste.

b. Los Antivirus:  forman parte de las herramientas preventivas y correctivas para repeler amenazas que pueden ir desde molestias en la operación del sistema, sobrecarga de los mismos y hasta la destrucción de información y equipos. Operan en  base a anticódigos capaces de detectar códigos malignos y en su gran mayoría destruirlos. 

c. Los Fireweall o Cortafuegos: otra modalidad que en materia de software y de la mano con los antivirus se están convirtiendo en parte esencial de un sistema, su utilidad estriba en el bloqueo y monitoreo de todas las operaciones que se llevan a cabo en un terminal del sistema. 

d. Software de Auditoría: son utilitarios capaces de diagnosticar o identificar la totalidad de los software instalados en un terminal o servidor e incluso determinar su autenticidad.

e. Copias de Seguridad: quizás sea una de las más antiguas medidas preventivas y/o correctivas, que consiste en elaborar una copia exacta o comprimida de la información sensitiva del sistema, que más tarde puede ser restaurada  en caso de pérdidas o desastres.

f. Unidades de Suplidoras de Corriente Ininterrumpida (UPS): permiten la estabilidad del sistema aún en condiciones de tormentas eléctricas, descargas o fallas del sistema ordinario, lo cual garantiza la reducción en un casi 98% de daños a los equipos y por ende a los datos a causa de la interrupción del flujo de corriente eléctrica.
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A pesar de que se invierten miles y en ocasiones millones de dólares en equipo de tecnología de punta para lograr los objetivos económicos que se propone una empresa, actualmente nos encontramos con que muchas organizaciones sufren de incidentes en donde se viola la seguridad física de sus instalaciones por terceros e inclusive por personal interno.

Y es que la seguridad física es en muchas ocasiones tomada como un elemento de “menor prioridad”, sea por iniciativa corporativa o por omisión.

La seguridad física describe las medidas que previenen o detienen a intrusos antes de que accedan a una instalación, recurso o información almacenada en medios físicos.Puede ser tan simple como una puerta con seguro o tan elaborada como múltiples capas de seguridad de guardias armados.

La “ingeniería de seguridad”, la ciencia encargada de estudiar los aspectos relacionados a la seguridad física, ha identificado tres elementos clave para la seguridad física.El primero, al que llamamos en su conjunto “obstáculos” frustra a atacantes triviales y retarda a los más peligrosos.

El segundo, es todo el conjunto de alarmas, iluminación de seguridad, patrullas de guardias de seguridad o controles de circuito cerrado, que facilita y permite que los intrusos sean detectados.

Finalmente, el tercer elemento clave es la respuesta para repeler, capturar o frustrar a los atacantes cuando estos hayan penetrado.

Puede usted imaginarse que empresas que invierten en sistemas biométricos o sistemas de tarjetas electrónicas que funcionan como controles de acceso, puedan tener riesgos o inclusive violaciones a sus cuartos de datos. 

La realidad es que ocurren. Y esta ocurrencia está muy relacionada a las políticas de seguridad que se implementen. Estas políticas deben tomar en cuenta aspectos como seguridad del área, seguridad del equipo y controles generales.


SEGURIDAD DEL ÁREA

Es necesario crear lo que en la jerga se conoce como “perímetro de seguridad física” que no es más las facilidades “de borde” para proteger las instalaciones de procesamiento de información. Ejemplo de estos controles son paredes, control de puerta de acceso, una recepción atendida, etc.

Los controles de entrada deben ser implementados para permitir solo el acceso de personal autorizado dentro de las diferentes áreas de la organización.
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Asimismo, es parte de esa política que los cuartos de cómputo o centros de datos permanezcan cerrados con seguros y que los equipos estén dentro de gabinetes o racks con llave. 

Nos encontramos innumerables historias de clientes que han sufrido el evento de que uno de sus servidores fue apagado por un contratista que se dejó desatendido o porque el equipo tenía medidas de seguridad física que impidieran el acceso a sus interruptores de encendido y apagado.

Otro aspecto importante es que el área para suministro y descarga de equipo por parte de proveedores esté aislada del centro de datos.


SEGURIDAD DEL EQUIPO

Respecto al equipo de informática, se deben implementar controles para minimizar los riesgos de robo, fuego, explosivos, humo, agua, polvo, vibración, efectos químicos e inundación.Además, se debe definir una política que prohíba comer, tomar o fumar en la proximidad del centro de datos.

Es también imperativo que se monitoreen condiciones ambientales como temperatura, inundación y falta de fluido eléctrico. Los cables de suministro de datos y electricidad deben ser protegidos para que no puedan ser interceptados o dañados.


CONTROLES GENERALES

Existen innumerables medidas para controles generales, pero un ejemplo típico y muchas veces poco usado es el “seguro” o lock automático de la pantalla si la computadora está desatendida por un periodo definido.

Por último, debe definirse que los empleados sean prohibidos de dejar información confidencial sin protección.Estas medidas en su conjunto le ayudarán a incrementar la tan olvidada seguridad física.




