Comercio electrónico

El 'comercio electrónico' (en inglés Electronic Commerce, E-Commerce, ecommerce o EC) La industria de la tecnología de la información podría verlo como una aplicación informática dirigida a realizar transacciones comerciales.

El comercio electrónico consiste principalmente en la distribución, compra, venta, mercadotecnia y suministro de información complementaria para productos o servicios a través de redes informáticas como Internet u otras. La industria de la tecnología de la información podría verlo como una aplicación informática dirigida a realizar transacciones comerciales .El comercio electrónico también incluye la transferencia de información entre empresas.

El comercio electrónico también incluye la transferencia de información entre empresas (EDI). 

Actualmente, este segmento presenta el crecimiento más acelerado de la economía. Gracias al costo mínimo que implica, hasta la empresa más pequeña puede llegar a clientes de todo el mundo con sus productos y mensajes. En la actualidad, más de 250 millones de personas en todo el mundo utilizan Internet habitualmente.

Banca Electrónica permite a las empresas a través de una computadora personal tener acceso a la información y transmisión de datos de cada uno de los módulos A través de Banca Electrónica usted podrá realizar las siguientes operaciones bancarias los 365 días del año: • Consulta en línea de saldos y movimientos de cuentas de cheques • Exportación de la información de saldos y movimientos • Impresión de saldos y movimientos seleccionados • Información al día de tasas de interés, cotización de metales y divisas • Consulta y compra/venta de títulos de fondos de inversión Casa de Bolsa • Instrucciones al Banco: Aclaraciones, Solicitud de chequeras, Correo Electrónico • Administración: • Consulta de la bitácora histórica de operaciones realizadas en cada cuenta por cada usuario • Cambio de claves de acceso
Agentes (Elementos) del Comercio Electronico.

· El intermediario: actúa como mediador entre el comprador y el vendedor. Compra los scrips al comerciante y vende los scrips al usuario, normalmente en lotes específicos para cada comerciante (parecido al estanco donde se compra la tarjeta telefónica, que sólo sirve para teléfonos de una compañía). Dado que el usuario acudirá al intermediario sólo cuando se le haya acabado el scrip y comprará grandes cantidades, esta compra puede pagarse con los sistemas tradicionales, como la tarjeta de crédito. El intermediario puede fomentar la compra masiva de scrip imponiendo una cantidad mínima a adquirir u ofreciendo mayores descuentos cuanto mayor sea el volumen de scrip comprado.

· El comprador: para pagar los servicios o productos que desea necesita previamente obtener suficiente scrip. Para ello acude al intermediario al que le compra el scrip, pagándolo por algún medio tradicional, ya que el desembolso será grande e infrecuente. Una vez que posee el scrip, puede acceder al servidor del vendedor y adquirir la mercancía (canciones, fotografías, tiempo de juego, noticias, consultas a bases de datos, etc.), que pagará mediante el scrip correspondiente.

· El vendedor: establece una relación contractual con el intermediario para que venda su scrip, dentro de un cierto rango de números de serie. El contrato especifica asimismo con qué frecuencia el intermediario le paga al vendedor y qué comisión percibirá el intermediario, normalmente en función del volumen de scrip vendido. El pago al vendedor se efectúa por los canales tradicionales, como depósitos directos, transferencias de fondos o cheques. El usuario necesita presentar el scrip del vendedor para disfrutar de sus contenidos.

Riesgos

Como medio comercial el Web presenta las siguientes deficiencias, derivadas tanto de su tecnología como de su naturaleza interactiva:

Entorno empresarial y tecnológico cambiante. Empresas y clientes desean tener flexibilidad para cambiar, según su voluntad, de socios comerciales, plataformas y redes. No es posible evaluar el costo de esto, pues depende del nivel tecnológico de cada empresa, así como del grado deseado de participación en el comercio electrónico. Como mínimo una empresa necesitará una computadora personal con sistema operativo Windows o Machintosh, un módem, una suscripción a un proveedor de servicios de Internet, una línea telefónica. Una compañía que desee involucrarse más, deberá prepararse para introducir el comercio electrónico en sus sistemas de compras, financieros y contables, lo cual implicará el uso de un sistema para el intercambio electrónico de datos (EDI) con sus proveedores y/o una intranet con sus diversas sedes.

Privacidad y seguridad. La mayoría de los usuarios no confía en el Web como canal de pago. En la actualidad, las compras se realizan utilizando el número de la tarjeta de crédito, pero aún no es seguro introducirlo en Internet sin conocimiento alguno. Cualquiera que transfiera datos de una tarjeta de crédito mediante el Web, no puede estar seguro de la identidad del vendedor. Análogamente, éste no lo está sobre la del comprador. Quien paga no puede asegurarse de que su número de tarjeta de crédito no sea recogido y sea utilizado para algún propósito malicioso; por otra parte, el vendedor no puede asegurar que el dueño de la tarjeta de crédito rechace la adquisición. Resulta irónico que ya existan y funcionen correctamente los sistemas de pago electrónico para las grandes operaciones comerciales, mientras que los problemas se centren en las operaciones pequeñas, que son mucho más frecuentes.

Cuestiones legales, políticas y sociales. Existen algunos aspectos abiertos en torno al comercio electrónico: validez de la firma electrónica, no repudio, legalidad de un contrato electrónico, violaciones de marcas y derechos de autor, pérdida de derechos sobre las marcas, pérdida de derechos sobre secretos comerciales y responsabilidades. Por otra parte, deben considerarse las leyes, políticas económicas y censura gubernamentales.

Manejo de los riesgos del cliente. Los clientes no siempre tienen la información perfecta y por tanto pueden comprar productos que no satisfagan sus necesidades, en consecuencia en cualquier transacción al detalle el cliente se enfrenta con ciertos riesgos. Estos pueden ser el resultado de una incertidumbre en las necesidades del cliente, un fallo en la comunicación con respecto a las características, o un fallo intencionado o accidental del fabricante al proporcionar un producto adecuado. Otro servicio que proporcionan muchos intermediarios está relacionado con el manejo de este riesgo, suministrando a los clientes la opción de devolver los productos defectuosos o proporcionando garantías adicionales, los intermediarios reducen la exposición de los clientes a los riesgos asociados con los errores de los fabricantes. Si el cliente tiene la opción de devolver los productos por cualquier motivo, el intermediario reduce más la exposición del cliente a los riesgos asociados con los fallos de los clientes para valorar las necesidades con precisión y compararlas con las características del producto. Por lo tanto, eligiendo un intermediario que proporciona estos servicios, los clientes están comprando implícitamente al intermediario un seguro.

Manejo de los riesgos del fabricante. El fraude y robo realizado por los clientes es un problema que tradicionalmente ha sido tratado por los detallistas e intermediarios crediticios. En el pasado, estos intermediarios han proporcionado sistemas y políticas para limitar este riesgo. Cuando no podía eliminarse, eran los intermediarios quienes afrontaban la exposición a este riesgo.
EL PAGO POR INTERNET
No cabe duda que uno de los elementos fundamentales en el comercio en general y en el comercio electrónico en particular, es la realización del pago correspondiente a los bienes o servicios adquiridos. En este ámbito el comercio electrónico presenta una problemática semejante a la que plantea en otros sistemas de compra no presencial, es decir, en aquella en la que las partes no se reúnen físicamente para realizar la transacción, como por ejemplo en la compra por catálogo o telefónica:
· El comprador debe tener garantía sobre calidad, cantidad y características de los bienes que adquiere. 
· El vendedor debe tener garantía del pago. 
· La transacción debe tener un aceptable nivel de confidencialidad. 

En ocasiones, se entiende que para garantizar estos hechos, comprador y vendedor deben acreditar su identidad, pero realmente sólo necesitan demostrar su capacidad y compromiso respecto a la transacción. De esta manera cada vez más sistemas de pago intentan garantizar la compra "anónima". En el comercio electrónico se añade otro requerimiento que generalmente no se considera en otros sistemas de venta no presencial, aún cuando existe:
· El comprador debe tener garantía de que nadie pueda, como consecuencia de la transacción que efectúa, suplantar en un futuro su personalidad efectuando otras compras en su nombre y a su cargo. 

Selecciones de Soluciones de Seguridas

Acces Data (para los casos en que la pérdida de una password nos ha complicado la vida) 

Alertas de seguridad inmediatas enviadas gratuitamente a teléfonos móviles por gentileza de Hispasec (excelente sitio en castellano sobre noticias sobre seguridad, virus, criptografía, etc.) 

Alta disponibilidad Legato Systems
Soluciones software de alta disponibilidad para sistemas de información empresariales que funcionan en entornos heterogéneos. 

Antivirus Esafe Technologies
Analiza el tráfico que llega de Internet y elimina los posibles virus, applets hostiles Java, controles Active/X, etc. 

Auditoría ISS - Internet Security Systems
Protección contra los riesgos de intrusión, análisis de las debilidades de todos los equipos conectados a las redes informáticas, detección en tiempo real de las amenazas de seguridad en los entornos de red. 

Cortafuegos Check Point
Firewall-1 permite la puesta en marcha de una política de seguridad centralizada, así como su distribución en numerosos puntos de la red. 

Network Security Library
Colección de documentos de seguridad recopilados de múltiples fuentes para Unix, Windows, NetWare, Firewalls, detección de intrusos, etc. 

Open Source Security Testing - OSSTMM
Metodología para la programación segura de aplicaciones para Internet facilitada por IdeaHamster (proyectos, herramientas, novedades, grupos de discusión, manuales, etc. para la seguridad en Internet) 

Redes privadas virtuales Aventail
Permite securizar eficientemente las comunicaciones sobre Internet, sin reducir por ello el rendimiento de la conexión. 

Seguridad para portátiles Secuware
Software para securizar todo el PC cifrando por completo las unidades de disco. Además disponen de software para firma digital de aplicativos, protección de archivos y carpetas, controles de acceso seguros, protección de las comunicaciones, etc. 

SpyCops (pago) y SpyHunter (gratis)
Programas para detectar y eliminar la mayoría de los programas-espía comerciales. 

Websense, SurfControl, Stealth Activity Recorder and Reporter, spIE, TrafficMax, El Espía
Hasta un 70% del tráfico de pornografía, compras y búsquedas en Internet se realizan durante la jornada laboral. Si usted piensa que pueder ser un problema para su empresa, puede monitorizar e informar del tráfico de su red utilizando cualquiera de los programas que le recomendamos

Cifrado Descifrado

La finalidad de la criptografia es mantener la confidencialidad del mensaje y que la información contenida en el criptograma permanezca secreta.  Adicionalmente se garantiza la integridad del mensaje para que este no sea modificado, y la identidad del remitente o destinatario.

Anteriormente la seguridad de la Cripotgrafia clasica era probable pero en la actualidad los procedimientos de la criptografia moderna han de tener una seguridad matematicamente demostrable.

Firma Digital

El Digital Signature Standard [NIST 92] propuesto por el NIST especifica el Digital Signatura Algorithm (DSA) apropiado para las aplicaciones que requieren una firma digital en lugar de escrita.  La firma digital DSA es un par de numeros largos representados en una computadora como cadenas de digitos binarios.  La firma digital es calculada utilizado un conjunto de reglas y un conjunto de parámetros permitiendo la identificación del originador y la integrdad de la información.  El DSA incluye la generacion de la firma y su verificación.  La generacion utiliza una llave privada para generar la firma y la verificación.  La generacion utiliza una llave privada para generar la firma y la verificación de la firma hace uso de la llave publica correspondiente.
