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ANTECEDENTES
La recolección de información referente a investigaciones semejantes, permite determinar el alcance científico y las innovaciones que otorgaría la investigación actual; todo esto depende significativamente del ambiente donde se desarrolle. Debido a que la investigación realizada maneja como escenario de desarrollo una entidad financiera, no es posible determinar antecedente alguno –bibliográfico o electrónico-, dado que los mecanismos de seguridad de la red de cualquier institución bancaria, así como su infraestructura de red, se considera información que sólo puede ser manipulada por los mismos empleados de la entidad financiera o parte de ellos. Sin embargo, existen varios modelos de mecanismos de seguridad, implantados en organizaciones no financieras, las cuales se tomaron como referencia. 

Uno de estos modelos de seguridad, se encuentra implantado en la Empresa Colombiana de Petróleos (2002), el cual se caracteriza por ofrecer ciertas normas o procedimientos para el buen uso de los recursos informáticos con que dispone la empresa; además de proporcionar funciones inherentes al personal de la administración de la seguridad de la red.

Por su parte, los mecanismos de seguridad a desarrollar en el Banco Confederado, S.A., deben establecer herramientas fiables de seguridad, permitir un control de los procesos que se ejecutan en la red, además de ofrecer procedimientos de administración y monitoreo de las funciones del ISA Server 2000, que garanticen el mayor desempeño de los recursos informáticos con que cuenta la institución.

La Corporación Universitaria para el Desarrollo de Internet de México (s.f.), posee una serie de normas o políticas de seguridad en la RedCUDI, red de alta capacidad en la cual se apoya la educación y la investigación que se llevan a cabo en las universidades y centros de investigación; que son difundidas a gran cantidad de usuarios, permitiendo establecer derechos, obligaciones y responsabilidades para regular el uso de la red con el fin de mantener un funcionamiento saludable. Estas políticas se aplican a toda la red en general, conformada por los enlaces de la dorsal, los GigaPOP's, enlaces que van del punto de presencia hacia el asociado y los enlaces que van del asociado hacia el afiliado, quedando de manifiesto el apego que deben tener los proveedores de servicio  hacia éstas. En contraposición, la investigación actual focaliza sus objetivos en promover un alto nivel de seguridad en la red inalámbrica de la institución, a implementar en la Sede Central, estableciendo mecanismos de acción ante posibles amenazas.

La red telemática de investigación de Madrid – REDImadrid-, a través de Fundación Madrimasd para el Conocimiento (2003), ofrece a sus usuarios ciertas normas, que se apegan al buen funcionamiento de la plataforma tecnológica, no existiendo diferencia notable entre los trabajos anteriores. Son normas de uso generales, sin hacer énfasis en procedimientos de acciones preventivas, monitoreo constante, proporcionando una red que cumpla con el legado de seguridad informática: confidencialidad, integridad, disponibilidad y privacidad.


En consonancia con el nuevo diseño conceptual de la infraestructura inalámbrica de red, cabe destacar la falta de investigaciones similares; en cambio, existe toda una gama de trabajos realizados donde se llevan a cabo reestructuraciones generales de toda la plataforma, involucrando adopción de nuevos protocolos; los cuales difieren enormemente con el objetivo planteado en esta investigación, teniendo como fin la reestructuración del core (núcleo central) de la plataforma, unificando mecanismos de seguridad.
BASES TEÓRICAS

Una vez iniciado el proceso de investigación de cualquier tema, resulta necesario obtener un conocimiento general o específico de los fundamentos teóricos que guardan relación estrecha con el objeto de estudio en cuestión. Esta labor facilita el entendimiento o comprensión de términos inusuales, que pueden ser influyentes y de determinación en la consecución de los objetivos planteados en cualquier investigación, indistintamente el área donde se lleve a cabo. De manera detallada, se plantean los términos y definiciones utilizados en la actual investigación, presentados a continuación.

Reseña Histórica del Banco Confederado


La idea de consolidar una institución Bancaria con capital neoespartano, surgió entre un grupo de inversionistas locales, los cuales, en noviembre de 1990 dan inicio a los trámites legales ante la Superintendencia de Bancos y Otras Instituciones Financieras (SUDEBAN), para formar el Banco Confederado. Desde sus inicios en el mercado financiero local y nacional, el Banco Confederado, S.A estuvo presidido por el Sr. Hassan Saleh Saleh, obteniendo frutos significativos dado a su capacidad estratégica de planificación y ejecución de proyectos, según lo expresa el SIAM, Sistema Integrado Automatizado de Manuales del Banco Confederado, S.A. (2005).

El nueve (09) de septiembre de 2004, los titulares de las acciones que representan el 94,9601% del capital social del Banco Confederado S.A., suscribieron un acuerdo de compraventa de acciones, las cuales fueron adquiridas por Inversora Previcrédito C.A., dirigidas por el Grupo Maldonado.

Objetivos de la Institución Bancaria


El Banco Confederado tiene como objetivo primordial, la realización de todos los negocios y operaciones inherentes y reservadas a la actividad bancaria, como banco comercial, tanto en el ámbito nacional como internacional, sin más restricciones que las que deriven del contrato social y de las leyes; contribuyendo así al desarrollo del Estado Nueva Esparta, así como también apoyar el desarrollo del resto del país (SIAM, 2005).

Estructura Organizativa


Según el SIAM, Sistema Integrado Automatizado de Manuales del Banco Confederado, S.A. (ob. cit.), la institución bancaria posee una estructurada organizativa de acuerdo a sus necesidades de operación, y a la vez cumpliendo reglamentos y/o normativas estipuladas por la Superintendencia de Bancos y Otras Instituciones Bancarias (SUDEBAN).  La actual investigación se desarrolla en la Unidad Central de Riesgos de los Sistemas de Información (UCRSI), departamento de control adscrito a la presidencia (ver Anexo 1), encargado de hacer cumplir las normas y procedimientos que aseguren la operatividad de las áreas tecnológicas de la institución, a través del diseño de políticas efectivas que ayuden a minimizar los riesgos asociados a su uso. Este departamento es el encargado de realizar revisiones periódicas de las áreas y aspectos que crean convenientes, con el fin de verificar el cumplimiento de las normativas establecidas.

Gerencia


La gerencia es descrita como un proceso que implica la coordinación y administración de los recursos disponibles en una organización, incluyendo recursos humanos, físicos, tecnológicos y financieros, entre otros (Fermín, 2004). Existen diferentes aspectos básicos en el proceso gerencial, los cuales comprenden la coordinación de recursos de la organización, ejecución de funciones gerenciales como medio de lograr la coordinación y por último establecer el propósito del proceso gerencial.

Toma de Decisiones


La toma de decisiones  es un proceso que se extiende a lo largo de toda la vida, jugando papel muy importante en las organizaciones; es debido a la calidad de las decisiones que depende el éxito o fracaso organizacional. La toma de decisiones está presente cada vez que en una organización se realizan actividades de planeación, organización, dirección y control.


El proceso de toma de decisiones constituye una parte importante en la labor de todo gerente, debido a que se requiere manejar datos operativos y colocarlos en función del logro de los objetivos tácticos y estratégicos. De acuerdo a lo expuesto por  Stephen y  De Cenzo (1996, p. 111) “el proceso de toma de decisiones comienza con la existencia de un problema, o más específicamente, una discrepancia entre una situación existente y otra deseada”, es una elección que se hace entre dos o más alternativas disponibles. Cabe destacar que, la toma de decisiones incorrecta, producto de gestiones erróneas, tienen como consecuencia efectos significativos que afectan directamente a la organización.

Gerente de Seguridad en la Información


Un Gerente de Seguridad en la Información (ISO, Information Security Officer), según Sheldon (1997), se especializa en planificar, implementar y monitorear las políticas de seguridad de la organización. Un ISO debe poseer conocimientos sobre los procedimientos de trabajo internos de los sistemas operativos, la comunicación en la red, equipos de monitoreo, herramientas de análisis de software, permitiendo estar a una paso delante de los piratas cibernéticos. Estos gerentes se les consideran como policías de seguridad, los cuales buscan y rastrean problemas potenciales de seguridad, estableciendo niveles uniformes de seguridad frente a puntos débiles.

Delito Informático

Los delitos informáticos o ataques tecnológicos son definidos, según publicación realizada en la Ley Especial contra Delitos Informáticos (Ley Nº 48), como el sabotaje o daño a sistemas, que puedan causarse a un sistema que utilice tecnologías de información, con el fin de obstaculizar su normal funcionamiento.

Principales Incidentes de Seguridad Informática en Venezuela


Nuestro país paulatinamente se ha incorporado al proceso tecnológico, permitiendo a muchas empresas adoptar herramientas tecnológicas para su desempeño laboral. Espiñeira, Sheldon y Asociados (2004), destacan una serie de estadísticas obtenidas con respecto al número de ataques informáticos, perpetrados a empresas Venezolanas en el año 2003, así como el origen de estas (externo e interno), mostrado en la Figura 1. Se puede visualizar un alto porcentaje de ataques informáticos cometidos dentro de las mismas organizaciones, siendo aspecto importante a considerar, dando mayor relevancia al incremento de medidas de seguridad en el seno de la organización. 
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Figura # 1: Origen de los Ataques en las Empresas Venezolanas. 

Fuente: Espiñeira, Sheldon y Asociados (2004).


Del mismo modo, Espiñeira, Sheldon y Asociados (ob. cit.), detallan los tipos de ataques, del cual fueron víctimas las organizaciones Venezolanas, reflejado en la Figura 2.
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Figura # 2: Principales Incidentes de Seguridad Informática en Venezuela. 

Fuente: Espiñeira, Sheldon y Asociados (2004).


En la figura anterior se puede observar que el incidente informático con mayor auge en nuestro país es el uso de software ilegal, seguido con el flagelo que sufre gran parte de las organizaciones que utilizan la tecnología como  base fundamental de desarrollo: el mal uso de los recursos informáticos, entre ellos Internet.


De la misma fuente se pudo conocer que la pregunta hoy no es si las organizaciones deben entrar en el mundo de Internet e incorporar la tecnología de información y las comunicaciones en sus procesos productivos, sino cómo utilizarlas para mejorar la calidad de trabajo, para mantener un alto grado de competitividad y para contribuir al logro de sus objetivos principales, en un ambiente de control confiable.

¿Se Puede Cuantificar lo Valioso de la Información para las Organizaciones?


Todos los procesos empresariales, tienen como base de inicio recursos informativos, de índole básicos en el área donde se desenvuelve. Espiñeira, Sheldon y Asociados (2000), describen la información “como el segundo recurso con mayor importancia, luego del humano, en las actividades empresariales y el más vulnerable”. 


La información es un recurso necesario para la organización y para la continuidad de las operaciones, ya que provee de una imagen de su ambiente actual, su pasado y su futuro. Si la imagen de la organización es apropiada, ésta crecerá adaptándose a los cambios de su entorno. Establecer el valor de los datos es algo totalmente relativo, pues la información  constituye un recurso que, en muchos casos, no se valora adecuadamente debido a su intangibilidad, cosa que no ocurre con los equipos, la documentación o las aplicaciones. Además, las medidas de seguridad no influyen en la productividad del sistema por lo que las organizaciones son renuentes a dedicar recursos a esta área.


Por consiguiente, es realmente válido pensar que cualquier organización que trabaje con computadoras - y hoy en día específicamente con redes de computadoras - debe tener normativas que establecen el buen uso de estos recursos y de los contenidos, es decir, al buen uso de la información.

Relación Operatividad-Seguridad

La seguridad plena, desde cualquier punto de vista, trae consigo efectos adversos a la operatividad. Obviando un poco la visión informática, trate de pensar cómo sería la labor diaria de cualquier persona si, para prevenir los altos niveles de inseguridad, se le asignara una especie de “policía personal”, el cual tendría que llevarlo a todos lados donde tenga que ir, incluso a lugares menos pensados. Es notorio la dificultad o poca operatividad que se dispondría para realizar cualquier actividad.  En el entorno informático acontece de igual manera.

Cuando se incrementan los mecanismos de seguridad informática, la operatividad por parte del personal que hace uso de los recursos, se ve disminuida en proporciones considerables. Esto es debido a lo rutinario y repetitivo que se tornan mecanismos de seguridad como: login y password para acceso a cada recurso existente en la red, entre otros; lo cual causa incomodidad y bajo desempeño de las actividades que se realicen. Borghello (2001) afirma que la operatividad de un recurso informático, es inversamente proporcional a la seguridad aplicada, tal cual se refleja en la Figura 3.
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Figura # 3: Proporción de Seguridad Vs. Operatividad. 

Fuente: Borghello (2001). 


Es obvio que no se debe establecer un nivel de seguridad mínimo o nulo, por el simple hecho de obtener mayor operatividad, dado que se incrementarían los riesgos de pérdidas de información, factor de mayor envergadura en una organización que lo maleable que pudiese ser algún mecanismo de seguridad.


Planificación de la Seguridad Tecnológica

La constante renovación de las tecnologías de la información y la pronta puesta en práctica de las mismas, así como las crecientes expectativas ante los nuevos retos que deberán afrontarse en un futuro casi inmediato, facilitan que aparezcan nuevos y, a menudo, venenosos puntos de peligro a la estabilidad empresarial. Cabrera (s.f), describe que, a pesar de lo cambiante del entorno, los requisitos de seguridad siguen siendo los mismos: Autenticación, Confidencialidad, Control de Acceso, Integridad y no Repudio; aunque los objetivos y la implementación de los mismos evoluciona a una velocidad asombrosa.

Cabrera (ob. cit.), destaca que a lo largo de los últimos años los problemas de seguridad informática, observados en empresas y organizaciones, “han sido una constante recurrente”; diferenciados en tres grandes áreas:

· Problemas estructurales: Habitualmente la estructura de la organización no se hace pensando en la seguridad, por lo que no hay una definición formal de las funciones ni responsabilidades relativas a seguridad. Adolecen los canales de comunicación adecuados para tratar incidentes de seguridad, predominando los canales de tipo informal y el “boca a boca”. Explica que exceptuando ambientes como la banca o la defensa, no suelen existir recursos específicos dedicados a la seguridad, y en el caso que existan, brindan mayor importancia a la seguridad física (puertas alarmas, dispositivos externos, entre otros), dado que son más justificable su adquisición. 

· Problemas en el Planteamiento: La mayoría de los planteamientos de seguridad presentados a las gerencias respectivas, no se adecuan a las necesidades actuales o prioritarias de la organización. Al no existir beneficios inmediatos, resulta difícil justificar gastos y recursos.  
· Problemas Tecnológicos: La tecnología ofrece beneficios operacionales de gran importancia, pero es un error considerarla una “panacea”; las herramientas son un soporte, pero si no hay una base con ideas sólidas, no solucionan los problemas, dado que las herramientas por si sola no cubren todas las necesidades.
La planificación de la seguridad informática, debe ser un proyecto que involucre a todas las áreas de la empresa, teniendo a la gerencia de la organización como primer participante, definiendo objetivos de seguridad a corto y largo plazo. Cabrera (ob. cit.), explica que la forma más idónea para plantear un plan de seguridad informática para cualquier organización, debe “partir siempre de la definición de una política de seguridad que defina qué se quiere hacer en materia de seguridad”; decidiendo un adecuado plan de implementación para alcanzar los objetivos planteados.


A continuación se detallan los procesos que forman parte en la planificación de la seguridad informática.

Gestión y Planificación de la Seguridad Informática


La planificación de mecanismos de seguridad, encargados de contemplar soluciones, con la mínima incurrencia de posibles riesgos asociados a las herramientas tecnológicas utilizadas, es un proceso técnico-administrativo que tiene como actores principales a la alta gerencia de la organización. Es de vital importancia en el desarrollo de este proceso, el tomar en consideración el ambiente donde se quiere implantar el plan de seguridad, el cual determina que tan riguroso o permisible puede ser el plan de seguridad a implantar, o si existen estándares mínimos de seguridad que deben cumplirse a cabalidad. En la Figura 4, se detallan los aspectos considerados vitales para el establecimiento de un plan de seguridad acorde a las tendencias actuales.


Tal como se puede observar en la siguiente figura, el primer aspecto importante para el desarrollo de un plan de seguridad, es ubicar el ambiente de desarrollo del mismo, el cual, marcará las pautas de inicio. Luego se realiza una evaluación del recurso humano que hace uso de los recursos en la organización. Dependiendo los servicios ofrecidos por la organización (BD, WWW, servidor de aplicaciones, FTP, servidor de seguridad, entre otros), se puede tomar en consideración posibles usuarios remotos.
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Figura # 4: Planificación de Mecanismos de Seguridad. 

Fuente: ArCERT (2000).


Luego de ello, se determina los mecanismos informáticos utilizados por los empleados al realizar cualquier operación en la organización. Esta interacción entre empleados-mecanismos da lugar a posibles consecuencias en el uso de la herramienta que pueden incurrir en amenazas, ya sea de manera intencionada, inexperiencia o por condiciones dadas. Mediante este análisis, se tiene bases sólidas para luego diseñar un programa de seguridad, el cual debe incluir planes de acción ante amenazas potenciales y la creación  de una serie de procedimientos y normativas que reflejan la visión empresarial de la organización.


Dado a lo cambiante del entorno tecnológico, y por ende a la evolución constante de técnicas dadas al delito informático, se debe contemplar un proceso de revisión, constante y oportuno, que permita determinar la vigencia y rango de acción del plan tomado.

Auditoria a la Seguridad Informática


La auditoria a la seguridad informática es definida por Echenique (2001), como el proceso de verificación y control mediante la investigación, análisis, comprobación y dictamen del conjunto de medidas administrativas, organizativas, físicas, legales y educativas, dirigidas a prevenir, detectar y responder a acciones que pongan en riesgo la confidencialidad, integridad y disponibilidad de la información que se procese, intercambie, reproduzca y conserve a través de las tecnologías de información.

Análisis de Riesgos

El análisis de riesgos es un estudio detallado de los bienes a proteger, las amenazas a las que están sometidos, las posibles vulnerabilidades existentes, contramedidas establecidas y el riesgo residual al que están expuestos. Los riesgos se dan por la falta de prevención contra acciones que pueden ocasionar consecuencias de gran envergadura. 

Muchos investigadores establecen valores a los recursos o herramientas tecnológicas dispuestas en riesgo operacional, mediante la aplicación de fórmulas matemáticas, estableciendo así el nivel de riesgo que posee el recurso en cuestión. En contraposición, dadas las tendencias sobre tecnología de la información, donde la interconexión empresarial marca el hilo tecnológico, permitiendo que gran mayoría de las operaciones empresariales se realicen a través de la red de redes –Internet- (interconexión con proveedores, clientes, usuarios, entre otros), el desarrollador de esta investigación determina que: los equipos o herramientas utilizadas para la interconexión hacia Internet (router, switch, servidores de conexión, entre otros) deben centrar la atención cuando se realiza un análisis para determinar riesgos potenciales, previendo que los ataques externos son mayoritarios que los originados internamente.


Siguiendo el orden de prioridades, se contemplarían los servidores empresariales (BD, WWW, FTP, Aplicación, seguridad, red, entre otros) y equipos en general de la red (host, impresoras, dispositivos de acceso). En fin, el análisis de riesgos tiene como objetivo determinar puntos frágiles en la seguridad informática y, sin importar los niveles de atención que recaen sobre los equipos, ofrecer confiabilidad en la información almacenada.

Categorías de Riesgos en las Instituciones Financieras


El auge de las instituciones financieras, conjuntamente con el avance tecnológico en este sector, conlleva a que los perfiles de riesgos de seguridad de activos de información, tengan una nueva forma e incluya aspectos diferentes a considerar para establecer controles más apropiados. Las Normas para una Administración Integral de Riesgos (Resolución No. 136-03, SUDEBAN), enmarca un conjunto de riesgos asociados al funcionamiento de las instituciones bancarias estableciendo una serie de categorías de los riesgos, como se muestra en la Figura 5, definidos a continuación: 


Riesgo de Crédito: Posibilidad  de que se produzcan pérdidas como resultado del incumplimiento de pago de clientes y/o contrapartes, con el contrato estipulado. Este riesgo se encuentra no sólo en préstamos sino también en otras exposiciones dentro y fuera del balance como garantías, aceptaciones e inversiones en valores, entre otros. 
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Figura # 5: Categorías de Riesgos en Instituciones Financieras.

Fuente: Normas   para   una   Administración   Integral   de   Riesgos   (Resolución  No.  136-03,                  

              SUDEBAN).

Riesgo de liquidez: Es aquel que se manifiesta por la incapacidad de las instituciones financieras para comprar u obtener de algún otro modo los fondos necesarios, ya sea incrementando los pasivos o convirtiendo activos, para cumplir sus obligaciones en y fuera del balance de la fecha de vencimiento, sin incurrir en pérdidas inaceptables.


Riesgo de Mercado: Es la factibilidad de que ocurran pérdidas en el valor de las posiciones mantenidas (activas y pasivas) como consecuencia de movimientos adversos en las variables de mercado (tipos de interés, tipos de cambio y precios o cotización de títulos de valores).


Riesgo Legal: Es la contingencia de pérdida que emana del incumplimiento de la institución financiera con las leyes, normas, reglamentos, prácticas prescritas o normas de ética de cualquier jurisdicción en la que lleva a cabo sus actividades.


Riesgo Reputacional: Es la opinión negativa ocasionada por la afectación de la imagen de una institución financiera, al verse involucrada involuntariamente en transacciones o relaciones de negocios ilícitos con clientes, así como por cualquier otro evento externo.


Riesgo Operacional: Es la posibilidad de daños potenciales y pérdidas motivados a las formas de organización y a la estructura de sus procesos de gestión, debilidades en los controles internos, errores en el procesamiento de operaciones, fallas de seguridad e inexistencia o desactualización en sus planes de contingencias del negocio. 


La investigación actual focaliza sus objetivos en minorizar los riesgos operacionales en el ámbito de red datos, dados por deficiencias en controles internos para su administración y control.

Políticas de Seguridad Informática (PSI) 


RFC (1997) define políticas de seguridad como “una declaración de intenciones de alto nivel que cubre la seguridad de los sistemas informáticos y proporcionan las bases para definir y delimitar responsabilidades para las diversas actuaciones técnicas y organizativas que se requerirán”. Las PSI engloban mecanismos de acción del personal, en relación con la administración de recursos y servicios informáticos de gran utilidad para la organización. 


Borghello (2001), establece que las políticas de seguridad informática no deben tratarse de una descripción técnica de mecanismos de seguridad, ni de una expresión legal que involucre sanciones a conductas de los empleados. Es más bien una descripción de los que deseamos proteger y el porqué de ello. Las políticas de seguridad varían considerablemente según el tipo de organización para la cual fue diseñada; sin embargo, toda política de seguridad incluye declaraciones generales sobre metas, objetivos, comportamientos y responsabilidades de los empleados en relación a las violaciones de seguridad.

Redes de Datos


El desarrollo tecnológico proporciona a las empresas toda una gama de innovaciones que agilizan los procesos de comunicación y manipulación de información, de manera rápida y eficiente. Zacker (2002) definen las redes de datos como base de los sistemas de información y uno de los elementos más críticos del engranaje corporativo. La gestión de este recurso se convierte en un factor muy importante, ya que contribuye a su mantenimiento, a la resolución y prevención de incidencias, y en definitiva a asegurar la máxima disponibilidad.

 Redes de Área Local (LAN)


Las redes de área local o LAN (Local Area Network) son un conjunto de dispositivos (computadores, terminales, impresoras, entre otros) conectados entre si para intercambiar información, localizados en un área no muy extensa (edificio o en un pequeño grupo de ellos). Zacker (2002). Las redes de área local, están limitadas a un área local por las propiedades  eléctricas de los cables utilizados para construirla y por un número, relativamente pequeño, de computadoras que pueden compartir un único medio de transmisión, por lo que se dispone de un gran ancho de banda, permitiendo agilidad en los procesos que se ejecutan.

 Redes de Área Metropolitana (MAN)


Son redes de datos que unifican el funcionamiento de varias redes LAN, dada sus restricciones en cuanto a la distancia del medio de transmisión. A pesar de su concepción inicial, en la práctica se les conecta tanto una LAN como un DTE.

 Redes de Área Amplia (WAN)


Cisco System (2000), define una WAN como una “red de comunicación de datos que sirve a usuarios dentro de un área geográficamente extensa y a menudo usa dispositivos de transmisión provistos por un servicio público de comunicaciones”. Estas redes también son llamadas de área extendidas heterogéneas, y en la práctica son de cobertura ilimitada, ya que encadenan diferentes redes de cobertura menor. Para poder hacerlo, se valen generalmente de redes públicas y privadas, utilizando todo tipo de vínculos: no tangibles (satélites y radio enlace) y tangibles (cables de pares de cobre, cables coaxiales y fibras ópticas).

Redes Inalámbricas

Wikipedia Enciclopedia Libre (2007), una red inalámbrica posibilita la unión de dos o más dispositivos sin la mediación de cables. Entre los usos más comunes, para conectar aparatos de alta tecnología, se incluyen:

· IrDA 

· Bluetooth 

· Wi-Fi 

    Utiliza ondas de radio de baja potencia, como los que se emplean para transmitir información entre dispositivos, normalmente no tienen regulación, en cambio, las transmisiones de alta potencia requieren un permiso del estado para poder trasmitir en una frecuencia específica. Es una red en la cual los medios de comunicación entre sus componentes son ondas electromagnéticas.

    Sus principales ventajas son que permiten una amplia libertad de movimientos, facilita la reubicación de las estaciones de trabajo evitando la necesidad de establecer cableado y la rápidez en la instalación, sumado a menores costos que permiten una mejor inserción en economías reducidas. Algunas de las técnicas utilizadas en las redes inalámbricas son: infrarrojos, microondas, láser y radio.

    Una red inalámbrica tiene dos componentes principales: las estaciones (STA) y los puntos de acceso (AP). Pueden operar en dos modalidades: ad-hoc, en la que cada cliente (STA) se comunica directamente con los otros clientes de la red y en modalidad de infraestructura, donde las STA envían los paquetes a una estación central, el punto de acceso. Éste PA actúa como si de un bridge Ethernet se tratara.   
Características 

· La reducción del cableado, trae como consecuencia que se facilite su instalación, disminuyendo el tiempo. 

· Al utilizarse radiofrecuencias para la comunicación, nos permite conectar zonas a las cuales no podamos llegar utilizando cableado, ya sea por costo o por ubicación. 

· Permite la transmisión en tiempo real a usuarios. Lo que permite grandes posibilidades de servicio y productividad. 

Distintas Topologías que Puede Adoptar una Red Wireless

Modo Ad-Hoc: Esta topología se caracteriza por que no hay Punto de Acceso (AP), las estaciones se comunican directamente entre si (peer-to-peer), de esta manera el área de cobertura está limitada por el alcance de cada estación individual.
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Figura # 6: Topología de Red Wireless Modo Ad-Hoc.
Fuente: Átaro Wireless (http://www.matarowireless.net).
Modo Infraestructura: Como mínimo se dispone de un Punto de Acceso (AP), las estaciones wireless no se pueden comunicar directamente, todos los datos deben pasar a través del AP. Todas las estaciones deben ser capaces de “ver” al AP.
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Figura # 7: Topología de Red Wireless Modo Infraestructura.
Fuente: Átaro Wireless (http://www.matarowireless.net).
La mayoría de las redes wireless que podemos encontrar en las empresas utilizan modo infraestructura con uno o más Puntos de Acceso. El AP actúa como un HUB en una LAN, redistribuye los datos  hacia todas las estaciones.
Medidas de Seguridad
Las medidas de seguridad más comúnmente utilizadas en las redes wireless son las siguientes:
· ACL’s basadas en MAC’s: sólo permitir la comunicación con el AP a las direcciones MAC que el AP conoce (hay que añadir las MACs de los clientes que pueden tener acceso a la WLAN a mano en el AP).
· No emitir Beacon Frames (o emitirlos sin el ESSID)
· Utilizar WEP para cifrar los datos.

BASES LEGALES
El crecimiento delictivo en materia tecnológica también se hace presente con el nacimiento de nuevas tecnologías; tanto es así, que actualmente el apego a planes de seguridad informática o medidas de protección, se llevan a cabo una vez que haya ocurrido un evento que ponga en peligro la estabilidad empresarial de cualquier organización (robo de información, virus informáticos, fraude, daños y perjuicios). Lo cual hace pensar la existencia de un paradigma, ya que, si no existiera la tecnología informática, tampoco se dieran los crímenes cibernéticos.

A todo esto, cada país que ha adoptado el desarrollo tecnológico, posee leyes que penalizan el delito informático, no quedando nuestro país exonerado a la creación de leyes similares.

Ley Especial Contra Delitos Informáticos


Se hace de conocimiento público la Ley Especial Contra Delitos Informáticos (Ley Nº 48), la cual: 

“...tiene como objeto la protección integral de los sistemas que utilicen tecnologías de información, así como la prevención y sanción de los delitos cometidos contra tales sistemas o cualquiera de sus componentes, o de los delitos cometidos mediante el uso de dichas tecnologías…” Art.1. 


Esta Ley consta de un conjunto de artículos, los cuales hacen mención de los posibles delitos cometidos, los recursos tecnológicos utilizados y las sanciones penales a las que serán sometidas las personas que incurran en el hecho. 


Ley General de Bancos y Otras instituciones Financieras


Debido a que, la actual investigación maneja como escenario de desarrollo una institución financiera (Banco Confederado S.A.), existen leyes dictaminadas mediante Decretos Presidenciales, como lo es la Ley General de Bancos y Otras Instituciones Financieras (Resolución No. 1.526), la cual, además de parametrizar el funcionamiento de las entidades financieras, posee artículos concernientes a los delitos informáticos que pueden suscitarse contra instituciones Bancarias, así como las respectivas sanciones de acuerdo al marco legal. Entre estos artículos, se detallan los siguientes:

Revelación de Información

Artículo 444: Los miembros de la junta administradora, directores, administradores, funcionarios o empleados del banco, institución financiera o casa de cambio, o cualesquiera de las personas sometidas al control de la Superintendencia de Bancos y Otras Instituciones Financieras en virtud del presente Decreto Ley, que en beneficio propio o de un tercero utilicen, modifiquen, revelen o difundan datos reservados de carácter confidencial que se hallen registrados en medios escritos, magnéticos o electrónicos, serán penados con prisión de ocho (8) a diez (10) años. Con la misma pena serán sancionados los miembros de la junta administradora, directores, administradores, funcionarios o empleados del banco, entidad de ahorro y préstamo, institución financiera o casa de cambio, o cualesquiera de las personas sometidas al control de la Superintendencia de Bancos y Otras Instituciones Financieras en virtud del presente Decreto Ley, que sin justa causa destruya, altere o inutilice datos, programas o documentos escritos o electrónicos.

Fraude Electrónico

Artículo 445: Quien a través de la manipulación informática o mecanismo similar, con ánimo de lucro, efectúe una transferencia o encomienda electrónica de bienes no consentida, en perjuicio del banco, entidad de ahorro y préstamo, institución financiera o casa de cambio, o de un cliente o usuario, será penado con prisión de ocho (8) a diez (10) años. Con la misma pena serán castigados los miembros de la junta administradora, directores, administradores o empleados del banco, entidad de ahorro y préstamo, institución financiera o casa de cambio, que colaboren en la comisión de las transferencias antes mencionadas.

Apropiación de Información de los Clientes

Artículo 446: Quien a través de la manipulación informática o mecanismo similar, se apodere o altere documentos, cartas, mensajes de correo electrónico o cualquier otro documento o efecto personal remitido por un banco, institución financiera o casa de cambio, a un cliente o usuario de dicho ente, será penado con prisión de ocho (8) a diez (10) años.

Apropiación de Información por Medios Electrónicos

Artículo 447: Quien utilice los medios informáticos o mecanismo similar, para apoderarse, manipular o alterar papeles, cartas, mensajes de correo electrónico o cualquier otro documento que repose en los archivos electrónicos de un banco, entidad de ahorro y préstamo, institución financiera o casa de cambio, perjudicando el funcionamiento de las empresas regidas por este Decreto Ley o a sus clientes, será penado con prisión de ocho (8) a diez (10) años.


Los institutos financieros tienen como organismo regulador a la Superintendencia de Bancos y Otras Entidades Financieras (SUDEBAN), cual es el encargado de hacer cumplir las leyes referidas a entes Bancarios. La SUDEBAN está en capacidad de promulgar leyes que permitan aminorar los riesgos en la administración bancaria, como lo es: 


Normas Para una Adecuada Administración de Riesgos


Según las Normas para una Adecuada Administración Integral de Riesgos (Resolución No. 136-03), detalla específicamente las normas para una administración integral de riesgos bancarios. Estas normativas engloban un conjunto de artículos, donde se hace mención a los requerimientos necesarios e indispensables, por cualquier instituto financiero, para la prevención de cualquier riesgo suscitado. Los riesgos a tomar en cuenta en esta investigación, son de carácter operacional, los cuales engloban: debilidades en los controles internos, errores en el procesamiento de operaciones, fallas de seguridad e inexistencia o desactualización en sus planes de contingencias del negocio.


Entre los requerimientos fijados por la Resolución anterior, específicamente en el Artículo 3, se detalla la necesidad de:

· Manuales de Políticas y Procedimientos: contentivo de las políticas y procedimientos establecidos por la institución financiera para la identificación, medición, control, adecuación, seguimiento y administración de todos los riesgos de la institución financiera.

· Manuales de Sistemas de Información: que incluyan mecanismos dispuestos para elaborar e intercambiar información, tanto interna como externa y los procedimientos necesarios para identificar, desarrollar, administrar y controlar los riesgos de la institución financiera.

Las políticas y procedimientos a crear para la administración de la red, así como la nueva infraestructura, deben estar incluidos en el primero de estos manuales. SUDEBAN es el ente encargado de verificar la existencia de estos manuales, tomando en consideración la actualización constante, dada la prontitud con que ocurren nuevos incidentes que pudiesen perjudicar las instituciones propiamente dichas o al Patrimonio Nacional.

DEFINICIONES DE TÉRMINOS BÁSICOS


Todos los términos definidos a continuación fueron tomados de Cisco System (2000). 

AS/400: Se trata de un sistema multiusuario, con una interfaz controlada mediante menús, que utiliza terminales y un sistema operativo basado en bibliotecas.
Cracker: Persona que intenta acceder a un sistema informático sin autorización. Estas personas tienen a menudo malas intenciones, en contraste con los hackers, y suelen disponer de muchos medios para introducirse en un sistema.

Core Network: Consiste en la base principal de la red, usualmente con una topología en estrella, que proporciona conexión entre los dispositivos en la red.

Directiva: Mecanismo por el que los valores de configuración de cada equipo, adoptan las configuraciones realizadas por el administrador a todos los equipos de la red.

Dominio: Conjunto de computadoras que comparten una característica común, como estar en el mismo país, en la misma organización o en el mismo departamento. Cada dominio es administrado por un servidor de dominios.

DLCI: Identificador de conexión de enlace de datos. Valor que especifica un PVC o SVC en una red Frame Relay. 

DTE: Equipo terminal de datos. Dispositivo en el extremo del usuario de una interfaz usuario-red que actúa como origen de datos, destino de datos o ambas.

Firmware: Programa o segmentos de programa incorporado de manera permanente en algún componente del hardware.

Firewall: Sistema diseñado para evitar accesos no autorizados desde o hacia una red privada. Los Firewalls pueden estar implementados en hardware o software, o una combinación de ambos, estos son frecuentemente utilizados para evitar el acceso no autorizado de usuarios de Internet a redes privadas conectadas a la misma, especialmente Intranet (red internas).

Hacker: Persona que tiene un conocimiento profundo acerca del funcionamiento de redes y que puede advertir los errores y fallas de seguridad del mismo. 

Host: Computador que permite a los usuarios comunicarse con otros.

Intranet: Una red privada dentro de una compañía u organización que utiliza el mismo software que se encuentra en Internet, pero que es solo para uso interno.
ISA Server: Software avanzado con funciones de firewall a nivel de aplicación, VPN y caché Web, que proporciona administración unificada permitiendo la supervisión de la actividad en Internet de los usuarios de red en tiempo real.

     ISP: (Internet Service Provider, Proveedor de Servicios de Internet) Empresa que presta servicios de conexión a Internet.

    RFC (Request For Comment, Petición de Comentarios): Serie de documentos iniciada en 1969 que describe el conjunto de protocolos de Internet. No todos los RFC (en realidad muy pocos de ellos) describen estándares de Internet pero todos los estándares de Internet están escritos en forma de RFC.
Router: Dispositivo de capa de red del modelo de referencia OSI, que usa una o más métricas para determinar la ruta óptima a través de la cual se debe enviar el tráfico de red. Los routers envían paquetes desde una red a otra basándose en la información de la capa de red.
PVC (Permanent Virtual Circuit, Circuito Virtual Permanente). Circuito virtual que se establece de forma permanente. Los PVC permiten ahorrar ancho de banda asociado con el establecimiento y corte de circuitos si determinados circuitos virtuales deben existir en todo momento.

SVC (Switched Virtual Circuit, Circuito Virtual conmutado). Circuito virtual que se establece de forma dinámica a pedido y que se interrumpe cuando la transmisión se completa. Los SVC se utilizan cuando la transmisión de datos es esporádica.
Switch: Dispositivo de red que filtra, reenvía o inunda tramas basándose en la dirección destino de cada trama. 

VPN (Virtual Private Network, Red Privada Virtual): es un grupo de dos (2) o más sistemas de ordenadores, generalmente conectados a una red privada (mantenida por una organización independiente), con acceso público restringido, que se comunican con seguridad sobre una red publica. Es decir, es la conexión de dos (2) o más sistemas, utilizando una red publica, aplicando métodos de seguridad para garantizar la privacidad de los datos que se intercambian entre ambas, y protocolos de túneles.

