[image: image1.jpg]



UNIVERSIDAD YACAMBÚ
[image: image2.png]


[image: image3.png]


VICERRECTORADO DE ESTUDIOS VIRTUALES

ESPECIALIZACIÓN EN GERENCIA: MENSION REDES Y TELECOMUNICACIONES

 Autora: Adriana Jiménez
Mecanismos de Seguridad en la Red Wi-Fi de la

Administración Central del Banco Confederado S.A

PLANTEAMIENTO DEL PROBLEMA
Los avances tecnológicos han propiciado un incremento en el uso de los recursos informáticos a nivel empresarial, quienes en su afán de mantenerse en un mercado globalizado, recurren a todas aquellas herramientas que le permitan lograr sus objetivos. Actualmente, las empresas cuentan con hardware y software que les permiten comunicar, registrar y controlar grandes volúmenes de datos, de forma rápida y eficiente, reduciendo el tiempo empleado en la ejecución de estas operaciones, lo que se traduce en un incremento del rendimiento de la empresa en general, y en especial a las instituciones bancarias, que poseen múltiples agencias en distintos puntos geográficos, es necesario mantener una red segura y estable, para garantizar el mayor flujo de información altamente sensible (dado que se maneja información concerniente a los activos de sus clientes y asociados), se debe disponer de herramientas de seguridad que garanticen la mayor confidencialidad de los datos; así como, una plataforma de red acorde a las exigencias de proyección del crecimiento de la empresa.

En este renglón se encuentra el Banco Confederado S.A., consolidado en el Oriente del País, fundado el cinco (05) de mayo de mil novecientos novena y cuatro (1994); el cual con sólo trece (13) años en el mercado financiero, posee una extensa gama de clientes, que realizan sus operaciones financieras en las distintas agencias distribuidas en el país, con Sede Principal en Porlamar, Estado Nueva Esparta. 

Esta Institución en sus últimos dos años de gestión, ha tenido un crecimiento mayor al 100% de sus agencias, ya que para el año 2005 poseía diecinueve (19) agencias y en la actualidad posee cuarenta y cuatro (44) agencias en todo el territorio nacional, generando un incremento considerable en el número de puestos de trabajo. Por lo cual se hace necesario implementar una red que, haciendo uso de la plataforma tecnológica (Switch, Router, Firewall, IDS, entre otros) existente en la Institución, permita brindar conexiones a dispositivos móviles (laptop, palm, entre otros) y estaciones de trabajo para el desarrollo de actividades concernientes a las operaciones financieras de una forma eficiente y segura. 

En base a lo expuesto, se determinó implementar una solución inalámbrica por los beneficios que ofrece en materia de escalabilidad y flexibilidad en su uso. Cabe destacar que el constante crecimiento y evolución de esta tecnología trae consigo riesgos asociados que deben ser tomados en consideración para brindar una red segura ante el gran espectro de amenazas a las cuales puedan verse propensas.

Debido a que el medio utilizado para la transmisión de información en redes inalámbricas es el ambiente, en donde cualquier usuario con algún dispositivo móvil puede tratar de ingresar, modificar y/o alterar información valiosa, se deben establecer mecanismos de seguridad rigurosos acorde a las últimas tendencias tecnológicas que permitan garantizar la confidencialidad, integridad y disponibilidad de la información manipulada.

OBJETIVO GENERAL
Diseñar e Implementar Mecanismos de Seguridad en la Red Wi-Fi de la Administración Central del Banco Confederado S.A

OBJETIVOS ESPECÍFICOS
1)       Evaluar las herramientas de Seguridad, a nivel de software y hardware, actualmente empleados en la red inalámbrica de la Institución Bancaria.

2)       Determinar los requerimientos de seguridad y restricciones asociadas a la estructura de la red alambrada existente.

3)       Esquematizar los niveles de seguridad acorde a la integración en la infraestructura tecnológica de la Institución. 

4)       Implementar los mecanismos de seguridad establecidos.

5)       Realizar pruebas de penetración utilizando herramientas OpenSource a fin de verificar el buen funcionamiento de los niveles de seguridad implementados

JUSTIFICACIÓN

Los beneficios ofrecidos por la gran mayoría de las herramientas tecnológicas, dependen significativamente del buen uso que se le den a éstas, quedando en manos de las empresas que adquieren el instrumento tecnológico, velar por la seguridad, configuración, administración y vida útil de la herramienta utilizada.

Uno de los objetivos principales de esta investigación, es diseñar e implementar mecanismos de seguridad en la red inalámbrica del instituto financiero, además de evaluar las herramientas de seguridad a nivel de hardware contemplar condiciones de uso por parte de los usuarios finales, responsabilidades que deben asumir los usuarios respecto a la seguridad asociada, y operatividad en general de la red –tomando en consideración una administración de riesgos acorde a las operaciones del Banco -, engloban un conjunto de procedimientos y normativas concernientes a la administración y configuración de servidores (como el ISA Server, el Firewall CISCO PIX 515 y el servidor de usuarios Windows 2000), conjugando mayor seguridad y mejor funcionamiento de la plataforma tecnológica disponible en el Banco Confederado, S.A.

Dado que, las políticas de seguridad tienen como rango de acción únicamente la red interna del Banco, y ésta a su vez posee dos (2) conexiones a la red de redes, existiendo diferencias en los mecanismos de seguridad aplicados a cada enlace, quedando la red interna expuesta al gran espectro de acciones vandálicas que se producen desde Internet; estas acciones pueden repercutir o dejar sin efecto los beneficios, en materia de seguridad, alcanzados por las políticas implantadas. Por lo tanto, es necesario diseñar planes de seguridad que se piensan adoptar en la red, incorporando la unificación de los mecanismos de seguridad en los enlaces, realizar configuraciones en varios puntos de red para librar de cuellos de botellas que están dados actualmente.[image: image4.png]
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