CREACIÓN DE CUENTAS DE USUARIO Y GRUPOS EN LINUX 
Linux es un sistema multiusuario por lo que es necesario la administración (segura) de los distintos usuarios que van a hacer uso de los recursos del sistema. De momento no vamos a dar grandes nociones de seguridad, pero sí una introducción a los tipos de usuarios y qué privilegios deben tener. 

Dentro de un sistema existen al menos 3 tipos de usuarios. 

· Usuarios normales con más o menos privilegios que harán uso de los recursos del sistema. Son generalmente inexpertos y propensos a causar problemas. Simplemente deben poder usar algunos programas y disponer de un directorio de trabajo. 

· Usuarios de Sistema son aquellos encargados de los demonios del sistema, recordemos que para Linux todo es un fichero, el cual tiene un dueño y ese dueño tiene privilegios sobre él. Así, es necesario que algún usuario del sistema posea los procesos de los demonios, como veremos más adelante. 

Resumiendo, es necesario que para algunos servicios del sistema se creen usuarios (generalmente para demonios). Como puede ser el caso de Mail, irc... Estos usuarios tendrán los privilegios necesarios para poder hacer su tarea, gestionar estos usuarios es de gran importancia. No obstante, este tipo de usuarios no necesita que se le asigne un shell, puesto que simplemente poseerán los demonios, pero no será necesario que hagan login en el sistema. 

· ROOT Este es dios ;-) Como ya habéis leido en capítulos anteriores cuidado con lo que se hace al entrar en el sistema como root. Él lo puede todo, en principio no hay restricciones para ÉL (aunque algunos programas nos avisarán de que estamos haciendo una auténtica burrada desde el punto de vista de la seguridad). 

Administración de Usuarios.

La administración de usuarios se realiza en todas las distribuciones de manera muy parecida, dada la herencia UNIX, aunque en el fondo todas hacen lo mismo. Según la política que lleven lo pueden realizar de una manera u otra, por lo que aquí veremos la forma la forma interna de trabajar de los programas a la hora de añadir o quitar usuarios, y al final expondremos ejemplos concretos de las distros más conocidas. 

¿Cómo añadir un usuario al sistema? Hay que seguir una serie de pasos que relatamos a continuación. Pero antes veremos la estructura de los archivos que vamos a tocar. 

· /etc/password - Archivo que mantiene la base de datos de los usuarios del sistema y tiene la siguiente forma: 

nombre_de_usuario:password(si es shadow será x):uid:gid:comentario:home_del_usuario:shell 

Estos campos son: 

· Nombre de Usuario - Es el nombre con el que entrará en el sistema. 

· Password - La palabra de paso necesaria para entrar (cifrada). Si nuestro sistema usa shadow (explicado después), este campo será una x 

· UID - (User ID) Número que lo identifica en el sistema, recordemos que los ordenadores se llevan mejor con los números. 

· GID - (Group ID) Número que identifica al grupo principal al que pertenece el usuario. 

· Comentario - Opcional, si es necesario aclarar algo, esto solo es para el administrador, pues el sistema no lo usa. 

· home_del_usuario - Ruta absoluta del directorio de trabajo del usuario. 

· Shell - Intérprete de comandos del usuario, que será el que use inmediatamente después de entrar en el sistema, por defecto es /bin/bash. Para usuarios sin login, aunque puede que ahora no lo necesites, la shell no válida típica para poner en este campo es /bin/false. 

· /etc/group - Archivo de los grupos del sistema; de su administración y uso hablaremos en el siguiente apartado. El archivo tiene la siguiente estructura: 

nombre_grupo:password:GID:lista_usuarios 

· Nombre del Grupo - Por defecto con los comandos habituales se crea un grupo con el mismo nombre que el usuario creado, aunque pueden existir otros grupos con nombres específicos. 

· password - Se usa para dar a una serie de individuos un mismo directorio con una cuenta común. 

· GID - (Group ID) Número de Identificación en el Sistema del grupo. 

· lista de usuarios que pertenecen al grupo, separados por comas. 

· /etc/shadow - Para sistemas que usen shadow, que no es más que una medida de seguridad. Los sistemas que no usan shadow guardan el password en /etc/passwd pero este archivo tiene la peculiaridad de que debe ser legible por todo el mundo, si no, no podría ni hacerse un ls. Este archivo podría caer en manos de un usario ilegítimo y este ejercer técnicas de crackeo sobre las claves. Como solución del problema lo que se hace es almacenar todos los datos de los usuarios en el /etc/password menos sus contraseñas; que se almacenan en /etc/shadow, el cual sí tiene restringidos los permisos y no es accesible por los usuarios normales. 

usuario:password:días del último cambio: dias antes del cambio:Dias despues del cambio: tiempo de aviso:dias antes de la inhabilitacion: perido que lleva caducado:reservado: 

· Usuario - Nombre del usuario 

· password - Aquí sí, es el password cifrado. 

· Tiempo del último cambio de password - Pero el tiempo cuenta desde el 1 de enero de 1970, comienzo de la era UNIX. 

· Días antes del cambio - Periodo (en días) donde el password debe ser cambiado. 

· Dias despues del cambio - En los días después donde debe ser cambiado. 

· Tiempo del aviso - Periodo en el que el sistema tiene que avisar de la necesidad del cambio. 

· Inhabilitación - Días antes de la inhabilitacion de la cuenta. 

· Perido caducado - Días desde el 1 de enero de 1970 en el que la cuenta está deshabilitada. 

· Campo reservado 

Bien ahora, ya que conocemos la estructura de los archivos, creemos un nuevo usuario, sólo tendremos que usar un editor, que por razones de seguridad son vipw para el archivo /etc/passwd y vigr para editar /etc/group; ambos usan como editor el que esté en la variable $EDITOR del sistema, y passwd para crear el password. Sigamos los siguientes pasos: 

1. Lo primero es entrar como root 

2. $ su -
3. password: 
4. # vipw /etc/passwd
5. Antes de nada, el comando su se explica al final de este capítulo. Ya estamos editando el fichero /etc/passwd, ahí estarán las lineas de otros usuarios que ya estén creados. Esto que sigue es un ejemplo. 

6. prueba:x:1005:1005::/home/prueba:/bin/bash
Hemos escrito un nombre cualquiera (prueba), el password le ponemos x dado que es un sistema con shadow. Si queremos crear una cuenta sin contraseña, en este campo en vez de la x no pondremos nada. ADVERTENCIA: Esto es un considerable riesgo de seguridad. Incluso una cuenta de usuario puede usarse para hallar información útil para posteriormente poder atacar un sistema. 

7. Ahora hay que tocar en /etc/group para crear el grupo del usuario (todo usuario tiene un grupo principal), le damos el mismo nombre que al usuario, y el GID que hemos puesto antes, el 1005. Por supuesto, tanto los UID como los GID no pueden estar repetidos, así que nos aseguramos de coger uno que no esté ya cogido. Entonces, hacemos: 

8. # vigr /etc/group
prueba:x:1005:
9. Editamos /etc/shadow : 

10. prueba:!:12173:0:99999:7:::
Bueno lo peor será calcular la fecha de creación pero sino randomized() :-). Notad que en el campo password le hemos puesto ! porque ahora le daremos un password con passwd. 

11. # passwd prueba [image: image1.png]



12. Enter new UNIX password: [image: image2.png]



13. Retype new UNIX password: [image: image3.png]



	

	Ejecutamos passwd y pasamos el nombre del usuario como argumento. 

	

	Introducimos el password para ese usuario, hay que darse cuenta de que a medida que escribimos, por razones obvias de seguridad no se irá escribiendo nada. 

	

	Repetimos la password 


14. Si no hay error, listo. 

15. Ahora le tenemos que crear el directorio de trabajo, por convenio los directorios de trabajo de los usuarios normales están bajo /home, y suelen ser /home/usuario. 

16. # mkdir /home/prueba
17. Copiamos los archivos de inicio desde /etc/skel , que contiene principalmente archivos de configuración por defecto. 

18. # cp /etc/skel/.* /home/prueba
19. Y por último, hay que hacer que tome posesión de lo que es suyo: 

20. # chown prueba.prueba -R  /home/prueba
Este último comando se explica más adelante. Ahora sólo falta hacer: 

# su - prueba
$
También, en vez de usar su, podemos hacer login en el shell directamente con el nuevo usuario creado para comprobar que lo hemos hecho correctamente. 

Esto es lo que hace cualquier Linux para crear una cuenta. La forma de borrar un usuario es igual de fácil, borrándolo en /etc/passwd, /etc/group y en /etc/shadow. Cualquier rastro del usuario debería también ser eliminado, además de que sería bastante recomendable (si no necesario) hacer una busqueda de los archivos que el usuario mantiene. Esta búsqueda podría ser: 

# find / -uid uid_del_usuario > archivos_del_usuario
De esta manera los podemos guardar, revisar y hacer lo conveniente con los archivos. Más sobre find en secciones posteriores. 

A continuación veremos los comandos que hacen esto mismo y alguna diferencia entre las distintas distribuciones. 

Comandos de Administración

Estos comandos nos permitirán crear, borrar y modificar las cuentas de usuarios en el sistema. 

adduser y useradd son dos comandos que hacen prácticamente lo mismo. Nota que el estándar es useradd, adduser puede, en algunas distribuciones ser un simple enlace a useradd, o simplemente no existir. El comportamiento por defecto de useradd es muy subjetivo dependiendo de la distribución de Linux que estemos usando. Así, mientras que en algunas distribuciones hará casi todos los pasos anteriores por nosotros, en otras sólo añadirá el usuario a /etc/password y /etc/shadow, teniendo que realizar nosotros los pasos restantes. Aun así, las opciones que recibe useradd responden igual en todas las distros. Como ya hemos hecho con algún otro comando, puedes ver las opciones de useradd mediante man useradd, moverte con las teclas de dirección y volver al shell pulsando la tecla Q. 

Las opciones más comunes para useradd son: 

# useradd -g users -d /home/usuario -s /bin/bash -m -k /etc/skel usuario
· -g Indica cuál es el grupo principal al que pertenece el usuario; en este caso, users 

· -d Establece el que será el directorio de trabajo del usuario, por convenio para usuarios normales, es /home/nombre_de_usuario 

· -s Es la shell por defecto que podrá usar el usuario después de hacer login. Lo normal es que sea /bin/bash, esto es, el shell bash. 

· -m -k Estas dos opciones se complementan. La primera, hace que se cree el directorio de trabajo del usuario en el caso de que este no exista. La segunda, copia los ficheros del directorio especificado al que se ha creado del usuario. 

· usuario Por último, usuario es el nombre del usuario que estamos creando. 

· -G Aunque esta opción no está en el comando de ejemplo que hemos puesto arriba, es muy útil, puesto que permite especificar la lista de grupos a la que también pertenecerá el usuario aparte del grupo principal. Por ejemplo -G audio,cdrom,dip añadido en el comando anterior haría que usuario perteneciese a estos grupos además de al suyo principal. 

Siempre podemos matizar detalles en la creación de usuarios editando los ficheros de configuración que ya conocemos. 

La cuenta del usuario no estará activada hasta que no le asignemos un password. Esto lo podemos hacer vía password nombre_de_usuario (para cambiar el password procederíamos exactamente de la misma forma). Cualquier usuario normal puede cambiar su password cuando haya entrado al sistema, bastando en este caso con escribir el comando password sin argumentos ni opciones. 

Para desactivar una cuenta de usuario sin necesidad de borrala del sistema, podemos editar /etc/passwd y cambiar la x por un ! en el campo del password. La cuenta se habilitaría asignando un password con password o bien volviendo a poner la x que había, quedando la cuenta entonces con el mismo password que tenía antes de deshabilitarla. 

Podríamos, si nuestra distro dispone de ellas, utilizar las herramientas interactivas para crear usuarios (a veces incluso existen interfaces gráficas de ventanas para gestionar usuarios y grupos, solo accesibles por root); generalmente adduser. Aunque pueden resultar más cómodas, siempre es conveniente saber el método general de creación de usuarios, de tal forma que esos conocimientos nos servirán para cualquier distribución de Linux que vayamos a usar. 

En algún momento podríamos necesitar editar una cuenta de usuario creada, o borrarla. Existen también comandos de administración estándares para esto; son usermod y userdel. Puedes ver sus páginas del manual con man. Aunque, una vez más, editando los ficheros de configuración no necesitarás memorizar opciones para efectuar esos cambios. 

