Programa de estudio

Datos generales
0. Area Académica

=72

modelo educativo flexible

[ Econémico Administrativa

1. Programa educativo

[ Informtica

2. Facultad

[ Facultad de Estadistica e Informdtica

3. Cédigo

4. Nombre de la experiencia educativa

[ Etica y Legislacién Informética

5. Area curricular

disciplina X

5.1 Bésica general |5.2. Iniciacién ala |5.3. Disciplinar 5.4. Terminal 5.5. Electiva

6. Proyecto integrador. 7. Academia(s)

Circunstancias operativas que rodean a la gestién Entorno
informadtica.

8. Requisito(s)

8.a. Prerrequisito(s): 8.b. Correquisito(s):
Haber cursado el 80 % de los créditos de la carrera.

9. Modalidad

[ Curso

10. Caracteristicas del proceso de ensefianza aprendizaje

10.1 Individual 10.2 Grupal 10.2.1 Ndmero minimo: 35

X 10.2.2 Nimero maximo: 45

11. Numero de horas de la experiencia educativa

[ 11.1 Teéricas: 3 | 11.2 Practicas: 1

12. Total de créditos 13. Total de horas 14. Equivalencias

L7 [ 4 |

15. Fecha de elaboracién / modificacién 16. Fecha de aprobacién

[ 15.a. 30, octubre 2002 | 15.b. |

17. Nombre de los académicos que participaron en la elaboracién y/o modificacion.

[ Elaboro: Mtro. Gildardo Aguilar Castillo

18. Perfil del docente

de postgrado relacionados con la Informdtica y/o Administracion y/o Derecho.

Titulado en la licenciatura de Informatica, Ingenieria en Sistemas o alguna otra afin, con experiencia en
administracion de recursos de computo en alguna empresa o institucién preferentemente poseer estudios

19. Espacio 20. Relacién disciplinar

[ TPA = intraprograma educativo | M = multidisciplinario




21.Descripcién minima

Esta experiencia se localiza en el drea disciplinar, en ella se revisan los aspectos necesarios para que el
alumno sea capaz de conocer las implicaciones que resultan de desarrollarse con honestidad en ambientes
informaticos, para lograrlo, es importante darles a conocer que es la ética y como impacta en la labor
profesional del informadtico, desde el desarrollo de sistemas computacionales hasta el conocimiento y
procesamiento de la informacién pasando por la administracién de recursos informaticos. Que el alumno
haga conciencia y establezca practicas preventivas al conocer el alcance, las limitaciones y como esta
tipificado el delito informatico, que proponga forma de minimizar la amenaza de los delitos a través de la
seguridad y que se entere que hay en materia del derecho y de la legislacién informatica en el pafs.

22. Justificacion

A nadie escapa la enorme influencia que ha alcanzado la informadtica en la vida diaria de las personas y
organizaciones, la importancia que tiene su progreso para el desarrollo de un pafs, las transacciones
comerciales, la comunicacién, los procesos industriales, las investigaciones, la seguridad, la sanidad, etc.
son todos aspectos que dependen cada dia mds de un adecuado desarrollo de la tecnologia informatica.
Junto al avance de la tecnologia informética y su influencia en casi todas las dreas de la vida social, ha
surgido una serie de comportamientos ilicitos denominados, de manera genérica, «delitos informaticos».
Debido a lo anterior se propone esta experiencia educativa cuya finalidad es hacer conciencia sobre la
temdtica de los delitos informdticos, que va desde la ética que debe permear en el quehacer del
informadtico, la legislacion en la materia hasta los derechos de autor y humanos.

23. Unidad de Competencia

En un dmbito de cordialidad, respeto, responsabilidad, compromiso, disposicion, apertura y confianza, el
estudiante conoce el alcance, las limitaciones y cdmo esta tipificado el delito informético, que le permitan
comportarse con legalidad a través del diseflo procedimientos que minimicen el delito, adoptar una
direccién con ética y hacer conciencia en el personal que interviene en el proceso de trabajo de las
implicaciones del derecho informatico.

24. Articulacién con los ejes

Los alumnos reflexionan (tedrico) en grupo (eje axioldgico), en un marco de orden y respeto mutuo (eje
axioldgico), sobre las implicaciones de la ética y de los delitos en los servicios informaticos (tedrico);
disefian formas para minimizar y prevenir el delito en el campo de la informatica (eje heuristico), y
conocen (tedrico) la legislacién informédtica en el pais para que en equipo propongan (eje axioldgico)
alternativas de solucién creativas (eje axioldgico) sobre las problemdticas que se presentan en los
diferentes escenarios y propongan (eje heuristico) soluciones acordes a la necesidad de la organizacion.
Practican (eje heuristico) de manera colaborativa (eje axioldgico) el disefio de normas y procedimientos
de seguridad para prevenir el delito. (tedrico).

25. Saberes
25.1 Teoricos 25.2 Heuristicos 25.3 Axiologicos
ETICA PROFESIONAL +  Disefio de normatividad para |+  Curiosidad
La ciencia fllOS(’)fl.Ca y la ética los servicios de cémputoen |+ Responsabilidad
Forl,nacwn prof.eswnal materia de prevencion del - Confianza
Caracter profesional delito.
v g o *  Apertura
S ; * Establecimiento de +  Disposicién a la prictica
Orientacién profesional programas de seguridad para posicl p
Costumbre minimizar el delito. » Tolerancia
LA ETICA EN LOS *  Elaboracién df' una S(iluci(’)n * Compromiso
SISTEMAS DE aun (:as?j practico real en un
entorno de servicios

INFORMACION informaticos.
Desarrollo .

e . * Revision y consulta de
Valores éticos en los sistemas de . . N
. . disposiciones juridicas
informacién

relacionadas con informatica
en los organismos
gubernamentales y no

Las leyes y los codigos éticos
La corrupcién y los sistemas de

informacién b |
El sujeto y objeto ético de los gu ernan}?nta es. )
sistemas de informacién *  Elaboracién de un trabajo

practico relacionado con los
derechos humanos frente a la

LA ETICA EN LA informadtica.
ADMINISTRA CION DE LOS Definicion de politicas de

RECURSOS INFORMATICOS enlace con los usuarios para
prevenir el delito.

Hacia una nueva ética.




Financieros, Materiales,

Humanos, Hardware, Software

DELITOS INFORMATICOS

Alcances y limitaciones
Tipificacién del delito
informatico

Impacto de los delitos

Estrategias de
concientizacion para la
prevencion del delito.

informaticos
Seguridad contra el delito
informatico

Auditoria Informadtica relacionada

con el delito

EL DERECHO
INFORMATICO
Consideraciones juridicas
Legislacion informatica

Regularizacién juridica del bien

informadtico, organismos

federales, no gubernamentales

Derechos humanos
Derechos de autor

Régimen juridico aplicable

26. Estrategias metodoldgicas

26.1 De aprendizaje:

26.2 De ensenanza:

Procedimientos de interrogacion
Andlisis y discusion de casos

Mapas conceptuales
Imitacién de modelos

Procedimiento Analogias
Discusiones grupales en torno de los
mecanismos seguidos para aprender y las

dificultades encontradas

Visualizacion de escenarios futuros

*  Organizacién de grupos colaborativos
=  Estudio de casos

= Direccidn de practicas

=  Aprendizaje basado en problemas

27. Apoyos educativos

27.1 Materiales didacticos

27.2 Recursos didacticos

Libro
Antologia
acetatos

Programas de cémputo

=  Proyectores
=  Computadoras

29. Evaluaci6n del desempefio

29.1 Evidencia(s) de 29.2 Criterios de 29.3 Campo(s) de 29.4 Porcentaje
desempeiio desempeiio aplicacion
= Examenes de saberes | Pertinencia individual 45 %
= solucién a un caso | Suficiencia, pertinencia, grupo de trabajo 15 %
practico real en un |coherencia, claridad.
entorno de servicios
informaticos.
= Elaboracién de un | Suficiencia, pertinencia, grupo de trabajo 20 %
trabajo prictico | viabilidad, claridad.
relacionado con los
derechos humanos
frente a la
informatica.
=  Propuesta de | Suficiencia, pertinencia, grupo de trabajo 20 %
normatividad para la | coherencia, oportunidad,
prevencion del delito. | claridad.




30. Acreditacion

[ Minima de 6 (Seis), siempre y cuando haya cubierto el 80% minimo de asistencias a las horas teorfa.

31. Fuentes de informacion
31.1. Basicas

1.

Aguilar Castillo Gildardo, “Apuntes para la materia Etica y Legislacién Informatica”, Facultad de
Estadistica e Informatica, Universidad Veracruzana. México, 2003.

31.2. Complementarias

Aguilar Castillo Gildardo, “Apuntes para la materia Administracién de Recursos Informéticos”,
Facultad de Estadistica e Informatica, Universidad Veracruzana. México, 1998.
Arechiga, G. Rafael. Cédigo de Sistemas de Informatica. 1* ed., Edit. LIMUSA, 1989

BONETE PERALES, Enrique. Eticas de la informacién y Deontologias del Periodismo. Edit:
Tecnos. Madrid. 1995.

BUNGE, Mario. "Etica, Ciencia y Técnica". Edit: Sudamericana. Buenos Aires. 1986.

Etica laica y sociedad pluralista, Liga espariola de educacion y cultura popular.Editorial Popular.
1993

Etica un enfoque de procesos del pensamiento, Rosa Maria Garza de Flores, Alhambra, 1993
Hdez. Jiménez, Ricardo. Administracion de la Funcién Informatica. 1° ed., Edit. Trillas, 1994.

GARROTE, Angel Fermin. “La corrupcién como factor de descrédito y desintegracién democrética’.
Edit: Revista Da OAB. N° 62. Brasil. junio 1996.

Proafio Maya Marco El Derecho de Autor un Derecho, Universal. Tercera Edicién, Lima-Peru.

Sitios de Internet

http://www.monografias.com/trabajos/legisdelinf/legisdelinf.shtml fecha de consulta
dic, 2003
http://www.informatica-juridica.com/ fecha de consulta dic, 2003




