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1. TÍTULO DE LA TESIS PROFESIONAL

 “CARACTERIZACIÓN DE LOS CRIPTOSISTEMAS ASIMÉTRICOS PARA EL DISEÑO DE UN CRIPTOSISTEMA BASADO EN FUNCIONES DE CURVAS ELÍPTICAS”

2. INTRODUCCIÓN

Cada vez es mayor el aumento de las comunicaciones y la información se está convirtiendo en la mayor fuente de poder en todo el mundo.

La seguridad en la transmisión de información se hace una necesidad primordial, y hoy en día se exigen medios, mecanismos y/o herramientas que brinden la seguridad y privacidad que se demanda.

La criptografía surge como una herramienta para controlar que las comunicaciones sean seguras. El objetivo de esta seguridad es la protección de los datos que viajan a través de distintos medios, ya sea para aplicaciones de comercio electrónico, telefonía, educación, protección de archivos, etc.

La criptografía surge hace muchos años. Su uso original era el proteger la confidencialidad de informaciones militares y políticas. Un ejemplo de uno de los primeros criptosistemas, es el escítalo espartano que se remonta al sigo V a.C. 

Luego el uso de técnicas de cifrado se hizo necesario en el ámbito de la comunicación militar, mediados del siglo pasado, para luego convertirse en un hecho cotidiano dada la necesidad de comunicación segura ya sea por medios telefónicos e Internet.

La criptografía moderna se basa en algoritmos matemáticos complejos implementados por medio de la computadora, esto debido a que los medios y formas de trasmitir la información han evolucionado de tal forma que se utilizan estas herramientas para hacer cada vez más difícil que se viole la confidencialidad de las comunicaciones.

Las técnicas para proteger la información enviada han ido evolucionando junto con los conocimientos científicos y tecnológicos.

Por todo esto, la Criptografía constituye un requisito esencial de la sociedad actual.

Actualmente los algoritmos asimétricos emplean generalmente longitudes de clave mucho mayores que los simétricos. Por ejemplo, mientras que para algoritmos simétricos se considera segura una clave de 128 bits, para algoritmos asimétricos se recomiendan claves de al menos 1024 bits. Además, la complejidad de cálculo que caracterizan a estos últimos los hace considerablemente más lentos que los algoritmos de cifrado simétricos. Sin embargo se puede mejorar el rendimiento y seguridad de los sistemas actuales con claves más pequeñas, basándolos en funciones de curvas elípticas. En la práctica los métodos asimétricos se emplean únicamente para codificar la clave de sesión (simétrica) de cada mensaje o transacción particular. 

3. OBJETIVOS

Caracterizar los Criptosistemas Asimétricos existentes para el Diseño de un Criptosistema que asegure confidencialidad en la transmisión de datos en una red.

Objetivos Específicos:

1. Identificar y determinar los principales fundamentos de la Criptografía.

2. Identificar y seleccionar los criptosistemas asimétricos existentes más importantes para su caracterización.

3. Determinar las especificaciones para el diseño de un criptosistema basado en funciones de curvas elípticas.

4. Proponer un criptosistema, para proporcionar confidencialidad en la redes de transmisión de datos.

5. Comprobar que el diseño propuesto del criptosistema garantiza la confidencialidad en las redes de transmisión de datos.

6. Contribuir al mejoramiento de los criptosistemas existentes para la transmisión de datos.

4. ANTECEDENTES

Estudiosos en todo el mundo están en constante investigación y desarrollo de técnicas y métodos de encriptación para garantizar la seguridad en la comunicación, ya sea a través de redes de datos u otros medios de transmisión que posibiliten la comunicación. Esta labor es incansable y perseverante y con el transcurrir del tiempo se mejoran los sistemas criptográficos; sin embargo aún resulta insuficiente, por lo que es necesario complementar e ir mejorando éstos para conseguir el objetivo.

Para ello se han diseñado e implementado criptosistemas de:

CIFRADO SIMÉTRICO

DES: 

Desarrollado por IBM a principios de los años setenta. Fue adoptado como estándar por el Gobierno de los EE.UU. para comunicaciones no clasificadas en 1976.

A mediados de 1998, se demostró que un ataque por la fuerza bruta a DES era viable, no obstante, el algoritmo aún no ha demostrado ninguna debilidad grave desde el punto de vista teórico, por lo que su estudio sigue siendo plenamente interesante
 y a pesar de su caída, DES sigue siendo ampliamente utilizado en multitud de aplicaciones, como por ejemplo las transacciones de los cajeros automáticos.

DES codifica bloques de 64 bits empleando claves de 56 bits. Es una Red de Feistel de 16 rondas, más dos permutaciones, una que se aplica al principio (Pi) y otra que se aplica al final (Pf), tales que Pi = Pf− 1.

IDEA (International Data Encryption Algorithm): 

Diseñado en el año 1992. 

Trabaja con bloques de 64 bits de longitud y emplea una clave de 128 bits, se usa el mismo algoritmo tanto para cifrar como para descifrar. Se basa en los conceptos de confusión y difusión, haciendo uso de las siguientes operaciones elementales:

· XOR

· Suma módulo 216
· Producto módulo 216 + 1

Rijndael (AES, Estándar Avanzado de Cifrado): 

Diseñado por los belgas Joan Daemen y Vincent Rijmen y adoptado por el NIST (National Institute for Standards and Technology) en Octubre de 2000 como nuevo Estándar Avanzado de Cifrado (AES) para su empleo en aplicaciones criptográficas no militares
.

Es un sistema de cifrado por bloques, diseñado para manejar longitudes de clave y de bloque variables, ambas comprendidas entre los 128 y los 256 bits. Realiza varias de sus operaciones internas a nivel de byte, interpretando éstos como elementos de un cuerpo de Galois GF(28). El resto de operaciones se efectúan en términos de registros de 32 bits. Sin embargo, en algunos casos, una secuencia de 32 bits se toma como un polinomio de grado inferior a 4, cuyos coeficientes son a su vez polinomios en GF(28).

CIFRADO ASIMÉTRICO

Algoritmo de Diffie-Hellman: 

Los investigadores Whitfield Diffie y Martin Hellman, desarrollaron el uso de una clave asimétrica en 1975 para resolver el problema de poseer una sola clave simétrica.

Basado en el problema de Diffie-Hellman, que se emplea fundamentalmente para acordar una clave común entre dos interlocutores, a través de un canal de comunicación inseguro. La ventaja de este sistema es que no son necesarias llaves públicas en el sentido estricto, sino una información compartida por los dos comunicantes.

RSA: 

Diseñado por Ronald Rivest, Adi Shamir y Leonard Adleman, y estuvo bajo patente de los Laboratorios RSA hasta el 20 de septiembre de 2000, por lo que su uso comercial estuvo restringido hasta esa fecha. Se le considera como uno de los algoritmos asimétricos más seguros1.

Sus claves sirven indistintamente tanto para codificar como para autentificar. Se basa en la dificultad para factorizar grandes números. Las claves pública y privada se calculan a partir de un número que se obtiene como producto de dos primos grandes.

ElGamal: 

Éstos están basados en funciones de logaritmo discreto, así como la factorización de números grandes. Utilizados para firmas digitales.

Algoritmo de Rabin: 

Se basa en el problema de calcular raíces cuadradas módulo un número compuesto. Este problema se ha demostrado que es equivalente al de la factorización de dicho número.

Algoritmo DSA (Digital Signature Algorithm): 

Algoritmo, propuesto por el NIST (National Institute for Standards and Technology), data de 1991.

Es una variante del método asimétrico de ElGamal.

5. ALCANCE

El algoritmo criptográfico garantizará la confidencialidad en la transmisión de datos a través de una red de computadoras.

La aplicación del Criptosistema diseñado estará delimitada por las redes de transmisión de datos en las que se envía y recibe la información.

Implicancias:

· Implementación de los criptosistemas para transacciones bancarias, comercio electrónico, comunicación en línea, envío de voz, video e imágenes.

· Comunicación telefónica fija (a través de hardware) y móvil.

· Comunicación segura a través de redes de datos públicas y privadas.

· Confidencialidad de datos almacenados en medios magnéticos.

· Autenticación de documentos electrónicos transmitidos electrónicamente.

· Conectividad segura entre oficinas sucursales a través de Internet.

· Acceso remoto Seguro a través de Internet o de líneas publicas conmutadas.

· Establecimiento de conectividad Intranet y Extranet con asociados.

· Mejorando la seguridad en el comercio electrónico.

6. CARACTERÍSTICAS LOCALES

El ambiente de la investigación no se desarrolla en un área geográfica específica, por que la aplicación de los criptosistemas es implementada y utilizada en todo el mundo a través de cualquier medio de transmisión de datos. Esto involucra las actividades de comercio electrónico y otras operaciones en línea que requieren confidencialidad y autenticación.

PRINCIPALES TRANSACCIONES QUE SE REALIZAN POR INTERNET

· Comercio Electrónico

Compra de productos como billetes de tren, avión, autobús, Compra doméstica, Electrónica (Imagen y sonido), Paquetes turísticos, Hardware, Software, Libros, Reservas alojamientos, Productos telefonía, Música. A través de formas de pago como Tarjetas de crédito, Contra-reembolso, Domiciliación bancaria, Transferencia y Otras.

· Operaciones Bancarias

A través de portales bancarios.

VOLÚMEN DE TRANSACCIONES BANCARIAS POR INTERNET

· Europa

En el Reino Unido y Francia el 30 % de las Operaciones Bancarias se realiza por Internet, lo que representa un incremento del 100 % desde 1999.

En Alemania el 44 % de los usuarios de Internet realizan transacciones bancarias a través de Internet
.

En España se observó el incremento de las Operaciones Bancarias en un 107.8 % en el primer trimestre del 2003 con respecto al año pasado
. Se estima que para el 2006 el 17.6 % de los españoles usarán los servicios de la Banca On Line, que ahora es del 10 %
.

· América Latina

En Colombia el número de usuarios financieros de Internet llegó en junio de 2003 a 2.732.201, lo que representa al 6,1 % de la población colombiana. El número de transacciones realizadas por Internet se ha incrementado de 10.000 transacciones promedio mensual a finales de 1998 a 6.293.873 en junio del año 2003
.

En México el número de operaciones bancarias se triplicó en 2002 al llegar a 21 563 798
 y 29 091 450 a diciembre de 2003
. Mientras que el número de usuarios del servicio de banca electrónica se triplicó del 2000 al 2001 al pasar de 700.000 a 2,4 millones, y se espera que para el 2005 la cifra se eleve a 4,5 millones de usuarios
.

VOLÚMEN DE TRANSACCIONES COMERCIALES POR INTERNET

· Europa

En Europa el 36 % compra a través de Internet, comparado con el 24 % en 19991. El E-Commerce incrementó del 123% entre 2002 y 2003
.

En España en el Segundo trimestre de 2003 el Número de Transacciones fue de 1 398 025 con un monto de 99.782,11 miles de euros
.

· América Latina

En México el Número de Operaciones Comerciales a través de cuentas bancarias fue de 275,1946.

MÉTODOS ELECTRÓNICOS DE PAGO 

Se identifican en las transacciones de comercio electrónico. Estos métodos son 3D Secure, SPA/UCAF, Finanet, SET, Canal cifrado o SSL, variando de acuerdo a la empresa prestadora de servicios o comercializadora de productos y las organizaciones de tarjetas de crédito.
7. JUSTIFICACIÓN

Fundamentalmente basada en nuestro aprendizaje y formación profesional, conocedores además de la existencia de muchos campos en los cuales nuestro aporte será de gran relevancia. Hemos orientado nuestros esfuerzos en el conocimiento y desarrollo de herramientas automáticas para la seguridad de las redes y de la comunicación como es el cifrado. Contribuyendo así al desarrollo de sistemas criptográficos y sentar las bases para posteriores estudios acerca del tema tratado.
El cifrado y autentificación son características necesarias para los protocolos de comunicación de las nuevas generaciones, tal como concluyó el IAB.

Entonces partimos de tres requisitos fundamentales necesarios en cualquier comunicación o transferencia de información de una fuente hacia un destino:

Secreto: Se requiere que la información sea accesible para lectura solo por los entes autorizados.

Integridad: Requiere que los recursos de la transmisión sean modificados solo por los entes autorizados

Disponibilidad: Requiere que los recursos de la transmisión estén disponibles a los entes autorizados

Las posibles aplicaciones como por ejemplo  e-commerce, e-bussines, etc., que han generado una nueva tendencia en el mundo de los negocios, a través de los medios de comunicación electrónicos. Las ventajas de esta tendencia son muchas como: transacciones más rápidas, mercados globales, acceso desde cualquier parte del mundo, etc.

Como todo movimiento de negocio las partes involucradas necesitan cubrir ciertos niveles de seguridad. Esta seguridad se logra a través de diversos factores. Los criptosistemas son un factor de gran aporte en este tema ya que el objetivo de éstos es garantizar la confidencialidad, autenticidad e integridad de la información transmitida a través de un medio; de modo que aquellos que puedan estar interceptando la línea de comunicación no sean capaces de comprender dicha información.

En los últimos años, la necesidad cada vez más creciente de comunicarse y realizar actividades (compras, transacciones bancarias, etc.) a distancia, a hecho que se incrementen las aplicaciones en Internet que hagan posible estas actividades de una manera rápida y sobre todo segura.

Es así que es imperativo implementar mecanismos que aseguren la confidencialidad de los datos transmitidos a través de una red.

En conclusión, el propósito de cualquier criptosistema es asegurar la comunicación privada, la justificación del trabajo propuesto se fundamenta entonces en la necesidad de seguridad en las comunicaciones. Pudiéndose mejorar el rendimiento y seguridad de los sistemas actuales con claves más pequeñas, basando los criptosistemas en funciones de curvas elípticas, obteniendo así un nivel de seguridad equiparable a los criptosistemas actuales.

8. REVISIÓN DE LITERATURA

Criptosistemas basados en Teoría de Grupos

Msg Isabel Glez Vasco

Tesis Doctoral, Universidad de Oviedo, Departamento de Matemáticas, Julio 2003

Definiciones acerca de teoría de grupos y complejidad computacional, esquemas de cifrado basados en problemas de factorización, análisis de la seguridad de un criptosistema basado en las llamadas palabras Lyndon, Signaturas logarítmicas, Ataques por inversiones parciales, Problema del logaritmo discreto, Criptosistemas MOR, Secuencias de factorización de grupos finitos, Signatura logarítmica salvaje, Grupos de trenzas.

Criptografía y Seguridad en Computadores

Manuel José Lucena López.

Tercera Edición. Febrero de 2004.

Universidad de Jaén.

Trata los Fundamentos Teóricos de la Criptografía, Criptografía de Llave Privada, donde se introduce la Criptografía Clásica, así como los algoritmos simétricos de cifrado, Criptografía de Llave Pública aquí se estudian los algoritmos asimétricos y los métodos de autentificación, se incluye un capítulo sobre PGP y además un capítulo sobre seguridad en redes de Computadores. 

Aplicaciones de los Autómatas Celulares a los Criptosistemas de Cifrado en Flujo

Sara Hoya White.

Tesis de grado – Departamento de Matemática Aplicada, Universidad de Salamanca

Junio 2002

Fundamento de la criptografía, sistemas de cifrado de clave privada y clave pública.

Libro Electrónico de Seguridad Informática y Criptografía

Jorge Ramió Aguirre

Versión 3.2 de 2 de marzo de 2004

Se abordan los temas de Introducción a la Criptografía, Seguridad Informática, Fundamentos de la Criptografía, Sistemas de Cifrado, Aplicaciones Criptográficas.

El proyecto tomará como fuente de información, la literatura indicada en la bibliografía.

9. RECURSOS MATERIALES

Administrativos

Computador personal Pentium III o superior (memoria RAM 128, disco duro 10Gb, tarjeta de red, lectora CD), acceso a Internet, red de 2 PCs, Sistema Operativo Linux 2.4, Interfaz gráfica KDE, JBuilder X, Open Office 1.0, Impresora láser, Impresora matricial de carro angosto, Material de oficina (papel bond, toner, lápiceros, plumones etc).

De la Investigación

Dos equipos computadores instalados con el software de transmisión de datos a través de una red de computadoras (software elaborado como parte del proyecto) y un equipo computador instalado con el software de prueba de la confidencialidad de la transmisión de los datos (software elaborado como parte del proyecto).

10. RECURSOS HUMANOS

Tesistas

Ana Cecilia Machuca Arévalo

Dilver Gutierrez Vargas

11. METODOLOGÍA Y PROCEDIMIENTO

Como bases metodológicas se emplearán:

Metodología de la Investigación Científica de tipo Descriptiva, Experimental Evaluativa.

Metodología de Programación Orientada a Objetos para el diseño del Software Criptográfico y de Criptoanálisis.

Método documental para la elaboración del Marco Teórico.

Procedimiento

1. Determinación de los fundamentos de la criptografía.

2. Determinación de los elementos y factores de los criptosistemas existentes.

3. Diseño del algoritmo criptográfico.

4. Implementación del algoritmo criptográfico con un software.

5. Determinación de las variables a medir para comprobar la confidencialidad de los datos a transmitir.

6. Desarrollo del software de criptoanálisis para comprobar la confidencialidad de los datos a transmitir.

7. Criptoanálisis del sistema diseñado utilizando las herramientas para tal fin determinando los valores de las variables.

8. Procesamiento y análisis de los datos obtenidos del criptoanálisis.

9. Determinación de la validez de la hipótesis planteada.

Listado de Contenidos a desarrollar

1. Introducción
· Introducción

· Planteamiento del Problema

· Definición del Problema

· Objetivos

· Delimitación

· Justificación

· Características locales

2. Marco Teórico

· Revisión de literatura

· Antecedentes

· Teorías existentes

· Definición de términos básicos

· Hipótesis

3. Metodología de la Investigación

· Diseño de la Investigación

· Recolección de datos

· Descripción de instrumentos de medición

· Procesamiento y análisis de los datos
4. Presentación y Discusión de Resultados

· Resultado de la Investigación

· Análisis de la Información

· Contrastación de la Hipótesis

· Interpretación de la Información

5. Conclusiones y Recomendaciones
12. BIBLIOGRAFÍA

· Seguridad en Unix y Redes, Antonio Villalón Huerta, Versión 2.1. Julio, 2002.

· Curvas Elípticas, Carlos Ivorra Castillo. Octubre 2003
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· Grupos, anillos cuerpos, Manuel Palacios - Universidad de Zaragoza, Centro Politécnico Superior, Departamento de Matemática Aplicada, otoño 2002.

· Introducción a la Teoría de la Información, Javier Lucía, Noviembre de 2002.

· Seguridad Informática, sus implicancias e implementación, Cristian Fabian Borghello. Tesis Licenciatura en Sistemas, Universidad Tecnológica Nacional – Argentina, Septiembre de 2001.

· Criptosistemas basados en Teoría de Grupos, Msg Isabel Glez Vasco. Tesis Doctoral, Universidad de Oviedo, Departamento de Matemáticas, Julio 2003.

· Computabilidad y Complejidad, Guillermo Morales Luna - Centro de Investigación y Estudios Avanzados del IPN (CINVESTAV-IPN). México, D. F. Julio de 2000.

· Análisis y Diseño de Algoritmos, Guillermo Morales Luna - Centro de Investigación y Estudios Avanzados del IPN (CINVESTAV-IPN). México, D. F. Agosto de 1998.

· Libro Electrónico de Seguridad Informática y Criptografía, Jorge Ramió Aguirre. Versión 3.2 de 2 de marzo de 2004.

· Serie Aprender a Investigar. Instituto Colombiano para el Fomento de la Educación Superior, ICFES. Edición: (corregida y aumentada) 1999. ICFES - Santa Fe de Bogotá.

· Criptografía y Seguridad en Computadores. Manuel José Lucena López. Tercera Edición. Febrero de 2004. Universidad de Jaén.

· Aplicaciones de los Autómatas Celulares a los Criptosistemas de Cifrado en Flujo. Sara Hoya White. Tesis de grado – Departamento de Matemática Aplicada, Universidad de Salamanca. Junio 2002.

13. DURACIÓN

Siete meses desde el inicio del Proyecto.

14. CRONOGRAMA DE TRABAJO
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15. ASESORES

Ing. Yter Vallejos Díaz

Lic. Enrique Zelaya de los Santos

16. COLABORADORES

Ing. Carlos Koo Labrín

17. PRESUPUESTO

	RUBRO
	MONTO (S/.)

	Uso de equipo propio
	242.38

	Material de laboratorio
	60.00

	Material bibliográfico
	120.00

	Alquiler y/o adquisición de medios de transporte
	325.00

	Mantenimiento y suministros
	120.00

	Otros (gastos e insumos)
	70.00

	TOTAL
	937.38 SUM() \# "#,##0.00" 


El proyecto será financiado en su totalidad por los Investigadores.

� Manuel J. Lucena López, Criptografía y Seguridad en Computadores,  2004


� Según sus autores, es altamente improbable que existan claves débiles o semi-débiles en AES, debido a la estructura de su diseño, que busca eliminar la simetría en las subclaves.


� Publicado en www.idg.es. IDG Communications, Grupo editorial del mundo en el ámbito informático


� Publicado en www.finanzas.com el 20 de julio de 2004. Página de finanzas y negocios. EFE 29/04/2003


� Según un informe de la Asociación de Usuarios de Internet (AUI) y la Universidad Carlos III de Madrid. Publicado en www.microsoft.com/spain/empresas/internet/banca_internet.mspx en julio de 2004


� Publicado en www.portafolio.com.co el 19 de julio de 2004. Portal Colombiano de finanzas, economía, negocios, tecnología.


� Publicado en www.impuestum.com en Julio de 2004. Página dedicada al tema de impuestos en México


� Publicado en www.banxico.org.mx el 20 de julio de 2004


� Publicado en www.noticiasdot.com en Julio de 2004. Sección Actualidad - Comercio Electrónico


� Nota de prensa VISA www.corporate.visa.com Madrid, 2 de junio de 2003


� XII Informe sobre comercio electrónico en España a través de entidades de medios de pago (2do trimestre de 2003) de la Comisión de Mercado de la Telecomunicaciones de España





